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* PhD en Informatica e Ingenieria de Sistemas
* Profesor Titular en la Universidad de Zaragoza
* Investigador en ciberseguridad, especialmente en:

* Analisis de software
* Forense digital (en particular, en memoria)

e Seguridad de sistemas
* Grupo de investigacion DisCo
e RME-DisCo: https://reversea.me
e Siguenos en Twitter y Telegram! @reverseame
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binary code protection

1. Introducciol

¢ Qué es malware?

* Malware: malicious software
« Codigo especialmente di spreading mechanism

* Distintas caracteristicas

. . . . L' .
» ¢ Principal objetivo? % A
« Facil: ganar dinero rootkit FTP
. A|gunos numeros: spyware method DNS
« ZeuS (+ de $100M recono keylogger mail
« Citadel, Dridex: £20M en F
functionality ransomware C&C other
trojan none
backdoor connection non-anonymous

\ anonymous
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1. Introduccion

Algunas estadisticas

1,500,000,000
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900,000,000
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2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
Malware PUA

Fuente: https://portal.av-atlas.org/malware
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1. Introduccion

Algunas estadisticas

Per hour:
13,606

WINDOWS
ANDROID
LINUX

@ MAcos
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1. Introduccion

Historia del

THE EVOLUTION OF MALWARE

 1970s: primert
. C 25 YEARS AGO 20 YEARS AGO 15 YEARS AGO 10 YEARS AGO 5 YEARS AGO NOW
reeper Invention of Invention of Prevalent Use URL Filtering, NGFW Threat Intelligence,
r N Firewall Stateful of Anti-Virus, UtT™Mm Threat Prevention,
¢ Mas Inf‘ Inspection VPN, IPS Mobile Security
1980s: pruebs, | . |
- Elk Clor [ I I I |
o Més inf‘ _ 1988 1994 1?98 2003 ‘ _2006 2010 2014 2020
Morris Worm Green Card Lottery Melissa Anonymous WikiLeaks DDoS Bitcoin loT Everywhere
| v Formed Attacks: s
1990s: evoluci %" == [] X | s &
. SCADA
¢ Vlenna’ 2000 2007 E 2013 20‘17
Mas inf | Love You Zeus Trojan D"aglinﬂy B;‘;’Egge?ss Cars
_ | . h 2011 @ @
: evoluc Stolen ‘et
Authentication 2012
; eVOIUC| Information  Flame Malware
N RSA @
Mas so
Fuente: Check Point security Report, 2014
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1. Introduccion

Evolucion del ransomware
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B Registry-based persistence
_ I Service persistence
u n ro u CC I O n 7 - | CEEEEEER Non-persistence

Otros tipos de malware

y4

No. of malware samples
S
|

2011 2012 2013 2014 2015

ente:\Rodriguez, R. J. "Evolution and Characterization of Point-of-Sale RAM Scraping Malware". Journal in
Computer Virology and Hacking Techniques, vol. 13, no. 3, pp. 179-192, 2017. DOI: 10.1007/s11416-016-0280-4
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1. Introduccion

Estimacion de beneficios del cibercrimen

CoST
PROFIT
$3,000-$5,000 $150-$1,000 $150-$200 $20-$50 $15-$50 Main Income $100-$200 $5-$10
Banking Web “Bulletproof” Payload Traffic and Login Stolen
trojan injects hosting obfuscation spam purchase credentials credit/debit

cards

\

Email: Per-demand
password malware Botnet
credentials installation logs

Money Call Forged Email/phone
laundering service documents “flooding”

-60% 10-$1 25-$1 150- 2|
50-60% $10-$15 $25-$100 $150-$300 $20 $1-$5 $1 $20

Fuente: h\os://\(ww.recordedfuture.com/blog/cyber-operations—cost
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TOP 4 EFFECTS

FROM RECENT BREACHES

Operational impact A

I 39

Downtime &8

I 377

Damage to reputation &8
B 25%

Loss of revenue €
B 24%

Source: 2017 AT&T Global State of
Cybersecurity survey
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1. Introduccion

Estimacion de beneficios del cibercrimen

(L) CYBERCRIME PRICE LIST — 23 peRsoNAL
INFORMATION
—o—
O
—0-
ATTACK TOOLS MALWARE $200 REMOTE ACCESS TROJAN Eé‘ggig?
$50  PASSWORD STEALER
% . Y—
RANSOMWARE $200  SOPHISTICATED LICENSE FOR WIDESPREAD ATTACKS
$50  UNSOPHISTICATED LICENSE FOR TARGETED ATTACKS N
$1 PC MALWARE INSTALLATION o
$400 1 MILLION MALICIOUS SPAM USER
OBFUSCATION
SOFTWARE $100 REMOTE DESKTOP CONTROL TOOL
$700  DISTRIBUTED DENIAL OF SERVICE ATTACK SOFTWARE
MALWARE
PAYMENT AND $5 CREDIT/DEBIT CARD FOR ONLINE USE
LOG-IN INFO $10  CREDIT/DEBIT CARD INFO THAT CAN BE CLONED —
ON PLASTIC
$5 BANK ACCOUNT LOG-IN (USERNAME AND PASSWORD)
$25  BANKACCOUNT LOG-IN WITH ACCESS TO EMAIL,
SECURITY ANSWERS, ETC.
$1 EXISTING PAYPAL ACCOUNT
FAKE
DOCUMENTS

Fuente: hitps://Www.recordedfuture.com/blog/cyber-operations-cost
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$3
$150

$25

$100
$100
$300

$150

$20

$1
$25

$20
$400
$20
$200

$25
$25
$15

SOCIAL SECURITY AND DATE OF BIRTH VERIFICATION
CREDIT REPORT 750+ CREDIT SCORE

1 MILLION COMPROMISED EMAIL/PASSWORDS

EMAIL ACCOUNT
SOCIAL MEDIA ACCOUNT
CMS WEBSITE (WORDPRESS, ETC.)

BULLETPROOF HOSTING IN LAX JURISDICTION
(CHINA, EASTERN EUROPE, ETC.)

VIRTUAL PRIVATE NETWORK (VPN)

PC MALWARE INSTALLATION
MALICIOUS FILE ENCRYPTION

500 SMS (FLOODING)

1 MILLION MALICIOUS SPAM
500 PHONE CALLS (FLOODING)
1 MILLION EMAIL SPAM (LEGAL)

DIGITAL COPY OF FAKE CREDIT/DEBIT CARD
DIGITAL COPY OF FAKE DRIVER'S LICENSE OR PASSPORT

DIGITAL COPY OF FAKE UTILITY BILL OR SOCIAL
SECURITY CARD
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‘@ @@@\ MS-DOS | MS-DOS header
headers

. MS-DOS stub
2. Conceptos previos Iy —
Estructura de ficheros ejecutables en Windows ol PE file header

PE optional header

* Desde Windows NT 3.1

« PE: Portable Executable
» Estructura de datos definida en WinNT.h (Microsoft Windows SDK) Sacion Eall
 Tres partes: cabeceras MS-DOS, cabeceras PE/COFF, cabeceras de (section

secciones headers) Section header
 Cabeceras de MS-DOS
* Primeros 64 bytes
« e _magic: MZ (Mark Zbikowski)
« e Ifanew: offset a cabeceras PE/COFF

Section .
content Section
(binary opcodes)
Organizado por: Con la colaboracion de:
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‘@ @@@\ — | MS-DOS header
headers

. MS-DOS stub
2. Conceptos previos Iy —
Estructura de ficheros ejecutables en Windows ol PE file header

PE optional header

« (Cabeceras PE/COFF
« Signatura PE (“PE\0\0”)
« (Cabecera archivo PE

« Define maquina destino, nimero de secciones, caracteristicas, etc. Section table

« Cabecera PE opcional (section
head i
* Opcional para algunos archivos objeto saders) Section header
» Campos de interés: ImageBase, BaseOfCode, AddressOfEntryPoint
» DataDirectory: tabla de directorios. Cada entrada tiene un significado
Cabeceras de seccion
» Estructura IMAGE_SECTION_HEADER
« Secciones comunes: .text/.code, .rdata/.rodata, .data, .reloc, ...
Section :
content Section

(binary opcodes)
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2. Conceptos previos

Carga de ejecutables en memoria

_ -

_(mappéd to memory) MS-DOS +
MS-DOS MS-DOS header PE/COFF + 4 KiB
headers MS-DOS stub Section headers
PE signature
Feor PE file header
PE optional header J/

Relocated

section (part #1) 4 KiB

Section table

(section
headers) Section header

(more pages)

, Relocated
Section - ) 4 KiB
content Section section (part #N)
(binary opcodes)
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3. Metodologia de analisis de malware

Construccion de laboratorio de analisis de malware

» ¢Maquinas virtuales o maquinas fisicas?
» Snapshots versus discos duros congelados
» Los entornos virtuales suelen dejar muchos artefactos detectables: cuidado
* Red de comunicacion aislada (o filtrada)
* Herramientas de analisis de malware
 Veremos mas en las siguientes diapositivas...
* Herramientas de analisis automatico:
* On-premise: CAPEV2
\ * Cloud: VirusTotal, HybridAnalysis, JoeSandbox, etcétera
« En la maquina anfitriona (u otra maquina controlada)
% Servidor DNS, web, firewall, etcétera

Q
¥*” A \
*® \
\
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3. Metodologia de analisis de malware

Organizado por:

Tipos de analisis

Analisis estatico (analisis de coédigo muerto o codigo en frio — NO se ejecuta)
Analisis dinamico (analisis de codigo vivo o cddigo en caliente — se ejecuta)

Analisis hibrido
Normalmente se hara un analisis hibrido
Objetivo fundamental:
Conocer el impacto a las dimensiones de ciberseguridad del malware

¢ Qué hace? ;Como lo hace? ;Desde cuando? ;Como ha entrado?

¢ Como lo quito? ;Como lo evito? ;A quieén comunica?

SECRETARIA DE ESTADO.
DIGITALIZACION
INTELIGENCIA ARTIFICY
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4. Analisis estatico
Identificacidn de la muestra: hashes (MD5, SHA-1, SHA-256...)

* Permiten identificar de manera univoca al ejecutable analizado
» Funciones denominadas one-way, con efecto avalancha (una modificacién de un bit en la entrada
cambia radicalmente la salida)
« Cuidado con las funciones de hash débiles (e.g., MD5)
* Herramientas utiles: HashTab, md5sum, shalsum, WinMD5Free, ...
* Objetivo:
« Calcular el hash y buscar informacion de la muestra en Internet
 Comprobar el hash en VirusTotal o plataformas similares

Organizado por: Con la colaboracion de:
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4. Analisis estatico

Recuperacion de cadenas

« Secuencia de ASCII bytes representables (e.g., ‘a’..’z’, ‘A’..’Z’, ‘0°..”9°, y demas simbolos)
que acaban en un byte nulo (null-byte strings)
« Cadenas UNICODE:
« Usan UTF-8 para la codificacion
» Los caracteres ASCII se codifican como su codificacion ASCII, seguidos de un byte nulo
« Cuando programamos, esas cadenas estan contenidas dentro de la aplicacién
» Resultan utiles para extraer dominios, direcciones IP, criptocarteras, etcétera...
» Uso de expresiones regulares (XXX)
*\. Herramienta de interés: strings
* Nativa de UNIX
¢ Portada a Windows: https://technet.microsoft.com/en-us/sysinternals/bb89743

 0OJO: el malware puede contener las cadenas codificadas o cifradas
» \Por tanto, no se visualizaran con esta técnica
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4. Analisis estatico

Visualizacion del fichero PE: secciones y cabeceras

« Comprobar las secciones del ejecutable
» Sino se encuentran secciones habituales, puede ser un indicativo de que esta ofuscado
« Util para identificar la herramienta de ofuscacién utilizada
« Comprobar los valores de algunos campos de interés:
« TLS
* AddressOfEntryPoint
* ImageBase
 Herramientas de interés:

« PEID
* PE Bear

\* CFF Explorer
*\ PE View

. *;FPE Explorer

Organizado por: Con la colaboracion de:

- 08 Es,

® L] &
S R
= FRGEN
GOBIERNO MINISTERIO SECRETARIA DE ESTADO. <> 8l o |
NA PARA LA TRANSFORMACION DIGITAL DEDIGITALZACION — CE= =
R PTG ARTIHCAL )

>

Vo

INSTITUTO NACIONAL DE CIBERSEGURIDAD

i+l

Més derechos
para s gente Ca_nada

AYUNTAMIENTO DE LEON

LEON

niversidad
‘ * &le‘t"’m



[@oEe)
4. Analisis estatico

Visualizacion del fichero PE: funciones importadas

« Comprobar la Import Address Table: APls importadas
« Contiene las funciones (junto con las DLLs que las contienen) presentes en el codigo compilado
« Qjo: que existan, no quiere decir que se ejecuten...
- Util para identificar el posible comportamiento de la aplicacién
« Las funciones es la forma que tenemos en Windows de interaccionar con los recursos del sistema
 Pueden aparecer en plano, o no aparecer:
« Carga en ejecucion en vez de en arranque
» Distintas formas de ofuscacion
» Presencia de LoadLibraryA/W + GetProcAddress suele indicar carga dinamica
« Navegacion por las DLLs/APIs a través de estructuras internas del SO Windows
* Herramientas de interés:
*\. Dependency Walker
* \PE Bear
« CFF Explorer

Organizado por: Con la colaboracion de:
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4. Analisis estatico

Visualizacion del fichero PE: seccion de recursos

Organizado por:

Comprobar la seccion de recursos (si existe)

Contiene datos de sdlo lectura contenidos dentro de la aplicacion

Ojo: que existan, no quiere decir que se gjecuten...
Suele contiene recursos (e.g., imagenes, cursores, etc.), aunque puede contener otras

aplicaciones

Primeros bytes de un PE
Seccion “gorda”

Bytes codificados

Si se encuentra algo binario, hay que extraerlo y analizarlo aparte

Herramientas de interés:
ResourceHacker

*\, ResEdit
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4. Analisis estatico

Resumen de funciones tipicamente usadas por malware

Versiones de funciones en Windows:
« *A[*W: parametros cadena ASCII / parametros cadena UNICODE
« *Ex: version de funcion extendida (admite mas parametros)
* Procesos e IPCs (kernel32.dll)
» CreateProcessA, OpenProcess, CreateThread, CreatePipe, CreateNamedPipe, CreateMutex,
OpenMutex, CreateToolhelp32Snapshot, CreateRemoteThread, ...
« Archivos (kernel32.dll)
« CreateFile, WriteFile, ReadFile, CopyfFile, ...
*. Registro de Windows (advap32i.dil)
« RegOpenKey, RegEnumKey, RegEnumValue, RegDeleteKey, RegQuerylnfoKey, ...
« Comunicaciones de red (ws2_32.dll - Winsocks, wininet.dll)
*\. WSAStartup, WSASocket, socket, connect, accept, bind, recv, send, htons, ...
* \urimon.dll: URLDownloadToFile

Organizado por: Con la colaboracion de:
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4. Analisis estatico

Problemas

* Indicios, no certezas
 Posible falta de resultados
* Incertidumbre

Primer contacto para saber qué puede estar haciendo
(pero no lo sabremos seguro sin un analisis mas exhaustivo)
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5. Analisis dinamico
Interaccion con el Sistema Operativo

» Sistema de ficheros
» (¢Queé ficheros esta creando o accediendo?
» (¢Queé ficheros esta modificando o eliminando?
 Herramientas de interés:
+ DiskMon: registra cualquier actividad con el disco duro de sistema
« Handle: manejadores abiertos por los procesos (similar a Isof de UNIX)
* Process Monitor: monitoriza ciertas funciones de la API de Windows
*  WinAPIOverride
* Microsoft Detours
. Procesos
» (¢Qué procesos esta creando o accediendo?
‘e (¢Qué procesos esta eliminando?

*\, Herramientas de interés:
\ ° Process Hacker
\ * Sysmon: registra todos los eventos de Windows
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5. Analisis dinamico
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Interaccion con el SO: Registro de Windows
» (¢Qué claves de Registro esta creando o accediendo?
« (¢Qué claves de Registro esta modificando o eliminando?
 Herramientas de interés:

» Autoruns (de Sysinternals): comprueba los puntos de auto-arranque del sistema (ASEPSs)
* RegShot: captura estado del Registro en un momento dado y permite hacer analisis comparativos

Interaccidon con el exterior: analisis de comunicaciones
« ¢ Qué direccion DNS intenta resolver? ;A qué direccion IP conecta?
« ¢Donde esta esa IP/dominio? ;Qué se puede saber sobre ella?
« (¢Qué datos se estan enviando o recibiendo?
*» Herramientas de interés:

*  Wireshark
» FakeNET (o servicios similares, para simular servidores)
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5. Analisis dinamico

Resumen de herramientas (no exhaustivo)

shalsum

file hash

WinMD5Free

HashTab

PE properties/IAT explorer

strings

PE View

CFF Explorer

PE viewer

PE Bear

RDG Packer Detector

Packer/Compiler identifier

ResEdit

Resource Hacker

static analysis

radare2

IDA Pro

W32Dasm

(also debuggers)

ILSpy (for .NET binaries)

decompilers Java Decompiler (for Java binaries)

Organizado por
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DeDe (for Delphi binaries)

hex editor HxD

PEiD

O~ dynamic analysis

Process Monitor

WinAPIoverride

file system

Handle

DiskMon

Process Hacker

processes /// Process Monitor

Sysmon
RegShot

Autoruns

ﬂ\\ Process Monitor

FakeNET

registry

network /ﬁireshark(on host)

TCPView

011yDBG

debuggers | IDA Pro

Windbg

LordPE
memory dumpers

ProcDump

ImportRec

IAT fixer

Revirgin

Desktops

LEON

versidad
% Heon

N/



Qoo

6. Fases de ataque del malware

\ gt

Summer

pbotcamp

" B
oooooooo




©HOS0)

6. Fases de ataque del malware

1. Ganando acceso al sistema

* Interaccion con el usuario

* Ingenieria social

« Correos electronicos (spam)

» Software descargado de Internet
» Vulnerabilidades en el software

« Aplicaciones no actualizadas

« Sistema operativo no actualizado
Paginas web de terceros comprometidas
Servidores internos comprometidos
 App provisioning

« Update provisioning
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6. Fases de ataque del malware
2. Persistencia (mediante ASEPs)

Characteristics
Windows Write Execution  Tracked downin  Freshness of Execution Configuration
Auto-Start Extensibility Points permissions  privileges memory forensics’ system scope scope
System persistence mechanisms
Run keys (HKLM root key) yes user yes user session  application system
Run keys (HKCU root key) no user yes user session  application user
Startup folder (%ALLUSERSPROFILE%) yes user no user session  application system
Startup folder (%APPDATA %) no user no user session  application user
Scheduled tasks yes any no not needed*  application system
Services yes system yes not needed*  application system
Program loader abuse
Image File Execution Options yes user yes not needed  application system
Extension hijacking (HKLM root key) yes user yes notneeded  application system
Extension hijacking (HKCU root key) no user yes not needed  application user
Shortcut manipulation no user no not needed  application user
COM hijacking (HKLM root key) yes any yes not needed system system
COM hijacking (HKCU root key) no user yes not needed system user
Shim databases yes any yes not needed  application system
Application abuse
Trojanized system binaries yes any no not needed system system
Office add-ins yes user yes not needed  application user
Browser helper objects yes user yes notneeded  application system
System behavior abuse
Winlogon yes user yes user session  application system
DLL hijacking yes any no not needed system system
Applnit DLLs yes any yes not needed system system
Active setup (HKML root key) yes user yes user session  application system
Active setup (HKCU root key) no user yes user session  application application

TIf the memory is paging to disk, it would be not possible to track down these ASEPs in memory forensics.
*Depends on the trigger conditions defined to launch the program.

Mas informacion: Uroz, D. & Rodriguez, R. J. “Characteristics and Detectability of Windows Auto-Start Extensibility Points in
Memory Forensics”. Digital Investigation, 2019, 28, S95-S104, https://doi.org/10.1016/}.diin.2019.01.026
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6. Fases de ataque del malware

2. Persistencia (mediante ASEPs)

 Ejemplos de Runkeys tipicas de malware:
 HKLM\Software\Microsoft\Windows\CurrentVersion\RunOnce
« HKLM\Software\Microsoft\Windows\CurrentVersion\RunOnceEx
« HKLM\Software\Microsoft\Windows\CurrentVersion\Run
« HKCU\Software\Microsoft\Windows\CurrentVersion\Run
« HKCU\Software\Microsoft\Windows\CurrentVersion\RunOnce
« HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run
« HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run
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6. Fases de ataque del malware

3. Comportamiento daiino

» Distintas formas de importer funciones:
» Importacién estatica (funciones presentes en la aplicacion)
» Visibles en la parte de analisis estatico (tabla IAT)
« Importacién dinamica (funciones no presentes en la aplicacion)
« Las funciones de Windows se resuelven en tiempo de ejecucion
Distintas formas de importar de manera dinamica una funcién
Normalmente:
« LoadLibrary (carga una biblioteca DLL y devuelve su direccion base)
» GetProcAddress (devuelve la direccion de la funcién solicitada)
Las funciones se pueden resolver por nombre o por ordinal
Existe otra forma mas compleja de resolver funciones (usada habitualmente en explotacion)
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6. Fases de ataque del malware

3. Comportamiento daiino

 Downloaders
* Primera etapa de una infeccion exitosa
» Descarga otro malware e instala ASEP para persistencia

* Robo de informacién
» APIs relacionadas con ficheros (busqueda de ficheros con cierta extension o nombre)
 Exploradores de memoria de otros procesos
| » Buscan informacion de interés en otros procesos y la extraen (a disco o red)
\* Ransomware
» lteracion en directorios y ficheros (apertura, lectura, escritura)
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6. Fases de ataque del malware

3. Comportamiento daiino

 Keyloggers

« Colocan una funcién de hook, que puede ser global (de sistema) o especifica a un hilo

» Recuerda que Windows es un sistema operativo dirigido por eventos...

« Eventos tipicos filtrados: WH_CALLWNDPROC, WH_CBT, WH_DEBUG, WH_GETMESSAGE,

WH_KEYBOARD, WH_MOUSE, WH_MSGFILTER

* Inyectores de Cdédigo

* Acceden a la memoria de otro proceso y ejecutan el cédigo dahnino desde alli

« 3 métodos para hacerlo: carga de DLL remota, funcion hook, escritura de cédigo binario
« Conexioén con servidor de mando y control (C&C)

« Winsocks (= psockets)

* Wininet: abstrae sesiones HTTP y FTP
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7. Casos de estudio
https://bit.ly/sbc24-analisis-malware

 Descarga muestras disponibles de carpeta “muestras”
« Sigue las instrucciones detalladas en el PDF del taller
* Intenta responder a las siguientes preguntas:

* ¢ Qué hace el malware en el sistema?

« ¢Como lo clasificarias?
» Realiza primero un analisis estatico
* Realiza luego un analisis dinamico
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8. Conclusiones

Organizado por:

Malware: malicious software
Problema creciente y cada vez mas sofisticado
Analisis de malware: determinar qué (y como) esta afectando a las dimensiones de ciber
Tipos de analisis

« Estatico: analizar las propiedades y caracteristicas del ejecutable

» Dinamico: observar la interaccion con el Sistema Operativo y con el exterior
¢ Esto es todo?

* No. Analisis estatico y dinamicos avanzados

» Uso de técnicas de analisis de software: CFG, analisis taint, ejecucion simbdlica,
depuracion, etcétera

¢ Y qué pasa en otros Sistemas Operativos?

« \Cambian las herramientas de analisis, pero el objetivo y la metodologia son las mismas
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