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1. Introducción
Análisis forense de memoria

Créditos: https://en.wikipedia.org/wiki/File:Peter_Griffin.png
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1. Introducción
Análisis forense de memoria
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1. Introducción
Análisis forense de memoria

Créditos: Digital forensic tools: Recent advances and enhancing the status quo. Wu et al., 10.1016/j.fsidi.2020.300999

https://doi.org/10.1016/j.fsidi.2020.300999
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1. Introducción
Análisis forense de memoria: página de memoria

• Página: mínima granularidad de la memoria

• Bloque de tamaño fijo y contiguo de memoria virtual

• Pequeñas (4KiB) y grandes (por ejemplo, 2MiB en x86 y x64, 4MiB en ARM)
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2. Conceptos previos
Problemas de la memoria

La paradoja del rootkit

• Para controlar el sistema, el malware debe estar en memoria

• Pero a su vez, debe ocultarse
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2. Conceptos previos
Problemas de la memoria

Atomicidad

• Las inconsistencias pueden aparecer, 
principalmente en la adquisición en sistemas vivos

• Difícil de cuantificar

• Hay cierta investigación en el tema (ver artículos
recientes de Rzepka et al. y trabajos relacionados)
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Paging

2. Conceptos previos
Problemas de la memoria
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Carga del fichero en memoria

2. Conceptos previos
Problemas de la memoria
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3. Metodología de análisis

Créditos: Toward Structured Memory Forensics: A MITRE ATT&CK-Aligned Workflow for Malware Investigation. R.J. Rodríguez, ICDF2C 2025, 

https://webdiis.unizar.es/~ricardo/files/papers/Rodriguez-ICDF2C-25.pdf
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• Cálculo de integridad:
• MD5, SHA-26…

• Asegurar la evidencia: bloqueo contra escritura

• Principio básico de forense: garantizar la cadena de custodia

Esta fase es fundamental para interpretar los datos de manera coherente

strings vs. memory forensics: ¿entendemos la diferencia?

3. Metodología de análisis
Fase 1: preservación e identificación de la evidencia
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• Inspección a nivel de bytes:
• Entropía: permite detectar posibles zonas con código ofuscado / cifrado

• Carving

• Reglas YARA, por fragmentos

• Búsqueda de configuraciones, primeras fases, datos residentes, … 

3. Metodología de análisis
Fase 2: análisis de datos “crudos”
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• Inspección a nivel de archivos:
• Extracción de ejecutables, bibliotecas compartidas, etcétera

• Distintas herramientas y plugins de Volatility:

• dumpfiles, foremost, scalpel, bulk_extractor

• Pueden intentar validarse con hash criptográfico

• Aunque es probable que no sirva…

3. Metodología de análisis
Fase 3: análisis de datos de ficheros
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• Análisis clásico con Volatility:
• Procesos, hilos, sockets, servicios, Registro…

• Aquí se pueden detectar
• Procesos ocultos (psscan, pstree)

• Conexiones (netcan, connscan)

• Persistencia (svcscan, modules, printkey)

• Detección de malware activo de tipo fileless o memory-only 

3. Metodología de análisis
Fase 4: análisis de datos volátiles
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• Ingeniería inversa sobre artefactos binarios:
• Reconstrucción necesaria

• El análisis dinámico puede que no sea funcional

• Detección de zonas de memoria con permisos RWX

• Coincidencia por similitud vs coincidencia exacta
• TLSH, ssdeep, sdhash

• Uso de APOTHEOSIS (https://github.com/reverseame/APOTHEOSIS)

• Comparación con ficheros en disco o repositorios

3. Metodología de análisis
Fase 5: análisis de ficheros binarios extraídos de memoria

https://github.com/reverseame/APOTHEOSIS
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3. Metodología de análisis
¿Y dónde queda MITRE ATT&CK?

Encontrar el proceso sospechoso es la parte técnica

Saber identificar que “Defense Evasion (T1027)”, sin embargo, es lo estratégico

• Táctica: el objetivo del atacante (¿qué quiere conseguir?)

• Técnica: el método usado por el atacante (¿cómo lo consigue?)

• Artefacto: la evidencia de memoria (¿qué hemos encontrado?)
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3. Metodología de análisis
¿Y dónde queda MITRE ATT&CK?

Fase del workflow Tácticas relevantes de ATT&CK

Preservación e identificación de la evidencia • Reconnaissance

• Initial Access

• Discovery

Análisis de datos “crudos” • Execution

• Defense Evasion

Análisis de datos de ficheros • Resource Development

• Execution

• Command & Control

Análisis de datos volátiles • Persistence

• Privilege Escalation

• Lateral Movement

• Command & Control

Análisis de ficheros binarios extraídos de 

memoria

• Execution

• Defense Evasion

• Discovery

• Credential Access



 Un escudo digital para una España interconectada#STIC2025 

https://github.com/reverseame/bintopsy 

4. Caso de estudio
Herramientas para análisis (semi)automático

https://github.com/reverseame/bintopsy
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• La metodología propuesta aporta estructura y reproducibilidad al campo

• Toward Structured Memory Forensics: A MITRE ATT&CK-Aligned Workflow for Malware 
Investigation. R.J. Rodríguez, ICDF2C 2025, 
https://webdiis.unizar.es/~ricardo/files/papers/Rodriguez-ICDF2C-25.pdf

• Conjunto de herramientas para automatización:

• https://github.com/reverseame/bintopsy 

• Desafíos pendientes:

• Paging / Demand paging

• Inconsistencias

• Transformación del binario

• Confidencialidad (e.g., Intel SGX)

• Trabajo futuro: mejorar el alineamiento con MITRE ATT&ACK

5. Conclusiones
Takeaways & desafíos

Todavía nos queda un largo camino para llegar desde los artefactos a perspectivas 

estratégicas de forma automática, pero…

estamos trabajando en ello

https://webdiis.unizar.es/~ricardo/files/papers/Rodriguez-ICDF2C-25.pdf
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