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1. Introduccion

7

SUBTITULO

Preparation

 Respuesta aincidentes (NIST SP 800-61)
1. Preparacion
* Preparacion para la gestion de incidentes
- Prevencion de incidentes
2. Deteccion y analisis
« Vectores de atague
* Indicadores de incidentes
* Fuentes de precursores e incidentes
* Analisis del incidente, documentacion, triaje y notificacion
3. Contencion, erradicacidon y recuperacion
4. Actividad post-incidente

OO

Detect and
Analysis

Post-incident
activity

Containment,
Eradication,
and Recovery



https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

1. Introduccion

Respuesta a incidentes

Saber qué ha sucedido, conservando toda la informacion relacionada con el incidente
Responder a las conocidas como SW1H'’s:
« ¢ Qué?, ¢Quién?, ¢Por qué?, ¢ Como?, ¢ Cuando?y ¢Dbonde?
Incidente habitual: presencia de cédigo dafino (malware)
Analisis forense digital




1. Introduccion

Tipos de forense digital [

.

4 1. Computer
forensics

«7 2. Software
\forensics incl. DBs

—>\ Universal tools \

Windows apps

Y

File system

Y

File prove-
nance

— Email |

ﬂv‘ Web browser \

—»\ Database \

Digital Forensics

e

(3. Multime-
N dia forensics

J

—| Video files

_| Image file
" | carving

Universal tools includes string search, approximate match-
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Créditos: Tina Wu, Frank Breitinger, Stephen O'Shaughnessy. Digital forensic tools: Recent advances and
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4 4. Device /
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enhancing the status quo, Forensic Science International: Digital Investigation, vol. 34, 2020, pp. 300999,
ISSN 2666-2817. DOI: 10.1016/].fsidi.2020.300999
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1. Introduccion

Contexto actual

 Larapidaidentificacion de artefactos similares es clave para:
« Contener incidentes de seguridad
« Reducir el impacto operativo




1. Introduccion

Contexto actual

« Los datasets masivos dificultan el analisis eficiente;

* Logs de sistemas y redes - J ESTABI.E
- Archivos de memoria y binarios “ ESBAI.ABI.E

« Necesidad de herramientas optimizadas para escalabilidad y precision “

memegen erator.es
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1. Introduccion

Contexto actual
. Como identificar artefactos de manera eficiente en datasets masivos?

« Métodos tradicionales:
* Lentos y costosos para grandes volumenes de datos
« Limitados en la comparacion
- Escenarios criticos:
« ldentificar variantes de malware en sistemas
* Correlacionar artefactos sospechosos en logs distribuidos

En un incidente, poder identificar artefactos similares rapidamente puede marcar la diferencia entre
contener una amenaza en minutos o en horas
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2. Solucion propuesta

APOTHEOSIS

- Sistema disefiado parala busqueda de similitud aproximada
« Almacena hashes (e informacidn relacionada con los hashes)
« Combina estructuras de datos avanzadas:
* Radix Tree: optimiza la busqueda exacta de hashes
«  HNSW: permite busqueda eficiente de vecinos aproximados
« Compatible con algoritmos de similitud aproximada: TLSH, ssdeep, entre otros
* Modular, escalable, extensible e integrable mediante APl REST
« Codigo libre (GNU/GPLV3):
« https://qithub.com/reverseame/APOTHEOSIS
- Para adaptaciones/customizaciones/otros tipos de licencia, consulta via correo electrénico
(reverseame@unizar.es)
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https://github.com/reverseame/APOTHEOSIS
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2. Solucion propuesta

APOTHEOSIS — Componentes clave

« Algoritmos de hashes de similitud aproximada (SDA)

« TLSH: hashing sensible a la localidad, ideal para andalisis forense

« ssdeep: comparacion de fragmentos para detectar variantes o duplicados
« Estructuras de datos avanzadas:

* Radix Tree: busquedas exactas rapidas y eficientes

«  HNSW: grafo jerarquico para busqueda de vecinos mas cercanos
- API REST:

« Permite realizar busquedas KNN y por umbral

« Facil integracion con herramientas/flujos de analisis existentes en SOCs
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2. Solucion propuesta

¢, Como saber si dos cosas son iguales?

 MD5, SHA1, SHA-256...: hashes criptograficos (formalmente, funciones one-way)
« Buenos para garantizar integridad
* Proporcionan como salida un valor hash o hex digest
 Propiedad de “efecto avalancha”
« Una pequeia diferencia en el fichero (e.g., un bit cambiado) produce una salida totalmente
diferente (formalmente, cambia en aproximadente un 50% de sus bits)
 Lameétrica de similitud es binaria (e.g., {0, 1})
« Para los no matematicos: los (", “}” quieren decir intervalo entero

OO




2. Solucion propuesta

¢, Como saber si dos cosas son similares?

« Approximate matching hashing (esto os lo contamos en las Jornadas STIC 2018)
« Diferentes aproximaciones
 Bytewise: se basa Unicamente en secuencia de bytes del artefacto digital
* Syntactic: en estructuras internas
« Semantic: en atributos contextuales del artefacto digital
« Dos interpretaciones:
 Resemblance: la similitud mide como son de comunes
« Containtment: un objeto (mas grande) contiene a otro

 Lametrica de similitud es un valor en el rango [0, 1]
* Para los no matematicos: los “[”, “I” quieren decir intervalo real

OO




2. Solucion propuesta

¢, Como saber si dos cosas son similares?

- Similarity Digest Algorithm (SDA)
- Transforman la entrada en un resumen (hash) que es una representacion intermedia
« Definen una forma de medir similitudes entre distintos resumenes
« Ejemplos: TLSH, ssdeep, sdhash...

« Ejemplo real:
« Capitulo 1 de “El Quijote”:
° TLSH: T109217706ADC031F708D313D2C756D997D54192847604C2DAD9B6476630C57CCCIAFDAS
° Ssdeep: 24:2VEzZW putOLBG6Keyvcj2FRd/LCfg30ZwamkMjyLyFIWV/K6q/XNn:2AN+GjdzHdzSAoZwY MHFOVCXN
« Capitulos 1y 2 de “El Quijote”:
¢ TLSH: T14F5194239DC013AB48D31386D686D6B3E0SOE6C0O7658C2EBDI76D24A31CI6CCCBAFDAS
° Ssdeep: 48:2AN+GjdzHdzSAoZwYMHFOVCx4byL1vTOZCgqF+SjtHBwWLhmxSXMmz2bLAY K:2ANb59jl08xtL 1vTLggbthwLhmxSXMaz

[19:48:00] do:~ $ python3

Python 3.12.6 (main, Sep 7 2024, 14:20:15) [GCC 14.2.0] on linux
Type "help", "copyright", "credits" or "license" for more information.
>>> import tlsh

>>> tlsh.diff("09217706ADCO31F708D313D2C756D997D54192847604C2DADIB6476630C57CCCOAFD48" , "4F5194239DCO13AB48D31386D686D6B3EA8OE6CA7658C2EBDI76D24A31C96CCCBAFD48™)

127
>>> import ssdeep
>>> ssdeep.compare("24:2VEzWputOLBG6Keyvcj2FRd/LCfg30ZwamkMjyLyFIWV/K6q/xNn: 2AN+GjdzHdzSAOZWYMHFOVCxXN", "48:2AN+GjdzHdzSAoZwYMHFOVCx4bylL1vT0ZCgqF+SjtHBWLhmxSXMmz2bLAYK : 2ANbS9j108xtL1vTLggbthwLhmxSXMaz")

58




2. Solucion propuesta

Radix tree

 Usado en APOTHEQOSIS para almacenar hashes

P
« Permite consultar de manera eficiente si ya existe un hash en el sistema
 Coste de busquedal/insercion:
* 0(k), donde k es la longitud de la clave (en nuestro caso, hashes)
L O




2. Solucion propuesta

Hierarchical Navigable Small World (HNSW)

Busqueda de vecinos exacta
- Dado un hash h, ¢ cuantas comparaciones he de
hacer en un conjunto de N hashes?

 Busqueda de vecinos aproximada
* Envez de buscar los K puntos mas cercanos,
busca los K puntos cercanos, pero no
necesariamente los mas cercanos
- Util en escenarios donde una busqueda de vecinos
exactos no es posible (o impracticable)
« Costes de operaciones (en caso peor) en HNSW:
* Insercion: O(logN)
« Busqueda: O(logN)

OO




Arquitectura de APOTHEOSIS

APOTHEQSIS

Image Similarity
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2. Solucion propuesta

Binary Code Similarity
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2. Solucion propuesta

Beneficios clave

Eficiencia:
* Procesamiento rapido de grandes volumenes de datos
« Escalabilidad:
« Soporte para millones de registros
* Flexibilidad:
« Compatibilidad con diferentes algoritmos de similitud
* Integracion:
« API REST para facil conexion con sistemas existentes
*  Precision:
« ldentificacion precisa de artefactos similares
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3. Casos de uso

Deteccion de documentos duplicados

 Conjunto de datos de cédigos C

« Practicas de programacion. https://dx.doi.org/10.21227/71fw-ss32N
« 43.792 ficheros

« Meétricas de rendimiento:

TP+TN
* Accuracy: Acc =
TP+TN+FP+FN
.. TP
* Precision: Prec =
TPTP+FP
« Recall: Rec =
TP+I;N R
rec-nec
 Fl-score: F1 =2
Prec+Rec

« TP: verdadero positivo (caso de plagio correctamente detectado)
« FP: falso positivo (caso de plagio incorrectamente detectado)
« TN: verdadero negativo (caso de no plagio identificado correctamente)

@@@ FN: falso negativo (caso de plagio no detectado)
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3. Casos de uso

Deteccion de documentos duplicados
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3. Casos de uso

Rendimiento y escalabilidad

 Conjunto de datos de médulos de Windows
*  Windows 7, Windows 8.1, Windows Server 2012 R2, Windows Server 2016, Windows Server 2019
(32 y 64 bits)
« Extraccion de paginas (4KiB) de cada proceso/mddulo de sistema
« 37.500 ficheros de Windows
*  +4.2M hashes

 Equipo de pruebas

* Intel(R) Core(TM) i7-10700 processor @2.90GHz, 16GB DDR4 3200MHz
*  GNU/Linux Debian 11.7

OO




3. Casos de uso

Rendimiento y escalabilidad

INSERT results for M=16, ef=16, N=10000
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3. Casos de uso

Rendimiento y escalabilidad

AKNN SEARCH results for M=16, ef=6, N=10000 AKNN SEARCH results for M=16, ef=14, N=10000
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3. Casos de uso

Curve fitting

INSERT operation _ AKNN SEARCH operation
KNN LOOKUP operation
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. Casos de uso
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4. Conclusiones

Conclusiones generales

APOTHEOSIS mejora larespuesta a incidentes en ciberseguridad

- Permite la deteccion rapida de artefactos similares, incluso en grandes volumenes de datos
Sistema escalable y eficiente:

« Optimizado para procesar millones de registros sin sacrificar la precision
Integracion flexible:

« API REST para una facil integracion con otras herramientas en SOCs y sistemas forenses
Mejora en el analisis forense:

« Capacidad para correlacionar evidencias de manera mas efectiva y en menos tiempo.

OO




4. Conclusiones

Impacto en ciberseguridad y forense

Reduccidn del tiempo de respuesta:
- ldentificacion rapida de artefactos sospechosos permite una accion inmediata
Mejora en la precision:
* Minimiza los falsos positivos y negativos en la deteccion de amenazas
Adaptabilidad a diferentes dominios:
- Adaptable para otros problemas, como la deteccion de malware o la comparacion de documentos
Optimizacion de recursos:
« Permite a los equipos forenses concentrarse en analisis de calidad, no en tareas repetitivas

OO




4. Conclusiones

Y luego, ¢qué?

* Mejoras en el rendimiento:
* Explorar nuevos algoritmos de similitud y optimizacion de parametros HNSW
« Ampliacion de aplicaciones:
* Incluir nuevos tipos de artefactos, como imagenes o registros de video
- Evaluacion continua:
* Realizar pruebas adicionales en entornos reales con datos de incidentes de seguridad

* Colaboracion en la comunidad de ciberseguridad:
« Fomentar el intercambio de experiencias y casos de uso para mejorar la herramienta

OO




S

\ "4 \; Vo
RNADAs MUCHAS

CIBERDEFENSA ACTIVA
looted CON® PARA UN MUNDO DIGITAL




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29

