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Introducción

Créditos: Informe de Ciberpreparación de Hiscox 2023
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Introducción
Principales amenazas

Phishing/suplantación de identidad

Ransomware/secuestro virtual de información

Ataques a la cadena de suministro

Falta de formación/políticas de seguridad

Contraseñas débiles

Actualizaciones de seguridad

Créditos: Las principales vulnerabilidades de una pyme en materia de ciberseguridad (INCIBE)
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Ciberestafas más comunes
Phishing

¿Qué es?

Técnica de ingeniería social

Objetivo: obtener información confidencial, como contraseñas, números de
tarjetas de crédito o información personal

Correos electrónicos, mensajes de texto (smishing), por voz (vishing) o
sitios web maliciosos que se hacen pasar por entidades legítimas
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Ciberestafas más comunes
Phishing – ejemplos

Créditos: WeLiveSecurity
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https://www.welivesecurity.com/la-es/2018/12/19/falso-correo-de-amazon-propaga-nueva-variante-de-emotet/


Ciberestafas más comunes
Spear phishing

¿Qué es?

Forma más sofisticada y dirigida de phishing. Altamente focalizado

Dirigido específicamente a una persona u organización concreta
Utiliza información personalizada y detallada sobre la víctima

Nombres, cargos, detalles profesionales, etcétera

Tipos: whaling (contra ejecutivos de la empresa), CEO fraud
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Ciberestafas más comunes
Spear phishing

Créditos: Phishing vs Spear Phishing: Phishing and Spear Phishing Examples (Tessian)

Buenas prácticas en el uso del correo electrónico (R. J. Rodríguez) 20/06/24 12 / 27

https://www.tessian.com/blog/phishing-vs-spear-phishing/ 


Ciberestafas más comunes
Business Email Compromise (BEC)

Fraude (más todavía) sofisticado

Los atacantes se hacen pasar por altos ejecutivos o socios comerciales

Objetivo: empresas y organizaciones

Conocimiento interno de la organización. Aumenta su credibilidad

Lectura de interés: Business Email Compromise: The $50 Billion Scam

Créditos: What is Business Email Compromise (BEC)? (Fortinet)
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Ciberestafas más comunes
Business Email Compromise (BEC)

Créditos: What is Business Email Compromise (BEC)? How Does it Work?
Buenas prácticas en el uso del correo electrónico (R. J. Rodríguez) 20/06/24 14 / 27

https://www.tessian.com/blog/bec-business-email-compromise/


Agenda

1 Introducción

2 Ciberestafas más comunes

3 Buenas prácticas

4 Caso real

5 Conclusiones

Buenas prácticas en el uso del correo electrónico (R. J. Rodríguez) 20/06/24 15 / 27



Buenas prácticas
Posibles señales de alerta – a nivel usuario

Dirección del remitente

Errores gramaticales y ortográficos

Urgencias

Solicitudes inusuales

Inspeccionar cabeceras de los correos electrónicos
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Buenas prácticas
Un poco más técnicas – autenticación de correo electrónico

Protocolo SPF (Sender Policy Framework)

Especifica servidores autorizados para enviar correos electrónicos

Configuración a nivel de entrada DNS

El servidor receptor comprueba entrada SPF en el dominio remitente

Ventajas:

Reduce probabilidad de que correos falsificados sean aceptados
Prevención de ataques de suplantación de identidad

Limitaciones:
No protege el contenido del mensaje ni verifica su integridad
No puede prevenir todos los tipos de suplantación (e.g., envío desde correo
autorizado, reenvío de correos, etc.)
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Buenas prácticas
Un poco más técnicas – autenticación de correo electrónico

Protocolo DKIM (DomainKeys Identified Mail)

Verifica que un correo fue realmente enviado por el dominio del
remitente y que no fue alterado durante el tránsito

Basado en firmas digitales, agregada en la cabecera del correo

La clave pública (en el DNS del remitente) se usa para verificar la firma

Ventajas:

Garantiza la integridad del mensaje y la autenticidad del remitente

Limitaciones:
No especifica si un mensaje no autenticado debe ser rechazado
No protege contra suplantación del remitente si el dominio legítimo está
comprometido
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Buenas prácticas
Un poco más técnicas – autenticación de correo electrónico

Protocolo DMARC (Domain-based Message Authentication, Reporting, and Conformance)

Define qué ocurre con aquellos correos que no pasan SPF y/o DKIM

Ventajas:

Especifica políticas de manejo para correos fallidos en SPF y/o DKIM

Limitaciones:
Requiere una configuración cuidadosa y continua supervisión
Complejo de implementar correctamente
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Buenas prácticas
Un poco más técnicas

Políticas de seguridad y procedimientos
Procedimientos de verificación en cambios de cuentas de pago o transferencias
Políticas de contraseñas
Implementación de técnicas de autenticación multifactor

Uso de software de ciberseguridad
Configuración de filtros de spam y reglas de seguridad en el correo electrónico
Sistemas de detección y respuesta en punto final (EDR, End-point Detection and
Recovery)
¿Cifrado de correo electrónico?

Monitorización continua
Actualización de sistemas y aplicaciones continua
Monitorización de cuentas de correo electrónico

Educación y concienciación
Desconfiar de adjuntos
Verificar enlaces y archivos adjuntos antes de ejecutarlos
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Caso real

Fischer Advanced Composite Components AG (FACC AG)

Empresa austríaca, fabrica componentes para aviones

Tienen clientes como Boeing, Airbus, Rolls-Royce, Siemens SAS y
Mitsubishi Heavy Industries

En enero 2016, un empleado del departamento financiero recibió un correo
del CEO, Walter Stephan, pidiendo una transferencia de 50Me relacionada
con una compra reciente
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Caso real

Consecuencias
Consiguieron parar la transferencia de 10.9Me

El resto desapareció en Eslovaquia y Asia

Los directivos responsables fueron despedidos

Reputación de la empresa afectada

Lecciones aprendidas

Implementación de autenticación multifactor

Revisión y actualización de políticas de verificación para pagos

Formación y concienciación del personal

Mejora de herramientas de monitorización y alertas
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Conclusiones
Para usuarios finales
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Conclusiones
Para administradores/personas con capacidad de decisión

Utilizar protocolos de autenticación (SPF, DKIM y DMARC)

Establecer políticas de seguridad robustas
Procedimientos de verificación para cambios en cuentas de pago y transferencias
Implementación de autenticación multifactor

Educar y concienciar a los empleados sobre los riesgos de
ciberseguridad
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