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Introduccidén

La mayoria

denuncian ataques

Los ciberataques aumentaron
por cuarto aflo consecutivo:
un 53% de las empresas
sufrieron ciberataques,
frente a un 48% que los
sufrieron el afio pasado.

Los grandes ataques
aln suceden

Una de cada ocho empresas
atacadas sufrié costes de
230.000€ 0 més.

Resistencia al ransomware
Una de cada cinco empresas
recibi6 una peticién de
rescate, pero aquellas

que lo pagaron cayeron

de un 66% a un 63%;
menos de la mitad de las
que pagaron recuperaron
todos datos.

Cambio de actitud

Sélo cinco de ocho paises
consideran ahora la amenaza
cibernética como el principal
riesgo empresarial. Las
cuestiones econémicas

y la competencia adquieren
mayor protagonismo.

Las empresas més pequefias
son las més afectadas

En tres afios, el porcentaje
de empresas atacadas con
menos de diez empleados
aumenté mas de la mitad,
hasta un 36%.

O\
o 0

~—r

El gasto en
seguridad aumenta

La mediana del gasto en
ciberseguridad ha crecido
un 39% en los tltimos
tres afios, hasta alcanzar
los 142.600€. En las
empresas con menos

de diez empleados esta
cifra se ha cuadruplicado
en dos afios.

Créditos: Informe de Ciberpreparacion de Hiscox 2023
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El coste de los

ataques disminuye

La mediana de los costes
para las empresas atacadas
disminuy® ligeramente, de
casi 15.640€ a poco mas
de 14.766€.

J

El fraude, principal amenaza
Una de cada tres empresas
atacadas sufrié pérdidas
econdémicas debido a fraude
por desvio de pagos.

25
O/

El eslabén més débil

Los ciberdelincuentes
prefirieron atacar a través
del correo electrénico de
la empresa, seguido de un
servidor corporativo o en
la nube.
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Introduccion
Principales amenazas

Phishing/suplantacion de identidad

Ransomware/secuestro virtual de informacion

Ataques a la cadena de suministro

Falta de formacion/politicas de seguridad
m Contraseias débiles

m Actualizaciones de seguridad

Créditos: Las principales vulnerabilidades de una pyme en materia de ciberseguridad (INCIBE)
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Ciberestafas mas comunes
Phishing

IFYOU DON'T OPEN EMAILS

¢Qué es?
m Técnica de ingenieria social

m Objetivo: obtener informacién confidencial, como contrasefnas, nimeros de
tarjetas de crédito o informacién personal

m Correos electrénicos, mensajes de texto (smishing), por voz (vishing) o
sitios web maliciosos que se hacen pasar por entidades legitimas
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Ciberestafas mas comunes

Phishing — ejemplos

Créditos: WeLiveSecurity

confirm@amazon.com
! @yahoo.com.ar

Your Recommendations | Your Account | Amazon.com

amazon §
e Order Confirmation
Order #109-7008304-0080752
Hi Paula ,
Thank you for shopping with us. We confirmation thatyour fom has shipped. Your order detais
are The payment detals ofyo the order
invoice.

Your estimated delivery date is:
Wednesday, December 19, 2018 - Friday, December 21, 2018

Your shipping speed:

Standard ‘Order Dotais @)

Payment Summary
Ordor #109-7008304-0080752

tem Subtotal $114.00
Shipping & Handiing $3.45
Total Before Tax s117.45
Estimated Tax 1057
Ordor Total 12802

To learn more about ordering, go to Ordering from Amazon.com.
1f you want more information or need more assistance, o o Help.
Thank you for shopping with us.

Amazon.com

Washinglon 98108-1226. I you ne
than Amazon com LLC.

g Ac.If any tems n this order are
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Ciberestafas mas comunes
Spear phishing

If your CEO is
emailing you to ask
for gift cards...

That's not your CEO.

¢Qué es?

m Forma més sofisticada y dirigida de phishing. Altamente focalizado

m Dirigido especificamente a una persona u organizacion concreta
m Utiliza informacidn personalizada y detallada sobre la victima
B Nombres, cargos, detalles profesionales, etcétera

m Tipos: whaling (contra ejecutivos de la empresa), CEO fraud
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Ciberestafas mas comunes
Spear phishing

suject URGENT

Laura Simpson <laura@startup.com>
Andrew Jenkins <andrew@startup.com>

Hi Andrew,

I'm at RegTech (super nervous about speaking tomorrow) and | just spoke with Ravi from
the accounts team NNU. He said they hadn’t received our last two paymentse? It was
awkward.

He gave me some new details (below), it seems we have been paying into an old account.
Could you please pay the past two months as soon as you possibly can? Then | can tell

him it’s done. Counting on you.

Laura

Créditos: Phishing vs Spear Phishing: Phishing and Spear Phishing Examples (Tessian)
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Ciberestafas mas comunes
Business Email Compromise (BEC)
m Fraude (mas todavia) sofisticado
m Los atacantes se hacen pasar por altos ejecutivos o socios comerciales
m Objetivo: empresas y organizaciones
m Conocimiento interno de la organizaciéon. Aumenta su credibilidad
m Lectura de interés: Business Email Compromise: The $50 Billion Scam

Account Compromise

Bogus Invoice J Attorney
Schemes %) . Q) Impersonation

Types of

CEO Fraud (Em) BEC (£ vataThett
Attacks

Créditos: What is Business Email Compromise (BEC)? (Fortinet)
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Ciberestafas mas comunes
Business Email Compromise (BEC)

> mail.google.com =06
Mailbox (=)
2 H
Jrap— <« Q0 PO
URGENT! Mon, 9 Jan, 9:40 (1 minute ago)
Inbox
leon.green@microsott.com
Starred e
Sent Mail
HiTess,
Drafts
. I'm in a meeting right now with Amazon. It seems our last invoice went to their old acccount?
pom

If you don’t have their new account details, I've provided them below. Please pay NOW so | can tell Jeff it’s done.

Acct no: 887483083
Sort Code: 60-22-67

Thanks,

Leon
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Buenas practicas
Posibles senales de alerta — a nivel usuario

m Direccion del remitente

Errores gramaticales y ortograficos

Urgencias

m Solicitudes inusuales
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Buenas practicas
Posibles senales de alerta — a nivel usuario

m Direccion del remitente

Errores gramaticales y ortograficos

Urgencias

m Solicitudes inusuales

Inspeccionar cabeceras de los correos electronicos
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Buenas practicas
Un poco mas técnicas — autenticacion de correo electrénico

(o) (Tl [eRSIM Al (Sender Policy Framework)

m Especifica servidores autorizados para enviar correos electronicos
m Configuracién a nivel de entrada DNS

m El servidor receptor comprueba entrada SPF en el dominio remitente
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Buenas practicas
Un poco mas técnicas — autenticacion de correo electrénico

(o) (Tl [eRSIM Al (Sender Policy Framework)

m Especifica servidores autorizados para enviar correos electronicos
m Configuracién a nivel de entrada DNS

m El servidor receptor comprueba entrada SPF en el dominio remitente
m Ventajas:

B Reduce probabilidad de que correos falsificados sean aceptados
B Prevencion de ataques de suplantacion de identidad

m Limitaciones:

B No protege el contenido del mensaje ni verifica su integridad
B No puede prevenir todos los tipos de suplantacion (e.g., envio desde correo
autorizado, reenvio de correos, etc.)
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Buenas practicas
Un poco mas técnicas — autenticacion de correo electrénico

Ml Y] 411} (DomainKeys Identified Mail)

m Verifica que un correo fue realmente enviado por el dominio del
remitente y que no fue alterado durante el transito

m Basado en firmas digitales, agregada en la cabecera del correo

m La clave publica (en el DNS del remitente) se usa para verificar la firma
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Buenas practicas
Un poco mas técnicas — autenticacion de correo electrénico

Ml Y] 411} (DomainKeys Identified Mail)

m Verifica que un correo fue realmente enviado por el dominio del
remitente y que no fue alterado durante el transito

m Basado en firmas digitales, agregada en la cabecera del correo
m La clave publica (en el DNS del remitente) se usa para verificar la firma
m Ventajas:
B Garantiza la integridad del mensaje y la autenticidad del remitente
m Limitaciones:

B No especifica si un mensaje no autenticado debe ser rechazado
B No protege contra suplantacion del remitente si el dominio legitimo esta
comprometido
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Buenas practicas
Un poco mas técnicas — autenticacion de correo electrénico

(M1 ( I oML I\ 3{®F (Domain-based Message Authentication, Reporting, and Conformance)
m Define qué ocurre con aquellos correos que no pasan SPF y/o DKIM
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Buenas practicas
Un poco mas técnicas — autenticacion de correo electrénico

(M1 ( I oML I\ 3{®F (Domain-based Message Authentication, Reporting, and Conformance)

m Define qué ocurre con aquellos correos que no pasan SPF y/o DKIM
m Ventajas:

B Especifica politicas de manejo para correos fallidos en SPF y/o DKIM
m Limitaciones:

B Requiere una configuracion cuidadosa y continua supervision
B Complejo de implementar correctamente
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Buenas practicas
Un poco mas técnicas

m Politicas de seguridad y procedimientos

B Procedimientos de verificacion en cambios de cuentas de pago o transferencias
B Politicas de contrasefas
B Implementacién de técnicas de autenticacion multifactor

m Uso de software de ciberseguridad

B Configuracion de filtros de spam y reglas de seguridad en el correo electrénico

B Sistemas de deteccién y respuesta en punto final (EDR, End-point Detection and
Recovery)

B ;Cifrado de correo electrénico?

m Monitorizacion continua

B Actualizacion de sistemas y aplicaciones continua
B Monitorizacién de cuentas de correo electrénico

m Educacion y concienciacion

B Desconfiar de adjuntos
B Verificar enlaces y archivos adjuntos antes de ejecutarlos
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Caso real
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Caso real

Fischer Advanced Composite Components AG [(galeleF.\€c)!

m Empresa austriaca, fabrica componentes para aviones

m Tienen clientes como Boeing, Airbus, Rolls-Royce, Siemens SAS y
Mitsubishi Heavy Industries
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Caso real

Fischer Advanced Composite Components AG [(galeleF.\€c)!

m Empresa austriaca, fabrica componentes para aviones

m Tienen clientes como Boeing, Airbus, Rolls-Royce, Siemens SAS y
Mitsubishi Heavy Industries

m En enero 2016, un empleado del departamento financiero recibié un correo
del CEO, Walter Stephan, pidiendo una transferencia de 50M<€ relacionada
con una compra reciente
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Caso real

Consecuencias
m Consiguieron parar la transferencia de 10.9M€

B El resto desaparecié en Eslovaquia y Asia
m Los directivos responsables fueron despedidos

m Reputacién de la empresa afectada
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Caso real

Consecuencias

m Consiguieron parar la transferencia de 10.9M€

B El resto desaparecié en Eslovaquia y Asia
m Los directivos responsables fueron despedidos

m Reputacién de la empresa afectada

Lecciones aprendidas
m Implementacién de autenticacién multifactor
m Revisién y actualizacion de politicas de verificacion para pagos
m Formacién y concienciacién del personal

m Mejora de herramientas de monitorizacion y alertas
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Conclusiones
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Conclusiones
Para usuarios finales
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Conclusiones
Para usuarios finales
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Conclusiones
Para administradores/personas con capacidad de decision

m Utilizar protocolos de autenticacion (SPF, DKIM y DMARC)
m Establecer politicas de seguridad robustas

B Procedimientos de verificacién para cambios en cuentas de pago y transferencias
B Implementacién de autenticacién multifactor

m Educar y concienciar a los empleados sobre los riesgos de
ciberseguridad
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