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Introducción

Tecnologías emergentes:
Internet de las Cosas (IoT): dispositivos físicos (cualquier cosa) conectados a Internet,
que recopilan y comparten datos
Internet Industrial de las Cosas (IIoT): interconexión de sensores, instrumentos y otros
dispositivos recopilando, intercambiando y analizando datos en tiempo real

Interconexión de máquinas, procesos y personas

Ventajas:
Mejora de eficiencia
Reducción de costes
Ayuda a la toma de decisiones (más informadas)
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Problemas de ciberseguridad

Incremento de superficie de ataque

Más puntos de entrada a nuestra red

Problema frecuente en IoT: falta de actualizaciones

Potenciales vulnerabilidades quedan sin arreglar

Tiempo de vida comercial muy corto

Malware tradicional

Software malicioso común puede comprometer los sistemas IIoT
Por ejemplo, a través de HMIs vulnerables
¿Os acordáis de WannaCry?
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Problemas de ciberseguridad

Malware en IoT

Muchos dispositivos disponibles para infectar
Por ejemplo, Mirai: presente en multitud de cámaras web, routers, etc.

Útiles para ataques de denegación de servicio distribuido

Integridad de datos

Intrusión y manipulación de datos

Fallos operativos derivados de datos incorrectos
Por ejemplo, Stuxnet
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Problemas de ciberseguridad
Consecuencias

Interrupciones operativas

Pérdidas financieras

Daños a la reputación/imagen

Riesgos de seguridad física (safety)
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Problemas de ciberseguridad
Ejemplos reales

Stuxnet

Afectó al programa nuclear de Irán
Dirigido contra cierta marca de PLCs, usados en centrifugadoras de uranio

State-sponsored malware (atribuido a Israel/EEUU)

3 vulnerabilidades 0-day + 1 vulnerabilidad N-day

Más información: Zero Days (2016)
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Problemas de ciberseguridad
Ejemplos reales

Mirai

Botnet con miles de dispositivos IoT comprometidos
Y con cientos de dominios web usados, algunos todavía resuelven...

Usado para lanzamiento de ataques DDoS masivos

Más información: M. Antonakakis et al., Understanding the mirai botnet, SEC’17. USENIX Association, USA, 1093–1110, 2017
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Problemas de ciberseguridad
Ejemplos reales

Colonial Pipeline

Importante red de oleoductos en Estados Unidos
Ataque de ransomware en 2021

Atribuido a DarkSide

Impacto:
Escasez temporal de combustible
Subidas de precios (¡es el mercado, amigo!)

Créditos: Ciberataque a Colonial Pipeline (Wikipedia)
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Desafíos y futuras amenazas
Desafíos

Estandarización

Diversidad de fabricantes

Diversidad de dispositivos en el mismo fabricante

Falta de normas de ciberseguridad

Configuraciones por defecto inseguras o incompatibles
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Desafíos y futuras amenazas
Desafíos

Dispositivos heredados

Dispositivos industriales con larga vida útil
No diseñados con la ciberseguridad en mente
No hay actualizaciones

Vulnerabilidades no parcheadas

Datos sensibles y operativos

Recopilación y transmisión de datos sensibles y operativos

Privacidad comprometida

Uso indebido de información sensible
Por ejemplo, con las capturas de tráfico de un contador (de luz) inteligente se puede
perfilar al usuario y “conocer” su rutina

Ciberseguridad en IoT Industrial: Desafíos y Soluciones (R. J. Rodríguez) 27/06/24 17 / 26



Desafíos y futuras amenazas
Desafíos

Dispositivos heredados

Dispositivos industriales con larga vida útil
No diseñados con la ciberseguridad en mente
No hay actualizaciones

Vulnerabilidades no parcheadas

Datos sensibles y operativos

Recopilación y transmisión de datos sensibles y operativos

Privacidad comprometida

Uso indebido de información sensible
Por ejemplo, con las capturas de tráfico de un contador (de luz) inteligente se puede
perfilar al usuario y “conocer” su rutina

Ciberseguridad en IoT Industrial: Desafíos y Soluciones (R. J. Rodríguez) 27/06/24 17 / 26



Desafíos y futuras amenazas
Futuras amenazas

Inteligencia artificial
Creación de ataques sofisticados y difíciles de detectar
Modelos de adversario
Ataques más eficaces y frecuentes

Cadena de suministro
Proveedores de hardware y software atacados
Introducción de vulnerabilidades desde el inicio del ciclo de vida

Cambios de paradigma en malware actual
Evolución contra sistemas de control industrial
Posibles interrupciones operacionales
Riesgos físicos derivados
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Estrategias de ciberseguridad

Seguridad (y privacidad) desde el diseño

Monitorización y evaluación continua (auditorías, pentestings, IDS...)

Segmentación de redes

Mecanismos de autenticación y cifrado

Planes de contingencia y respuesta a incidentes
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¿Y luego, qué?

Concienciar, formar y capacitar

Inteligencia artificial
Detección predictiva mejorada
Automatización de respuestas/procesos de mitigación

Nuevas regulaciones y estándares
Por ejemplo, Cyber Resilience Act
Directiva RED (Radio Equipment Directive)
Directiva NIS2 (Seguridad de las Redes y los Sistemas Informáticos)

¿Certificación de seguridad en dispositivos?
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Conclusiones

IoT+IIoT: más terreno de juego para los atacantes
(y para los defensores...)

¿Qué hacemos?

Seguridad desde el diseño hasta la operativa diaria

Preventivo, no reactivo

Concienciación, formación y capacitación en ciberseguridad
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Bonus
Estudio Prospectivo de

Ciberseguridad Industrial en Aragón

85 preguntas, en 7 secciones:
Carácter demográfico y datos generales de la empresa
Generales sobre ciberseguridad
Personal de ciberseguridad
Gestión y el almacenamiento de información digital de los procesos industriales
Evaluación y gestión de incidentes de ciberseguridad
Cadena de suministro
Capacitación y concienciación en ciberseguridad industrial
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