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“Imaginemos que manana aparece una vulnera-
bilidad critica en una biblioteca usada en millones
de dispositivos...”

Caso real: Viernes, 10 Dic 2021 (Log4Shell)
El mundo industrial tard6 semanas
en inventariar sus activos afectados

¢ Podriamos saber en menos de 24h
si afecta a nuestros productos?

(Sin un inventario automatizado, la respuesta es NO)
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Contexto
La evolucién de la maquinaria

La realidad

Ayer:

m Mecanica pura

Hoy, un ascensor o una grua industrial
son ordenadores que, incidentalmente,

mueven cargas pesadas

m Electricidad basica

m Reparable con herramientas fisicas

Hoy (Industria >4.0):
m Ascensores conectados a la nube
m Mantenimiento predictivo (loT)

m Control remoto y telemetria

Créditos: Reddit
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Contexto
La amenaza: ataques a la cadena de suministro

En lugar de atacar a la empresa final (la “fortaleza”), el atacante
compromete a un proveedor confiable

Inyecta

Integra Update firmado
& codigo i ‘_I > biblioteca e (confianza) |
Biblioteca Proveedor Fébrica
Hacker )
Open Source software final

Ejemplos recientes

m SolarWinds (2020): se infect6 el sistema de compilacion

m XZ Utils (2024): ingenieria social lenta sobre un mantenedor Open Source

Resultado: entra por la “puerta principal” con un certificado valido
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Contexto
El problema: la opacidad digital

El software moderno es una “Matrioska” de componentes

m Codigo propio: ~10-20 % (l6gica de negocio)
m Terceros / Open Source: ~80-90 %

Zaragoza
Créditos: Memedroid
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Contexto
El problema: la opacidad digital

Riesgo de transitividad:
Uso la libreria A — depende de B — depende de C

Si C tiene una vulnerabilidad...
A es vulnerable
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Contexto
El problema: la opacidad digital

ALL MODERN DIGITAL
INFRASTRUCTURE

L0643
fQOM zoot

¢ Sabemos si nuestros PLCs usan la version vulnerable de Log4j ?
(la mayoria de empresas tardan semanas en responder a esto)

Créditos: Publicacion en X
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SBOM: Software Bill of Materials

La solucion
Un inventario formal, estructurado y legible por maquina de los
componentes de software

INFORMATION SECURITY

ANALYST
Nutrition Facts

Serving Size: 1 Miracle Working Genius*

Amount Per Serving: 1 Great Job

% Daily Value**

Hard Working 1100%
Critical Thinking 550%
Problem Solving 100%
Mathemagician 250%
Adequate Sleep (h) 0%
Caffeine 110%
*Not a significant source of Regret

**Percent Daily Values are Based on Your
Unique Diet

Créditos: Vector T-Shirt Designs
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SBOM: Software Bill of Materials

Desmitificando la SBOM

¢, Qué NO es una SBOM?

X

NO es una
varita magica

e No es un escaner de
vulnerabilidades

e No arregla el cédigo
automaticamente

e No sustituye a tu
equipo de seguridad
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Lo que Si es

Es el INVENTARIO
fundamental que permite
gestionar el riesgo

“No puedes proteger lo

que no sabes que tienes.”

14/37
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SBOM: Software Bill of Materials
Estandares del mercado

SPDX (ISO/IEC 5962)
m Respaldado por la Linux Foundation
m Muy enfocado en licencias y propiedad intelectual

m Mas informacion en este enlace

CycloneDX (OWASP)
Respaldado por OWASP

Muy enfocado en ciberseguridad y vulnerabilidades
m Estandar de facto en seguridad

m Mas informacioén en este enlace
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SBOM: Software Bill of Materials
¢, Coémo se genera una SBOM? (integracion CI/CD)

N o Q
Cédigo fuente Build System Escaner SBOM
(Jenkins/GitLab) (Syft/Trivy)
Y Y
=
Binario SBOM
(.exe / .jar) (.json / .xml)

Lista de ingredientes:
- Nombre
- Version
- Licencia

m Automatico: se genera cada vez que compilamos
m Inmutable: la SBOM viaja siempre pegada al binario

m Estandar: formato CycloneDX o SPDX
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SBOM: Software Bill of Materials
El desafio operativo: “Tengo 500 vulnerabilidades”

Generar la SBOM es facil. Gestionarla, sin embargo, es dificil

El problema

Una biblioteca puede ser vulnerable, pero mi software tal vez no usa la
funcién afectada

m Escaner dice: “Alerta critica”.

m Ingeniero dice: “Falso positivo, no usamos ese médulo”
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SBOM: Software Bill of Materials
El desafio operativo: “Tengo 500 vulnerabilidades”

Generar la SBOM es facil. Gestionarla, sin embargo, es dificil

El problema

Una biblioteca puede ser vulnerable, pero mi software tal vez no usa la
funcién afectada

m Escaner dice: “Alerta critica”.

m Ingeniero dice: “Falso positivo, no usamos ese médulo”

La solucion: VEX (Vulnerability Exploitability eXchange)
Un documento “compariero” de la SBOM donde el fabricante certifica:

m Not Affected: la vulnerabilidad existe, pero no explotable en este producto
m Affected: Estamos trabajando en el parche
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Marco legal: la Cyber Resilience Act (CRA)
Cambio de paradigma

A partir de 2027 (aprox), el marcado CE incorporara requisitos
explicitos de ciberseguridad

Obligaciones clave:

m Security by Design: desde el primer boceto
m Soporte de seguridad: actualizaciones durante la vida util (5 afos minimo)
m Reporte: notificar incidentes en 24h a ENISA

m Transparencia: SBOM implicita para gestion de riesgos
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Marco legal: la Cyber Resilience Act (CRA)
Cambio de paradigma

Riesgo de Negocio
Multas de hasta 15M € o 2.5 % del volumen de negocio global

Y prohibicion de venta

No se trata s6lo de pagar una sancién y seguir operando. La autoridad de
vigilancia de mercado puede retirar tu producto del mercado europeo si no
cumple

La ciberseguridad pasa de ser un coste técnico a
una licencia para operar
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Marco legal: la Cyber Resilience Act (CRA)

Cambio de narrativa: Coste vs Inversion

Muchos industriales piensan: “Esto es sdlo burocracia europea...”

Masiukiewiez 202

Créditos: Reddit
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Marco legal: la Cyber Resilience Act (CRA)

Cambio de narrativa: Coste vs Inversion

Coste real (si no se hace)

“El impacto en Negocio”

Coste percibido (lo visible)

“La Burocracia” m Paradas no planificadas
(ransomware)

m Mas documentacion e
- m Respuesta lenta a incidentes

m Nuevos procesos de calidad (dias vs minutos)

m Contratar herramientas m Secuestro por el proveedor

m Auditorias externas (viesy e

m Producto bloqueado en
mercado UE

Mensaje clave:
La SBOM no es simplemente un “papel”, es un seguro de continuidad de negocio
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Marco legal: la Cyber Resilience Act (CRA)

Matices importantes y “letra pequena”
1. No todo es igual (enfoque basado en riesgo)

m Categoria “Por defecto” (~90 %):
Autoevaluacién del fabricante (por ejemplo: editores de texto, juegos)

m Clase ly Il (criticos):
Navegadores, SO, gestores de contrasefas, chips.
Requieren normas estrictas o auditoria externa

A
CLASE Il
(Auditoria)

POR DEFECTO

(90 %)
Autoevaluacion

Nivel de criticidad
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Marco legal: la Cyber Resilience Act (CRA)
Matices importantes y “letra pequena”

2. ¢ A quién NO aplica?
m SaaS Puro: Si no se instala nada local, suele caer en NIS2, no CRA

m Open Source: Exento si es sin animo de lucro. Si se integra en producto
comercial — responsabilidad del integrador
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Marco legal: la Cyber Resilience Act (CRA)
Impacto técnico y cronologia real

1. El “Inventario” es obligatorio (SBOM)
m Supply Chain: si usas una biblioteca y cae, debes saberlo al instante

m La CRA exige gestién de vulnerabilidades automatizada
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Marco legal: la Cyber Resilience Act (CRA)
Impacto técnico y cronologia real
1. El “Inventario” es obligatorio (SBOM)
m Supply Chain: si usas una biblioteca y cae, debes saberlo al instante

m La CRA exige gestién de vulnerabilidades automatizada

2. La trampa de las fechas
Aplicacion total en ~2027, pero el reporte de incidentes llega mucho antes

{OJO AQUI!

Obligacién de notificar
brechas en 24h

Entrada en Reporte de Aplicacion
vigor incidentes total
} } } >
2024 (Fin) 2026 (Sept) 2027 (+36m)
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Marco legal: la Cyber Resilience Act (CRA)
El reto industrial (OT vs IT)

¢ Por qué el CRA asusta en el mundo industrial?

Mundo IT (Web/App) Mundo OT (maquina)

Vida util  2-5 afios 20-30 afnos
Parches Automaticos / Diarios Planificados / Anuales
Prioridad Confidencialidad (datos) Disponibilidad y seguridad fisica
Conexion Siempre online Aislada o intermitente

Dilema:

Aplicar la I6gica de “parcheo rapido” del IT en una maquina industrial
puede parar una linea de produccion o causar accidentes fisicos

SBOM y la transparencia digital [CC BY-NC-SA 4.0 © R.J. Rodriguez] 26/37


https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es

Marco legal: la Cyber Resilience Act (CRA)
La pregunta del millon

¢, Cémo garantizamos parches de seguridad en 2042
para una maquina vendida hoy?

¢ Quién mantiene
el codigo aqui?

Venta
Vida IT

| | . s Tiempo

|
2026 2031 :
2042
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Futuro: ¢hacia dénde vamos?
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Futuro: ;hacia donde vamos?
Supply Chain en la era de la IA

ARTIFICIAL INTELLIGENGE

El nuevo paradigma

La Inteligencia Artificial introduce una “Caja Negra” dentro de la Caja Negra del
software tradicional

Créditos: What is the Role of Al in Supply Chain (Leverage)
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Futuro: ;hacia donde vamos?
Supply Chain en la era de la IA

m Provenance de datos:
¢ El dataset de entrenamiento tenia malware oculto o sesgos intencionados?

m Modelos pre-entrenados: _ .
Descargamos modelos como si fueran bibliotecas

B Riesgo: ;tienen “backdoors” o puertas traseras latentes?

m Alucinacion de paquetes: la |A generativa a veces sugiere importar
bibiotecas que no existen (0 que tienen dependencias imposibles)

— Los atacantes pueden crear esas bibliotecas con nombres falsos para infectar a
los desarrolladores

Resumen: estamos integrando modelos de terceros sin saber cémo
fueron entrenados ni con qué datos
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Futuro: ¢ hacia donde vamos?
Al SBOM: desglosando la caja negra

¢ Qué debemos inventariar en un sistema de I1A?

No basta con el cédigo fuente, la “receta” tiene nuevos ingredientes:

DATOS ALGORITMO PARAMETROS

1
:
1
X (Training set) (Cédigo/Modelo) (Pesos/Weights)
1
1
1
1

¢Envenenados? ¢Backdoors?

Software final (App)

El estandar CycloneDX ya permite definir “Model Cards” para certificar estos elementos
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Conclusiones
Takeaway: plan de accion — ;qué hacemos mafana?

Para Compras / Legal Para Ingenieria / IT

m Exigir SBOM en los pliegos de m Inventariar: no puedes proteger lo
contratacion gue no conoces

m Clausula de “Derecho a auditar” la m Integrar escaneo de
seguridad vulnerabilidades en el CI/CD

m Definir tiempos de respuesta ante m Empezar a pedir VEX a los
vulnerabilidades proveedores criticos

La seguridad de la cadena de suministro es un deporte de equipo
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Conclusiones
Takeaway: ¢ Por dénde empiezo mafana? (para los IT)

1. Generar la SBOM

Re(?uerda, no se hace a mano. 2. Analizar el riesgo
Se integra en el CI/CD
Tener el JSON no sirve de nada si no

se cruza con bases de datos de
vulnerabilidades

m Syft (Anchore): estdndar de facto
para contenedores y carpetas

m Microsoft SBOM Tool: muy

m Grype: busca CVEs en tu SBOM
robusta para entornos

Windows/.NET m Dependency-Track (OWASP):
dashboard visual para gestion
$ syft dir:. -o cyclonedx-json continua

Todas estas herramientas son cédigo abierto y gratuitas
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Conclusiones
La pregunta del Directivo Industrial

¢, Qué pasa si mahana no hago nada?

El coste de la inaccion supera al de la implementacion
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Conclusiones
La pregunta del Directivo Industrial

¢, Qué pasa si mahana no hago nada?

El coste de la inaccion supera al de la implementacion

Riesgos inmediatos (el escenario “Do Nothing”)

X Ceguera operativa: no sabes si tienes una vulnerabilidad critica ahora mismo
X Dependencia ciega: confias en proveedores que tampoco saben lo que tienen
X Riesgo legal (cumplimiento CRA): retirada forzosa de producto del mercado UE

X Riesgo comercial: clientes grandes exigiendo SBOM por contrato (efecto cascada)

Conclusion

La inaccidn se convierte en una decisién activa de asumir un riesgo
incalculable
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Conclusiones

m La maquinaria industrial depende cada vez mas del codigo de terceros
m La opacidad es un riesgo de negocio inasumible hoy en dia

m La regulacion (CRA) va a forzar la transparencia (SBOM)

m SBOM reduce el MTTR (Mean Time To Remediate)

La confianza ya no se presume, se verifica
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