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RESUMEN:

El anélisis de software, tanto estatico como dinamico, es algo fundamental en el desarrollo
software ya que permite identificar problemas y comportamientos anémalos o inesperados
en una fase temprana del ciclo de desarrollo. Estos problemas y comportamientos anémalos
se pueden deber a errores en la programacion o a no tener un comportamiento definido
para una serie de condiciones y entradas especificas. En este Trabajo de Fin de Master se
hara uso principalmente de la ejecucion simbélica, un tipo de anélisis estatico que analiza
la ejecucion de todos los caminos de un programa utilizando variables simbdlicas. Este tipo
de analisis permite generar casos de prueba que permitan cubrir la mayor parte de codigo
posible, ademas de detectar algunos errores (por ejemplo divisiones entre 0). Este trabajo
tiene como objetivo el desarrollo de un sistema para el analisis combinado mediante la
ejecucion simbolica y la ejecucion dindmica (concreta) de codigo fuente Ada de manera
automatica. Se ha escogido Ada como lenguaje de programacion al ser un lenguaje usado
en sistemas en tipo real, que son muy intolerantes con determinados fallos, y por la escasez
de trabajos relacionados en Ada. Se presentara el analisis y disefio del sistema, describiendo
también las tecnologias utilizadas en su desarrollo y el funcionamiento del sistema. En
concreto, se va a hacer uso de GNAT-LLVM, un compilador de Ada basado en LLVM que sirve
para generar un codigo intermedio analizable por KLEE, un motor de ejecucién simboélica.
Por 1dltimo, se mostrara la aplicabilidad del sistema desarrollado con diferentes casos de
uso. A través de la ejecucion simboélica el sistema generara de manera automatica casos

de prueba completos que permitan encontrar los maximos errores posibles.
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(zlosario de términos

Catélogo de términos especificos del contexto del trabajo.

Ciberseguridad : Proteccién de los sistemas informaticos y de sus redes de comu-

nicaciones, con el objetivo de mantener segura la informacién que procesan.

Desbordamiento de enteros : Vulnerabilidad producida en las operaciones con
enteros. Ocurre cuando el resultado de la operacion excede el valor maximo de

un determinado tipo de enteros.

Desbordamiento de buffer : Vulnerabilidad producida cuando se almacenan en
un buffer més bytes del tamano del buffer, sobrescribiendo direcciones de me-

moria adyacentes.
Bug : Error de software introducido accidentalmente durante la fase de desarrollo.

Corpus : Conjunto de datos, textos u otros materiales sobre determinada materia

que pueden servir de base para una investigacion o trabajo.
CLI : Command Line Interface. Interfaz de linea de comandos.
GUI : Graphic User Interface. Interfaz grafica de usuario.

Stand-Alone : Arquitectura de un programa informéatico que consiste en “instalar

y ejecutar”.
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Capitulo 1

Introduccion

1.1. Planteamiento del problema

El desarrollo de software es un engranaje que consiste de muchas fases, tanto
antes, como durante y después del desarrollo. Comienza con la definicion de la
arquitectura y disenio del software a desarrollar (fases de andlisis y diseno), contintia
con el propio desarrollo (fase de desarrollo) y finaliza con las pruebas de la aplicacion
antes de desplegar el sistema en un entorno de produccién y su puesta en operaciéon

(fase de prueba y validacion) [23].

Las fases de diseno y desarrollo son las mas susceptibles de tener errores, mientras
que en la fase de prueba y validacion se comprueba el correcto funcionamiento
del software para tratar de detectar el mayor nimero de errores posibles. Segtin
[17], la mayor parte de los errores son incluidos en la fase de disefio. Por tanto
es fundamental hacer un buen diseno del software, con una buena metodologia y
con profesionales sobradamente formados para tal efecto. Por contra, las tareas de
desarrollo de software pueden ser realizadas por profesionales menos experimentados,
aunque hay que valorar el riesgo de que profesionales poco experimentados puedan

cometer errores de programacion.

En todo caso, estos errores han de ser descubiertos haciendo uso de distintas
herramientas de anélisis de software, ya que un error que ocasione un problema
de seguridad en un sistema desplegado no es tnicamente responsabilidad de un

desarrollador poco experimentado, sino un fallo en cadena en el proceso de desarrollo.

Dado que cuanto més tarde se detecte un problema mayor coste tendra en térmi-

nos economicos [17], es conveniente que la deteccion de errores sea lo més temprana
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posible en el ciclo de vida del software. Si bien en las primeras fases los errores ape-
nas tienen impacto, este impacto crece de manera exponencial en las tltimas fases
del desarrollo, como se puede apreciar en la figura Mas alla del coste economi-
co que puedan tener los errores estan los problemas relacionados con la seguridad,

principalmente cuando el sistema desarrollado estd puesto ya en operacion.
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Software Development Lifecycle (SDLC)

Figura 1.1: Coste por error en el ciclo de desarrollo software
Fuente: [17]

Hay que tener en cuenta el tipo de sistema que se esta desarrollando, considerando
el sector estratégico al que pertenece o si provee servicios a una infraestructura critica
con necesidades de tiempo real estricto, no estricto, o firme [5]. Dependiendo de todos
estos factores, el sistema serd mas o menos sensible a los errores, pudiendo tener
graves consecuencias en la seguridad de infraestructuras e incluso en la seguridad de

las personas.

Un ejemplo del impacto derivado de un fallo de software en la seguridad, ademas
del impacto econémico, se da en el caso del Ariane 5 |9,|18]. Ariane 5 fue un cohe-
te de la European Space Agency que tenia como mision colocar satélites en orbita
geoestacionaria. A 37 segundos de su lanzamiento el cohete cambi6 en 90° su trayec-
toria hasta el punto de explotar debido a un fallo ocasionado por un desbordamiento
de enteros [18]. En 37 segundos se perdieron 10 afios de trabajo y 370 millones de
dolares por un error bastante comin y muy facil de solucionar de haberse detectado

a tiempo.

Las infraestructuras criticas son un gran objetivo de ciberataques, especialmente
en las ciberguerras |22|. Los ataques méas conocidos, como por ejemplo Stuxnet [14],
tienen el origen de las vulnerabilidades en problemas con las politicas y procedi-
mientos mas que en problemas de software. Este hecho es especialmente relevante
en los sistemas SCADA (Supervisory Control And Data Acquisition), encargados de
la monitorizaciéon y control de procesos industriales en las infraestructuras criticas.

Por ejemplo, muestran informacion sobre la velocidad de giro de un motor, capa-
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cidad de un tanque de agua o presion de un contenedor. También se encargan de
controlar un proceso fisico, por ejemplo, vaciar el tanque de agua o reducir la fre-
cuencia del motor. En el caso de Stuxnet se consiguié aumentar la velocidad de giro
de los motores de las centrifugadoras de uranio, dejandolas inutilizadas al llegar a

destruirse.

Los sistemas SCADA suelen estar desplegados en un sistema convencional, como
por ejemplo una maquina con sistema operativo Windows, en lugar de contar con
una tecnologia especifica y/o propietaria, méas dificil de atacar por su dificultad de
acceso. Por estos motivos, los sistemas SCADA son un objetivo bastante comiin en

los ataques a las infraestructuras criticas [12].

En conclusién, detectar errores en el software en las fases tempranas del ciclo
de desarrollo software ayuda a reducir costes con respecto a encontrarlos en fases
més tardias. El analisis de software se convierte por tanto en algo fundamental para

encontrar estos errores en fases tempranas.

Para detectar estos errores se realizan dos tipos de analisis de software, el analisis
estatico y el analisis dinamico. El anéalisis estatico se realiza sin ejecutar el progra-
ma, analizando todos los posibles caminos de ejecucion. Por el contrario, el anélisis
dindmico se realiza ejecutando el programa, analizdndose tnicamente los caminos

ejecutados.

El sistema desarrollado en este trabajo realiza el analisis mediante ejecucion sim-
bélica, un tipo de andlisis estatico, combinado con una ejecucién dinamica, para

detectar errores en la fase de desarrollo en cédigo fuente Ada.

1.2. Objetivos

El objetivo del presente trabajo es el anélisis, diseno, desarrollo y validacion de un
sistema que realice de manera automatica un anélisis estatico basado en ejecucion
simbolica de aplicaciones codificadas en cédigo fuente Ada y posteriormente un
andlisis dindmico de la misma aplicacion. El sistema utiliza la ejecuciéon simbolica
para obtener algunos errores en el software y para generar casos de prueba que
ejecuten la mayor parte de caminos del arbol de ejecucion, lo que generara casos de

prueba mas completos.

Se ha orientado el sistema en el lenguaje de programacion Ada porque es un
lenguaje frecuentemente utilizado en sistemas en tiempo real, como puede ser sis-

temas de defensas, aeroespaciales o sistemas de control de trafico aéreo, donde la
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presencia de fallos es muy poco tolerada. Sin ir mas lejos, el problema que ocasion6

la explosion del cohete Ariane 5 estaba codificado en cédigo fuente Ada.

Aunque Ada es un lenguaje robusto y fuertemente tipado que ofrece una capa
de seguridad que no estd disponible en otros lenguajes similares de programacion
(como por ejemplo C o C++), no esta exento de errores, especialmente si el sistema

tiene errores de diseno (como por ejemplo un mal tratamiento de las excepciones).

El sistema desarrollado pretende encontrar ciertas vulnerabilidades y/o errores
en el software mediante la ejecucion simbolica para después realizar un andlisis
dindmico mediante ejecucién concreta basandose en los casos de prueba generados
por la ejecucion simbélica, ampliando asi los casos de prueba generados y los fallos
encontrados. De este modo el sistema realizard dos analisis, uno mediante analisis
estatico y otro mediante anélisis dindmico, encontrando el mayor ntimero de errores

posibles.

1.3. Metodologia

Para el desarrollo del sistema se ha realizado, en primer lugar, un andlisis de
las herramientas de analisis de software, tanto estiticas como dindmicas, para el
lenguaje de programacién Ada. Al encontrarse una escasa variedad de herramientas
se decidi6 desarrollar un sistema que realizase ejecucion simbolica sobre codigo fuente
Ada. Este sistema hace uso de GNAT-LLVM [2], un compilador de Ada basado en LLVM
que sirve para generar un codigo intermedio analizable por KLEE [1]|, un motor de
ejecucion simbolica. Con esta combinacion de herramientas el sistema es capaz de

ejecutar simbolicamente programas en cédigo fuente Ada.

Después comenzo el diseno del sistema, empezando por la informacion requerida
por el usuario como la manera de recibir dicha informacion. Tras esto, se disen6 el
flujo del sistema en si y el formato y la manera de proporcionar el reporte con la
informacion obtenida en el analisis. Para concluir se desarrolld y validé el sistema,
generando para ello varios casos de pruebas. Durante la fase de validacion se encon-
traron diversas debilidades del sistema. Algunas de ellas pueden ser resueltas con
relativa facilidad, mientras que otras son propias de las herramientas utilizadas, con

lo que se necesitarian trabajos futuros para su resolucion.
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1.4. Estructura del trabajo

El Capitulo [2| contiene una presentacion teoérica sobre los analisis de software
estaticos y dindmicos, asi como la explicacion y proposito de la ejecucion simbolica,
eje de este trabajo. A continuacion, el Capitulo [3]| explica el diseno y funcionamien-
to del sistema y las miltiples tecnologias utilizadas. Después, en el Capitulo [4] se
realizara la validacion del sistema desarrollado y se listaran las principales debilida-
des del sistema. En el Capitulo [5 se hara una revision del estado del arte, listando
las herramientas de analisis de software estatico y dinamico para aplicaciones escri-
tas en codigo fuente Ada encontradas. Por tltimo, en el Capitulo [6] se expondran
las conclusiones y los trabajos futuros identificados durante el diseno, desarrollo y

validacion del sistema.

En cuanto a los anexos, el Apéndice [A] muestra el desglose del trabajo y el dia-
grama de Gantt. Finalmente, el Apéndice [B] contiene los codigos fuentes a analizar
utilizados en el Capitulo



Capitulo 2
Conceptos previos

En este capitulo se realiza una pequena descripcion general del analisis de soft-
ware y los diferentes tipos de anélisis de software. Después, se explica la ejecucion

simbélica de manera méas detallada.

2.1. Analisis de software

Normalmente, la validacién de un sistema se realiza contra los requisitos del mis-
mo, es decir, que el sistema se comporte como se espera de él. En la fase de pruebas
se realiza una validacion funcional (qué se hace) y una validacion logica (como se
hace) del sistema. Uno de los problemas més comunes a la hora de realizar este tipo
de validaciones es cuando los requisitos son ambiguos, incorrectos o incompletos. En
estos casos, el sistema se valida pero su comportamiento puede que no sea el deseado

en todas las circunstancias [10].

Este tipo de validacion se corresponde con las pruebas de caja negra, que buscan
la validacion de las funcionalidades del sistema sin entrar en detalle sobre el funcio-
namiento interno (estructura del codigo, analisis de todos los posibles caminos, etc.),
mas propios de las pruebas de caja blanca. Curiosamente, las fases de validacion de

software suelen centrarse inicamente en pruebas de caja negra [19)].

La mayor limitaciéon de realizar tiinicamente pruebas de caja negra es que las
pruebas se realizan directamente contra los requisitos, sin explorar todos los cami-
nos que pueda seguir la ejecucién y el comportamiento ante eventos imprevistos.
De este modo, es posible que cuando el sistema esté desplegado y en operacion se
produzcan errores no detectados durante la fase de pruebas por no realizar pruebas

més exhaustivas. Otra limitacion es el hecho de que el equipo de pruebas sea un
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equipo distinto e independiente del equipo de desarrollo. Aunque esto no es algo ne-
gativo (més bien al contrario), puede conllevar aspectos negativos porque el equipo
de prueba principalmente va a consistir en profesionales con experiencia en el fun-
cionamiento del sistema, pero con carencias de conocimientos técnicos para elaborar

pruebas méas profundas e incluso no saber utilizar herramientas de anélisis.

Todas las pruebas anteriormente mencionadas se encuadran dentro del analisis
dindmico. El analisis estatico, por contra, es mucho més complicado ya que el codigo
no se ejecuta, por lo que es necesario tener un mayor conocimiento técnico para

ejecutar este tipo de analisis e interpretar los resultados.

Cabe destacar el trabajo realizado en 13|, donde se entrevisto a 20 desarrolladores
de software con un experiencia minima de 10 anos utilizando herramientas de analisis
estatico. Las conclusiones del estudio mostraban que la principal razén para el escaso
uso de estas herramientas era el elevado niimero de falsos positivos y la elevada carga
de trabajo del desarrollador. Las recomendaciones de estos desarrolladores para las
futuras herramientas eran una mayor integracion con los entornos de desarrollo y
mejorar la presentacion e informaciéon presentada en los analisis, asi como proponer

soluciones autométicas ademés de poder configurar la herramienta.

Respecto a los diferentes andlisis de software, existen dos tipos principales: el

andlisis estdatico y el andlisis dindmico. Se explican en mayor detalle a continuacion.

2.1.1. Analisis estatico

El analisis estatico se realiza sin la necesidad de ejecutar el cédigo, haciendo uso
de su coédigo fuente o del cddigo en ensamblador. En los anélisis estaticos es bastante
frecuente la utilizacion de arboles para representar el flujo de ejecucion del programa.
El nodo raiz representa el inicio de ejecucion del programa, y cada nodo de decision
(que representa el momento en que existe un cambio de flujo en el programa) crea

un nuevo camino de ejecucion.

El anélisis estatico cubre todo el codigo del programa, a diferencia del anélisis di-
namico, que cubre inicamente las fracciones del codigo que son ejecutadas. Aunque
el anéalisis estatico y el analisis dinamico sean complementarios, el analisis estatico
debe considerarse previo al andlisis dinamico, ya que los resultados del analisis esta-
tico puedan condicionar el analisis dinamico (por ejemplo, reduciendo el niimero de

casos de prueba o ayudando a una mejor planificacion del analisis dinamico [10]).

Un anélisis estatico permite obtener informacion variada, como por ejemplo men-

sajes de errores sintacticos, variables no inicializadas, o c6digo no alcanzable, entre
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otros [10]. Alguna de esta informacion (especialmente la informacion relativa a erro-
res sintacticos, semanticos o de codificacion) suele ser facilmente ofrecida por el
compilador del lenguaje a la hora de compilar el codigo fuente de la aplicacion.
Dependiendo del compilador utilizado y de las opciones de compilacion, el nivel de

detalle de informacion sera mas o menos completo.

2.1.2. Analisis dinaAmico

A diferencia del analisis estatico, en el que se analiza la aplicacion sin ejecutarla,
el anélisis dindmico realiza el andlisis de la aplicacion ejecutiandola. Por tanto, el
analisis dinamico se realiza tinicamente sobre aquellos posibles caminos de ejecucion

que son efectivamente ejecutados.

Una de las mayores dificultades para el andlisis dindmico es la generacion de casos
de prueba |10]. Encontrar casos de prueba que ejecuten todos los caminos logicos
de ejecucion es una tarea dificil, casi imposible por el elevado ntimero de caminos
que puede tomar la ejecucion. Para la generacion de casos de prueba el andlisis
dindmico puede aprovecharse de un anélisis estatico previo. El analisis estatico puede
reducir el nimero de casos de prueba o ayudar a una mejor planificacién del analisis

dinamico [10].

2.2. Ejecucién simbdlica

La ejecucion simbodlica es un tipo de analisis estatico disenado para el testeo de
aplicaciones y la busqueda de bugs. La diferencia de este tipo de analisis respecto a
otros es que se basa en la abstraccion de los datos de entrada en lugar de asignarles

valores concretos |3L/6].

La abstraccion consiste en representar cada objeto de manera simbolica (por
ejemplo, utilizando letras del alfabeto griego) en lugar de asignarles valores numé-
ricos concretos. Los estados simbolicos se mantienen durante toda la ejecucion, de
modo que si una entrada sufre alguna modificacion se seguira representando de ma-
nera simbolica (por ejemplo, a + 1 tras un incremento de la variable simbolica «).
Con la abstraccion se consigue evaluar cada camino con expresiones logicas, que
ayudan a evaluar posteriormente qué valores concretos cubririan cada camino del
arbol mediante motores SMT (Satisfiability Module Theory) [4]. A diferencia de tests
unitarios, que solo cubren un posible camino de ejecuciéon en cada test, la abstraccion
consigue crear un modelo para cubrir todas las posibles ejecuciones del programa,

generalizando asi el proceso de prueba.
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Cuando se encuentra una decisién en un camino de ejecucion, se anade una nueva
condicién logica a la expresion logica que representa las condiciones necesarias para
alcanzar dicho camino. Esta expresion ampliada es evaluada para comprobar si la
expresion se puede satisfacer o no (es decir, si existe una posible asignacion de valores
a las variables de la expresion que haga cierta o falsa dicha expresion). En caso de
que se pueda satisfacer, se contintia con el anélisis de ese camino. En caso contrario,
se descarta su anélisis puesto que no es posible alcanzar ese camino con ninguna

posible asignacion de valores.



Capitulo 3
Sistema desarrollado

A continuacion se detalla el disenio e implementacion del sistema, asi como la
disponibilidad del sistema y su funcionamiento. Para concluir el capitulo se exponen

las limitaciones encontradas.

3.1. Diseno e implementaciéon

En la figura [3.1] se muestra un esquema del funcionamiento del sistema en alto
nivel. La arquitectura del sistema desarrollado consiste en tomar como entrada el
codigo fuente de la aplicacion a analizar, empaquetado en un fichero tar, y el nombre
del modulo a analizar. Tras ello, se generan los fuentes necesarios para la ejecucion
simboélica y la ejecucion dinamica, se realizan ambas ejecuciones en busca de errores
y se genera un reporte en formato JSON [11] que sera devuelto al usuario. La vi-
sualizacion del reporte dependera de la manera en la que se ha ejecutado el sistema,
ya que se puede ejecutar mediante un cliente web o un servicio web (descrito mas
adelante en la Seccion [3.3).

El sistema escanea el fichero de especificacion escrito en Ada (fichero con extension
.ads) del modulo introducido en busca de todos los procedimientos declarados en
él, asi como todos los parametros de entrada de cada procedimiento. Tras esto,
se escribe un codigo fuente en Ada que se usara para la ejecucion simbolica. Este
codigo fuente consta de un tnico procedimiento donde se declaran todas las variables
necesarias, se hacen simbdlicas y se llama a todos los procedimientos declarados en el
fichero de especificacion del modulo, pasandole a cada procedimiento los parametros
simbolicos que correspondan. Mediante la herramienta GNAT-LLVM se generaré el

bytecode de este codigo fuente, que puede ser posteriormente ejecutado de manera

10
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Generacion fuente ejecucion

™ »| Ejecucion simbdlica mediante KLEE
simbolica

Entrada usuario
(fuente + médulo)

Generacion fuente ejecucion l E E

dinamica

i Casos de prueba Errores ejecucion simbdlica

Ejecutable ejecucion dinamica
Combinacién
errores
> ejecucion
simbdlica y

dindmica )
Errores ejecucion dinamica reporte.json

Figura 3.1: Diagrama de ejecucién de alto nivel del sistema

simbolica mediante la herramienta KLEE. KLEE es un motor de ejecuciéon simbolica,
que funciona bajo el entorno de LLVM [16]. LLVM es una coleccion de compiladores y

tecnologias que definen una arquitectura propia.

Si alguno de los casos de prueba utilizados para la ejecucién simbolica termina en
alguna clase de error (por ejemplo, se detecta una division entre 0), dichos errores
se registran en el reporte final. Asimismo, si se produce algin error en la generacion
del bytecode se aborta el andlisis y se devuelve un informe en formato JSON [11]

incluyendo todos los errores de compilacion encontrados.

Una vez completada la ejecucion simbolica se crea un nuevo codigo fuente que to-
ma como argumentos los valores de cada variable obtenidos de cada caso de prueba
como su representacion en entero, transformando automaticamente esa representa-
cion en entero en la representacion del tipo de la variable en cuestién y ejecutando
todos los procedimientos encontrados en la especificacion del moédulo utilizando estos
valores. De esto modo, se ejecutan todos los procedimientos utilizando los valores de
cada caso de prueba en la ejecuciéon simboélica, realizando de esta manera un anéalisis
dindmico con los valores concretos dados por el motor de ejecucion simbolica. Al ser
la ejecucion simbolica un anélisis estatico, algunos errores de software, como errores
de caracter més dindmico como el desbordamiento de buffer o de enteros, quedan sin
descubrirse. Para evitarlo, se realiza el analisis dinamico ejecutando el programa a
analizar de manera concreta con los casos de prueba generados durante la ejecuciéon
simbolica. Todas las ejecuciones que concluyan con algin tipo de error se registran

en el reporte final.

Una vez concluida la ejecuciéon simbdlica y el andlisis dindmico se devuelve el
reporte con toda la informacion en formato JSON al usuario. Si el sistema se ha

ejecutado a través de la aplicacion web, el informe se muestra formateado en tablas,
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mientras que si se ha invocado mediante el servicio web se devuelve en formato

JSON plano. Se dan mas detalles en la Seccion

A continuacion, se desgranaran con detalle todas las fases que componen la eje-

cuci6n del sistema.

3.1.1. Fase 1: Entrada de datos

Como se ha comentado anteriormente, existen dos manera de utilizar la herra-
mienta: mediante una aplicacién web o mediante un REST API. La manera de
introducir los datos es en ambos casos la misma: realizando una peticiéon web a

través de un formulario.

Los datos necesarios son el nombre del médulo a analizar (sin incluir ninguna
extension) y un fichero comprimido tar que incluye todo el codigo fuente empaque-
tado. En el caso de que el nombre del médulo a analizar no existiese dentro del

codigo fuente, se devuelve un informe JSON indicando dicho error.

3.1.2. Fase 2: Compilacién y ejecucién simboélica

—L"‘J I Generacion de bytecodes con GNAT-LLVM I i
| —
\ vl
source.tar Generacion de codigo n 1 B
— fuente para realizar el »f func() Generacion de bytecodes con GNAT-LLVM |—)
andlisis simbdlico 1 u
module p_klee mam.adb p_klee_main.bc external_lIbs.bc

A

Ejecucién simbdlica
con KLEE

l
ﬂj
R B

Casos de prueba Errores ejecucion simbdlica

Figura 3.2: Diagrama de ejecucion fase 2

En la figura [3.2] se muestra un diagrama resumiendo la arquitectura de la fase
2. Primero se genera automaticamente un fichero de codigo fuente en Ada (llamado
«p_klee_main.adby), que se utilizard para realizar la ejecucion simbdlica. Después,

se compila este codigo fuente con GNAT-LLVM para conseguir el bytecode correspon-
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diente que se analizara con KLEE. Todos los errores generados durante la compilaciéon
se escriben en el reporte. Si no hay ningtn error al generar el bytecode, se realiza la
ejecucion simbolica a través de KLEE. Para realizar la ejecucion simboélica se llaman
a todos los procedimientos declarados en el fichero de especificacion del moddulo,

pasandoles como argumento las variables simboélicas correspondientes.

Para poder llamar a los procedimientos primero se declaran todas las variables
con el mismo nombre y tipo que en los parametros de entrada de los procedimientos
declarados en el fichero de especificacion del médulo. Si hubiese dos o mas variables
homoénimas pero de distinto tipo, se renombran las sucesivas variables anadiendo
un sufijo predeterminado. Todas las variables declaradas se marcan como variables
simbolicas. Para finalizar, se realiza la llamada a todos los procedimientos utilizando
las variables simbolicas correspondientes para cada procedimiento, permitiendo asi
la ejecucion simbolica de todos los procedimientos declarados en la especificacion

del médulo indicado por el usuario.

Una vez terminado de escribir el codigo fuente, se genera el bytecode de todos
y cada uno de los ficheros del codigo fuente dentro del tar, uno por uno, y se van
unificando en un tnico fichero bytecode incremental haciendo uso de la herramienta
llvm-ar, que permite aunar varios ficheros LLVM en un fichero LLVM tnico. Este
bytecode obtenido es utilizado a la hora de ejecutar KLEE para tratar como internos
todos los procedimientos y llamadas que ocurran dentro del cédigo fuente subido por
el usuario. Por dltimo, se genera el bytecode del codigo fuente «p_klee_main.adby

y se ejecuta KLEE.

Como resultado de la ejecucion de KLEE, se escriben en el directorio de salida
de KLEE («output_diry), entre otros, dos tipos de ficheros: los casos de prueba
generados (ficheros «testN.ktest», siendo N el nimero de caso de prueba con
una anchura de 6 digitos) y los errores encontrados durante la ejecucién simbolica
(ficheros «testN.TYPE.erry, donde TYPE indica el tipo de error).

3.1.3. Fase 3: Analisis dindmico

En la figura |3.3| se muestra un diagrama resumiendo la arquitectura de la fase 3.
En esta fase se realiza una ejecucion dinamica de todos los procedimientos decla-
rados en el fichero de especificacion del médulo, aprovechando los casos de prueba

generados automaticamente por KLEE durante la ejecucion simbolica.

Los casos de prueba generados por KLEE (ficheros «testN.ktest») representan el

valor de cada objeto evaluado en varias notaciones: hexadecimal, texto, entero, ente-
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—
func() func()
—wld q_converter.adb g_converter.ads
[
L
source.tar o
Generacion del codigo
— fuente para realizar la »ffunc()
ejecucion dinamica
p_converter.adb
module
Linkado de la herramienta
p_converter con
gnatmake
lﬂ | j si error I j
output_dir
A ktest-tool test000001.err test000001.txt
= ||
Ejecucion de p_converter > J— X
test000001.ktest utilizando los casos de | 3 | si error
prueba de la ejecucion 7
N ktest-tool simbolica —> 1

—> | I p_converter test000002.err test000002.txt
 test000002.ktest
E si error
H —>
H H ktest-tool
H testN.err testN.txt

testN.ktest

Figura 3.3: Diagrama de ejecucién fase 3

ro sin signo y representacion binaria. Por tanto, para realizar la ejecuciéon dinamica
es necesario convertir el valor de cada objeto en una de las representaciones anterio-
res a un objeto del mismo tipo de la variable. Esta conversion se realiza utilizando
los paquetes estaticos «g_converter.adby y «q_converter.adsy, desarrollados e
incluidos en el sistema, que forman un paquete genérico que debe ser instanciado con
el tipo de la variable cuyo valor se quiere obtener. Una vez instanciado, se instancia
la funcién genérica de Ada ADA.UNCHECKED_CONVERSION para convertir de un tipo

entero al tipo de la variable.

El fichero de codigo fuente que se genera automéaticamente en esta tercera fase
se llama «p_converter.adby. Este codigo fuente se genera y se enlaza una tnica
vez por ejecucion e incluye un tunico procedimiento homoénimo (p_converter) que
se ejecuta una vez por cada caso de prueba generado, pasindole como parametros
de ejecucion la representacion entera de todos los objetos declarados en un caso
de prueba. Asi pues, este programa se encarga de realizar la ejecucion dindmica del
programa a analizar, nutriéndose de los casos de prueba generados por KLEE durante

la ejecucion simbolica.

Para garantizar el correcto funcionamiento de la ejecuciéon dindmica, tanto en
«p_klee_main.adby» como en «p_converter.adb» todas las variables son declara-

das en el mismo orden. Ademads, en «p_converter.adby se leen los valores y se
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asignan las variables en el mismo orden en el que fueron declaradas. Asimismo, en
«p_klee_main.adb» todas las variables son hechas simbolicas en el mismo orden en
el que fueron declaradas, con lo cual los objetos en los casos de prueba apareceran en
el mismo orden en el que fueron declaradas las variables. De esto modo se consigue
asegurar que el orden en el que se pasan los valores como pardmetros de ejecuciéon a
p_converter coincide con las variables en las que dichos valores seran almacenados,

de modo que todas las variables tomen el valor correcto.

Antes de ejecutar p_converter para un determinado caso de prueba se almacena
toda la informacion del caso de prueba en un fichero temporal de texto tnico para
cada caso de prueba, con un nombre del estilo «testN.txt» (siendo N el nimero de
caso de prueba con una anchura de 6 digitos). La salida de error para cada ejecucion
se almacena también en un fichero temporal de texto (de nombre «testN.erry) que
contendra la informacion acerca del error. Si el fichero de error no esta vacio quiere
decir que en la ejecucién se han producido errores y se concatena el contenido de
este fichero de error en el fichero con la informacion del caso de prueba. Si por el
contrario el fichero de error estuviera vacio, se considera que no ha habido ningtn
error y se borran ambos ficheros. De este modo se sabe si un determinado caso de

prueba ha derivado o no en algin error.

3.1.4. Fase 4: Generacion del reporte

En la figura [3.4] se muestra un diagrama resumiendo la arquitectura de la fase 4.
Pese a que en un primer lugar se realiza la ejecucion simbdlica y luego la ejecucion
dinamica, primero se analizan los errores de la ejecucién dindmica y después los

errores de la ejecucion simbodlica, como se explica a continuacion.

Los ficheros «testN.ktesty generados por KLEE como resultado de los casos
de prueba son ficheros binarios, por lo que se necesita la herramienta ktest-tool
para hacer la informacién legible. Por tanto, todos los ficheros de errores generados
durante la ejecucién simbélica se analizan y se aniaden a los correspondientes ficheros

de error de ejecuciéon dindmica.

En esta tltima fase se lanza un script de Python que se encarga de analizar todos
estos ficheros de errores y convertirlos en un reporte en formato JSON (guardado
como fichero «report. jsony). El JSON resultante es una lista con todos los casos de
pruebas y los resultados de los errores. Ademas de esta lista, se incluye un pequeno
resumen del analisis, indicando el niimero de casos que han derivado en error sobre

el total de casos de prueba generados, un contador del ntimero de errores detectados



Mdster Universitario en Investigacion en Cibersegquridad Paginag 16
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Figura 3.4: Diagrama de Ejecucién Fase 4

durante la ejecucion simbolica y otro contador del nimero de errores detectados en la
ejecucion dindmica. Si no se encontrase ningin error, el reporte incluird inicamente
un mensaje indicando que no se han encontrado errores y el nimero total de casos
analizados. Asimismo, si el error fuese de compilacién, el informe JSON contendra

todos los errores de compilacion encontrados.

3.2. Disponibilidad del codigo

Todo el cédigo fuente utilizado para el desarrollo del sistema, asi como algunas
dependencias necesarias para su funcionamiento se encuentran en un repositorio

puiblico de GitHub (https://github.com/mgarcpl3/aaset).

A través de este repositorio, cualquier usuario puede descargarse el codigo fuen-
te como codigo abierto, bajo la licencia GNU/GPLv3. Ademas, se incluye en la

documentacion las instrucciones de descarga, instalacion y uso.
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3.3. Tipos de funcionamiento

El sistema se puede ejecutar de dos maneras: mediante un cliente web y un
servicio web. Con el cliente web el sistema se ejecuta de manera grafica y el reporte
se muestra divido en tablas. Para utilizar el cliente web es necesario arrancar el
servicio web2py, siendo http://127.0.0.1:8000/aaset/main/load la URL para
ejecutar el sistema desde la fase 1. Con el servicio web se devuelve el reporte en

formato JSON, para ser manejado por el cliente como considere oportuno.

En la ejecucion mediante el cliente web, la ventana correspondiente a la fase 1
es un formulario con un campo de texto para introducir el nombre del modulo a
analizar y un fichero tar con el codigo fuente comprimido (figura . Una vez la
ejecucion del sistema haya concluido, se muestra el reporte dividido en tablas y el
resumen, como se muestra en la figura [3.6] En el caso del servicio web se puede
invocar desde cualquier cliente utilizando las cabeceras necesarias. En la figura [3.7]

se muestra un ejemplo de ejecucion del sistema utilizando la herramienta curl.

127.0.0.1:8000/aaset/main/load X =5

= C O D 127.001

-2) Importar marcadores... (mhaY

Module: [(q_math
Source: Examinar.. sample.tar

Submit

Figura 3.5: Ventana formulario

3.4. Limitaciones y mejoras

En cuanto a las limitaciones actuales del sistema desarrollado, destaca que solo
se analizan los procedimientos dentro del cdédigo fuente de la especificacion del mo-
dulo indicado. En Ada, los subprogramas se clasifican como procedimientos o como
funciones. Como las funciones no se pueden invocar como procedimientos y el valor
de retorno debe ser utilizado obligatoriamente, se ha decidido analizar solo los pro-

cedimientos. Esto se debe a que analizar funciones es mucho mas costoso, dado que


http://127.0.0.1:8000/aaset/main/load
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Found 7 cases generating errors over 13 cases

Found T execution errors and 0 klee errors

rame sizx data hex int uint text

[ Objects |
name s data hex int uint test
~_OPERANDS' 2 i ouifif 123 5407

name size data hex int uirt text
“_OFERANDS' 2 Er-tath onietf 2538 z2E38

name size. data = int uirtt o

name size data hex int uirt ot

raised CONSTRAINT_ERROR - g_math.ach:58 owerflaw check ailed exccutian

Figura 3.6: Ventana reporte

habria que declarar variables de los tipos que devolviesen las funciones y asignar a
esas variables el valor retornado por las funciones. Puesto que el sistema se abstrae
de si lo que se esta ejecutando es una funcion o un procedimiento, el funcionamiento
interno del sistema es idéntico en ambos casos, por lo que se ha decido analizar solo
procedimientos por sencillez, quedando el andlisis de las funciones como una mejora

futura.

El sistema se ha distribuido mediante codigo abierto y bajo licencia GNU/GPLv3.

Como se ha descrito anteriormente, el sistema depende de herramientas externas

Le=@/ tmp/sample. tar" -F "module= i
:[{ w ", "hex ":"0 name":""V_OPERANDS' ", "si et uint” "}, {" e ":"raised CON
:"q_math.a check ", "type": "execution"}1}],[{"objects": [{"d " "

,"name" :"'V_OPERANDS'","s
"uint" N H ":"raised CONSTRAINT_ERROR : g math.adb:13 "y n"}1}1],"execution_errors
1 total errors':2}

Figura 3.7: Invocaciéon REST API desde curl
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para su correcto funcionamiento (como GNAT-LLVM, LLVM y KLEE) cuya configuracion
e instalacion puede ser complicada. Este hecho puede limitar su usabilidad por parte
de desarrolladores. Para mitigar esta limitacion, pueden estudiarse otras formas de
despliegue, como proporcionar una imagen de docker. Otra posibilidad seria tener
desplegado el sistema en un servidor propio y que sea accedida a través del servidor
web o del REST API en remoto por parte de terceros. Esta tltima accion requeriria
de medidas de seguridad adicionales al fin de proteger la conexion web desde el
exterior, como configurar el servidor web y REST API para trabajar tnicamente
mediante conexiones seguras, implementar un firewall adecuado y adicionalmente

utilizar también un sistema de deteccién de intrusiones.

Otra debilidad es la propia de ser un sistema automatico. Al ser un sistema
automatico, lo tinico que se puede hacer es invocar el codigo fuente proporcionado
sin posibilidad de realizar modificaciones sobre él. Por ese motivo se pierden muchas
funcionalidades de la ejecucion simboélica, como puede ser averiguar qué entradas
provocan determinados estados fallidos. Con este sistema no es posible utilizar la

ejecucion simbolica para tales fines.

Como tultima debilidad se ha detectado la manera en la que el valor de la va-
riable es representada en el reporte. Como se ha dicho anteriormente, en el reporte
se muestra el valor de cada objeto representado como hexadecimal, texto, entero,
entero sin signo y binario. Sin embargo, todas estas representaciones no le dan nin-
guna informacion al usuario. Serfa necesario por tanto convertir cualquiera de esas
representaciones en el tipo del objeto, de la misma manera que se hace en el codigo
fuente «p_converter.adby para realizar la ejecucion dinamica. La creacion de una
herramienta que muestre de una manera legible cada uno de los objetos (al estilo de
una funciéon toString () para cada tipo) seria muy costoso, por lo que se ha delega-
do en el usuario la responsabilidad de convertir el valor proporcionado en el reporte
al tipo correspondiente. Para ello, el usuario puede hacer uso de los codigos fuen-
tes «g_converter.adb» y «gq_converter.adsy de modo que le sea facil realizar la
conversion, pudiendo ver facilmente el valor de cada objeto mediante un depurador

o implementando la funciéon toString() para cada tipo.



Capitulo 4
Experimentos y evaluacion

En este capitulo se evalia el correcto funcionamiento del sistema. Para ello, se
han establecido 4 casos de uso, utilizando para ello 3 empaquetados de codigo fuen-
te distintos. Dos casos de uso utilizan el mismo codigo fuente, pero se diferencian
en el moédulo analizado. En la tabla se resumen los casos de uso, que pasan a

explicarse con mas detalle a continuacion.

Tabla 4.1: Casos de uso

Fuente Médulo Objetivo

«sample.tars g_math Funcionamiento simple de la aplicacion, ana-

lizando un c6digo con vulnerabilidades de
desbordamiento de enteros.

«sample.tary q_math-q_interface | Mismo caso que el caso 1, con la diferencia de
que al indicar otro médulo los resultados van

a ser distintos.

«compilation_error| g_math Codigo fuente con errores, lo que ocasionara
.tary errores de compilacion.
«<klee_errors.tar» | gq_math Coédigo fuente que incluye errores que son de-

tectados durante la ejecucion simbdlica.

20
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4.1. Caso 1: m6édulo q_math

El caso 1 es evaluado sobre un c6digo fuente empaqueto en «sample.tary que
contiene los ficheros «g_math.ads» (Codigo B.1), «q_math.adbs (Codigo B.2), «<q_math
-q_interface.ads» (Codigo B.3) y «q_math-q_interface.adb» (Codigo B.4). La
libreria «q_math.ads» declara varias operaciones aritméticas (en concreto, suma,
multiplicacién y resta) con un procedimiento para cada una de ellas. Asimismo,
también declara un tipo de datos estructurado, que consiste en un registro con 2
elementos de tipo SHORT_SHORT_INTEGER que definen los operandos utilizados en las
operaciones aritméticas definidas. Los procedimientos de las operaciones aritméticas

toman como parametro de entrada un objeto de este tipo de datos.

La libreria «q_math-q_interface» hace, como su propio nombre indica, de inter-
faz, encargédndose de llamar a los procedimientos declarados en q_math. Esta libreria
declara un tipo enumerado que indica la operaciéon a realizar y un procedimiento
que toma como parametros la operacion a realizar. En la definicién de dicho pro-
cedimiento se realiza una discriminaciéon sobre la operacion a realizar, llamando al
procedimiento correspondiente y pasandole como parametro de entrada los operan-

dos.

En este caso de prueba el médulo indicado es q_math, por lo que el anélisis se
realiza directamente sobre q_math, ignorando la libreria q_math-q_interface. Para
entender mejor el funcionamiento del sistema, en el Cédigo B.5 y en el Codigo B.6 se
muestran, respectivamente, los ficheros «p_klee_main.adby y «p_converter.adby

generados automaticamente.

En este caso de prueba se definen las operaciones aritméticas de suma, resta y
multiplicaciéon con distintos condicionantes para evitar vulnerabilidades de desbor-
damiento de enteros. Los tipos utilizados, tanto de los operandos como la variable
que almacena el resultado, son de tipo SHORT_SHORT_INTEGER, que en Ada es un
tipo entero con signo de 1 byte de tamano. Por tanto, el desbordamiento de entero
se producird siempre que una operacion aritmética tenga como resultado un valor
> 127, ya que 27 — 1 = 127. Para este caso en concreto hay 5 vulnerabilidades en
el codigo fuente «g_math.adby: en las lineas 13, 31, 35, 54 y 58. Todas estas lineas
realizan operaciones aritméticas que puedan dar como resultado valores mayores que
127.

Ejecutando la herramienta a través del cliente web se obtiene el reporte mostrado
en la figura Se han encontrado 7 casos de prueba que derivan en error de los 13

casos de prueba generados, siendo todos encontrados durante la ejecuciéon dinamica.
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En la tabla se muestra para cada error encontrado los valores utilizados para los
parametros del procedimiento en cada caso de prueba, el mensaje de error asociado
al error producido en tiempo de ejecuciéon y la ubicacién de la sentencia en la que

se produjo en el codigo fuente.

Found 7 cases generating ermors over 13 cases

Found T execution errars and 0 klee ermors

rame =iz data hex int uint text

rame sim data hex int uint ekt
_OFERRNDS' E b ouTfif 128 s5407

name size data hex int uint text
_OFERANDS' 2 Er-tutf owietf 23538 s -

name size data Bex int viett ot

rame size data hex int uint ot

raisod COMSTRAINT_ERSIOR :_math.adh:58 cwerflaw check failed exncutian

Figura 4.1: Reporte obtenido via web para el Caso 1

Concretamente, el sistema ha detectado 3 de los 5 errores, correspondientes a las
vulnerabilidades de las lineas 13, 54 y 58. Las vulnerabilidades de las lineas 31 y 35,

ambas en el procedimiento P_RESTA, no han sido detectadas.

Los errores en la linea 13 se encuentran en el procedimiento P_SUMA y correspon-
den a los casos 1 y 3 de la tabla[d.2] Por su parte, los errores de las linea 54 y 58 se
producen en P_MUL. En la linea 54 se ha introducido una comprobacion para asegu-
rarse que ambos operandos sean mayores que 125, lo que asegura el desbordamiento

de entero al realizar la operacion (casos 2, 4 y 6). Por el contrario, en la linea 58



Mdster Universitario en Investigacion en Cibersegquridad Pagina 23

Tabla 4.2: Desglose de errores obtenido por el sistema para el Caso 1

Caso | Caso de prueba Error Ubicacion
1 (0, —128) CONSTRAINT ERROR: overflown check failed | q math.adb:13
2 (127,126) CONSTRAINT ERROR: overflown check failed | q math.adb:54
3 (127,—1 CONSTRAINT ERROR: overflown check failed | ¢ math.adb:13
4 (126,127) CONSTRAINT ERROR: overflown check failed | q math.adb:54
5 (50, 96) CONSTRAINT ERROR: overflown check failed | q_math.adb:58
6 (126, 126) CONSTRAINT ERROR: overflown check failed | q math.adb:54
7 (96, 96) CONSTRAINT ERROR: overflown check failed | q_math.adb:58

se realiza la multiplicacién cuando al menos uno de los operandos sea < 125. Sin
embargo, esta condiciéon no implica que no se pueda producir un desbordamiento de

enteros, como ha sucedido en los casos 5 y 7.

Por altimo, no se han detectado los errores en las lineas 31 y 35, correspondientes
al procedimiento P_RESTA. En el reporte se indica que el tipo de error es “execution”,
lo cual quiere decir que es un error detectado durante la ejecucion dinamica. Como
se ha dicho anteriormente, el andlisis dindmico realiza el andlisis inicamente de los
caminos ejecutados. Por tanto, al producirse un error en el procedimiento P_SUMA
(el cual se ejecuta antes que P_RESTA), se interrumpe la ejecucion dinamica debido
a que la excepciéon no estd controlada, terminando la ejecuciéon del programa sin
ejecutar P_RESTA. Esto explica que no se haya detectado el error de la linea 31.
El caso de prueba 1 hubiese detectado el error en dicha linea, ya que la operacion
0 — (—128) da como resultado 128, produciéndose el desbordamiento de enteros.
Sin embargo, al haberse encontrado error con anterioridad en P_SUMA no se detec-
ta el error. El error de la linea 35 no se detecta porque es un camino imposible
(la condicion para ejecutar la instruccion es imposible de cumplir). La condicién
que se tienen que cumplir para ejecutar la linea 35 es (V_OPERANDS.R RIGHT >
V_OPERANDS.R LEFT) A (V_OPERANDS.R LEFT > 127 + V_OPERANDS.R_RIGHT), lo

cual es imposible.

En conclusion, de los 5 errores en el codigo fuente, 4 son errores que realmente
se pueden producir. De esos 4 errores, 3 han sido detectados correctamente por el
sistema, mientras que el error restante no se ha detectado al estar enmascarado
por uno de los errores detectados anteriormente. En caso de corregir dicho error,un

nuevo andlisis si que detectaria el error restante.

Por tanto, para este caso de uso el sistema se ha demostrado eficaz, generando

casos de prueba que permiten descubrir todos los errores susceptibles de producirse.
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Sin usar el sistema desarrollado, estos errores se detectarian tinicamente si los casos
de prueba utilizados durante la fase de validacion incluyesen casos que deriven en

error, lo cual no se puede garantizar totalmente.

4.2. Caso 2: m6dulo q_math-q_interface

Para la ejecucion del Caso 2 se han utilizado los mismos fuentes originales del
Caso 1 (Codigo B.1, Codigo B.2, Codigo B.3 y Codigo B.4), con lo que son las
mismas vulnerabilidades que antes (lineas 13, 31, 35, 54 y 58 del fichero «g_math.
adby). La idea de este caso de uso es ver las diferencias en la ejecucion indicando
diferentes modulos sobre el mismo codigo fuente. En el caso 1 se indico el modulo

g_math, mientras que en este caso se va a analizar el médulo q_math-q_interface.

En este caso se van a analizar los procedimientos declarados en «q_math-q_interface
.ads» (Codigo B.3). Como el tnico procedimiento declarado es P_OPERATE, que to-
ma 2 variables de tipos T_ACTION (enumerado que indica la operacion a realizar) y
T_OPERANDS (indica los operandos de las operaciones, al igual que en el caso 1), en
el codigo fuente «p_klee_main.adby generado (Codigo B.7) se declararan sendas

variables de ambos tipos, se haran simbélicas y se usaran en la llamada a P_OPERATE.

Una diferencia significativa con respecto al caso 1 es que en aquel caso no habia
ninguna elemento de control y todos los procedimientos se ejecutaban secuencial-
mente, por lo que para establecer las condiciones para cubrir todo el coédigo habia
que combinar las condiciones de cada procedimiento. En este caso existe una sen-
tencia de control que determina a qué procedimiento hay que llamar, por lo que en
cada ejecucion simbolica se llamard tinicamente a un procedimiento. Por ello, los
casos de prueba generados en el caso 1 son mucho més completos que los generados

en este caso.

Ejecutando la herramienta a través del cliente web se obtiene el reporte mostrado
en la figura[4.2] En esta ocasion se han encontrado 2 casos de prueba que derivan en
error de los 8 casos de prueba generados, siendo todos los errores encontrados durante

la ejecucion dindmica. Los errores encontrados durante la ejecucion del sistema se

desglosan en la tabla [4.3]

Como se puede observar los resultados son muy diferentes respecto al caso ante-
rior, a pesar de ser el mismo codigo fuente. Como se ha dicho anteriormente, esta
diferencia reside en el modulo analizado, lo que provoca un cambio en la ejecucion

del programa analizado. En el caso 1 la ejecucion es secuencial y cada procedimiento
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Found 2 cases generating errors over 8 cases

Found 2 execution errors and 0 klee errors

CASE1
| Objects
name size data hex int uint text
'V_ACTION' 1 b"\x00' 0x00 0 0
'V_OPERANDS' 2 b T fixff OxTfff -129 65407

raised CONSTRAINT_ERROR : g_math.adb:13 overflow check failed execution
CASE 2
| Objects
name size data hex int uint text
'V_ACTION' 1 b'\x02' 0x02 2 2 .
'V_OPERANDS' 2 b~ OxTeTe 32382 32382 ~

raised CONSTRAINT_ERROR : q_math.adb:54 overflow check failed execution

Figura 4.2: Reporte obtenido via web para el Caso 2

Tabla 4.3: Desglose de errores obtenido por el sistema para el Caso 2

Caso| Caso de prueba Error Ubicacion

1 (E_SUMA, (127,-1)) CONSTRAINT ERROR: over- | q_math.adb:13
flown check failed

2 (F_MUL,(126,126)) CONSTRAINT ERROR: over- | q_math.adb:54
flown check failed

hereda las condiciones del procedimiento anterior, siendo las condiciones para reco-
rrer el arbol mas complejas y generando mas casos de prueba. En el caso 2 se ejecuta
el procedimiento indicado por V_ACTION, por lo que solo se generan casos de prueba
para las condiciones en cada procedimiento, lo que implica la generacién de menos

casos de prueba.

En este caso se han detectado tinicamente los errores de las lineas 13 y 54, quedan-
do los errores de las lineas 31 y 35 en P_RESTA y 58 en P_MUL sin detectar. En el caso
de los errores en P_RESTA se generan tnicamente 3 casos de prueba que no generan
ningtn error: uno en el que V. OPERANDS.R RIGHT > V_OPERANDS.R LEFT : (0, 1),
otro en el que V_OPERANDS.R_LEFT > V_OPERANDS.R_RIGHT : (1,0) y otro en el que
V_OPERANDS.R RIGHT =V _ OPERANDS.R LEFT: (O, ()).
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Para los errores en P_MUL solo se ha detectado el error de la linea 54. El error
de la linea 58 no se ha detectado al ejecutarse la instruccién con el caso de prueba

(1,1) el cual no genera error.

En conclusion, de los 5 errores posibles tinicamente se han detectado 2. Estos
errores se han detectado porque las condiciones estaban preparadas para producir

error en caso de cumplirse o no, dependiendo del caso.

Por tanto, para este caso el sistema no se ha demostrado tan eficaz. Esta ineficacia
se debe a la propia ejecuciéon simbolica y no a fallos en el diseno del sistema, ya que
el andlisis dindmico ha generado escasos casos de prueba. No obstante, los resultados
de la ejecucion simbodlica son los esperados de acuerdo al diseno de la aplicacion a

analizar.

4.3. (Caso 3

En los 2 casos anteriores iinicamente se han detectado errores durante la ejecu-
cién dindmica, sin dichos errores durante la ejecucion simboélica. Al no ejecutar las
instrucciones es comprensible que algunos errores no se puedan detectar de manera
estatica. Sin embargo, KLEE si es capaz de detectar algunos errores de manera esta-
tica, como es el caso de las divisiones entre 0, avisando tanto de si se va a producir

una division entre 0 o si es posible que se realice una division entre 0.

El caso 3 tiene como objetivo detectar errores de manera estatica, analizando
un codigo en el que se realice una divisiéon entre 0. Para ello, se ha introducido un
nuevo procedimiento llamado P_DIVISION dentro de «q_math.adby y «q_math.ads
» (Codigos C.8 y C.9, respectivamente). En este caso de prueba no se incluyen los
fuentes «q_math-q_interface.adby y «gq_math-q_interface.adsy, por lo que el
modulo a indicar solo puede ser q_math. A los errores ya existentes en «q_math.adby

se anaden ahora los errores en las lineas 76 y 80.

Ya que para ejecutar la linea 76 es condicién necesaria que los dos operandos
sean iguales, la resta de ellos en el denominador va a ser siempre 0, por lo que
en la linea 76 se va a realizar en cualquier caso una divisién entre 0. En el caso
de la linea 80 se va a producir un error siempre que (V_OPERANDS.R RIGHT >
1) vV (V_OPERANDS.R_RIGHT < —1) ya que en ese caso se producird una division

entre 0.

Para este caso se ejecuta el sistema con el fuente «klee_errors.tary y el modulo

g_math. En la figura se muestra unicamente una parte del reporte, debido a su
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extension. Se han generado 20 casos de prueba, encontrando diversos errores en 17
de ellos. En concreto, en total se han encontrado 17 de errores en analisis dindmico y
14 errores en el analisis estatico. Notese que es posible que un caso de pruebe genere

mas de un error. En la tabla [4.4] se desglosan todos los errores encontrados.

Found 17 cases generating errors over 20 cases

Found 17 execution errors and 14 klee errors

CASE1

| Objects |

name size data hex int uint text

"W_OPERANDS' 2 b"\x01x00" 0x0100 1 1

raised CONSTRAINT_ERROR: g_math.adb:80 divide by zero execution
divide by zero klee
CASE2
| Objects |
narme size data hex int uint taxt
'V_OPERANDS' 2 b\x03x02" 0x0302 515 515

raised CONSTRAINT_ERROR : g_math.adb:80 divide by zero execution
divide by zero klee
CASE3
| Objects |
narme size data hex int uint taxt
'V_OPERANDS' 2 b\x80}x00" OxE000 128 128

raised CONSTRAINT_ERROR : g_math.adb:80 divide by zero execution
divide by zero klee
CASE 4
I Objects |
name size data e int uint text
"V_OPERANDS' 2 b"\x00'x00" 020000 1] 0

raised CONSTRAINT_ERROR : g_math.adb:76 divide by zero execution
divide by zero klee

Figura 4.3: Reporte obtenido via web para el Caso 3

El sistema ha detectado 5 de los 7 errores, correspondientes a las vulnerabilidades
de las lineas 13, 54, 58, 76 y 80. En este caso, las vulnerabilidades no detectadas
corresponden con las lineas 31 y 35, ambas en el procedimiento P_RESTA. En el caso
del error de la linea 31 ocurre lo mismo que en el caso 1: el error queda solapado
por un error previo en P_SUMA que detiene la ejecucion, impidiendo que se detecte
el error en P_RESTA para ese caso de prueba. La linea 35 sigue de nuevo siendo

inalcanzable.

En conclusion, el sistema se demuestra eficaz para este caso de uso, ayudando
a detectar todas las vulnerabilidades susceptibles de generar errores en el codigo

fuente.
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Tabla 4.4: Desglose de errores obtenido por el sistema para el Caso 3

Error

KLEE Error

Ubicacion

CONSTRAINT ERROR: divide by zero
CONSTRAINT ERROR: divide by zero
CONSTRAINT ERROR: divide by zero
CONSTRAINT ERROR: divide by zero
CONSTRAINT ERROR: overflow check failed
CONSTRAINT ERROR: divide by zero
CONSTRAINT ERROR: divide by zero
CONSTRAINT ERROR: overflow check failed
CONSTRAINT ERROR: overflow check failed
CONSTRAINT ERROR: overflow check failed
CONSTRAINT ERROR: divide by zero
CONSTRAINT ERROR: overflow check failed
CONSTRAINT ERROR: overflow check failed
CONSTRAINT ERROR:overflow check failed
CONSTRAINT ERROR: overflow check failed
CONSTRAINT ERROR: overflow check failed
CONSTRAINT ERROR: overflow check failed

divide by zero
divide by zero
divide by zero
divide by zero
divide by zero
divide by zero
divide by zero
divide by zero
divide by zero
NO_ERROR
divide by zero
divide by zero
divide by zero
divide by zero
divide by zero
NO_ ERROR
NO_ERROR

q math.adb:80
q_math.adb:80
q math.adb:80
q_math.adb:76
q math.adb:13
q_math.adb:76
q math.adb:80
q_math.adb:54
q_math.adb:58
q_math.adb:13
q_math.adb:80
q math.adb:54
q_math.adb:58
q math.adb:58
q_math.adb:54
q math.adb:13
q_math.adb:13

Caso | Caso de prueba

1 (1,0)

2 (3,2)

3 (—128,0)

4 (0,0)

5 (0, —128)

6 (1,1)

7 (0,2)

8 (126,126)

9 (96, 96)

10 (0,—1)

11 (1,2)

12 (126,127)
13 (126,2)

14 (50, 96)

15 (127,126)
16 (=72,-1)
17 (127, 1)

4.4. Caso 4

Como 1ltimo caso se prueba otra funcionalidad del sistema, como es el listado

de errores de compilacion. Para verificar el correcto funcionamiento del sistema ante

este tipo de situaciones se ha utilizado el fichero comprimido «compilation_error.

tary, que incluye el fichero de codigo fuente «q_math.adby modificado para incluir

voluntariamente errores de compilacién. En concreto, los errores introducidos han
sido en las lineas 13 y 15 del procedimiento P_SUMA (Codigo B.10). Ejecutando la

herramienta a través del cliente web se obtiene el reporte mostrado en la figura [4.4]

127.0.0.1:8000/aaset/main/report

& C

_+_

O D 127.0.0.1:8000/aaset/main/report

q_math.adb:15:13: error: missing ";"

g_math.adb:13:05: error: "V_RESULT" is undefined

compilation

compilation

Figura 4.4: Reporte obtenido via web para el Caso 4

El primer error "V_RESULT" is undefined se da en la linea 13:

V_RESULT

:= V_OPERANDS.R_LEFT + V_OPERANDS.R_RIGHT;
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Este error se produce porque la declaracién de V_RESULT en la linea 9 estd comen-
tada, por lo que se esta utilizando una variable sin estar previamente declarada. El
segundo error, missing ";" , ocurre en la linea 15 porque se ha eliminado el caracter

terminador de instruccion (caracter ;) al final de la sentencia.

Adicionalmente, si el modulo indicado en el formulario no estuviese incluido
en el codigo fuente se notifica también en el reporte. Por ejemplo, en el fuente
«klee_erros.tary utilizado en el caso 3 solo se incluyen los paquetes «g_math.
adby y «gq_math.ads». Por tanto, si se selecciona el fuente «<klee_erros.tary y se
indica el modulo g_math-q_interface se producird un error al no estar incluidos en
el fuente los ficheros «q_math-q_interface.adb» y/o «q_math-q_interface.ads».

El reporte para esta condicion se muestra en la figura

127.0.0.1:8000/aaset/mainfreport X +

< C O D 127.0.0.1:8000/aaset/main/report

file g_math-q_interface.adb or q_math-q_interface.ads not exists compilation

Figura 4.5: Caso 4: Reporte médulo no encontrado

En conclusion, el sistema ha sido capaz de detectar todos los errores de compila-
cion. Sin embargo, esta funcionalidad no aporta gran valor dado que los errores de

compilacion son facilmente detectados por otras herramientas.



Capitulo 5

Estado del arte

A continuacion se realiza una revision del estado del arte de las herramientas
de analisis estatico disponible para codigo fuente Ada. De todas las herramientas
encontradas se exponen las diferencias con el sistema desarrollado y por qué no

suponen una alternativa al mismo.

Ada es un lenguaje de programacion muy poco frecuente, utilizado en un reducido
nimero de sectores, como pueden ser el sector de defensa o el sector de transporte,
siendo especialmente relevante en el transporte por trafico aéreo. Debido a que Ada
no es un lenguaje tan popular como Java o C/C+-+, la documentacion e investi-
gaciones sobre Ada es escasa, asi como el niimero de herramientas compatibles con

dicho lenguaje de programacion.

Por este motivo se ha ampliado la investigacion del estado del arte incluyendo
las herramientas de C y C++, ya que pueden ser de utilidad e inclusivo servir de
inspiracion pese a ser herramientas disenadas para otros lenguajes de programacion
distintos a Ada. En la tabla (.1l se muestran las herramientas encontradas conside-

radas de una mayor relevancia para el presente proyecto.

En cuanto a las herramientas compatibles con Ada destaca CodePeer por la
cantidad de analisis que realiza. No obstante, es una herramienta de uso comercial
desarrollada por el propio GNAT. Otra herramienta potente es LDRA Testbed, com-
patible también con C/C++ y Java, aunque al igual que CodePeer no es de codigo

abierto.

La tinica herramienta de cédigo abierto encontrada es AdaControl, que esti ba-
sada en reglas indicadas por el usuario. Este tipo de herramientas basadas en reglas

definidas por el usuario son ttiles para cumplir guias de estilo definidas por or-

30
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Tabla 5.1: Herramientas andlisis estatico

Herramienta

Lenguaje

Analisis

Arquitectura

Precio

AdaControl

CodePeer

LDRA Testbed

Clang

Flawfinder

CheckStyle

PMD

SPLINT

Find Bugs

CREST
Otter
KLEE

Ada
Ada

C/C++
Java
Ada
C/C++
C/C++

Java

Java,

C/C+-

Java

C/CH+
C/C+
C/CH+

Basado en reglas

Codigo inalcanzable, redundante o inutil
Condiciones de carrera

Uso de variables no inicializadas
CWE Top 25

Buffer-Overflown

Numeric Overflown

Null-Pointer deference

Division by zero

Reglas definidas por el usuario
Comprobacién contra estandares
Comprobacion contra estandares
Data Flow Analysis

Analisis Dindmico

Busqueda de bugs

Analisis de errores (uso de funciones con vul-
nerabilidades conocidas)
Comprobacion contra estandares (problemas
en el diseno de clases y métodos)
Reglas definidas por el usuario
Errores de codigo:

-variables no utilizadas

-bloques Catch vacios

-creacion de objetos innecesaria
Reglas definidas por el usuario
Basado en reglas

Null pointer deference

Variables no inicializadas
Codigo inalcanzable

Errores gestion de memoria
Buffer Overflown

Otros

Busqueda de bugs

Data Flow Analysis

Null pointer deference

Ejecucion simbolica

Ejecucién simbdlica

Ejecucion simbolica

CLI
Stand-Alone

Stand-Alone

CLI

CLI

CLI

GUI

CLI
GUI

CLI

GUI

CLI
CLI
CLI

Codigo abierto

Bajo demanda

Bajo demanda

Codigo abierto

Codigo abierto

Codigo abierto

Codigo abierto

Codigo abierto

Codigo abierto

Codigo abierto
Codigo abierto
Codigo abierto
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ganizaciones, lo que también tiene su impacto en la seguridad. Por ejemplo, si la
concurrencia no estuviese permitida en la guia de estilo de una organizacion se puede

utilizar AdaControl para definir reglas que alerten sobre su uso no permitido.

En cuanto a las herramientas de ejecucion simbdlica, no se ha encontrado ninguna
herramienta para Ada. Para C/C++ existen las herramientas CREST, Otter y KLEE.
Se ha decidido desarrollar el sistema haciendo uso de KLEE porque trabaja sobre
la arquitectura LLVM y gracias al proyecto GNAT-LLVM se puede trabajar con codigo
fuente Ada en el entorno LLVM, pudiendo asi generar a partir de codigo fuente Ada

codigo intermedio en LLVM compatible con KLEE.

En [8] se habla sobre la verificacion basada en la ejecucion simbolica de programas
concurrentes en Ada. Sin embargo, el trabajo se centra en la ejecucion simbolica
bajo modelos teoricos, sin llegar a realizar dicha ejecucion simbolica en la practica

mediante alguna herramienta que sirva de referencia.

Cabe destacar que no se ha encontrado ningtun trabajo relacionado con la eje-
cucién simbolica de programas codificados en Ada mediante KLEE, ni en articulos
cientificos ni literatura gris (blogs, informes técnicos de empresas, etc.). Unicamente
se ha encontrado una referencia en la propia pégina de GNAT-LLVM, donde simple-
mente se indica la posibilidad de usar el LLVM generado con este compilador con
KLEE, sin dar ninguna informacion adicional ni trabajos relacionados |7]. Por tanto,
cabe suponer que no se ha realizado ningtn trabajo o investigacion relacionada con

el presente trabajo.

Este hecho ha supuesto un inconveniente a la hora de resolver problemas duran-
te la fase de desarrollo del sistema, ya que atn haciendo uso de los foros oficiales
para el proyecto de GNAT-LLVM (desarrollado por el equipo de AdaCore) y KLEE no
se ha encontrado respuesta a los problemas planteados. En concreto, se plante6 un
problema en estos foros con respecto a la aparicion de errores durante la ejecu-
cion de KLEE al realizar llamadas a subprogramas propios de Ada, como por ejemplo
ADA.TEXT_IO.PUT_LINE [20,21]. En el propio foro de GNAT-LLVM, el principal respon-
sable de esta herramienta (profesional de reputada experiencia en AdaCore) admitio

no tener experiencia con KLEE, no pudiendo ayudar a resolver el problema.



Capitulo 6
Conclusiones y trabajo futuro

Este capitulo cierra el trabajo mostrando unas breves conclusiones e identificando
los trabajos futuros que pueden incrementar la eficacia del sistema, asi como su

funcionamiento con programas escritos en Ada mas complejos.

6.1. Conclusiones

El sistema desarrollado tiene como objetivo el analisis de codigo fuente Ada me-
diante la ejecucion simbolica con el fin de detectar errores en las fases tempranas
del ciclo de desarrollo software, minimizando el impacto de los errores. Para ello, el
sistema utiliza la ejecucion simbolica para generar casos de prueba lo més completos
posibles, ademés de detectar de manera estatica algunos errores. Luego, utiliza esos
casos de prueba como entrada en una ejecucién dinadmica, registrando los errores
ocurridos. Finalmente, se genera un reporte en formato JSON que es devuelto al

usuario para subsanar dichos errores.

Los casos de uso evaluados demuestran que el sistema funciona perfectamente
sobre ejemplos sencillos, detectando todos los errores posibles para cada caso. Sin
embargo, en algunos casos existe una falta de efectividad derivada por el disenio de
la aplicacion a analizar y por las limitaciones de la propia ejecucion simboélica, ya
que el funcionamiento del sistema y de la propia ejecucion simbolica es el esperado.
Como conclusion, se ha mostrado que el sistema mejora en efectividad cuanto méas
compleja es la aplicacion a analizar, ya que se generan més casos de prueba en la
ejecucion simbolica, lo que implica detectar un mayor nimero de errores durante el

anélisis dinamico.
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6.2. Trabajo futuro

El sistema desarrollado se basa principalmente en el compilador GNAT-LLVM. Sin
embargo, esta herramienta es susceptible de tener errores o problemas de compatibi-
lidad en el codigo generado al ejecutarse por KLEE. Estos errores de compatibilidad
se producen al no poder realizar llamadas a funciones propias de Ada, que se conside-
ran llamadas externas al cédigo del programa que se esta analizando. Actualmente,
KLEE no es capaz de ignorar estas llamadas a funciones externas y continuar con la
ejecucion simbolica, sino que interrumpe la ejecucidon y genera un error para el caso
de prueba bajo analisis. Asi, la ejecuciéon de un camino con llamadas externas se
completa parcialmente, derivando en una ejecuciéon incompleta. Dado que en codi-
gos reales se van a realizar llamadas externas casi con total seguridad, los reportes
generados por el sistema pueden ser incompletos y con una elevado nimero de falsos
negativos, por lo que el sistema podria llegar a carecer de utilidad. Por tanto, los

trabajos futuros relacionados se pueden resumir en:

» Modificar el proceso de compilaciéon de LLVM para evitar llamadas externas,

sin producir ningtn error en la ejecucion del coédigo generado.

= Investigar los errores producidos en las llamadas externas propias del lenguaje
Ada y proponer posibles soluciones. Para ello es necesario entender la arqui-
tectura de LLVM, por lo que se recomienda la lectura de [16]. Esta opcion

necesitaria de la colaboracion del equipo de desarrollo de GNAT-LLVM.

= Segtn [15|, LLVM es compatible con la mayoria de lenguajes soportados por
GCC, incluido Ada. Esto abre la posibilidad de generar bytecodes de LLVM
de programas Ada sin la necesidad de usar GNAT-LLVM, eliminando los posi-
bles fallos y problemas de compatibilidad que pueda haber en los bytecodes
generados por GNAT-LLVM.

Otra linea de trabajo es la escalabilidad del sistema. En programas reales puede
ser necesario disponer de librerias dindmicas para ejecutar el programa o de librerias
estaticas para generar el ejecutable con el que realizar la ejecucion dindmica. Por
esta razon, serd necesario incluir en el sistema una nueva funcionalidad que permita
compilar el codigo fuente y enlazar los objetos generados en la compilacién con
estas dependencias, introduciendo mas elementos en el formulario si se requiriese

més informaciéon por parte del usuario.
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Anexo A
Desglose del trabajo

El proyecto tiene una duracion de 280 horas y se divide en la tareas que se
muestran en la Figura La primera tarea es la de investigacion (21 horas), en
la que se realiza el estudio del estado del arte en busca de herramientas de andlisis
de software relacionadas con el trabajo. Después, en la segunda tarea (14 horas) se
procede a la instalacion de las herramientas necesarias para el desarrollo del sistema.
A continuacion, en la tarea tercera (26 horas), se realiza el disefio de la herramienta.
En la cuarta tarea (101 horas), se desarrolla el sistema de andlisis con sus pertinentes
pruebas para corroborar que funciona correctamente. Posteriormente, en la tarea
quinta (20 horas), se disenan y ejecutan pruebas méas completas para validar el
funcionamiento del sistema. Finalmente, en la sexta tarea (98 horas) se realiza la

memoria del proyecto.

38
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Figura A.1l: Diagrama de Gantt
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Anexo B

Codigos fuente de los casos de prueba

package (Q MATH is
type T OPERANDS is
record
R_LEFT : SHORT SHORT INTEGER;
R_RIGHT : SHORT SHORT INTEGER;
end record;
procedure P_SUMA (V_OPERANDS : T OPERANDS) ;
procedure P_RESTA (V_OPERANDS : T OPERANDS) ;

procedure P MUL (V_OPERANDS : T OPERANDS) ;

end Q MATH;

Codigo B.1: q math.ads

package body Q MATH is

procedure P_SUMA (V_OPERANDS : T OPERANDS) is

V_RESULT : SHORT SHORT INTEGER :=— 0;

40
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begin

— Integer overflown
if V_OPERANDS.R_LEFT <= 127 — V_OPERANDS.R_RIGHT then

V_RESULT :— V_OPERANDS.R_LEFT + V_OPERANDS.R_RIGHT;

end if;

end P_SUMA;

procedure P_RESTA (V_OPERANDS : T OPERANDS) is
V_RESULT : SHORT SHORT INTEGER := 1;
begin
if V_OPERANDS.R_LEFT - V_OPERANDS.R_RIGHT then
V_RESULT := V_OPERANDS.R_TLEFT — V_OPERANDS.R_RIGHT;
elsif V_OPERANDS.R_RIGHT > V_OPERANDS.R_LEFT then
V_RESULT := V_OPERANDS.R_LEFT — V_OPERANDS.R_RIGHT;
end if;

end P RESTA;

procedure P_MUL (V_OPERANDS : T _OPERANDS) is

V_RESULT : SHORT SHORT INTEGER :— 1;
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begin

if V_OPERANDS.R_LEFT /= 0 and then V_OPERANDS.R_RIGHT /=
0 then

— Integer overflown
if V_OPERANDS.R_LEFT > 125 and then V_OPERANDS.R_RIGHT
> 125 then
V_RESULT := V_OPERANDS.R_LEFT % V_OPERANDS.R_ RIGHT;
else
V_RESULT := V_OPERANDS.R_LEFT % V_OPERANDS.R_ RIGHT;
end if;
end if;

end P MUL;

end (Q MATH,;

Codigo B.2: ¢ math.adb

package Q MATH.Q_ INTERFACE is

type T ACTION is (E _SUMA, E RESTA, E MUL);
procedure P_OPERATE

(V_ACTION  : T ACTION;

V_OPERANDS : T OPERANDS)

end () MATH.Q INTERFACE;

Codigo B.3: q math-q interface.ads
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package body Q MATH.Q INTERFACE is
procedure P_OPERATE
(V_ACTION : T ACTION;
V_OPERANDS : T_OPERANDS) is
begin

case V_ACTION is

when E_SUMA —-

P_SUMA (V_OPERANDS) ;

when E_RESTA —>

P_RESTA (V_OPERANDS) ;

when E MUL =>

P_MUL (V_OPERANDS) ;

end case;

end P_OPERATE;

end () MATH.Q INTERFACE;

Codigo B.4: q math-q _interface.adb

with KIEE KIEE H; use KILEE KILEE H;
with STDDEF H; use STDDEF H;

with Q MATH; use Q MATH;

procedure P_KLEE MAIN is

V_OPERANDS : T OPERANDS;
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V_OPERANDS NAME : constant STRING := ;

begin

KIEE KLEE H.KLEE MAKE SYMBOLIC (V_OPERANDS’ ADDRESS,
STDDEF _H.SIZE T (V_OPERANDS size / 8),
V_OPERANDS_NAME’ ADDRESS) ;

P SUMA (V_OPERANDS)

P RESTA (V_OPERANDS);

P MUL (V_OPERANDS) ;

end P_KLEE MAIN;

Codigo B.5: Caso 1: p_klee main.adb

with ADA.COMMAND LINE;

with ADA.TEXT 10;

with Q CONVERTER; use Q CONVERTER;
with Q MATH; use Q MATH;

procedure P_CONVERTER is

V_OPERANDS : T OPERANDS;

function F_T OPERANDS CONVERTER is new Q CONVERTER.
F_GET_VALUE (T_OPERANDS)

package Q INTEGER IO is new ADA.TEXT IO.INTEGER_ IO (
LONG LONG INTEGER) ;

V_HEX : LONG LONG INTEGER;

V_LAST : POSITIVE;
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begin

Q_INTEGER_IO.GET

(FROM => ADA.COMMAND LINE.ARGUMENT (1),

ITEM => V_HEX,

LAST => V_LAST);

V_OPERANDS := F T OPERANDS CONVERTER (V_HEX) ;
P _SUMA (V_OPERANDS) ;

P_RESTA (V_OPERANDS) ;

P _MUL (V_OPERANDS) ;

end P_CONVERTER,;

Codigo B.6: Caso 1: p_converter.adb

with KLEE KLEE H; use KLEE KIEE H;

with STDDEF H; use STDDEF H;

with Q MATH; use Q MATH;

with Q MATH.Q INTERFACE; use Q MATH.Q INTERFACE;

procedure P_KLEE MAIN is

V_ACTION : T ACTION;
V_ACTION NAME : constant STRING := :

V_OPERANDS : T OPERANDS;
V_OPERANDS NAME : constant STRING := :

begin
KLEE KLEE H.KLEE MAKE SYMBOLIC (V_ACTION’ ADDRESS,

STDDEF H.SIZE T (V_ACTION size / 8), V_ACTION NAME’
ADDRESS) ;
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KLEE KLEE H.KLEE MAKE SYMBOLIC (V_OPERANDS’ ADDRESS,
STDDEF_H.SIZE_T (V_OPERANDS size / 8),
V_OPERANDS_NAME' ADDRESS) ;

P_OPERATE (V_ACTION, V_OPERANDS) ;

end P_KLEE MAIN;

Codigo B.7: Caso 2: p_klee main.adb

package body Q MATH is

procedure P_SUMA (V_OPERANDS : T OPERANDS) is

V_RESULT : SHORT SHORT INTEGER :— 0;

begin

— Integer overflown
if V_OPERANDS.R_LEFT <= 127 — V_OPERANDS.R_RIGHT then

V RESULT := V_OPERANDS.R LEFT + V_OPERANDS.R_RIGHT;

end if;

end P_SUMA;

procedure P_RESTA (V_OPERANDS : T OPERANDS) is

V_RESULT : SHORT SHORT INTEGER :=— 1;

begin
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if V. OPERANDS.R LEFT > V OPERANDS.R RIGHT then

V_RESULT := V_OPERANDS.R, LEFT — V_OPERANDS.R_RIGHT;

elsif V_OPERANDS.R RIGHT - V_OPERANDS.R_LEFT then

V RESULT := V_OPERANDS.R LEFT — V_OPERANDS.R_RIGHT;

end if;

end P RESTA;

procedure P_MUL (V_OPERANDS : T _OPERANDS) is

V_RESULT : SHORT SHORT INTEGER := 1;

begin

if V_OPERANDS.R_LEFT /= 0 and then V_OPERANDS.R_RIGHT /=
0 then

— Integer overflown
if V_OPERANDS.R_LEFT > 125 and then V_OPERANDS.R_RIGHT
> 125 then
V_RESULT := V_OPERANDS.R_LEFT % V_OPERANDS.R_ RIGHT;
else
V_RESULT := V_OPERANDS.R_LEFT % V_OPERANDS.R_ RIGHT;
end if;

end if;
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end P MUL;

procedure P_DIVISION (V_OPERANDS : T OPERANDS) is
V_RESULT : SHORT SHORT INTEGER;

begin
if V_OPERANDS.R_LEFT = V_OPERANDS.R_RIGHT then

V_RESULT := V_OPERANDS.R_LEFT / (V_OPERANDS.R_LEFT —
V_OPERANDS.R_RIGHT) ;

else

V_RESULT :— V_OPERANDS.R_LEFT / (1 / V_OPERANDS.
R_RIGHT) ;

end if;

end P_DIVISION;

end Q MATI;

Codigo B.8: Caso 3: g _math.adb

package Q MATH is

type T OPERANDS is
record
R _LEFT : SHORT SHORT INTEGER;
R_RIGHT : SHORT SHORT INTEGER;

end record;
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procedure P_SUMA (V_OPERANDS : T OPERANDS) ;
procedure P_RESTA (V_OPERANDS : T OPERANDS) ;
procedure P MUL (V_OPERANDS : T OPERANDS) ;
procedure P_DIVISION (V_OPERANDS : T OPERANDS) ;

end (Q MATH,;

Codigo B.9: Caso 3: q_math.ads

with ADA.TEXT 10;

package body Q MATH is

procedure P_SUMA (V_OPERANDS : T OPERANDS) is
—V RESULT : SHORT SHORT INTEGER := 0;
begin
V_RESULT :— V_OPERANDS.R_LEFT + V_OPERANDS.R, RIGHT:

end P_SUMA

procedure P_RESTA (V_OPERANDS : T OPERANDS) is

V RESULT : SHORT SHORT INTEGER := 1;

begin

if V_OPERANDS.R LEFT > V_OPERANDS.R RIGHT then
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V_RESULT := V_OPERANDS.R_LEFT — V_OPERANDS.R_RIGHT;

elsif V_OPERANDS.R RIGHT > V_ OPERANDS.R_ RIGHT then

V_RESULT := V_OPERANDS.R_LEFT — V_OPERANDS.R_RIGHT;

end if;

end P_RESTA;

procedure P_MUL (V_OPERANDS : T OPERANDS) is
V_RESULT : SHORT SHORT INTEGER := 1;
begin

if V_OPERANDS.R ILEFT /= 0 and then V_OPERANDS.R RIGHT /=
0 then

— Integer overflown
if V_OPERANDS.R_LEFT > 125 and then V_OPERANDS.R_RIGHT
> 125 then
V_RESULT := V_OPERANDS.R_LEFT % V_OPERANDS.R_RIGHT;
else
V_RESULT := V_OPERANDS.R LEFT % V_OPERANDS.R_RIGHT;
end if;
end if;

end P_MUL;
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62 —=

63
64 end Q MATH;

Codigo B.10: Caso 4: q_math.adb
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