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En los últimos años, el ransomware se ha vuelto la principal amenaza en el mundo de
la ciberseguridad. Esta familia de códigos dañinos secuestra los ficheros en el disposivo
de la víctima y exige una recompensa a cambio de su recuperación. Sin embargo, esta
lucrativa amenaza depende enormemente de la criptografía, lo que es su mayor punto
débil. En este TFM se ha buscado atacar la capacidad del ransomware de mantener
sus claves criptográficas en secreto, extrayendo y estudiando su memoria volátil. Tras
localizar varios métodos para la identificación de claves criptográficas en memoria, se
ha desarrollado un sistema orientado a la respuesta de incidentes contra ransomware,
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Capítulo 1

Introducción

La creciente presencia de ransomware [4] empuja a empresas y gobiernos a prote-
gerse de dicha amenaza. Esta familia de códigos dañinos (o malware) [12] se divide
en dos grandes grupos: el locker ransomware y el crypto ransomware [43]. Mientras
que el primer grupo bloquea por completo el acceso al dispositivo y exige dinero
por su desbloqueo, el segundo grupo se caracteriza por impedir el acceso a los da-
tos de un dispositivo de alguna forma (falta de disponibilidad) y pedir dinero por
su recuperación. Además, en este último grupo existen nuevas tendencias que exi-
gen una recompensa adicional por la no filtración de dichos datos, e incluso por no
ser atacados por denegación de servicio, conocidos como ransomware de extorsión
múltiple [45].

Una medida de seguridad muy común en estos casos son los respaldos o copias de
seguridad. Sin embargo, estas medidas pueden ser inexistentes, estar mal implemen-
tadas, insuficientemente probadas, o incluso no llegar a ser eficaces ante un ataque
dirigido. De hecho, una práctica común del ransomware es tratar de deshabilitar
los mecanismos de respaldo del sistema operativo, conocidas como shadow copies en
Windows [43].

No obstante, este mecanismo, implementado de manera adecuada, permite recu-
perar los datos desde el último respaldo, y se trata de una estrategia post-incidente.
Existen también otros métodos orientados a la prevención y respuesta temprana
(pre-indicente). Por ejemplo, algunas propuestas optan por sistemas de detección
interviniendo las funciones del API Windows [19] o sistemas de aprendizaje au-
tomático que, conociendo los patrones de actividad del ransomware previos a un
ataque, los detectan en un sistema en vivo [13].
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Aún así, una vez que el ransomware consigue cifrar archivos del dispositivo, es
muy difícil recuperarlos. Generalmente, el ransomware recurre a un tándem entre
algoritmos de cifrado simétrico y asimétrico para lograr su objetivo [43]. Primera-
mente, genera una clave AES para cifrar cada fichero o una clave de sesión (para
cada vez que se ejecuta el programa), que a su vez es cifrada a través de una clave
pública (cuyo equivalente privado solo poseen los autores del programa). De este
modo, las claves usadas para secuestrar los datos quedan protegidas, incluso sin
necesidad de conexión contra el servidor de comando y control.

Por tanto, la gestión de claves del ransomware se lleva a cabo, en la mayoría
de casos, en el dispositivo de la víctima [3], siendo un elemento imprescindible en
el proceso de cifrado, y pudiendo lograrse de distintas maneras. Por ejemplo, una
estrategia posible es llevar a cabo una implementación propia de AES, si bien no es
muy recomendable ya que es propensa a errores [3,6] y, dependiendo de la criticidad
del error, podría revertirse el cifrado de forma trivial. Por otro lado, existen imple-
mentaciones probadas y conocidas (como las que ofrecen los sistemas operativos y
diversas bibliotecas) que, al ser más robustas, resultan una elección frecuente entre
los autores de malware [43].

Normalmente, las bibliotecas recurren a clases o a estructuras de C para la re-
presentación de claves. Estas estructuras se crean de forma dinámica a partir de
parámetros de usuario y de manera pseudoaleatoria, por lo que se guardan en zo-
nas de memoria dinámica (como el montón o heap). A un autor de ransomware le
interesa que sea así, ya que, de otro modo, estarían embebidas en el binario y un
adversario podría obtenerlas con técnicas de análisis estático. Por el contrario, si el
malware genera claves dinámicamente, no es posible recuperarlas a través de una
perspectiva forense clásica, ya que estas solo viven durante la ejecución del código
dañino.

No obstante, para que un programa pueda operar con claves de cifrado, estas
tienen que estar expuestas en la memoria volátil en algún momento, lo cual abre
una ventana de oportunidad al analista. El campo de forense digital que se encarga
del análisis de memoria volátil se conoce como forense de memoria [56], y consiste en
estudiar la memoria volátil del programa mientras éste se ejecuta (o a través de una
imagen de su ejecución). Existen herramientas como el framework Volatility [20] que,
dado un volcado de memoria de un sistema operativo, permite estudiar su estado,
recurriendo a los patrones que las estructuras dejan en memoria.
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Aunque la aplicación del forense de memoria es viable para la extracción de
claves criptográficas, hay que tener en cuenta que el tiempo que tarde el analista en
obtener una copia de la memoria del malware es crítico para lograr recuperar sus
claves. Como el lapso que permanecen en memoria puede llegar a ser de apenas unos
segundos [2], es necesario contar con algún tipo de sistema automático de detección
de ransomware que sea capaz de iniciar el análisis de manera rápida y automatizada.

Dentro del campo de detección de malware, destacan distintas implementaciones
de aprendizaje automático que recurren, entre otras, a representaciones visuales [16],
al estudio de patrones de comportamiento de los intentos de evasión y de la desac-
tivación de medidas de seguridad (actividad de paranoia) del malware [41], o a los
registros de núcleo del sistema operativo [60].

1.1. Objetivos

En vista de lo expuesto, este Trabajo de Fin de Máster (TFM) tiene como objetivo
el desarrollo de una herramienta para recuperar tantas claves de cifrado como sea
posible, partiendo de la existencia un proceso vivo en el sistema y detectado como
malicioso.

1.2. Organización del documento

El presente documento queda dividido en siete capítulos. En el Capítulo 2 se
exploran las distintas técnicas de detección de ransomware y localización de claves
criptográficas propuestas en la literatura. A lo largo del Capítulo 3 se explica có-
mo se ha realizado el desarrollo del programa propuesto, las distintas alternativas
consideradas y sus respectivas garantías. En el Capítulo 4 se evalúa la herramienta
desarrollada. En el Capítulo 5 explica las limitaciones y el modelo de amenazas de la
aplicación. Finalmente, el Capítulo 6 presenta las conclusiones y el trabajo futuro.
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Capítulo 2

Estado del arte

Este capítulo está dedicado a la literatura consultada para elaborar este proyecto,
que se puede dividir en dos: una parte dirigida a la detección de ransomware y otra
a la detección de claves criptográficas.

2.1. Técnicas de detección de ransomware

Aunque no se trate del objetivo final del proyecto, es importante tener estos
trabajos en cuenta para entender el contexto del TFM. Concretamente, conviene
saber si es posible detectar ransomware en un sistema vivo, y si las propuestas
existentes son efectivas y válidas a largo plazo.

En [15] se ofrece una revisión literaria reciente y completa sobre distintos métodos
de detección de malware, donde se consultan otras revisiones de bastante relevancia
como [42] y que recogen varias de técnicas. El trabajo presenta una perspectiva mar-
cadamente orientada a la inteligencia artificial, incluyendo modelos de aprendizaje
máquina, aprendizaje profundo e híbridos. En particular, parece haber una clara
tendencia hacia estos campos, probablemente para estudiar un patrón estadístico
difícil de encontrar de forma heurística. Algunos estudios localizan patrones de lla-
madas a la API del sistema operativo [7], otros buscan patrones en las instrucciones
de ensamblador de un binario [54], mientras que otros estudios proponen la repre-
sentación de los binarios de forma visual y entrenar con ellos un modelo de visión
artifical [16].

Sin embargo, en [53] se explica cómo estos populares modelos basados en inteli-
gencia artificial son tendentes a falsos positivos, marcando como maliciosos algunos
procesos benignos. Este tipo de técnicas también obtienen peores resultados frente
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a conductas desconocidas. Además, la conducta del ransomware cambia constante-
mente para evitar su detección, lo que dificulta su detección.

Pese a ello, algunos estudios logran excelentes resultados, como [60], incluso con-
tra malware no conocido. Concretamente, este trabajo parte de la denominada ac-
tividad de paranoia [41] (los intentos de evasión y de desactivación de defensas del
malware), cuyo rastro queda en los registros de sistema y que son más difíciles de
manipular para un agente externo que los registros de usuario. Alimentando un
modelo de aprendizaje automático con dicha información, se logra gran precisión y
eficacia en comparación con otras aproximaciones.

2.2. Técnicas de detección de claves criptográficas

Aunque el ransomware sea una herramienta de ataque, también es susceptible de
ser atacado. De hecho, en [2] se propone una cadena de destrucción que resalta los
puntos por los cuales se puede abordar el ransomware para anular su ataque. Dicha
cadena comprende ocho pasos, desde la infiltración hasta la recuperación.

Tabla 2.1: Cadena de destrucción común a ransomware.
Fuente: [2]

Fase Descripción
Infiltración La entrada del ransomware al dispositivo anfitrión
Ejecución Obtención de los privilegios suficientes para infectar al anfitrión
Preparación Secuestro o inyección de procesos, generación de secretos criptográficos
Enumeración Identificación de ficheros y recursos vulnerables en el anfitrión
Cifrado Llevar el dispositivo anfitrión a un estado infectado
Protección Proteger los secretos criptográficos para mantener la ventaja
Extracción Habilitar un canal de pago para adquirir el rescate
Recuperación Restablecer el dispositivo anfitrión al estado previo a la infección

Por ejemplo, algunas propuestas como [19] atacan el proceso de protección de
claves del ransomware, evitando que pueda mantenerlas en secreto. Concretamente,
toda clave generada a través de la API de Windows queda almacenada en una caja
fuerte protegida con una clave asimétrica. De esta manera, las claves usadas por el
ransomware quedan potencialmente registradas, lo que hace posible recuperar los
ficheros secuestrados.

Otros trabajos como [55] buscan anular la capacidad del ransomware de suprimir
las shadow copies, de tal forma que los archivos sí sean recuperables. También existen
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alternativas que proponen ficheros de señuelo para detectar y bloquear ransomware,
como [13]. No obstante, existen problemas con este tipo de enfoque: o bien se asume
que el ransomware va a empezar a cifrar en un punto (directorio) concreto, o bien
necesita un fichero-señuelo en cada directorio del sistema de archivos. Mientras que
el primer enfoque puede llegar a actuar tarde, el segundo puede ser latoso para el
usuario. Esta última es la que implementa la herramienta R-Locker en Windows a
través de enlaces simbólicos [13].

Por otra parte, una característica fundamental del ransomware es su capacidad
de proteger las claves de cifrado, para así mantener el secuestro. Concretamente,
en [3] se presenta una taxonomía para ransomware que hace referencia a este hecho.
En dicho artículo se explica cómo la generación de claves suele ocurrir de forma
mixta entre el dominio del usuario (la víctima) y el atacante, de forma centralizada
o distribuida. Cuanto mayor sea la presencia del atacante durante el proceso de
cifrado y descifrado, más efectivo será su ataque. Sin embargo, su gestión se vuelve
más complicada y fácil de detectar, además de ser dependiente de una conexión
contra un servidor o red. Por ello, no es extraño que una alternativa popular sea
el incorporar una clave pública en la propia aplicación del ransomware que asegure
que solo el atacante pueda descifrar los datos.

No obstante, a pesar de que la amenaza del ransomware esté estrechamente ligada
al proceso criptográfico, parece que el foco investigador se ha dirigido a la detec-
ción (punto de preparación y ejecución), alejándose de la recuperación de material
criptográfico. El trabajo más relevante en cuanto al estado del arte en recuperación
de claves es [21]. Este trabajo además propone una herramienta llamada Interrogate
para recuperar claves usando dichas técnicas.

Respecto a las técnicas de recuperación, las más relevantes que se proponen son:
búsqueda de claves AES a través de sus rondas de cifrado, que permite localizar claves
con alta certeza y pequeño margen de error [14]; búsqueda de claves por entropía,
que se basa en la premisa de que las claves criptográficas tienen mayor entropía
que otras regiones de memoria [52] (en [14] se sostiene que este método produce
muchos falsos positivos); búsqueda de claves asimétricas RSA, dado que este tipo de
clave tiene propiedades estructurales identificables [18] (en el trabajo [2] se logran
identificar las claves exportadas a partir de la API de Windows gracias a blobs de
clave [33]); y búsqueda de claves a través de estructuras de C (para Linux). Este
último enfoque parte del conocimiento de la estructura de C que corresponde a la
representación de una clave en Linux [5], lo que permite localizarlo con herramientas
como Volatility [20].
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Precisamente, la naturaleza de código abierto de Linux permite conocer las es-
tructuras y determinar patrones con mayor facilidad. En la cara opuesta está Win-
dows, donde hay código privativo: aunque algunas cabeceras sean públicas y estén
documentadas, la mayor parte del sistema operativo no lo está. Pese a que existen
proyectos como [47], que pretenden recuperar estructuras no documentadas, esto no
constituye una garantía ya que, al estar indocumentadas, están sujetas a cambio, y
no se conoce con exactitud su estructura y funcionamiento.

Es el caso de HCRYPTKEY [28], la estructura que contiene los datos de una clave
criptográfica del servicio criptográfico de Windows [24] (también conocida como
CryptoAPI ). Sin embargo, en [59] se pudo localizar y usar estas estructuras con éxito
contra el ransomware Avaddon, recuperando las claves criptográficas generadas por
el malware.

Es importante destacar que los métodos basados en localizar patrones de estructu-
ras resultan particularmente fiables, ya que, en contraste con la búsqueda de rondas
o de zonas de alta entropía, se enfocan en grupos de bytes con valor fijo y conocido.
Sin embargo, un problema presente en las soluciones aportadas en [2, 21, 59] es la
recuperación de memoria. En todos ellos, la búsqueda de claves se realiza sobre la
memoria del sistema al completo o volcado del proceso, aplicando nulas o mínimas
reducciones.

En el contexto del ransomware esto puede resultar altamente pernicioso por dos
motivos: si se logra recuperar la memoria de un proceso y se analiza al completo,
sin discriminar si se trata una región de código, memoria virtual correspondiente a
bibliotecas compartidas, datos relevantes, etcétera, el proceso de búsqueda se hace
más lento (en un contexto en el cual el tiempo es crítico) y proclive a falsos positivos.

Finalmente, es fundamental conocer los recursos de cifrado comunes entre el códi-
go malicioso actual, y si alternativas como la CryptoAPI prevalecen frente a biblio-
tecas o implementaciones propias. A este respecto, en [1] se toman como referencia
los ransomware más relevantes desde el año 2014. Entre las muestras seleccionadas,
el uso de la CryptoAPI se mantiene en más de la mitad de las muestras, destacando
WannaCry y NotPetya. Sin embargo, tal y como se discute en [44], la API de sistema
operativo es fácilmente controlable por el defensor (por ejemplo, interviniendo las
llamadas al sistema operativo, como en PayBreak [19]), por lo que es más probable
que ransomware más sofisticado recurra a implementaciones de bibliotecas incrus-
tadas en el binario, o que utilice algoritmos de cifrado robustos no tan conocidos
como AES, como por ejemplo Salsa20 (utilizado por Petya [1]).
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Capítulo 3

Análisis y diseño del sistema
desarrollado

Este capítulo está dedicado a explicar el sistema propuesto para la recuperación
de claves criptográficas de un proceso vivo en Windows. Concretamente, se recoge
el diseño general del programa desarrollado, las técnicas empleadas para lograr la
extracción de claves y los retos encontrados durante el desarrollo.

3.1. Análisis

En el caso de este TFM, se parte del punto en el que se sabe que un proceso es
malicioso. A partir de ahí, surgen varios requisitos:

Pausar el proceso para evitar cambios sobre la memoria volátil del progra-
ma. Esto detiene temporalmente la acción maliciosa, aunque no garantiza la
recuperación de claves.

Leer y copiar la memoria de interés del proceso malicioso.

Ubicar claves criptográficas dentro del programa.

Para cumplir con cada uno de estos requisitos se ha planteado un módulo distinto,
creando así sistema modular conformado por tres piezas clave. Estas piezas son: (i) el
órgano central y coordinador, que es el programa principal y reemplazable; (ii) el
sistema de control del proceso, encargado de pausar, terminar o retomar la ejecución
del proceso, además de la enumeración la memoria dinámica y copia de la misma; y
(iii) las estrategias de análisis de claves criptográficas, que buscan patrones dentro
de los datos extraídos coincidentes con claves criptográficas.
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Existen dos formas distintas de realizar estas operaciones: desde dentro y des-
de fuera del proceso objetivo analizado. Las diferencias entre ambas formas son las
llamadas a API que hay que realizar, ya que Windows ofrece más funciones de depu-
ración de un proceso a sí mismo (por ejemplo, se pueden utilizar algunas llamadas
como GetHeap), que no son válidas entre procesos. Realizando el análisis desde fue-
ra, simplemente habría que elegir las llamadas adecuadas de la API de Windows
que permitan realizar las acciones enumeradas al inicio, y contar con los permisos
adecuados para ejecutarlas.

La otra alternativa es que el proceso malicioso realice el análisis de su propia
memoria. Esto se puede lograr inyectando el código de análisis y ejecutándolo [58].
Esta forma de trabajar permite usar algunas llamadas adicionales de la API, como
HeapWalk [30], que sirve para recorrer de forma sencilla la memoria dinámica de
un proceso, y que es más rápido que otros métodos [31]. Sin embargo, su inconve-
niente es que es imprescindible contar con permisos elevados, además de poder ser
detectado [40].

Por simplicidad, y al no haber beneficios sustanciales en la segunda opción, en
este TFM se ha optado por la primera alternativa.

3.2. Diseño

La arquitectura modular del sistema está compuesta por varias piezas, presentes
en el diagrama de clases UML que se muestra en la Figura 3.1. La primera pieza,
ProcessCapturer, es un capturador de procesos que se encarga de detectar y alterar
su estado (en ejecución, pausado y terminado) y de extraer datos de éste. En con-
creto, trabaja con la clase HeapInformation, creada en el momento de enumeración
del heap para facilitar su copia. En segundo lugar están los escáneres, que buscan
claves criptográficas dentro de un búfer de datos. Para lograr una funcionalidad mo-
dular, intercambiable e independiente del tipo de escaneo, se ha recurrido al patrón
de diseño conocido como Strategy [11], la cual define una interfaz común por medio
de la superclase ScanStrategy. Además, esto permite la implementación del patrón
de Builder [11] con ScannerBuilder, que facilita la creación de varios escáneres
al mismo tiempo. En tercer lugar, la clase central KeyScanner sirve como interfaz
principal a la aplicación. No obstante, si se quisiera trabajar a modo de framework,
esta clase sería completamente prescindible, siendo posible trabajar exclusivamente
con los dos anteriores módulos.
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Por otro lado, para trabajar con un formato de error más consistente se define la
clase ProgramResult, que toma inspiración de la gestión de errores recuperables de
Rust [17]. Esta clase se utiliza en la mayoría de las funciones del programa.

Figura 3.1: Diagrama de clases UML del sistema

3.3. Gestión de la ejecución del proceso

Una vez se ha detectado malware en el equipo, es fundamental gestionarlo de
forma adecuada para evitar que continúe con su acción maliciosa. En tal caso, ter-
minar un proceso incorrectamente catalogado como ransomware es muy disruptivo
para el usuario final y contraproducente para el sistema desarrollado (ya que no se
podría estudiar la memoria del programa, al estar terminado).

Existen varias estrategias para pausar un proceso [48]: activar el modo depuración
para dicho proceso [26]; usar una llamada API no documentada (NtSuspendProcess
[46]); o pausar todos sus hilos. Aunque activar la depuración para un proceso sea
bastante directo, un programa puede detectar si está siendo depurado a mediante di-
versas técnicas [10,59]. Por otro lado, NtSuspendProcess permite pausar el proceso
al completo. Sin embargo, el uso de llamadas indocumentadas es peligroso, ya que no
se conocen los posibles efectos secundarios, y pueden ser retiradas sin previo aviso.
Independientemente, pausar un proceso es equivalente a pausar todos sus hilos. Esto
se puede lograr accediendo al proceso, enumerando sus hilos y suspendiéndolos.
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En este trabajo se ha considerado que este último es el procedimiento con más
garantías, ya que se puede realizar completamente a través de la API de Windows
desde fuera del proceso analizado. El funcionamiento de esta técnica en el sistema
desarrollado se muestra en el diagrama de secuencia UML de la Figura 3.2.

Figura 3.2: Diagrama de secuencia UML ilustrando el proceso de pausa de todos los
hilos
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3.4. Lectura y copia de memoria de otro proceso

La lectura de otro proceso a través del API de Windows no es compleja gracias a la
llamada ReadProcessMemory [32]. La parte complicada de esta llamada es obtener
direcciones de memoria válidas dentro del proceso. Esto implica que es inviable
leer toda la memoria del proceso iterando dirección a dirección, ya que primero es
necesario conocer las zonas de memoria disponibles.

Recuérdese que todos los datos generados de forma dinámica por un proceso son
almacenados en el montón o heap, incluyendo las claves criptográficas. Es asumible
pensar que el ransomware hace uso de memoria dinámica, ya que si las claves exis-
tieran de forma estática en el binario, el acceso a las mismas y el descifrado sería
trivial. Por tanto, en este TFM se acota la búsqueda de claves al montón de un
programa, reduciendo así sustancialmente la complejidad de la búsqueda.

Esto se logra a través de las funciones Heap32ListFirst [29] y Heap32First [34]
(y sus respectivos Heap32ListNext [35] y Heap32Next [36]). La primera función
recupera los montones de un programa, que pueden ser varios. Todo programa tiene
un montón por defecto (default heap) y puede además crear nuevos montones a través
de la llamada a HeapCreate [49]. A su vez, cada heap está formado por bloques de
memoria no necesariamente contiguos. Estos se enumeran a través de la segunda
llamada Heap32First y pueden crearse con HeapAlloc [49]. La enumeración de
ambos puede realizarse tal y como se describe en [23, 31]. La estructura relativa a
cada bloque, HEAPENTRY32 [37], contiene la información suficiente (dirección base y
tamaño) para copiar un bloque entero con ReadProcessMemory.

Además, es importante tener en cuenta los tipos de bloques en Windows: fijos,
móviles y libres. Estos se especifican en el campo dwFlags de un HEAPENTRY32. Este
hecho es muy relevante porque, al intentar acceder a direcciones dentro de un bloque
libre, hay ocasiones en las cuales ReadProcessMemory falla. Esto probablemente se
deba a que las direcciones accedidas no tengan un mapeo a una dirección física. Aún
así, otras direcciones sí pueden ser válidas si pertenecen a un bloque de memoria
previamente alojado y posteriormente liberado.

Por otro lado, se ha descubierto durante el desarrollo de este TFM que los mon-
tones contienen un bloque libre al final. Aunque no exista ninguna fuente oficial
acerca de la implementación del montón de Windows, probablemente se trate de
algo similar al top chunk (bloque libre al final del espacio de la memoria dinámica
de un proceso) del glibc [9]. Al igual que sucede con otros bloques libres, tratar de
leer el top chunk resulta en error, de modo que es necesario excluirlo de la copia.
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3.5. Detección de claves

La ventaja del proceso realizado anteriormente para la copia entera del montón es
que los datos no quedan separados entre bloques, lo que acelera también la ejecución
de los algoritmos de búsqueda. Esto es un problema común al analizar volcados de
memoria, puesto que una página puede sufrir una paginación a disco y romper la
continuidad de los datos [20].

Con los datos agregados, dicha búsqueda se realiza a través de los escáneres de
claves criptográficas. Los escáneres son un componente que toma un búfer con datos
de entrada (y su respectivo tamaño), y buscan las claves dentro de dichos datos.

A continuación, se expone el principal método de detección de claves implemen-
tado en el sistema desarrollado.

3.5.1. Detección mediante HCRYPTKEY

Las claves de cifrado de CryptoAPI se guardan dentro de la estructura de
HCRYPTKEY. Aunque en la documentación estén registradas como un identificador
a nivel de objetos de sistema operativo, en realidad son un puntero al inicio de la
estructura. Como se mencionaba en el Capítulo 2, en [59] se logra recuperar de forma
efectiva estas estructuras.

1 struct HCRYPTKEY
2 {
3 void∗ CPGenKey ;
4 void∗ CPDeriveKey ;
5 void∗ CPDestroyKey ;
6 void∗ CPSetKeyParam ;
7 void∗ CPGetKeyParam ;
8 void∗ CPExportKey ;
9 void∗ CPImportKey ;

10 void∗ CPEncrypt ;
11 void∗ CPDecrypt ;
12 void∗ CPDuplicateKey ;
13 HCRYPTPROV hCryptProv ;
14 magic_s ∗magic ; // XOR de este campo para obtener el puntero a magic_s
15 } ;
16
17 struct magic_s
18 {
19 key_data_s ∗key_data ;
20 } ;
21
22 struct key_data_s
23 {
24 void ∗unknown ; // XOR
25 uint32_t a lg ;
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26 uint32_t f l a g s ;
27 uint32_t key_size ;
28 void∗ key_bytes ;
29 } ;

Listado 3.1: Estructura de la HCRYPTKEY de CryptoAPI
Fuente: [51]

Para llegar a la clave, son necesarias las tres estructuras mostradas en el Listado
3.1. Además, existe una constante con la que debe realizarse una operación de XOR
de determinados campos (marcados con un comentario en el Listado 3.1) para obte-
ner punteros válidos al resto de estructuras que conforman la clave. Esta constante
que cambia en función de la arquitectura y se explica más adelante.

La primera de las estructuras es la que permite localizar el resto de ellas. Al con-
tener varios métodos de la CryptoAPI, aparece un patrón replicable y localizable.
El propósito de la segunda de las estructuras es desconocido, pero el puntero que
contiene lleva a la tercera estructura. Finalmente, la última de estas estructuras pre-
senta los datos de la clave criptográfica. Los campos más relevantes son el algoritmo
de cifrado, el tamaño de la clave y un puntero a los bytes de la clave.

Localización

Para la localización del patrón de bytes, se ha considerado el algoritmo de Boyer
Moore [8] de la biblioteca estándar de C. Dicho patrón viene dado por los punteros a
las diez funciones de la CryptoAPI presentes en la estructura y es posible dar con él
gracias a que Windows aleatoriza la dirección de las bibliotecas compartidas una sola
vez en el arranque del sistema (protección ASLR [57]), y mantiene la dirección base
de las bibliotecas en la misma dirección virtual para cada proceso del sistema [50].

Por tanto, si un programa carga la CryptoAPI (disponible en la biblioteca
rsaenh.dll) con LoadLibrary, obtendrá dinámicamente su dirección base. Asimis-
mo, la función GetProcAddress [27] devuelve la dirección de una función concreta
que exporta una DLL de forma dinámica. Restar ambas direcciones resulta en el des-
plazamiento a cada función, que puede guardarse para reducir el número de llamadas
a sistema en el momento de búsqueda (guardando una lista de desplazamientos que
se sumarán a la dirección base, y siempre y cuando el análisis se realice en la mis-
ma versión de la DLL, ya que estos desplazamientos pueden variar entre versiones).
Estos desplazamientos difieren entre las versiones de 32 y 64 bit, y en el Listado 3.2
se muestran algunos de ellos a modo de ejemplo.
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1 // cryptoapi .h
2 #i f _WIN64
3 #define CPGENKEY_OFFSET 0x1140u
4 #define CPDERIVEKEY_OFFSET 0x18F80u
5 [ . . . ]
6 #define CPDECRYPT_OFFSET 0x16100u
7 #define CPDUPLICATEKEY_OFFSET 0x197F0u
8 #e l i f _WIN32
9 #define CPGENKEY_OFFSET 0x50C0u

10 #define CPDERIVEKEY_OFFSET 0x1AD90u
11 [ . . . ]
12 #define CPDECRYPT_OFFSET 0xA500u
13 #define CPDUPLICATEKEY_OFFSET 0x1B5C0u
14 #endif

Listado 3.2: Lista con algunos de los desplazamientos de las funciones criptográficas de
la CryptoAPI

Una vez conocidos los desplazamientos, ya se puede obtener la dirección base de
rsaenh.dll, crear una lista con todos los desplazamientos, sumar a cada despla-
zamiento la dirección base y buscar dicho patrón de datos con el algoritmo Boyer
Moore sobre la copia del heap. Este procedimiento permite localizar la estructura
inicial. Una vez hecho, obtener la clave es tan sencillo como seguir los punteros y
realizar las operaciones de XOR pertinentes.

Obtención de la constante en sistemas de 64 bits

Se explicaba con anterioridad que la CryptoAPI realiza una operación de XOR
de una constante con determinados campos (señaladas en el Listado 3.1) para ob-
tener punteros válidos, posiblemente con motivo de ofuscación. Dicha constante fue
localizada por [51] y es visible en el Listado 3.3.

1 #define MAGIC_CONSTANT 0xE35A172C

Listado 3.3: La constante para sistemas de 32 bit

En el caso de las claves criptográficas, es necesario operar el campo magic (de
HCRYPTKEY) con la constante para obtener un puntero válido a magic_s tal que:

magic⊕ 0xE35A172C = &magic_s

No obstante, dicha constante es válida exclusivamente para arquitecturas de 32
bit. Al intentar usarse en 64 bit ocurre que se generan direcciones inválidas, ya que
solo se opera sobre una mitad de la dirección. Sin embargo, esto no se menciona ni
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en [59] ni en [51]. Para determinar la constante en 64 bit se realizó un experimento
con los siguientes pasos:

1. Crear un programa en 64 bit que hace uso de la CryptoAPI para generar una
clave.

2. Iniciar el programa dentro de un depurador y ejecutarlo hasta que se realice
la llamada CryptGenKey (función encargada de crear la clave).

3. Buscar en memoria los bytes relativos al algoritmo escogido (campo ALG_ID),
CALG_AES_128, cuyo código es 0x0000660e. Esto lleva a la última de las es-
tructuras (key_data_s).

4. Imprimir por pantalla el puntero a la HCRYPTKEY generada.

5. Seguir hacia atrás key_data_s para localizar magic_s y realizar la operación
inversa de XOR con HCRYPTKEY, obteneniendo la nueva constante.

1 #i f _WIN64
2 #define MAGIC_CONSTANT 0xE35A172CD96214A0
3 #e l i f _WIN32
4 #define MAGIC_CONSTANT 0xE35A172C
5 #endif

Listado 3.4: Constantes en 32 y 64 bits

Esta nueva constante se muestra en el Listado 3.4 y, con ella, el programa desa-
rrollado puede recuperar claves en Windows de 64 bit.

3.6. Obtención de otras regiones de memoria

Una de las grandes ventajas de este sistema frente a otros es la simplificación
de la búsqueda, minimizando la región de memoria a explorar. Como es común que
el ransomware busque generar y suprimir las claves de cifrado durante la misma
ejecución por medio de la memoria dinámica, lo normal es que las claves vivan
exclusivamente dentro del heap. No obstante, esto no quiere decir que sea la única
opción. Es posible que las claves ya existan embebidas dentro del programa. También
es posible que algunos métodos de escaneo necesiten recoger datos de otras regiones.

Para tales situaciones, la clase ProcessCapturer también ofrece el método
GetMemoryChunk, que se trata de una interfaz a ReadProcessMemory (permitien-
do copiar datos de cualquier región del proceso).
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3.7. Retos

Al plantear un sistema modular que primero copia parcialmente la memoria de un
proceso, se plantea un problema con las propias direcciones de memoria. En el caso
de HCRYPTKEY, es necesario desreferenciar determinados punteros para alcanzar a los
bytes de la clave, pudiendo generarse punteros inválidos dentro del contexto del búfer
de datos copiados. También puede darse el caso de que el puntero esté apuntando a
una zona de memoria ubicada en otro heap (cosa que se ha podido observar en más
de una ocasión). Pese a que las direcciones puedan no ser utilizables directamente, es
posible calcular si dicha dirección pertenece al mismo montón y obtener la dirección
relativa, siempre y cuando se conozcan la dirección base del heap y su tamaño.

Otro problema de no conocer el tamaño del montón del ransomware de antemano
es la reserva de memoria necesaria para guardar la copia de su heap. Windows no
ofrece una manera directa de conocer dicho tamaño, con lo que la única alternativa
es calcular la suma de sus bloques en uso (no libres), y así reservar ese espacio
para alojar la copia. La primera aproximación que se realizó trataba de copiar el
heap bloque por bloque, partiendo de un búfer inicial y ampliándolo con la función
realloc (que amplía la capacidad de una reserva anterior). En consecuencia, la
enorme cantidad de bloques que conforman el heap terminaba por fragmentarse y
agotar la memoria del programa, deteniendo su ejecución de manera forzosa. Este
problema no ocurre cuando se realiza una sola reserva de antemano.

Por estos dos motivos surgió la clase HeapInformation, que contiene información
de valor para las operaciones de copia y análisis, además de métodos para facilitar
los cálculos como IsAddressInHeap (para verificar si una dirección existe en deter-
minado heap) y RebaseAddress (para recalcular la dirección relativa dentro de la
copia).
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Capítulo 4

Experimentación y resultados

Este capítulo presenta la experimentación realizada con el sistema propuesta para
validar su eficacia.

4.1. Reducción de la superficie de búsqueda

Como se ha comentado repetidamente a lo largo de este trabajo, un problema
común es la cantidad de memoria que los programas exploran para localizar claves
criptográficas. Un proceso puede ser muy grande en memoria, en parte porque las
bibliotecas cargadas por el binario están siempre presentes al final de su espacio
virtual, siendo una zona irrelevante para la búsqueda. Mismamente, el volcado de
una pequeña prueba de concepto que se hizo para este proyecto ocupa 490MB en
memoria (extraída a través del plugin de Volatility memmap, a partir de un volcado
de una máquina virtual).

En este trabajo se han realizado pruebas con la herramienta Interrogate [21],
obteniendo con éxito la clave de sesión del ransomware, además de otras claves
distintas (posiblemente falsos positivos, ya que el programa solo genera una clave).
Este programa realiza el cálculo de las rondas de clave por cada byte en memoria.
Esto implica que el cómputo se repite aproximadamente 490 millones de veces. De
hecho, el proceso de búsqueda con Interrogate lleva unos 16 minutos sobre el equipo
de pruebas, donde la mayoría del proceso de exploración se realiza sobre zonas no
relevantes de memoria.

Al reducir la exploración al montón (que ocupa 2MB), el sistema desarrollado
en este TFM reduce el tiempo de análisis a un promedio de 1,29 segundos (véase
la Figura 4.1), incluyendo la pausa, copia de los montones y búsqueda (con un
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algoritmo más eficiente), dentro de una máquina virtual que además dispone de
menos recursos. En 64 bits, al ser el espacio de memoria más grande, la búsqueda
llega a los 2.34 segundos de media.

Figura 4.1: Resultado tras 1000 ejecuciones seguidas en 32 bits

Figura 4.2: Resultado tras 1000 ejecuciones seguidas en 64 bits

4.2. Pruebas de recuperación de claves

A continuación, se presentan las pruebas realizadas para evaluar la capacidad de
obtención de claves del sistema contra distintos ransomware.

4.2.1. Prueba de concepto

La mayoría del proyecto fue probado contra una prueba de concepto desarrollada,
la cual emula el comportamiento del ransomware. Dicho programa es muy básico:
crea una clave de cifrado de sesión (es decir, la misma durante todo el proceso de
cifrado), enumera los ficheros con extensión .txt dentro de la carpeta C:\TEST y
comienza el proceso de cifrado. Dicho directorio está lleno de ficheros de texto, para
que el cifrado sea lento y así resulte fácil escanear el ransomware con el sistema
desarrollado.

Todas las pruebas realizadas contra la prueba de concepto han sido exitosas: se
logra pausar, detectar y recuperar los bytes de clave generada con CryptGenKey

en poco más de un segundo. En la Figura 4.3 se aprecia la salida del programa
mostrando la clave localizada.
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Figura 4.3: Resultado tras la ejecución del programa contra la prueba de concepto en 64
bits

4.2.2. Ransomware Avaddon

Teniendo en cuenta que Avaddon no elimina su clave de sesión hasta que el
programa termina [59], es muy probable que el sistema desarrollado sea capaz de
encontrar en su memoria dicha clave, al igual que hacen en [59].

Para este experimento simplemente se ha ejecutado el programa desarrollado
indicando el identificador de proceso de Avaddon, obtenido a través del programa
tasklist.exe de Windows. Como se observa en la Figura 4.4, el sistema propuesto
logra recuperar una clave RSA y otra AES de 256 bit, siendo esta última la que se
usa para cifrar los ficheros.

Figura 4.4: Clave AES extraída de Avaddon
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Capítulo 5

Limitaciones y modelo de amenazas

En este capítulo se describe las limitaciones del sistema y su capacidad frente a
amenazas.

5.1. Limitaciones

El sistema desarrollado necesita que la aplicación maliciosa esté viva para extraer
las claves de cifrado que se utilicen. Además, ha de ser capturado y parado en el
momento de cifrado, de manera que se garantice que sus claves de cifrado están en
memoria. Esta carrera es inevitable (a menos que el malware no esté destruyendo las
claves por ignorancia o deliberadamente), aunque dicha retención depende realmente
del lenguaje de programación en el que está escrito el malware. A este respecto,
en [2] se recoge una comparación del tiempo de retención en varios lenguajes de
programación (de alto y bajo nivel), mostrada en la Figura 5.1. Sin embargo, no
se concoce ningún método viable para maximizar la persistencia de las claves de
memoria sin perjudicar el correcto funcionamiento de los programas.

Además, el sistema desarrollado solo tiene la capacidad de recuperar claves dentro
del ámbito de la CryptoAPI. Un malware que recurra a otras bibliotecas de cifrado
no sería detectable con los métodos actualmente implementados. No obstante, la
herramienta desarrollada es fácilmente ampliable para incluir un mayor número de
técnicas de escaneo que subsanen esta limitación.

La recuperación de claves también depende de los permisos que el sistema de-
sarrollado pueda obtener dentro del dispositivo, ya que es una acción que puede
requerir ciertos privilegios, sobre todo cuando se trata de procesos de sistema, con
mayor nivel de privilegios o propiedad de otros usuarios.
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Figura 5.1: Tiempo de retención de claves en memoria
Fuente: [2]

5.2. Modelo de amenazas

Cuando los autores de malware liberan su programa, buscan maximizar el daño
o las ganancias que les reporta. Para ello, tratan de disimular su actividad maliciosa
para evadir la detección por sistemas automáticos [38] y recurren a técnicas de
ofuscación y anti-depuración [39] para dificultar el análisis por parte de expertos.

En respuesta, se han considerado varios escenarios donde el malware podría anular
la efectividad de los sistemas de detección. Una técnica común es la inyección en
otros procesos, lo que permite al malware ocultar sus actividades fuera del proceso
principal, complicando la intervención y análisis. En este caso, sería necesario que el
analista interviniera el proceso inyectado, ya que será este proceso el que contendrá
las claves. Por otro lado, el ransomware también podría tratar de detectar que está
siendo analizando. Aunque existe alguna técnica para ello [22], no es una tarea trivial.
No obstante, el sistema propuesto trata de minimizar esta posibilidad evitando la
interacción con el proceso tan pronto como le es posible.
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Capítulo 6

Conclusiones

Por último, en este capítulo se cierra el trabajo comentando las conclusiones y el
trabajo a futuro del TFM.

6.1. Conclusiones

El análisis forense de memoria es un campo que permite el estudio de la memoria
dinámica de un proceso en ejecución en un sistema operativo. Este campo, aplicado
a la identificación de claves criptográficas en memoria, permite la extraer claves de
un programa que está en ejecución, como un ransomware, y poder así recuperar
posteriormente los archivos que este haya cifrado.

En este TFM se ha propuesto un sistema capaz de recuperar claves de la Cry-
ptoAPI de Windows de forma efectiva, más rápida que otros modelos propuestos y
contra procesos vivos, es decir, que no es necesario un volcado de la memoria del
proceso o del sistema operativo, en contraste con otras propuestas de la literatura.

6.2. Trabajo a futuro

Pese al éxito del proyecto aún existe margen de mejora. El punto principal de
ampliación del proyecto es a través de los escáneres de análisis de claves cripto-
gráficas. Aunque se considere que la prevalencia de la CryptoAPI sea amplia, la
tendencia a otros sistemas de cifrado es inminente [44]. Por tanto, crear escáneres
para otras bibliotecas populares como OpenSSL o PolarSSL y para algoritmos como
Salsa20 [1] daría gran riqueza al proyecto. Asimismo, sería posible implementar las
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técnicas observadas en otros trabajos para recuperar claves RSA [2], de la nueva
API criptográfica de Windows [25], o a través de rondas de clave AES [21].
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Anexo A

Tiempo invertido

En este anexo se presenta el tiempo invertido en las distintas fases del trabajo. Las
fases principales son tres: la investigación del estado del arte, para conocer técnicas
de detección de malware y de identificación de claves de cifrado en memoria volátil; el
desarrollo de la herramienta propuesta, para llevar a cabo el análisis y la extracción;
y el desarrollo de la memoria del TFM.

La distribución del tiempo invertido se muestra en la Figura A.1 en un diagrama
Gantt, en el cual se puede apreciar las distintas subtareas relacionadas con cada línea
principal de trabajo. Entre ellas destacan las dos principales líneas de investigación,
el desarrollo y validación de los distintos módulos de la herramienta, además de la
elaboración del trabajo escrito.

Como se aprecia en el diagrama, el trabajo total ha abarcado tres meses de traba-
jo, distribuidos equitativamente entre las principales fases del proyecto, invirtiendo
7.5 horas los días laborables, haciendo un total aproximado de 550 horas.

Figura A.1: Diagrama de Gantt con las distintas fases del proyecto
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