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Resumen

Actualmente, el nimero de ciberataques y ciberdelitos ha crecido sin control, afec-
tando y siendo una amenaza para cualquier tipo de organizacién. Poco a poco las
técnicas utilizadas en el cédigo danino (malware) son cada vez més sofisticadas, por lo

que las técnicas de deteccion y prevencion tienen que estar en constante actualizacion.

Este Trabajo Fin de Méster se centra en una técnica que viene siendo utilizada
desde hace 15 anos por el malware, conocida como Algoritmos Generadores de Do-
minios (Domain Generation Algorithm, DGA). Esta técnica permite a una méquina
infectada ponerse en contacto con los servidores de los atacantes sorteando barreras de
proteccion estaticas, como el bloqueo de IPs en cortafuegos o listas negras en servidores
DNS. Concretamente, este trabajo propone un entorno en el cual se pueden entrenar y
comparar diferentes modelos basados en aprendizaje maquina. Con ello, futuros inves-
tigadores pueden comparar sus nuevos modelos con aquellos creados con anterioridad
de una manera sencilla. Adicionalmente, se propone una interfaz de comunicacién via
web que recibe peticiones con nombres de dominio y responde con la probabilidad de
que dicho dominio haya sido generado mediante un DGA. Esta respuesta se basa en
un nuevo modelo de prediccién que hace uso de una regresion logistica, tomando como

entrada las probabilidades dadas por varios modelos de aprendizaje méaquina.

Ademas, este trabajo contiene experimentos en los que se entrenan diversos mo-
delos de aprendizaje automéatico extraidos de la literatura para compararlos utilizando
el entorno desarrollado. Tras elegir a los mejores de ellos para la regresion logistica,
se ha entrenado este modelo y probado su funcionamiento con los logs de dos meses
del DNS de la Universidad de Zaragoza, obteniendo poco més de un 50 % de dominios

generados por DGA.
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Abstract

Currently, the number of cyberattacks and cybercrimes has grown out of control,
affecting and threatening any type of organization. Progressively, the techniques used
in harmful code (malware) are becoming more and more sophisticated, so detection

and prevention techniques have to be constantly updated.

This Master’s Thesis focuses on a technique that has been used by malware for
15 years, known as Domain Generating Algorithms (DGA). This technique allows an
infected machine to contact the servers of attackers bypassing static protection barriers,
such as IP blocking on firewalls or denylists on DNS servers. In particular, this work
proposes a framework in which different models based on machine learning can be
trained and compared. With this, future researchers can compare their new models
with those created previously in a simple way. Additionally, a web communication
interface is proposed that receives domain names as requests and responds with the
probability that such domains are generated by a DGA. This answer is based on a new
prediction model that makes use of logistic regression, taking as input the probabilities

given by different machine learning models.

In addition, this work contains experiments in which various machine learning
models extracted from the literature are implemented and trained to compare them
on top of the developed framework. After choosing the best of them for the logistic
regression, we tested it with two-month logs from the DNS server of the University of

Zaragoza, obtaining over 50 % of domains generated by DGA.
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Capitulo 1

Introduccion

En los ultimos anos el nimero de ciberataques han crecido debido a que se ha
convertido en un negocio rentable que mueve grandes cantidades de dinero. Segun |[1],
en 2025 se espera que el coste anual llegue a los 10.5 billones de dolares. Debido a esto,
las técnicas de desarrollo de c6digo danino (malware) cada vez son més sofisticadas,
lo que implica que las técnicas de prevencién, deteccién y respuesta ante el malware

deben actualizarse y renovarse continuamente.

Los objetivos finales de los atacantes son diversos, aunque principalmente se cen-
tran en fines lucrativos de una u otra manera. Se pueden definir las fases que todo
ataque cumple para lograr su cometido mediante el modelo Cyber Kill Chain [2] (de-
finido por Lookheed Martin), en el cual se definen los siete pasos que un ataque debe

completar para tener éxito. Estos pasos se pueden observar en la Figura [1.1]

Superadas las primeras cinco fases, el atacante tiene pleno control sobre la maquina
victima. Justo después se comienzan a ejecutar las acciones maliciosas dirigidas desde
el servidor del atacante, conocido como servidor de mando y control (C2; del inglés,
Command and Control). Para realizar estas acciones maliciosas, primeramente se tiene

que establecer un canal de comunicacién entre el C2 y la maquina infectada.

Existen diversas técnicas para establecer dicho canal de comunicacion. En los pri-
meros anos del malware se utilizaron técnicas estaticas para este establecimiento como
el uso de una IP estética en la que el C2 esta escuchando y los equipos infectados se
conectan, o bien el uso de un nombre de dominio como sustitutivo a una IP estética [3].

Estos métodos son muy sencillos de detectar y evitar, ya que el bloqueo de las peti-
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Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

DELIVERY

Delivering weaponized bundle to the
victim via email, web, USB, etc.

Exploiting a vulnerability to execute
code on victim’s system

COMMAND & CONTROL (GZ)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

Figura 1.1: Pasos definidos en Cyber Kill Chain de Lookheed Martin. Fuente ||

ciones con destino a una IP concreta o el bloqueo de un nombre de domimio concreto
es efectivo. Por ello, a finales del 2008 una nueva técnica (incorporada en el malwa-
re Conficker [4]) aparecié para el establecimiento de comunicacién entre los equipos
infectados y el C2: la Resoluciéon Dindmica a partir del uso de Dominios Generados
Algoritmicamente (AGD; del inglés, Algorithmically Generated Domains) [5]. Los al-
goritmos pseudoaleatorios que generan estos AGDs reciben el nombre de DGAs (del
inglés, Domain Generation Algorithms). En la actualidad, esta técnica es comuinmente
utilizada en el malware debido a su efectividad y su rapida incorporacién en el malware

desarrollado.

Para que esta técnica funcione, el malware y el C2 han de conocer el DGA concreto
y la semilla generadora. Para establecer la comunicacion, el C2 registra uno de los

dominios generados por el DGA. Mientras tanto, el equipo infectado periédicamente
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genera AGDs e intenta comunicarse con ellos. Eventualmente, comunicara con el AGD
registrado y asi lograra establecer la conexion. Si esta conexion acaba bloqueada, el
C2 simplemente registra un nuevo AGD esperando que, de nuevo, el equipo infectado

realice la conexidn.

La deteccion de AGDs maliciosos ha sido un importante tema de investigacién
en los udltimos 15 anos desde su descubrimiento [4], ya que para detener el uso de
esta técnica es imprescindible determinar si un AGD es malicioso o no. Para ello, los
investigadores a lo largo de la literatura han hecho uso de diferentes caracteristicas de

las peticiones DNS [6, [7, 8], siendo la mas estudiada el propio nombre de dominio.

En la literatura se han implementado diferentes técnicas y modelos de aprendizaje
méquina para la deteccién de AGDs (9] |10, |11} |12} [13]. El presente trabajo analiza y
compara muchos de estos modelos a partir de la implementaciéon de un entorno que
hace sencilla esta tarea. Posteriormente, se seleccionan algunos de ellos para desarrollar
una nueva solucién, basada en una regresién logistica. Con ello, se propone un nuevo
modelo que intenta mejorar los resultados obtenidos frente al uso de un tnico modelo

de la literatura actual.

1.1. Motivacién y Objetivos

El objetivo de este Trabajo de Fin de Méster (TFM) es proporcionar un entorno
para la validacién de modelos de deteccién de AGDs y su comparacién con los modelos
desarrollados con anterioridad. Con la creacién de un marco de validacién comun se
pretende agilizar la validacion de nuevos modelos gracias a la comparaciéon con modelos
ya existentes bajo las mismas condiciones. Adicionalmente, otro objetivo es implemen-
tar una interfaz de comunicacién via API REST que, dada una cadena que representa
un nombre de dominio, devuelva la probabilidad de que dicho dominio se trate de un
AGD malicioso. Esta API REST usa un nuevo modelo que utiliza varios modelos an-
teriores junto con una regresion logistica para mejorar los resultados obtenidos por un

modelo.

Todo el cédigo desarrollado se ha liberado con licencia GNU/GPLv3 para ser usado

y mejorado por la comunidad en un repositorio de GitHub [14].
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1.2. Organizacién del Documento

El presente documento queda dividido en 6 capitulos. El Capitulo [I], el presente,
se trata de la introduccion. En el Capitulo [2| se introducen dos conceptos clave para el
entendimiento del trabajo: el concepto de DGA y de aprendizaje maquina. El Capitu-
lo [3] expone el estado del arte de la literatura de la detecciéon de AGDs. A lo largo del
Capitulo 4] se detalla el entorno completo desarrollado (entorno de validacién, interfaz
via web y modelo de regresién logistica). En el Capitulo [5[ se explican los experimen-
tos llevados a cabo para validar el sistema desarrollado y se presentan los resultados
obtenidos. Finalmente, en el Capitulo [6] se argumentan las conclusiones y se proponen

lineas para el trabajo futuro.



Capitulo 2

Conceptos Previos

En este capitulo se introducen conceptos y definiciones que son necesarios para
comprender el trabajo desarrollado. Primeramente se habla sobre el concepto de do-
minio generado algoritmicamente y posteriormente se hace una breve aproximacion al

aprendizaje maquina empleado en este trabajo.

2.1. Dominios Generados Algoritmicamente

Un DGA es un algoritmo que genera nombres de dominio siguiendo un compor-
tamiento similar a los algoritmos generadores de ntimeros pseudoaleatorios. Al ser al-
goritmos que siguen bases pseudoaleatorias, hacen que los dominios generados tengan
apariencia aleatoria, aunque realmente son generados de forma determinista a partir de
ciertos valores iniciales a los que se les llaman semillas. Los dominios generados usando

DGAs se les conoce como AGDs, Dominios Generados Algoritmicamente [5].

En el 2008 aparecié por primera vez el uso de DGAs en malware, de la mano de
Conficker [4]. Desde entonces, se han desarrollado diferentes tipos de DGAs. Plohmann
et al. [15] dividen los DGAs en dos categorias: segin sea la fuente de la semilla y segiin
el esquema de generacién. Combinando ambas categorias, existen 16 posibles familias
de algoritmos, aunque solamente 6 de ellas se han encontrado implementadas en DGAs

reales.

De las dos categorias, la méas influyente y relevante para este trabajo es el esquema

de generacién. Dentro de esta categoria, se encuentran 4 tipos de esquemas [15]:
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= Aritméticos: calculan una secuencia de valores que son transformados a cardcteres

ASCII para construir un dominio.

» Basados en hash: emplean una funcion criptografica resumen (funcién hash) sobre

ciertos valores (como por ejemplo, la fecha) para construir un dominio.

= Basados en diccionario: utilizan diccionarios para concatenar palabras y asi cons-

truir un dominio.

= Basados en permutaciones: permutan caracteres de un dominio original para cons-

truir un nuevo dominio.

Los AGDs maliciosos resultantes de cada una de las familias son muy diferentes.
Por ejemplo, los basados en diccionario generan dominios que son legibles (por lo que
pueden pasar por dominios legitimos), mientras que los basados en hash o aritméticos
son simplemente una secuencia de caracteres sin sentido. Para ilustrar los posibles

dominios generados por DGAs basados en generacién aritmética se muestran algunos
ejemplos en el Listado

Listado 2.1: Ejemplos de AGDs generados por DGAs basasdos en generacion aritmética

12a65c0afb013c38c0fb0eb501£7191cd.cz.cc
70c0e0ddla38ab4879f43ec7elababea.cz.cc
fe0f26££32f743f1090b9£f690c6eclde.cz.cc
hhkmbubghsry.org
goajywohufqwlbbbmpgmer.info
uvyjdniewudkvndw.biz
xzjfanerraticallyqozaw.com
rtdmidablyhoosieraw.com
ecqubyplaywobb.com

bdeiikcdgmrr .bazar

deggjldeijno.bazar

ddhhimdf jlgs.bazar
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2.2. Aprendizaje Maquina

En el marco de la deteccién de AGDs para su bloqueo o para la deteccién de
maquina infectadas, la literatura ha optado mayoritariamente por el uso de aprendizaje
méquina para desarrollar modelos de deteccion rapidos y efectivos [7, 8, 16, 17, 10, |11}
12, [13]. Por ello, dado que el campo del aprendizaje maquina es muy amplio, en esta
seccion se va a hacer una concisa aproximacién al aprendizaje maquina que se emplea

para la deteccién de AGDs.

El concepto general de aprendizaje maquina engloba todas las técnicas que provean
a una maquina la capacidad de aprender. El concepto de aprender suele ir ligado a
establecer una serie de pesos asociados a valores de entrada. Con ello, ante una nueva
entrada, la maquina proporciona una respuesta en base a los pesos aprendidos por
entradas anteriores. Asi, se intenta simular el comportamiento del aprendizaje humano

a base de prueba y error.

La mayor parte de la literatura sobre la detecciéon de AGDs se basa en el uso de
redes neuronales [9) |10 |11}, |12, 13]. En este trabajo, se van a estudiar este tipo de
soluciones frente a otras técnicas de aprendizaje maquina. Las redes neuronales son una
categoria de aprendizaje maquina donde la red se configura con una capa de entrada,
una capa de salida y cero, una o varias capas ocultas. La configuracién de las capas
ocultas suele ser la parte clave del aprendizaje, ya que en ellas se tienen la mayor parte
de los pesos a aprender y son las que trabajan y transforman en mayor medida los
datos de entrada para obtener una salida fiable. Para implementar este aprendizaje,
las redes neuronales se disenan utilizando la técnica de propagacién hacia atréas [18],
que es un mecanismo donde el error de los valores de salida de la red se propaga hacia
atras. A partir de esto, se ajustan los pesos asociados a cada una de las neuronas que

conforman la red.

Para la deteccion de AGDs se utilizan principalmente dos tipos de redes neuronales:
las redes neuronales recurrentes (RNN) [19] y las redes neuronales convolucionales
(CNN) |20]. La caracteristica principal de las RNN se basa en aprender dependencias
largas y sin un tamano fijo de la entrada, por lo que de cara al procesamiento de lenguaje
natural son convenientes. Por otra parte, las CNN son redes usadas generalmente para
visién por computador y procesamiento de iméagenes. Por tanto, no son muy usadas

para el procesamiento de lenguaje natural de manera generalizada.
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Capitulo 3

Estado del Arte

Muchos investigadores han puesto el foco de sus esfuerzos en su deteccion desde
la aparicién de los DGAs en el 2008 [4]. En el presente capitulo se hace una exposicién
de la historia de la deteccion de AGDs y se muestra el estado del arte actual dividido
en dos secciones. La primera seccion se centra en los modelos que no estan basados
en redes neuronales y la segunda seccion se centra en los modelos basados en redes

neuronales.

3.1. Modelos No Basados en Redes Neuronales

La deteccion de AGDs da su comienzo con EXPOSURE [7] en 2011, siendo me-
jorado pocos anos después por los mismos autores [8]. EXPOSURE aplica un andlisis
pasivo de DNS analizando 15 caracteristicas, extraidas de las peticiones DNS (relativas

al tiempo) y del propio nombre de dominio.

Pleiades [16] es un sistema que analiza todas las comunicaciones realizadas entre
la maquina infectada y su C2 basandose en las peticiones fallidas relacionadas con la
inexistencia del dominio solicitado. A partir de este andlisis, comprobd que existe una

relacion entre estas peticiones fallidas y los DGAs.

Phoenix [17] es un sistema capaz de clasificar AGDs por familias de algoritmos
DGA y asociar nuevos AGDs a estas familias. Para ello, realiza una combinacion del
dominio y caracteristicas basadas en la IP para establecer relaciones entre dominios y

las botnets a las que pertenecen, clasificando asi los AGDs por familias.
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3.2. Modelos Basados en Redes Neuronales

Por primera vez, en 2016 se presenté un nuevo modelo de detecciéon de AGDs
utilizando redes neuronales con una capa oculta LSTM con 128 unidades [9]. En el
propio trabajo se presenta el codigo necesario para reproducir el modelo, por lo que de
cara al presente trabajo resulta muy importante para reproducir exactamente el modelo
y compararlo con el resto. Ademads, propone dos variantes: una clasificaciéon binaria,
que cataloga entre AGD o no AGD; y una clasificacién multiclase, que considera las
familias de DGA. Otro clasificador multiclase que usa una capa LSTM se presenta
en [21]. Este modelo obtiene una invarianza multiclase a partir de la combinacién de

un clasificador binario y otro multiclase.

En [10] se presenta un estudio que compara el uso de una capa oculta LSTM
(parecida a la propuesta de [9]) con una capa convolucional de una dimensién. Para
ello, los autores proponen una nueva arquitectura para la deteccion de AGDs basada
en una red neuronal convolucional. Este trabajo también incluye la configuracién de la

red necesaria para replicar el modelo en el presente trabajo.

En [12] se propone una arquitectura de red neuronal convolucional mas compleja
que las vistas hasta el momento. Dicha arquitectura amplia las capas ocultas de la red
y no solamente usa una capa convolucional como hasta el momento, sino que ademas
hace una comparacién con el modelo que utiliza solamente LSTM [9]. Este trabajo

también incluye el cédigo, facilitando su reproducibilidad.

En [11] se presenta una comparacién empirica de varios modelos de aprendizaje
automatico que intentan resolver el problema de la deteccion de AGDs. Emplean un
conjunto de datos de 2 millones de dominios y muestran que modelos més simples
obtienen mejores resultados en la validacién de los modelos entrenados. En [13] también
se evalian diferentes clasificadores, pero no es tan especifico con las capas que utiliza

como en [11].

Un nuevo modelo llamado DBD (Deep Bot Detect) se presenta en [22]. Este modelo
es entrenado mas rapido debido a su simpleza. Esta simpleza, afortunadamente, no

entorpece a los autores para mostrar sus buenos resultados en la clasificacién.

En [23] se propone un modelo llamado 1D Capsule Network y se compara con

otros modelos propuestos en otros trabajos con anterioridad. El nuevo modelo se trata

10
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de un tipo nuevo de red neuronal [24] que surge como respuesta a las deficiencias de
las redes convolucionales. Debido a la complejidad de este nuevo modelo, en esta tesis

no ha sido posible implementarlo y compararlo con el resto de modelos.

Otros trabajos donde se proponen nuevos modelos utilizando capas convolucio-
nales son [25], [26]. Sin embargo, ambos estudios no muestran avances significativos ni
modelos novedosos, ni proponen nuevas configuraciones para las redes. Tampoco son
muy especificos al definir los valores utilizados, por lo que estos modelos no pueden ser
reproducidos. Del mismo modo, en [27] se propone la deteccién de AGDs con redes re-
currentes y informacién adicional de las peticiones DNS, pero no mejora los resultados

a pesar de utilizar informacién mas alla del propio nombre de dominio.

En los tdltimos anos, se han publicado varios trabajos que presentan novedosos
modelos para la deteccion de AGDs utilizando redes neuronales [28, 29]. En [28] se
propone un modelo que utiliza una red neuronal profunda heterogénea y en [29] se
hace un estudio sobre la importancia de cada caracteristica de un nombre de dominio
para la deteccién de DGAs. Sin embargo, estos trabajos no son muy especificos a la
hora de definir los valores utilizados para configurar las capas de la red, con lo que

estos modelos no pueden ser reproducidos.

Cabe destacar el conjunto de datos de AGDs maliciosos publicado en [30]. Este
conjunto de datos incluye 76 familias de DGAs con al menos 10000 ejemplos de cada fa-

milia y se ha utilizado como principal fuente para la validaciéon del modelo desarrollado
en este TEFM.

Por tltimo, es necesario comentar la tesis doctoral [31] y el articulo relacionado
[32], tomados como punto de partida de la investigacién sobre la teméatica de DGAs. En
estos trabajos se implementa un clasificador basado en Random Forest usando varias
caracteristicas de los dominios y un clasificador basado en una red neuronal LSTM.
Propone ademas el uso de N-Grams enmascarados, donde los caracteres de los nombres
de dominio son sustituidos por simbolos que los representan, usandolos para formar los
N-Grams.

11
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Capitulo 4

Sistema Desarrollado

En este capitulo se detalla el sistema desarrollado en el TFM, describiendo las
decisiones de diseno, junto con su arquitectura y su funcionamiento. Primeramente
se explica brevemente el diseno realizado. Posteriormente, se describe la arquitectura
disenada usando un diagrama de clases UML. Finalmente, se muestra el funcionamiento

del sistema desarrollado a partir del uso de diagramas de secuencia UML.

4.1. Analisis y Diseno

El sistema propuesto consta de 2 partes diferenciadas: (1) el entorno de entre-
namiento y comparaciéon de modelos y (2) la API REST que permite, a través de
peticiones HT'TP, conocer la probabilidad de que un dominio sea potencialmente un

AGD malicioso o no.

Por una parte, el entorno tiene la misién de facilitar el entrenamiento y la com-
paracion de modelos. Para ello, se permite cargar un conjunto de datos previamente
creado que se utilizara para el entrenamiento. Los porcentajes de los conjuntos de en-
trenamiento, validacion y test pueden ser configurados por parte del usuario. Por otra
parte, se permiten anadir al entorno diferentes modelos de aprendizaje automatico pa-
ra mediante una sola ejecucion evaluar todos los modelos con el mismo conjunto de
datos. Con ello, se pretende que futuros investigadores puedan comparar modelos bajo

las mismas condiciones de la manera mas sencilla y precisa posible.

Por otra parte, la API REST tiene la misién de tratar peticiones HTTP (de tipo

13



CAPITULO 4. SISTEMA DESARROLLADO Pelayo Benedet, Tomas

GET) que contienen un nombre de dominio, respondiendo si se trata de un AGD
malicioso o no. Para construir el modelo usado por la API REST, primero se han
entrenado varios modelos (haciendo uso del entorno desarrollado) para seleccionar los 7
mejores. Después, se ha entrenado una regresion logistica a partir de las probabilidades
devueltas por cada uno de los modelos. Este modelo de regresion logistica es usado

para dar respuesta las peticiones HT'TP GET recibidas.

Una regresion logistica [33] es una técnica de analisis de datos que encuentra las
relaciones entre dos datos. Esta relacion permite predecir un dato a partir del otro. En
el caso de este trabajo, se emplea debido a que a partir de una serie de probabilidades
(el primer dato) se pretende predecir si un dominio es un AGD malicioso o no (el
segundo dato). Otras caracteristicas por las que finalmente se ha terminado usando

este modelo en este trabajo es debido a su simpleza, velocidad y robustez.

4.2. Arquitectura

Se han desarrollado diagramas UML ( Unified Modeling Language) [34] para defi-
nir mejor el sistema implementado. UML es un lenguage comun para definir disenos
software a partir de gran variedad de diagramas. En este trabajo se van a utilizar los
diagramas de clases UML, que define la arquitectura de un sistema, y varios diagra-
mas de secuencia UML, que muestran el comportamiento de un sistema al realizar una

tarea.

Se ha elaborado un diagrama de clases UML que ilustra el sistema desarrollado.
Este diagrama de clases se encuentra en la Figura [4.1} La clase Framework representa
el entorno. Esta clase es la encargada de gestionar toda la logica general del entorno y
permite al usuario anadir tanto el conjunto de datos como los modelos que se quieren

ejecutar.

La clase abstracta DatasetManager es la encargada de proporcionar toda la légica
de la administracion del conjunto de datos. Para ello, hace uso de otra clase abstracta
llamada DataElement, que representa el elemento de informacién a partir del cual se
quiere entrenar a los modelos. Este elemento bésico de informacién permite una facil
extension, explicada mas adelante. Para usar este entorno, los usuarios han de crear
su propia version de DatasetManager e implementar la funciéon parseDataElement (),

que se encarga de crear un objeto DataElement a partir de una cadena de texto. Con
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Figura 4.1: Diagrama de clases del sistema desarrollado
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ello, no se restringe el formato del fichero que contiene el conjunto de datos a utilizar,

dando més versatilidad al entorno desarrollado.

La interfaz Classifier representa al modelo que se quiere entrenar. Para anadir
modelos a entrenar en el entorno, simplemente hay que crear una clase que herede de
esta interfaz e integrar el modelo a entrenar en dicha clase. De cara a compararlos
entre si, todos estos modelos tienen que implementar el método test (), que devuelve
un vector de tipos Result. La clase abstracta Result representa las métricas que se

requieran obtener del modelo.

Para el diseno de esta arquitectura se han seguido dos patrones de diseno [35].
Concretamente, el patron Strategy para la clase Classifier y el patréon Factory para
DataElement y Result. Ambos patrones facilitan la extension del entorno a cualquier

modelo y a cualquier tipo de dato.

Por dltimo, la clase APIRest representa el API REST. Como se ha comentado
anteriormente, para construir la API REST es necesario disponer de los modelos en-
trenados. Por ello, como se puede ver en el diagrama de clases, existe una relaciéon de

uso con la clase Classifier.

4.3. Funcionamiento

El funcionamiento del sistema desarrollado se detalla a partir de su representacién
en diagramas de secuencia UML. Un diagrama de secuencia muestra el comportamien-
to del sistema al realizar una tarea. A continuacién, se presentan los diagramas de
secuencia UML del entorno y de la API REST.

4.3.1. Entorno de Entrenamiento y Comparacién de Modelos

En la Figura 4.2 se observa el funcionamiento principal del entorno. Primero,
el usuario debe de crear la instancia del Framework y una instancia de su propio
DatasetManager. Después, define cudl va a ser el DatasetManager a utilizar por el
entorno. En este momento, se carga el conjunto de datos a utilizar en el entorno.
Posteriormente, el usuario ha de instanciar todos los clasificadores a entrenar y com-

parar, anadiéndolos al entorno. Finalmente, se realiza la ejecucion del entrenamiento,
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validacién y testeo de los modelos.

1: create() framework : Framework

_______________________ >

2: create() datasetManger :

Concrete DatasetManager

ref

loadDataset

loop

4: create()

classifier :
Concrete Classifier

5: addClassifier(classifier)

ref

_‘
(=
>

v

oy

Figura 4.2: Diagrama de secuencia del funcionamiento principal del entorno

La carga de conjunto de datos en el entorno se detalla en el diagrama de secuencia
de la Figura [4.3] Se parte de la situacién en la que estdn instanciadas tanto la clase
Framework como la clase DatasetManager, implementadas por el usuario. El usuario
ha de especificar la ruta al fichero que contiene el conjunto de datos. El objeto de la
clase DatasetManager es el encargado de leer este fichero y crear y administrar todo
el conjunto de datos que va a ser utilizado en la ejecucion. A partir de este momento
se realiza el bucle donde se leen las lineas del fichero y se crean los elementos que
van a conformar el conjunto de datos de la ejecucién del entorno, usando la funcion

parseDataElement ().

La Figura {4.4] contiene el diagrama de secuencia de la ejecucion del entrenamiento
y el testeo de modelos por el entorno. Se parte de que estan instanciadas las clases

Framwork, DatasetManager y una o varias instancias de la clase Classifier. Para
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framework : Framework datasetManager : FILE
Concrete DatasetManager

Ac_tor :
|
|
|
|

1: addDataset(path, false)

..L
1.1: add(path, false)

IoopJ

1.1.1: readLine()

1.1.2: line

<£ ___________________

1.1.3: parseDataElement(line)

ey ]

1.1.4: write in one of the sets parsed line

|
|
& T
|
H

Figura 4.3: Diagrama de secuencia del funcionamiento de la carga de conjuntos de datos
del entorno

realizar el entrenamiento y testeo, el usuario solamente tiene que invocar el método
run() del objeto Framework. Tras esto, se desencadena toda la ejecucién (la cual pue-
de tomar un tiempo considerable). El método run() del objeto Framework comienza
con el entrenamiento de los modelos, obteniendo en primer lugar los conjuntos de da-
tos de entrenamiento y validacion. Una vez obtenidos, se recorren todos los objetos

Classifier y se entrenan y validan con los conjuntos dados.

Una vez los clasificadores han terminado de entrenarse, queda la fase de testeo
y toma de métricas. Para ello, primero se obtiene el conjunto de datos de testeo. Di-
cho conjunto se pasa a todos los clasificadores, que devuelven el objeto Result. Este
objeto contiene las métricas que se han obtenido a partir del conjunto de test. Final-
mente, el usuario pide al Framework que le proporcione las métricas de los diferentes

clasificadores, procediendo a su analisis posterior.

4.3.2. API REST

El funcionamiento del API REST queda detallado en el diagrama de secuencia de
la Figura [£.5] Se parte con la premisa de que tanto los clasificadores como la regre-
sion logistica han sido entrenados con anterioridad. Tras recibir una peticion con un
dominio, la API REST proporciona dicho dominio a todos los clasificadores para que

estos le devuelvan la probabilidad de que dicho dominio sea un AGD malicioso. Las

18



CAPITULO 4. SISTEMA DESARROLLADO Pelayo Benedet, Tomas

framework : datasetManager : classifier :
Framework Concrete DatasetManager Concrete Classifier
|

User

T
I

I

|

I

I

P 1.1: train() :
I

Iw |
1

1.1.1: getTrain()

1:run()

1.1.3: getValidation()

1.1.4: validationData

|
|
|
|
|
|
|
|
|
|
|
|
1.1.2: trainData :
|
|
|
|
|
|
|
|
|
|
1.1.5: train(trainData, validationData) :

1.2:test()
1.2.1: getTest()

1.2.2: testData

1.2.3: test(testData)

+ g
|
[

result :
Concrete Result

1.2.3.1: create()

1.2.3.2: result

2.1: results

|
|
|
2: getResult() :
|
|
|

e ——

Figura 4.4: Diagrama de secuencia del funcionamiento del entrenamiento, validacién y
testeo del entorno

probabilidades obtenidas se pasan como valores de entrada a la regresién logistica, que
devuelve la probabilidad de que el dominio especificado sea un AGD malicios o no.

Este valor es el que se devuelve al usuario como respuesta a su peticion.
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X

User

api :
APIRest

|
I
1: httpRequestPredict(domainName) I

g

A ||||||||||||||||||||

N

classifier1 :

Concrete Classifier

1.1: predict(dataElement)

1.1.1: predictions @
1.1.2: predict(dataElement)

N

1.1.3: prediction

1.1.4: predictions.add(prediction)

A ||||||||||||||||||||||||||

1.1.5: predict(dataElement)

classifier2 :
Concrete Classifier

1.2: prediction

1.1.7: predictions.add(prediction)

1.1.8: logisticRegression(predictions)

Figura 4.5: Diagrama de secuencia del funcionamiento de la API REST ante una peti-

ez

clon
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Capitulo 5

Experimentacion, Discusion y

Limitaciones

Una vez el sistema ha sido desarrollado, es necesario realizar una serie de experi-
mentos para probar y medir su funcionamiento. En este capitulo se detalla el entorno
de experimentacion donde se desarrollan los experimentos, la descripcion detallada de
los experimentos, los resultados de los mismos y finalmente la exposicion de las li-
mitaciones del trabajo realizado. Concretamente, se han realizado dos experimentos.
El primer experimento consiste en implementar varios clasificadores encontrados en la
literatura de DGAs y medir su rendimiento, teniendo en cuenta diferentes métricas y
usando para ello el entorno desarrollado. En el segundo experimento, se entrena y se

obtenienen las métricas de la regresion logistica que implementa la API REST.

5.1. Entorno de Experimentaciéon y Métricas

La maquina donde se han desarrollado las pruebas es un portatil ThinkPad E14
Gen 2 con un procesador i7-1165G7 de 8 nticleos de hasta 4.7 GHz, 32 GiB de RAM
y un sistema operativo Arch Linux versién 2023.07.01. La versién de Python donde se

ha desarrollado el sistema y se han ejecutado las pruebas es la 3.11.3.

El conjunto de datos AGDs maliciosos empleado en la experimentacion se basada
en el propuesto en [30], que contiene 76 familias diferentes de DGAs. Al utilizar este

conjunto de datos, se pretende obtener un conjunto de datos que no tienda a sobreen-
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trenar a una familia en concreto. Al prevenir el sobreentrenamiento, se consigue que las
probabilidades de clasificar correctamente los dominios de una nueva familia de DGA
como AGDs maliciosos sean mayores. El conjunto de datos de dominios legitimos esta
basado en la lista Tranco [36], a fecha del 15 de julio del 2023. A partir de la lista

Tranco se pueden obtener 1 millén de dominios, reconocidos como dominios legitimos.

Se han implementado un total de 16 modelos [9, |10, (12, 11, |23} 22] y todos ellos
son utilizados para el primer experimento. Concretamente, se han implementado redes
que contienen una capa LSTM [9, 10, (12, 23], redes convolucionales |10} 12, 11|, una red
combinada de LSTM y red convolucional [23], dos versiones de redes Tweet2Vec [37,
11], una red Expose [11], una red Baseline [11], una red MLP [11], una red convolucional

con maz pooling [23], una red con una capa LSTM bidireccional [23] y una red DBD [22].

Las métricas usadas son la exactitud (accuracy), la precision (precision), la exhaus-
tividad (recall), el valor F1 (F1-score), la tasa de falsos positivos (FPR), la tasa de
verdaderos positivos (TPR), el drea bajo la curva (AUC), el coeficiente de Matthews
(MCCQC), y el coeficiente Kappa de Cohen (Kappa); calculadas, respectivamente, como se
muestra en las ecuaciones a (5.8). True Negative (TN) y True Positive (TP) son,
respectivamente, el nimero de clasificaciones correctas de dominios legitimos como no
DGA (verdaderos negativos) y de AGDs maliciosos como AGDs (verdaderos positivos).
Por contra, False Negative (FN) y False Positive (FP) son, respectivamente, el nimero
de clasificaciones incorrectas de AGDs maliciosos como legitimos (falsos negativos) y

de dominios legitimos como AGDs maliciosos (falsos positivos).

TP+TN

— 5.1
Y = TP Y TN+ FP+ FN (5.1)
... TP (5.2)

precision = o 7P .

TP

l=—o——— .
reca TP+ FN (5.3)
1 — score — 9 x preciston X recall (5.4)

precision + recall
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FP

FPR=pp 7y (55)
TP

TPR=p PN (56)

TN xTP—FN x FP
MCC = X . (5.7)
/(TP + FP)(TP+ FN)(TN + FP)(TN + FN)

kappa = plo_ 56 (5.8)
(TN +TP)

Po = (TN Y FP+ FN + TP)

- TN +TP . TN + FN .
Pe = INYFP+FN+TP TN+ FP+FN+TP
FN+TP FP+TP

TN+ FP+FN+TP TN+ FP+ FN+ TP

Accuracy, precision, recall y F1-score miden la eficiencia de clasificacion de los
modelos. FPR y TPR miden la tasa de fallos y aciertos sobre los dominios clasificados
y AUC permite medir el rendimiento del modelo a partir de los valores de FPR y TPR.
MCC es utilizado como indicador de calidad de clasificacién y Kappa indica el efecto
del azar en la proporcién de la concordancia observada (cuanto més cerca esté Kappa
de 1, mayor es el grado de concordancia; por el contrario, mientras mas cerca esté
Kappa de -1, mayor es el grado de discordancia). Ademads, se ha calculado el tiempo
de entrenamiento (en segundos), para mostrar la eficiencia temporal del entrenamiento

de los modelos.

5.2. Conjunto de Datos

Para el primer experimento se han implementado los 16 clasificadores comentados

anteriormente. Ademas de estos modelos, es necesario crear el conjunto de datos. Para
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este conjunto de datos se ha de tener en cuenta el tamano del mismo, ya que el tiempo

de entrenamiento y validaciéon puede ser excesivo.

Por ello, se han creado dos conjuntos de datos. El primer conjunto (denominado
D) es reducido y se usa para entrenar y testear los 16 modelos, mientras que el segundo
(denominado D,) es de un tamano mayor y solamente se usa para entrenar los 7 mejores
modelos. Estos 7 modelos son los que se usaran en la regresion logistica, por lo que es
interesante tener el mayor niimero de datos de entrenamiento para ellos. D; consta de
304.000 dominios, siendo la mitad AGDs maliciosos obtenidos en la misma proporcion
de cada una de las 76 familias de las que se dispone [30], y la otra mitad dominios
legitimos obtenidos de la lista de Tranco [36]. Por otro lado, D consta de 1.52 millones
de dominios, con la misma proporcion que antes. Con ello, se han generado los dos

conjuntos de datos que van a ser utilizados para el primer experimento.

Para el segundo experimento, es necesario crear otro conjunto de datos para reali-
zar el entrenamiento de la regresion logistica. Para ello, se ha creado un nuevo conjunto
de datos (denominado D3) de 456.000 dominios, usando la misma divisién que ante-
riormente. Es importante remarcar que los conjuntos de datos del experimento primero

y del segundo son disjuntos (es decir, (D; U Dy) N D3 = ().

Para el segundo experimento se dispone ademés de un ultimo conjunto de datos
(denominado Dy): los dominios buscados en la red de la Universidad de Zaragoza
(UNIZAR) entre los dias 19 de junio y 15 de agosto del 2023. Para ello desde la
UNIZAR, se han facilitado los logs del servidor DNS entre los dias comentados con las
direcciones IP anonimizadas. Tras el tratamiento y procesamiento de estos logs, se han

obtenido 3.344.317 de dominios diferentes.

5.3. Discusion de los Resultados

Primer experimento

Los resultados del primer experimento se muestran en la Tabla[5.1] En dicha tabla
se muestran las métricas agrupadas por varios grupos, asi como el tiempo de cada
entrenamiento de cada modelo (en segundos). En base a los resultados obtenidos, se

pueden obtener dos conclusiones claras.
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Modelo Accuracy Precision Recall F1 FPR TPR AUC | MCC Kappa || Tiempo
LSTM [9] 95.42 97.39 95.69 96.53 | 5.12 95.69 98.76 || 89.82 80.45 144
LSTM |10 95.44 97.25 95.87 96.55 | 540 95.87 98.45 | 89.84 80.59 147
CNN [10] 94.96 97.39 94.98 96.17 || 5.07 9498 98.23 || 88.86  78.49 700
LSTM (12| 95.02 96.82 95.67  96.24 | 6.27 95.67 98.55 || 88.88  78.96 141
CNN [12 92.94 96.29 92.99 94.61 || 7.16 9299 9791 || 84.49  70.56 44
Tweet2Vec |11] 94.87 97.46 94.77  96.10 || 4.92 94.77 98.67 | 88.69  78.10 107
Tweet2Vec v.2 [11] 95.48 96.96 96.23 96.59 | 6.03 96.23 98.68 | 89.87 80.83 67
Expose |11 93.48 96.64 93.48 95.03 || 6.49 9348 98.24 || 85.68  72.65 266
Baseline |11] 86.51 93.36 85.87 89.46 || 12.19 85.87 93.85 || 71.31  47.45 7
MLP [11] 92.59 96.41 92.32  94.32 || 6.86 92.32 97.47 || 83.84  69.07 75
CNN |23 95.28 97.08 95.81 96.44 || 5.76 95.81 98.13 || 89.48  79.98 42
Max Pooling [23] 90.48 95.62 89.84  92.64 || 821 89.84 96.91 || 79.53  61.07 199
LSTM |23 92.40 96.98 91.44 94.13 || 5.68 9144 97.44 || 83.67  68.04 137
LSTM + CNN |23 83.88 94.12 80.87  86.99 || 10.09 80.87 90.60 || 67.44  37.96 208
Bidireccional |23 93.40 95.92 94.10  95.00 8 94.10 97.95 || 85.33  T72.61 399
DBD [22] 94.19 96.92 94.28 9558 || 598 94.28 98.52 || 87.18  75.45 42

Tabla 5.1: Resultados obtenidos sobre D; y los 16 modelos implementados
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La primera conclusién es acerca de la seleccion de los mejores modelos para su pos-
terior entrenamiento con el conjunto de datos grande. En base a las métricas obtenidas,
el mejor modelo es la segunda versién del Tweet2Vec [11], donde a excepcién de la pre-
cision y el FPR, se obtienen siempre las mejores métricas. Los siguientes modelos con
mejores resultados son, por orden decreciente: la primera versién de Tweet2Vec [11], los
modelos LSTM (9, 10], la CNN [23], la red DBD [22] y la red Expose [11]. Por lo tanto,
estos 7 modelos son los seleccionados para ser entrenados con Ds y utilizados en la
regresion logistica. La segunda conclusion es respecto al impacto de la complejidad de
los modelos en los resultados obtenidos. Los modelos relativamente més simples (como

pueden ser los LSTM [9, |10]) obtienen mejores resultados que otros méas complejos.

Se observa una diferencia significativa en las métricas de los modelos. Esta diferen-
cia se debe a que no solamente se esta teniendo en cuenta una sola familia de DGA, sino
que se estan teniendo en cuenta 76 familias. Por lo tanto, los modelos mas complejos
tienden al sobreentrenamiento al tener que clasificar una mayor cantidad de familias
y de AGDs maliciosos diferentes. Por el contrario, los modelos modelos mas simples
no sufren de este problema y se amoldan mejor a dominios mas diversos debido a su
simpleza. Otros modelos mucho més simples que los LSTM (como Baseline |11]) tienen
peores resultados, a pesar de su simpleza. Este experimento demuestra que modelos
con un punto medio de complejidad obtienen mejores resultados que modelos o bien

muy simples o bien extremandamente complejos.

Como segunda parte del primer experimento, se han vuelto a entrenar estos 7
modelos pero utilizando Ds. Los resultados de este nuevo entrenamiento se muestran
en la Tabla 5.2l Se muestran los resultados junto con el tanto porciento de variacién

entre los resultados obtenidos con D;.

Se puede observar que el cambio en el tamano del conjunto de datos afecta sen-
siblemente a algunos modelos. Por norma general, ha habido una (pequena) mejora
generalizada en las métricas observadas, excepto en el modelo Expose [11]. Los mode-
los que han obtenido mejores resultados han sido de nuevo los mas simples (es decir,
los LSTM [9} |10]). También se observa que el tiempo de entrenamiento de los modelos
parece proporcional al tamano del conjunto de datos de entrenamiento. Generalmente,

el tiempo de cémputo ha ascendido en un 400 % en todos los modelos.

Otro hecho destacable es que el FPR ha decrecido significativamente en todos los

modelos al aumentar el tamano del conjunto de datos de entrenamiento. Este decre-
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Modelo Accuracy Precision Recall F1
LSTM [9] 97.04 (1.70 %) 98.38 (1.01 %) 97.17 (1.54 %) 97.77 (1.27%)
LSTM |[10] 97.15 (1.79%) 98.50 (1.28%) 97.21 (1.40%) 97.85 (1.34%)
Tweet2Vec [11] 95.92 (1.10 %) 97.90 (0.44 %) 95.94 (1.23%) 96.91 (0.84 %)
Tweet2Vec v.2 [11] || 95.87 (0.41%)  98.36 (1.45%)  95.39 (-0.87%)  96.85 (0.26 %)
Expose [11] 92.30 (-1.26 %)  97.20 (0.57%)  91.08 (-2.56 %)  94.04 (-1.04 %)
CNN [23] 95.95 (0.69 %) 97.24 (0.16 %) 96.66 (0.89 %) 96.95 (0.53 %)
DBD |22 94.63 (0.46 %) 97.14 (0.22%) 94.74 (0.48 %) 95.92 (0.35%)
Modelo FPR TPR AUC
LSTM [9] 3.19 (-37.58%)  97.17 (1.54%)  99.44 (0.69%)
LSTM [10] 2.95 (-45.42%) 97.21 (1.40%) 99.51 (1.08 %)
Tweet2Vec [11] 410 (-16.63%)  95.94 (1.23%)  99.17 (0.51 %)
Tweet2Vec v.2 [11] | 3.16 (-47.58%)  95.39 (-0.87%)  99.24 (0.56 %)
Expose [11] 524 (-19.20%)  91.08 (-2.56 %)  97.15 (-1.10%)
CNN [23] 547 (-4.93%)  96.66 (0.89%)  99.1 (1.01 %)
DBD [22, 5.57 (-6.83%)  94.74 (0.48%)  98.77 (0.26 %)
Modelo MCC Kappa Tiempo
LSTM [9] 03.41(4.00%)  87.14 (8.31%) || 708 (390.90 %)
LSTM [10] 93.66 (4.02%) 87.59 (8.69%) | 740 (401.45%)
Tweet2Vec [11] 90.96 (2.55%)  82.44 (5.54%) || 541 (402.30 %)
Tweet2Vec v.2 [I1] | 90.94 (1.18%)  82.06 (1.51%) || 347 (411.51%)
Expose [11] 83.57 (-2.46%)  67.55 (-7.01%) 1284 (382 %)
CNN [23 90.92 (1.61%)  82.74 (3.45%) || 212 (396.65 %)
DBD [22] 88.13 (1.09%)  77.21 (2.33%) || 214 (410.56 %)

Tabla 5.2: Resultados obtenidos sobre Dy y su variacion respecto al uso de Dy en los 7
mejores modelos observados

cimiento es muy pronunciado en el caso Tweet2Vec [11] y més ligero en el caso del
CNN [23]. Atn asi, en todos los modelos se puede observar un decrecimiento del FPR,

lo cual es positivo.

Por tltimo, se puede observar que los modelos més simples (i.e., |9} 10]) han mejora-
do significativamente en mayor proporcién comparados con los modelos mas complejos
(como DBD [22] o Expose|l1], sufriendo este tiltimo problemas al encontrarse ante un
conjunto de datos mayor). Esto se debe, de nuevo, al problema del sobreentrenamien-
to. Los modelos mas complejos sufren esta problematica, dado que se enfrentan a 76
familias diferentes de DGA. El modelo Expose |11] no ha mostrado indicios claros de
este hecho al ser entrenado con Dy, pero se ha podido observar que también lo sufre a
medida que el conjunto de datos ha crecido. Modelos mas simples (como los LSTM [9,
10]) son mas flexibles que los complejos ante una gran cantidad de familias de DGA

gracias a su simpleza, y por tanto obtienen unos mejores resultados ante la deteccién
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de dominios de origen diverso.

Segundo Experimento

En el segundo experimento se parte de la regresiéon logisitica entrenada con Ds y
de D, (recuérdese que contiene 3.34 millones de nombres de dominio diferentes), que
van a analizarse con la regresién logistica que brinda el API REST para saber cuantos

de ellos son clasificados como AGDs maliciosos.

En la Tabla 5.3 se muestran los nombres de dominio totales y los detectados como
AGDs maliciosos. Se puede observar que existen una gran cantidad de AGDs maliciosos
detectados (concretamente, el 55.99 %). Dado que se trata de un niimero muy elevado,
se ha realizado una comprobacion manual de estos dominios clasificados como AGDs

maliciosos, encontrandose que se trataban de falsos positivos.

Nombres de dominio totales | AGDs maliciosos detectados
3.344.317 1.872.558

Tabla 5.3: Numero de nombres de dominio totales analizados y nimero de AGDs ma-
liciosos detectados en D,

Algunos de estos dominios se pueden encontrar en el Listado [5.1} Nétese que en
realidad el modelo de la regresién logistica indica que dichos dominios tienen apariencia
de AGD malicioso, pero no que sean maliciosos per se. Cabe decir que ninguno de los
dominios legitimos utilizados en el conjunto de datos de entrenamiento era un AGD
legitimo. Por tanto, los clasificadores solamente saben distiguir entre AGD y no AGD,

sin hacer distincion si es malicioso o legitimo.

Listado 5.1: Dominios catalogados como AGDs maliciosos en el DNS de UNIZAR

£849004e58b9d2029a6a9b965cc.safeframe.googlesyndication.com
efeade8e02f28a3278b09811d76e00b9%ac77 .malware.hash.cymru.com
efeaB8b-6f41-4066-8623-646897 . probe.performance.dropbox.com
1c78a80985804cd0af5913efc9eabc7c.fa.measure.office.com

También se encuentran otros falsos positivos como los que se muestran en el Lis-
tado Dichos dominios son legitimos y no muestran apariencia de AGD. El analisis

detallado de estos problemas de clasificacién requiere mas investigacion.
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Listado 5.2: Dominios legitimos catalogados como AGDs maliciosos en el DNS de
UNIZAR

sparrowandspark.blogspot.com.dbl.spamhaus.org
sponaeop.mail.protection.outlook.com

spanishpoplyrics.wordpress.com

5.4. Limitaciones

Una de las limitaciones de este trabajo es la cantidad de modelos utilizados. Sin
embargo, muy pocos autores denotan con exactitud la configuracion de sus modelos,
por lo que reproducirlos exactamente es complicado. Por tanto, en este trabajo sola-
mente se han reproducido aquellos modelos cuya configuracién quedaba perfectamente

especificada en los trabajos originales.

Otra de las limitaciones esta relacionada con el conjunto de datos de DGAs uti-
lizado. Existe un gran problema a la hora de obtener y generar un conjunto de datos
de AGDs maliciosos que contenga un amplio nimero de familias. Aunque el conjunto
de datos dado en [30] contiene gran cantidad de AGDs de 76 familias, existen otras
muchas que no han sido incluidas. Por ejemplo, en DGArchive 38| existen 115 familias
diferentes y pocas familias coinciden con las existentes en [30]. Algunas de las familias
de DGArchive [38] tienen apenas unas decenas de ejemplos, mientras que otras tienen
millones de ejemplos en los conjuntos de entrenamiento usados. Esto dificulta que sirva

para poblar un conjunto de datos equilibrado.

Por 1ltimo, existe una clara limitacion por el uso exclusivo de dominios legitimos
para el entrenamiento. No existe ningin AGD legitimo en los conjuntos de entrena-
miento usados y por ello los clasificadores no disciernen si el AGD es o no malicioso,

sino simplemente si se trata de un AGD o de un dominio en apariencia legitimo.
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Capitulo 6

Conclusiones y Trabajo a Futuro

En este capitulo se exponen las conclusiones obtenidas y se propone trabajo a

futuro.

6.1. Conclusiones

El trabajo desarrollado cumple con los objetivos que se propusieron al inicio. Se ha
desarrollado un entorno para la ejecucion y comparacién de diferentes modelos bajo un
mismo marco de ejecucion y se ha conseguido implementar una API REST que utiliza

una regresiéon logistica para catalogar los dominios como AGD o no.

En base a los resultados obtenidos tras la experimentacion, se ha visto que modelos
més complejos no proporcionan mejores resultados a la hora de catalogar nombres de
dominio cuando se tienen en cuenta una gran cantidad de familias diferentes. Ademas,
se ha comprobado que el entrenamiento con un conjunto de datos mas grande es mas

beneficioso para modelos simples que para modelos mas complejos.

Finalmente, de cara al andlisis del trafico real de nombres de dominio, se ha com-
probado que la regresion logistica que implementa la API REST cataloga los dominios

con suficiente precision, a pesar de la existencia de falsos positivos.
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6.2. Trabajo a Futuro

Este trabajo puede extenderse en tres lineas principales. Primeramente, la creacién
de un repositorio donde compartir y descargar modelos de deteccién de AGDs malicio-
sos. Con ello, los autores pueden compartir sus modelos, comparar sus resultados de
manera sencilla, y facilitar la comparacion a terceros. Otro trabajo a futuro es la crea-
cién de conjuntos de datos que incluyan mayor cantidad de AGDs maliciosos y de una
mayor cantidad de familias. Con ello, se pueden entrenar y mejorar modelos pensando
en la posible aparicién de nuevas familias y su adaptacién a ellas. Siguiendo la linea de
la creacion de conjuntos de datos, la incorporacion de AGDs legitimos a los conjuntos

de datos de entrenamiento ayudaria a mejorar los resultados de los clasificadores.

32



Bibliografia

Cybersecurityventures. 2022 Cybersecurity Almanac: 100 Facts, Figures, Predic-
tions And Statistics. [Online; https://cybersecurityventures. com/cybersecurity-

almanac-2022/]. Accessed on 15 August, 2023.

Lockheed Martin. The Cyber Kill Chain. [Online; https://lockheedmartin.
com/en-us/capabilities/cyber/cyber-kill-chain.html]. Accessed on 22
August, 2023.

Palo Alto. Undestanding Domain Generation Algorithms. [Online; https : //
unit4?2 . paloaltonetworks . com/ threat - brief - understanding - domain -

generation-algorithms-dga/|. Accessed on 23 August, 2023.

Phillip A Porras, Hassen Saidi y Vinod Yegneswaran. “A Foray into Conficker’s
Logic and Rendezvous Points.” En: LEET 9 (2009), péag. 7.

Mitre. Mitre Attéick. [Online; https://attack.mitre.org/|. Accessed on 23
August, 2023.

Raaghavi Sivaguru, Jonathan Peck, Femi Olumofin, Anderson Nascimento y Mar-
tine De Cock. “Inline Detection of DGA Domains Using Side Information”. En:
IEEE Access 8 (2020), pags. 141910-141922.

Leyla Bilge, Engin Kirda, Christopher Kruegel y Marco Balduzzi. “Exposure:
Finding Malicious Domains Using Passive DNS Analysis”. En: Network and Dis-
tributed System Security. 2011, pags. 1-17.

Leyla Bilge, Sevil Sen, Davide Balzarotti, Engin Kirda y Christopher Kruegel.
“Exposure: A Passive DNS Analysis Service to Detect and Report Malicious
Domains”. En: ACM Trans. Inf. Syst. Secur. 16.4 (2014).

Jonathan Woodbridge, Hyrum S. Anderson, Anjum Ahuja y Daniel Grant. “Pre-
dicting Domain Generation Algorithms with Long Short-Term Memory Net-
works”. En: CoRR abs/1611.00791 (2016). arXiv: [1611.00791.

33


https://cybersecurityventures.com/cybersecurity-almanac-2022/
https://cybersecurityventures.com/cybersecurity-almanac-2022/
https://lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
https://lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
https://unit42.paloaltonetworks.com/threat-brief-understanding-domain-generation-algorithms-dga/
https://unit42.paloaltonetworks.com/threat-brief-understanding-domain-generation-algorithms-dga/
https://unit42.paloaltonetworks.com/threat-brief-understanding-domain-generation-algorithms-dga/
https://attack.mitre.org/
https://arxiv.org/abs/1611.00791

BIBLIOGRAFIA Pelayo Benedet, Tomas

[10] Bin Yu, Daniel L. Gray, Jie Pan, Martine De Cock y Anderson C. A. Nascimen-
to. “Inline DGA Detection with Deep Networks”. En: 2017 IEEE International
Conference on Data Mining Workshops (ICDMW). IEEE, 2017, pags. 683-692.

[11] Bin Yu, Jie Pan, Jiaming Hu, Anderson Nascimento y Martine De Cock. “Cha-
racter Level based Detection of DGA Domain Names”. En: 2018 International

Joint Conference on Neural Networks (IJCNN). IEEE, 2018, pags. 1-8.

[12] Luhui Yang, Guangjie Liu, Jiangtao Zhai, Yuewei Dai, Zhaozhi Yan, Yuguang
Zou y Wenchao Huang. “A Novel Detection Method for Word-Based DGA”. En:
Cloud Computing and Security. Ed. por Xingming Sun, Zhaoqing Pan y Elisa
Bertino. Springer International Publishing, 2018, pags. 472-483.

[13] Raaghavi Sivaguru, Chhaya Choudhary, Bin Yu, Vadym Tymchenko, Anderson
Nascimento y Martine De Cock. “An Evaluation of DGA Classifiers”. En: 2018
IEEE International Conference on Big Data (Big Data). IEEE, 2018, pdgs. 5058-5067.

[14] Tomas Pelayo Benedet. DGA Framework. [Online; https : // github . com/
TomasPelayoBenedet/DGA_FRAMEWORK]|. Accessed on 1 September, 2023.

[15] Daniel Plohmann, Khaled Yakdan, Michael Klatt, Johannes Bader y Elmar Gerhards-
Padilla. “A Comprehensive Measurement Study of Domain Generating Malwa-
re”. En: 25th USENIX Security Symposium (USENIX Security 16). Austin, TX:
USENIX Association, ago. de 2016, pags. 263-278.

[16] Manos Antonakakis, Roberto Perdisci, Yacin Nadji, Nikolaos Vasiloglou, Saeed
Abu-Nimeh, Wenke Lee y David Dagon. “From Throw-Away Traffic to Bots: De-
tecting the Rise of DGA-Based Malware”. En: 21st USENIX Security Symposium
(USENIX Security 12). USENIX Association, ago. de 2012, pags. 491-506.

[17] Stefano Schiavoni, Federico Maggi, Lorenzo Cavallaro y Stefano Zanero. “Phoe-
nix: DGA-Based Botnet Tracking and Intelligence”. En: Detection of Intrusions
and Malware, and Vulnerability Assessment. Ed. por Sven Dietrich. Springer In-
ternational Publishing, 2014, 192-211".

[18] Paul Werbos. “Beyond regression: New tools for Prediction and Analysis in the
Behavioral Sciences”. Tesis doct. Committee on Applied Mathematics, Harvard
University, Cambridge, MA, 1974.

[19] Larry R Medsker y LC Jain. “Recurrent neural networks”. En: Design and Ap-
plications 5.64-67 (2001), pag. 2.

34


https://github.com/TomasPelayoBenedet/DGA_FRAMEWORK
https://github.com/TomasPelayoBenedet/DGA_FRAMEWORK

BIBLIOGRAFIA Pelayo Benedet, Tomas

[20]

[21]

[25]

[26]

[28]

[29]

Saad Albawi, Tareq Abed Mohammed y Saad Al-Zawi. “Understanding of a Con-
volutional Neural Network”. En: 2017 International Conference on Engineering

and Technology (ICET). IEEE, 2017, pags. 1-6.

Duc Tran, Hieu Mac, Van Tong, Hai Anh Tran y Linh Giang Nguyen. “A LSTM
Based Framework for Handling Multiclass Imbalance in DGA Botnet Detection”.
En: Neurocomputing 275 (2018), pags. 2401-2413.

R. Vinayakumar, K. P. Soman, Prabaharan Poornachandran, Mamoun Alazab
y Alireza Jolfaei. “DBD: Deep Learning DGA-Based Botnet Detection”. En: Deep
Learning Applications for Cyber Security. Ed. por Mamoun Alazab y MingJian
Tang. Springer International Publishing, 2019, pags. 127-149.

Daniel S. Berman. “DGA CapsNet: 1D Application of Capsule Networks to DGA
Detection”. En: Information 10.5 (2019).

Sara Sabour, Nicholas Frosst y Geoffrey E Hinton. “Dynamic Routing Between
Capsules”. En: Advances in Neural Information Processing Systems. Ed. por 1.
Guyon, U. Von Luxburg, S. Bengio, H. Wallach, R. Fergus, S. Vishwanathan y R.
Garnett. Vol. 30. Curran Associates, Inc., 2017.

Shaofang Zhou, Lanfen Lin, Junkun Yuan, Feng Wang, Zhaoting Ling y Jia
Cui. “CNN-based DGA Detection with High Coverage”. En: 2019 IEEE Inter-
national Conference on Intelligence and Security Informatics (ISI). IEEE, 2019,
pags. 62-67.

Neena Aloysius y M. Geetha. “A Review on Deep Convolutional Neural Net-
works”. En: 2017 International Conference on Communication and Signal Pro-

cessing (ICCSP). IEEE, 2017, pags. 0588-0592.

Ryan R. Curtin, Andrew B. Gardner, Slawomir Grzonkowski, Alexey Kleymenov
y Alejandro Mosquera. “Detecting DGA Domains with Recurrent Neural Net-
works and Side Information”. En: Proceedings of the 14th International Conferen-
ce on Availability, Reliability and Security. ARES ’19. Association for Computing
Machinery, 2019.

Luhui Yang, Guangjie Liu, Yuewei Dai, Jinwei Wang y Jiangtao Zhai. “Detec-
ting Stealthy Domain Generation Algorithms Using Heterogeneous Deep Neural
Network Framework”. En: IEEE Access 8 (2020), pags. 82876-82889.

Raaghavi Sivaguru, Jonathan Peck, Femi Olumofin, Anderson Nascimento y Mar-
tine De Cock. “Inline Detection of DGA Domains Using Side Information”. En:
IEEFE Access 8 (2020), pags. 141910-141922.

35



BIBLIOGRAFIA Pelayo Benedet, Tomas

[30] Tong Anh Tuan, Nguyen Viet Anh, Tran Thi Luong y Hoang Viet Long. “UTL_DGA22
A Dataset for DGA Botnet Detection and Classification”. En: Computer Net-
works 221 (2023), pag. 109508.

[31] Jose Francisco Selvi Sabater. “Técnicas de aprendizaje automético para la detec-
cién de dominios maliciosos generados algoritmicamente”. Tesis doct. Universitat

de Valencia, 2022.

[32] Jose Selvi, Ricardo J. Rodriguez y Emilio Soria-Olivas. “Towards Optimal LSTM
Neural Networks for Detecting Algorithmically Generated Domain Names”. En:
IEEE Access 9 (2021), pags. 126446-126456.

[33] Re Wright. “Logistic Regression”. En: Reading and Understanding Multivariate
Statistics (1995), pags. 217-244.

[34] Craig Larman, Luz Marfa Herndndez Rodriguez y Humberto Cédrdenas Anaya.
UML y Patrones: Introduccion al analisis y diseno orientado a objetos. Vol. 2.

Prentice Hall, 1999.

[35] Erich Gamma, Richard Helm, Ralph Johnson y John Vissides. Design Patterns:
Elements of Reusable Object-Oriented Software. 1st. Addison Wesley, oct. de
1994. 1SBN: 978-0201633610.

[36] Tranco List. [Online; https://tranco-1list.eu/|. Accessed on 1 August, 2023.

[37] Bhuwan Dhingra, Zhong Zhou, Dylan J. Fitzpatrick, Michael Muehl y William
W. Cohen. “Tweet2Vec: Character-Based Distributed Representations for Social
Media”. En: CoRR abs/1605.03481 (2016). arXiv: |1605.03481.

[38] DGArchive. [Online; https://dgarchive.caad.fkie.fraunhofer.de/|. Acces-
sed on 1 August, 2023.

36


https://tranco-list.eu/
https://arxiv.org/abs/1605.03481
https://dgarchive.caad.fkie.fraunhofer.de/

Anexo A

Tiempo Invertido

En este anexo se expone el tiempo invertido a cada tarea de este trabajo. Para

realizar el trabajo se han dividido las tareas en 5 principales y 2 secundarias.

Las 5 tareas principales han sido la investigacion del estado del arte de la deteccién
de AGD maliciosos, el diseno del sistema que se ha propuesto en este trabajo, la
implementacién del mismo, la validacion y el testeo del trabajo realizado y finalmente

la redaccion de la memoria.

Las 2 tareas secundarias han sido las tutorias dirigidas con el tutor del TFM
y otras tareas de administracion, como son presentar y redactar todos los papeles
necesarios para el depésito y defensa del TFM y la comunicacion con distintos autores
de repositorios de AGD maliciosos para utilizarlos como conjuntos de datos en este

trabajo (aunque finalmente solamente se ha utilizado el contenido en [30]).

La disposicion de las tareas a lo largo del tiempo se puede encontrar en el diagrama
de Gantt mostrado en la Figura[A.1] El trabajo ha discurrido a lo largo de 17 semanas

en las que se ha invertido una media de 9.52 horas por semana.

El tiempo invertido finalmente tras toda la planificacién ha sido de 162 horas. En
la Tabla se pueden encontrar las horas invertidas por tareas. Adicionalmente, la
Figura muestra un grafico de anillo con la proporcién de tiempo invertida a cada

tarea.
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Semana

1 | 2 | 3 | 4 | 5 | 6 | 7 | 8 | 9 |10|11|12|13|14|15|16|17

Estado del Arte
Disefo| [ ]

Implementacién | |

Validacion/Testing | |

Memoria

Figura A.1: Diagrama de Gantt

Tarea Tiempo Invertido
Tutorias 6

Estado del Arte 15
Diseno 16.5
Implementacién 49
Validacion/Testing 40
Tareas Administrativas 2.5
Memoria 33

Tabla A.1: Tiempos invertidos a cada tarea

@® Tutorias

@ Estado del Arte

( Disefio

@ Implementacion

@ Validacion

@ Tareas Administrativas

@ Memoria

Figura A.2: Diagrama de anillo de la proporcién de tiempo invertido a cada tarea
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