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RESUMEN:

El número de ciberincidentes relacionados con el uso de software malicioso ha aumentado

notablemente en los últimos años, surgiendo la necesidad de analizar binarios desconocidos

para detectar si son nuevas muestras de malware.

Los principales métodos actuales para la detección de malware se basan en analizar el

binario, usando para ello métodos estáticos o dinámicos. Los métodos estáticos no ejecutan

el código, permitiendo ver todos los caminos de ejecución, a diferencia de los métodos

dinámicos que requieren la ejecución del software, pero solo se observa el camino ejecutado.

En este trabajo, se pretende desarrollar un nuevo método de análisis dinámico de malware

basado en la generación de grafos a partir de su comportamiento. Así, este método permi-

tirá seleccionar las llamadas a sistema que serán incluidas en dicho grafo, generando grafos

mucho más especí�cos y de especial interés para un analista. Estos grafos permiten que el

analista pueda obtener una visión más apropiada sobre el comportamiento del malware,

centrando así su análisis en las zonas de mayor interés.
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Abstract

The number of cyber-incidents related to the use of malicious software has increa-

sed signi�cantly in recent years, as the need to analyze unknown binaries is arising

in order to detect whether they are new malware samples or not.

The main current methods for detecting malware are based on analyzing the

binary, using either static or dynamic methods. Static methods do not execute the

code, allowing all execution paths to be seen, unlike dynamic methods which require

the execution of the software, but only the executed path is observed.

This work aims to develop a new dynamic malware analysis method based on the

generation of graphs from its behavior. This method will allow the selection of system

calls to be included in the graph, generating much more speci�c graphs of special

interest to analysts. These graphs allow the analyst to obtain a more appropriate

view of the behavior of the malware, focusing their analysis on the areas of greatest

interest.
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Glosario de términos

Catálogo de términos especí�cos del contexto del trabajo.

Malware Malicious Software. Cualquier binario que es dañino para el sistema.

API Application Programming Interface. Conjunto de subrutinas, funciones y mé-

todos que puede ser utilizado para comunicarse entre distintos softwares, pro-

cesos y el propio sistema.

Ransomware Es un tipo de malware que restringe el acceso a los datos y pide un

rescate para recuperarlos.

Hash La función criptográ�ca hash es un algoritmo matemático que convierte cual-

quier dato en una serie de caracteres del mismo tamaño.

Socket Familia de protocolos de Internet TCP/IP destinado al intercambio de da-

tos.

Ingeniería Inversa Obtención de información a partir del producto �nalizado.

Portable executable Es el formato de �cheros para binarios del sistema operativo

Windows.

Windows NT Arquitectura de los sistemas operativos de Microsoft Windows.

HAL Capa de abstracción del hardware en sistemas operativos con arquitectura

Windows NT

Sandbox Entorno virtual seguro diseñado para realizar pruebas, sin poner en riesgo

la seguridad del ordenador.
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Capítulo 1

Introducción

Con la creciente mejora de los medios tecnológicos, el software malicioso (malwa-

re) se ha convertido en una amenaza que crece día a día, así como también lo hace

el coste que supone para las empresas y la sociedad en su conjunto. Un malware es

cualquier tipo de software capaz de llevar a cabo acciones maliciosas sobre un siste-

ma [INCIBE-CERT, 2019]. Ejemplo de ello es el informe generado por la consultora

Deloitte [Pablo Pérez San-José, 2017] donde se señala que solo el coste producido

por el ransomware WannaCry, supuso unos costes de unos 300 euros por dispositivo

afectado, alcanzando un coste global de más de 100 millones de euros de pérdida.

En un primer momento, la detección de malware se basaba en �rmas. La �rma

que se utilizaba era una función criptográ�ca hash, generada a partir de un bina-

rio a analizar y comparada contra una base de datos. Esta base de datos contiene

los hashes de distintos tipos de malware [Hellal and Romdhane, 2016]. Aunque ac-

tualmente se sigue utilizando, este método se está quedando obsoleto debido al uso

de técnicas de ofuscación de código y otras técnicas de ocultación que di�cultan la

identi�cación mediante �rmas.

Actualmente, existen otras técnicas de análisis de software, ya sea mediante aná-

lisis estático o análisis dinámico. Dentro de los métodos estáticos se puede encontrar,

el análisis de los grafos de �ujo de control (CFG, control-�ow graph), que es una

representación de los posibles caminos de ejecución del programa. El principal bene-

�cio de esta técnica es que permite obtener todos los caminos posibles de ejecución

del binario.

El análisis dinámico permite superar las limitaciones del análisis estático. Para

realizar el análisis dinámico es necesario ejecutar el binario y monitorizar su com-
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portamiento en tiempo de ejecución. Este tipo de análisis es conveniente realizarlo

en un entorno controlado, ya que estos procesos pueden ejecutar acciones maliciosas

sobre el sistema. Como entornos controlados se suelen utilizar máquinas virtuales o

sandbox [Chikofsky and Cross, 1990]. El análisis dinámico de malware, sin embargo,

también presenta ciertas limitaciones, dado que únicamente se analiza uno de los

posibles caminos de ejecución.

Una forma habitual de observar el comportamiento del malware consiste en mo-

nitorizar las funciones API que usa. Una función API es una función proporcionada

por el sistema operativo para lograr interactuar con él (por ejemplo, cuando se quie-

re abrir un �chero, establecer una conexión a un socket, o lanzar un nuevo proceso

en ejecución). Así, una traza de ejecución del malware mostrará las funciones API

utilizadas, re�ejando por tanto, el comportamiento del �chero ejecutable.

En este trabajo, se propone un método de análisis dinámico de malware basado

en la generación de grafos a partir de su comportamiento. Para obtener del compor-

tamiento del binario, se extraen las funciones API durante la ejecución del mismo.

Una vez se obtienen todas las llamadas al sistema, se procesan dichas funciones para

convertirlas en el grafo. Este método permitirá seleccionar qué funciones API son

incluidas en el análisis, así como qué funciones API se incluirán en el grafo resultan-

te. De esta manera se generan grafos más especí�cos y de especial interés para un

analista, permitiendo centrar el análisis en funciones de mayor interés.

El uso de grafos como método de análisis se debe a que los modelos grá�cos son

métodos muy e�caces para este tipo de investigaciones y suponen un apoyo a los

analistas para realizar comparaciones con otras muestras de malware [Elhadi et al.,

2014,Nikolopoulos and Polenakis, 2016].

Objetivos

En este proyecto se busca la obtención de un método de análisis de software para

la detección de malware, que permita a los analistas observar el comportamiento del

ejecutable de una manera sencilla.

Para ello se usará las llamadas al sistema que realiza el ejecutable, con las que

se generará un grafo del comportamiento del mismo. Para obtener las llamadas al

sistema se realizará un análisis dinámico mediante la sandbox PyREBox [Cisco-

Talos, 2017].
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Una vez obtenidas las llamadas al sistema de software a analizar, se procede a

generar el grafo para proporcionar al analista una visión más rápida del compor-

tamiento del mismo. Además, se permite al analista, seleccionar las funciones API

que se analizan en el sistema y que se incluyen en el grafo generando así, grafos más

especí�cos y con la información que verdaderamente necesita el analista.

Metodología

El desarrollo software requiere adoptar una metodología para cada proyecto y

de esta manera, poder establecer un marco de trabajo para estructurar, plani�car

y controlar el proceso de desarrollo. Existen distinto tipos de metodologías que se

pueden desarrollar dependiendo del tipo de proyecto que se vaya a realizar. Para este

proyecto se ha optado por la metodología de trabajo scrum, dado que su principal

característica es el desarrollo incremental así como la revisión del proyecto cada poco

tiempo.

Plani�cación

En la �gura 1.1 se muestra la plani�cación del proyecto, con las fechas de inicio

y de �n de cada etapa. Se ha decidido dividir el proyecto en 5 sprint. En la �gura

1.2 se muestra un diagrama de Gantt con el trabajo realizado.

En la primera etapa se realizará un primer trabajo de investigación, y un primer

análisis de las herramientas que se van a utilizar. En la segunda etapa, también

se realizará un proceso de investigación en el que se buscará las funciones API

que puedan ser interesantes para la detección de malware. En la tercera etapa se

implementarán nuevas funcionalidades en las herramientas utilizadas. En la cuarta

etapa se procederá a implementar una herramienta para convertir el �chero con el

log del análisis al grafo resultante. En la última etapa se realiza la memoria �nal del

proyecto.
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Figura 1.1: Plani�cación del Proyecto
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Figura 1.2: Diagrama de Gantt
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Estructura del trabajo

El presente proyecto se ha dividido en 4 capítulos cuyo contenido se estructura

de la siguiente manera.

En el capítulo 1 se realiza una contextualización del problema planteado a modo

de introducción, junto con los objetivos y la metodología que se lleva a cabo en la

investigación. En el capítulo 2 se introduce el estado del arte en el que se enmarca

el proyecto. En el capítulo 3 se exponen los conocimientos previos que han sido

necesarios para la realización de esta investigación. Por su parte, en el capítulo 4

se describe detalladamente qué herramientas se han utilizado y qué cambios se han

llevado a cabo, así como las herramientas que se desarrollan en esta investigación.

A continuación, se realiza una demostración con un caso de uso en el capítulo 5.

Finalmente, a modo de conclusión, se incluye un breve resumen con las conclusiones

�nales y las posibles líneas futuras de investigación.



Capítulo 2

Estado del arte

Los principales métodos de análisis de software para la detección de programas

maliciosos pueden clasi�carse principalmente en análisis estáticos y dinámicos. En

el análisis estático el comportamiento del malware se analiza mediante el estudio de

su código ejecutable sin llegar a ejecutarlo.

Para obtener el comportamiento del binario en los análisis estáticos, destaca

el análisis del encabezado Portable Executable (PE) del binario [Ki et al., 2015,

Ndibanje et al., 2019]. Estos análisis consisten en analizar los campos del PE con

objeto de detectar posibles irregularidades o elementos sospechosos.

Otros métodos utilizan el grafo de �ujo de control del programa para obtener

el comportamiento del mismo. En [Alam et al., 2015] se presenta un método para

la generación de un grafo de �ujo de control anotado, generado. Este grafo se ge-

nera a través de anotaciones realizadas a un grafo de �ujo de control. Este grafo

puede usarse posteriormenete para compararlo con otras muestras y de esta manera

detectar los malware analizados.

Por su parte, en [Eskandari and Hashemi, 2012] se extrae el comportamiento de

las llamadas al sistema a partir del grafo de control de �ujo, en el que se represen-

tan los comportamientos de las llamadas al sistema en un nuevo grafo. Los nodos

representan las llamadas al sistema y las relaciones representan las instrucciones

necesarias.

El principal inconveniente de este tipo de métodos de análisis estáticos se produce

por la falta de soporte para analizar el código ofuscado y empaquetado [Han et al.,

2019].

7
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A diferencia del análisis estático, los métodos de análisis dinámico requieren eje-

cutar el software y, para poder realizar el análisis con seguridad, se suelen realizar en

entornos virtuales seguros, Algunos de estos entornos virtuales seguros más comunes

Cuckoo Sandbox [Cuc, 2019] y CWSandbox [CWS, 2019]. El análisis dinámico es

capaz de analizar el malware cuyo código binario se encuentra protegido, de esta

manera soluciona una de las mayores limitaciones del análisis estático. Sin embar-

go, el principal inconveniente del análisis dinámico es que las muestras de malware

deben ser ejecutadas y analizadas individualmente, lo que supone un mayor coste

de tiempo de análisis.

En los enfoques dinámicos, las API se recogen observando el software en ejecución

[Yong et al., ] [Ki et al., 2015]. El enfoque que se presenta en esta investigación

permite centrarse en ciertas API que tengan importancia para el análisis y no en

todas.

Otros métodos transforman las llamadas a la API en reglas de expresión regulares.

Gracias a esto son capaces de detectar malware cuando se produce una coincidencia

entre la secuencia de llamadas examinada y las reglas almacenadas [Lu et al., 2014,

Liu et al., 2011].

En [Tran and Sato, 2017] se empleó el lenguaje natural para el procesamiento de

las llamadas a la API, utilizando para ello el método n-gram. Este método permite

realizar predicciones estadísticas del próximo elemento dentro de una secuencia. Por

su parte, en [Ravi and Manoharan, 2012] también se utilizó el método n-gram para

crear una cadena de Markov. Estos métodos se están utilizando actualmente para

generar patrones a partir de las llamadas a las API, que después se utilizan como

características para la detección del malware [Ding et al., 2018].

Los estudios mencionados anteriormente son capaces de representar tanto el com-

portamiento del programa como la secuencia de llamadas al sistema. Una secuencia

de llamadas del sistema solo describe la información temporal entre las llamadas

al sistema. Esto provoca que el uso de este tipo de métodos sean vulnerables a la

inserción de código de relleno y reordenamiento del código.

Para solucionar este problema algunos autores han propuesto utilizar técnicas

para representar el comportamiento del malware mediante grafos de las llamadas

a la API. [Alam et al., 2015,Elhadi et al., 2014,Nikolopoulos and Polenakis, 2016]

Estos trabajos son capaces de describir las complejas relaciones de dependencias que

existen en el comportamiento del programa.
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En [Nikolopoulos and Polenakis, 2016] se propuso un método en el que se obtenía

el grafo del comportamiento a partir de las llamadas al sistema, por medio de trazas

capturadas mediante la técnica de análisis dinámica de seguimiento de contamina-

ción. Para mejorar la detección de malware en [Elhadi et al., 2013] se propuso un

sistema en el que los grafos dependían no solo de las llamadas al sistema sino que

también se utilizaban los datos de las propias llamadas para generar los grafos.

Nótese que el mecanismo de llamada a la API no distingue entre programas ma-

lignos y benignos. Los procesos malignos o benignos pueden utilizar la misma API.

Sin embargo, la secuencia de comportamiento de las llamadas a la API puede llevar a

la propiedad contextual del proceso de llamada, identi�cando así el comportamiento

malicioso.

En este trabajo se presenta una herramienta de análisis dinámico que permite

seleccionar las API que se quieren observar en el análisis. Por lo tanto, en lugar de

tratar un gran número de llamadas a la API, muchas de ellas sin relevancia para el

estudio, se logra obtener una secuencia de API más detallada, permitiendo así saber

si el proceso es maligno o benigno. De esta manera, se puede obtener grafos más

precisos para una mejor comprensión de los mismos, así como buscar de una manera

más precisa las características particulares de una familia de malware en concreto.

Adicionalmente, para mejorar la detección de malware, en este trabajo también se

incluye en los grafos generados información de los datos de las llamadas al sistema,

de manera similar a la propuesta en [Elhadi et al., 2013].



Capítulo 3

Conocimientos previos

Previo a profundizar en el objetivo de esta investigación se procede a realizar una

breve aproximación a una serie de conceptos que se consideran relevantes a la hora

de afrontar esta investigación.

3.1. Funcionamiento de las llamadas de Windows

Los sistemas operativos Windows utilizan la arquitectura Windows NT. Windows

NT está basado en un sistema operativo multihilo diseñado inicialmente para tra-

bajar con computadoras Intel con un solo procesador o con procesadores múltiples

simétricos.

La arquitectura NT dispone de una capa de abstracción del hardware (HAL, por

sus siglas en inglés, Hardware Abstraction Layer) que permite la portabilidad del

código a una variedad de procesadores con distintas arquitecturas.

El código del sistema operativo se ejecuta en modo protegido o modo kernel. El

modo kernel proporciona acceso directo a la memoria del sistema y a otras herra-

mientas del hardware. Por el contrario, las aplicaciones de los usuarios se ejecutan

en modo de procesador sin privilegios, también llamado modo usuario.

Como se puede evidenciar en la �gura 3.1 cuando las aplicaciones de los usuarios

quieren acceder a los recursos de hardware o del sistema, requieren el uso de la

interfaz de programación de aplicaciones (o API por sus siglas en ingles, Application

Programming Interface) dado que Windows no permite el acceso directo a a los

recursos del sistema. Las API son un conjunto de funciones que se encuentran en

bibliotecas de enlace dinámico (DLL).

10
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Estas bibliotecas (como kernel32.dll, user32.dll, Advapi32.dll y WiniInet.dll, por

nombrar algunas) proporcionan diferentes funciones para acceder a los recursos del

hardware y del sistema. Dentro del sistema, todas estas bibliotecas se encuentran

C:/Windows/System32. En la Tabla 3.1 se muestra una breve descripción de las

mencionadas DLL.

Como se puede observar en la �gura 3.2, las aplicaciones de Windows se conectan

a través de las DLL al hardware y a los recursos del sistema, utilizando para ello

HAL. Sin embargo, solo transforma las peticiones de las DLL para que puedan ser

procesadas en el kernel. El responsable de los servicios centrales del sistema es el

�chero ejecutable Ntoskrnl.exe.

Figura 3.1: Arquitectura de Sis-
temas Windows NT Fuente:

https://docs.microsoft.comen-us/previous-

versions//cc768129(v=technet.10)?redirectedfrom=MSDN

[Microsoft, ]

Figura 3.2: Arquitectura de la llama-

da a la API de Windows.
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Nombre Descripción

kernel32.dll Esta dll es la responsable del procesamiento de las entradas y salidas

de las interrupciones en el sistema de Windows, así como el acceso

y la manipulación de �cheros y del hardware.

ntdll.dll Considerado como la interfaz del núcleo de Windows, contiene la

funciones relacionadas con la tecnología Windows NT. Sirve para

crear tareas o nuevas funciones que no están disponibles para los

programas de Windows.

advapi32.dll Esta dll proporcionana funcionalidad a los componentes centrales

de Windows como la administración de servicios y del registro.

winInet.dll Esta dll contiene las funciones de acceso a Internet usadas por las

aplicaciones de Windows.

Secur32.dll Contiene las funciones de seguridad de Windows.

ws2_32.dll Esta dll contiene las funciones basadas en la Windows Sockets API

usado por la mayoría de aplicaciones para manejar la conexión de

red.

urlmon.dll Contiene las funciones usadas por Microsft OLE, una tecnología

que permite incrustar y vincular documentos y otros objetos.

Uuer32.dll Proporciona componentes relacionados con la interfaz de usuario,

como el manejo de ventanas, barras de desplazamiento y funciones

básicas de la interfaz de usuario. También proporciona funcionali-

dades para controlar y responder a las acciones del usuario con la

interfaz grá�ca.

ntoskrnl.exe Son las siglas de NT Operating System Kernel, conocido también

como la imagen del núcleo. Este �chero se considera la parte fun-

damental del sistema operativo, y proporciona varios servicios del

sistema como la abstracción de hardware y la gestión de la memoria

y de los procesos.

Tabla 3.1: Descripción de las DLL más comunes.



Máster Universitario en Investigación en Ciberseguridad Página 13

3.2. PyREBox

PyREBox es una sandbox desarrollada por Xabier Ugarte Pedrero y diseñada

para realizar ingeniería inversa en Python. Se puede encontrar en el github de Cisco-

Talos [Cisco-Talos, 2017], el equipo de inteligencia de amenazas comerciales de a la

empresa Cisco.

Pyrebox está basado en la tecnología QEMU que permite emular un sistema

completo. Gracias a QEMU, PyREBox permite analizar una máquina virtual en

ejecución y modi�car su memoria y sus registros. Además, permite la incorporación

de código durante la ejecución de aplicaciones mediante instrumentación.

En este proyecto se utiliza PyREBox para la obtención de las trazas de las lla-

madas a la API del software analizado. Los cambios añadidos a esta herramienta se

explican con más detalle en la Sección 4.



Capítulo 4

Sistema desarrollado

En este capítulo se presenta el sistema desarrollado en este TFM. En primer

lugar, se describe el diagrama de alto nivel del sistema, detallando sus componen-

tes. Después, se describen las herramientas que se han utilizado y las que se han

desarrollado dentro del contexto de este trabajo.

4.1. Diagrama de alto nivel

El diagrama de alto nivel, o diagrama de contexto en un sistema informático,

pretende de�nir los límites entre el sistema y su ambiente, mostrando las entidades

que interactúan con él.

Esta investigación parte de la necesidad de generar un método de análisis de

malware basado en grafos de su comportamiento. Para ello, se requiere un sistema

que transforme el comportamiento del software analizado a un grafo.

El sistema desarrollado en este trabajo de �n de máster está compuesto de dife-

rentes partes y herramientas. El �ujo de trabajo del sistema desarrollado se muestra

en la �gura 4.1.

En primer lugar, la aplicación PyRLogToGraph (desarrollada en este trabajo) se

encarga de automatizar todo el proceso. Como entrada, requiere la aplicación que se

pretende analizar. PyRLogToGraph se encarga de ejecutar la herramienta PyREBox

y generar un �chero que contiene la traza de las llamadas a las APIs que ha realizado

durante su ejecución la aplicación analizada.

14
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Para lograr �ltrar las funciones APIs de interés para el analista, se ha adaptado

el módulo de análisis de malware de PyREBox (descrito más adelante). PyREBox

usa una base de datos (mostrada como Deviare2 DB en la imagen), que contiene

una descripción detallada de la sintaxis de las funciones API de Windows (es de-

cir, contiene información respecto al número de parámetros, su tipo, tipo de dato

devuelto, etc.).

El �chero con la traza de las llamadas a las APIs obtenido se procesa �nalmente

con la otra aplicación desarrollada durante este TFM, denominada WinAPIGraph.

WinAPIGraph convierte las llamadas y los datos del mismo en un grafo de nodos

que es visualmente útil para el analista. Para realizar este proceso de conversión, se

ayuda en una serie de �cheros de con�guración que indican qué funciones se incluyen

y cómo se incluyen dentro del grafo.

Figura 4.1: Diagrama de Alto Nivel del Sistema

Finalmente, todo el código de estas aplicaciones desarrolladas se encuentran bajo

una licencia de libre uso GNU en Github [Díez, 2020].

4.2. PyREBox

PyREBox consta de varias funcionalidades que se pueden utilizar para el análisis

de malware. Una de las funcionalidades que más interesa para el objeto de esta

investigación es malware monitor.
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El malware monitor permite extraer información útil durante el análisis de un

software. Esta funcionalidad consta de varios módulos que pueden ser activados y

desactivados independientemente. Todos estos módulos son adaptables a través de

su �chero de con�guración.

Uno de los módulos de malware monitor es api_trace. Este módulo permite ras-

trear las llamadas al sistema que realiza el software analizado pudiendo con�gurar

qué DLL y qué llamadas se incluyen en el traza. Para ello se puede modi�car la

información del módulo en el �chero de con�guración del malware monitor. Sin em-

bargo, el módulo presenta algunas limitaciones. Por ejemplo, no permite seleccionar

las DLLs que se quieren incluir en el análisis, ni los argumentos que se extraen de ca-

da llamada analizada, sino que se extraen todos los argumentos independientemente

si contienen información relevante o no.

En este trabajo se ha mejorado el módulo con objeto de solucionar estas limitacio-

nes, añadiendo dos nuevas funcionalidades. La primera de ellas permite seleccionar

qué DLL se incluyen en el análisis. Esta funcionalidad hace que solo se extraigan las

llamadas de las DLLs seleccionadas. La otra funcionalidad que se ha implementado

es �ltrar los argumentos de las llamadas a la API analizadas.

La primera funcionalidad implementada tiene un funcionamiento similar a los

módulos ya existentes. En el �chero de con �guración del malware monitor se ha

añadido un campo llamado include_modules donde el analista puede incluir las

DLLs de interés en el análisis.

Para la segunda nueva funcionalidad añadida se debe especi�car en un �chero las

llamadas a la API con los argumentos que se quieren incluir. Este �chero tendrá una

estructura como la que se muestra en la �gura 4.2, pudiendo seleccionar si se quiere

incluir todos los argumentos (All), si no se quieren incluir ninguno de los argumentos

(None) o si por el contrario se quiere algunos argumentos en concreto. En este último

caso, se tienen que especi�car los argumentos siguiendo la nomenclatura o�cial de

las funciones.

Figura 4.2: Fichero de con�guración de las funciones, con sus argumentos para el

modulo api_trace.
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Figura 4.3: Cabecera de la función WriteFile de kernel32.dll (fuen-

te:https://docs.microsoft.com/en-us/windows/win32/api/fileapi/

nf-fileapi-writefile).

Como resultado del análisis con PyREBox, se obtiene un �chero log con la traza

de ejecución. Este �chero mantiene siempre el mismo formato en todos los análisis

realizados. La primera línea que se observa es referente al proceso que se está ejecu-

tado, lo que permite dividir la traza obtenida en los distintos procesos que ejecuta

el software.

Process (PID: ba4) ALINA_MOD.exe

Cada llamada a una función API que es analizada también crea una entrada

con un formato determinado en el �chero de log. Véase el siguiente ejemplo con la

función de kernel32.dll WriteFile, necesaria para escribir en un �chero en Win-

dows. La cabecera de esta función se encuentra de�nida en la documentación de

Microsoft, disponible en Internet (https://docs.microsoft.com/en-us/windows/

win32/api/fileapi/nf-fileapi-writefile) y que se muestra en la �gura 4.3.

Como se observa, esta llamada recibe 5 parámetros y devuelve un valor boo-

leano, indicando si la escritura se realizó de manera exitosa o no. Como se ha

mostrado en la �gura 4.2, se está interesado únicamente en los parámetros hFile,

nNumberOfBytesToWrite y lpNumberOfBytesWritten de esta función.

Con esta con�guración, la ejecución de WriteFile en la aplicación añadiría una

entrada en el �chero log como:

[0x00132f58] --> [kernel32.dll:WriteFile] --> [0x00132f5e]

[IN ] hFile: a4

[IN ] nNumberOfBytesToWrite: 1fc00

[OUT] lpNumberOfBytesWritten: 1fc00

[RET] Return value: 1

https://docs.microsoft.com/en-us/windows/win32/api/fileapi/nf-fileapi-writefile
https://docs.microsoft.com/en-us/windows/win32/api/fileapi/nf-fileapi-writefile
https://docs.microsoft.com/en-us/windows/win32/api/fileapi/nf-fileapi-writefile
https://docs.microsoft.com/en-us/windows/win32/api/fileapi/nf-fileapi-writefile
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El formato de esta entrada es el siguiente. Primero, entre corchetes se muestra la

dirección virtual (en hexadecimal) donde se produce la llamada, seguido del nombre

de la función y la DLL y por último, la dirección donde se vuelve tras ejecutar la

función.

En las siguientes líneas se muestran todos los parámetros destacados como de

interés. Para cada parámetro, se especi�ca si es de entrada (IN), de salida (OUT) o

el valor de retorno de la función (RET), así como su nombre y el valor.

4.3. Aplicación WinAPIGraph

WinAPIGraph es un programa implementado en Python para la creación de gra-

fos del comportamiento del software. Esta herramienta utiliza el �chero log obtenido

mediante la sandbox PyREBox, descrito en el apartado anterior.

La aplicación WinAPIGraph procesa las llamadas al sistema del �chero log que

se le pasa como parámetro a la aplicación. Lo primero que realiza es comprobar si las

llamadas al sistema que se encuentran en dicho �chero coinciden con las llamadas

que están incluidas en los �cheros de con�guración de cada DLL. Estos �cheros de

con�guración permiten al analista seleccionar qué llamadas quiere incluir en el grafo.

Estos �cheros permiten no solo comprobar que llamadas incluir, sino que también

sirven para manejar el diseño de cada nodo dentro del grafo. Para la creación de

grafos a nivel de diseño se van a generar dos tipos de relaciones distintas dependiendo

del tipo de función que se quiera implementar. Para diferenciar entre los dos tipos de

funciones posibles, se detecta el uso de bu�ers u otro tipo de estructuras intermedias.

Un ejemplo de ambos tipos serían las funciones CreateFileA y WriteFile de la DLL

Kernel32.dll.

CreateFileA crea un nuevo archivo (o abre uno ya existente), teniendo como ar-

gumentos principales el nombre del �chero (LpFileName) y el modo de compartir

solicitado por el archivo, ya sea en modo lectura, escritura o ambos (dwShareMode).

Por su parte,WriteFile tiene como argumento el identi�cador de �chero (hFile) y un

bu�er intermedio para guardar el tamaño de los datos del �chero (nNumberOfBy-

tesToWrite).

De esta manera se puede observar que para CreateFileA no es necesario incluir

un nodo intermedio, a diferencia de WriteFile.

El grafo inicial en ambos casos quedaría como se muestra en la �gura 4.4
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Figura 4.4: Creación de nodos para las funciones CreateFileA y WriteFile.

Para dividir estos dos tipos de nodos y relaciones se utiliza los �cheros de con�-

guración. En estos �cheros se incluye la información del nodo con el que se relaciona

la función (en el ejemplo de CreateFileA se relaciona con el nodo File utilizando

para ello el argumento de retorno de la función CreateFileA).

[CreateFileA]

name_node= File

handle= RET

name_relationship= CREATE_FILE_

Por su parte para la función WriteFile se incluye la misma información (nombre

del nodo File y nombre de la relación) pero a diferencia de la función CreateFi-

leA se incluye la información de los nodos intermedios utilizados (nombre del nodo

intermedio Bu�er y argumento del nodo nNumberOfBytesToWrite).

[WriteFile]

name_node= Buffer

handle= nNumberOfBytesToWrite

name_relationship= WRITE_FILE_

name_node_relationship= File

handle_node_relationship= hFile

Una vez comprobados que las funciones se encuentran en los �cheros de con�gu-

ración, se procede a comprobar que las funciones introducidas y los argumentos de

las mismas son correctas. Para ello se utiliza la base de datos Deviare2 [Nektra, ],

que es una base de datos ampliamente utilizada ya que contiene una gran cantidad

de llamadas a la API de Windows junto con sus funciones y argumentos. Esta base
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de datos es la misma que usa PyREBox para conocer los nombres de los parámetros

y los tipos de las funciones que analiza.

Cuando �naliza todo el proceso se obtiene un grafo que se muestra en la �gura

4.5.

Figura 4.5: Relación entre los nodos de las funciones CreateFileA y WriteFile.

Cabe destacar que para realizar la selección de las llamadas a la API que se in-

troducen en los �cheros de con�guración, se ha decidido dividirlas en cuatro grandes

bloques. Aunque algunas de las DLL a las que pertenecen las funciones solo acce-

dan a los recursos de uno de estos cuatro bloques, otras DLL (como kernel32.dll)

contienen distintos tipos de funciones. Los cuatro bloques que se desarrollan son:

Procesos: Dentro de este bloque se obtiene desde la creación y manejo de

procesos (CreateProcessA, OpenProcess,...), hilos (CreateThread) o de otros

objetos como(CreateMutex), hasta cargar una nueva librería (LoadLibrary o

LdrLoadDll).

Registro: El Registro de Windows se encarga de guardar la información de

con�guración de los usuarios, así como la con�guración a bajo nivel del sis-

tema operativo. Para la gestión del Registro las aplicaciones utilizan la DLL

advap32i.dll

Redes: Permite la comunicación de las aplicaciones con otras redes. Las dos

DLL más utilizadas para el manejo de las conexiones son Ws2_32.dll y Wini-

net.dll, donde se puede encontrar funciones como Connect, Socket, WSASoket

que establecen conexiones con un Soket especi�co. Como es el caso de las fun-

ciones (InternetOpen, HttpOpenRequestA, InternetReadFile) pertenecientes a

la DLL Wininet.dll.

Ficheros: Las funciones más utilizadas para el manejo de �cheros son Crea-

teFileA, WriteFile y ReadFile), que permiten crear, leer y escribir un �chero.

Estas funciones pertenecen a Kernel32.dll.

La información completa de las funciones de cada DLL junto con sus argumentos

más importantes se encuentran en el Anexo A
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4.4. Neo4j

Para la creación del grafo se utiliza la base de datos de libre uso orientada a grafos

Neo4j. Neo4j está implementado en Java y su arquitectura permite una óptima

gestión, almacenamiento y recorrido de los nodos y de las relaciones. Neo4j es una

base de datos NoSQL (not only SQL). Las bases de datos NoSQL simplemente

almacenan los datos de forma diferente a las tablas relacionales (las bases de datos

SQL).

Para comunicarse con la base de datos, Neo4j ofrece Cypher, un lenguaje de

consultas de grá�cos que permite almacenar y recuperar los datos de la base de

datos.

Cypher pretende proporcionar una sintaxis visual y lógica, con la manera en la

que coinciden los patrones de los nodos y las relaciones en el grafo, permitiendo

seleccionar los elementos que se quieren seleccionar, insertar, actualizar o eliminar

de nuestra base de datos, a partir de consultas.



Capítulo 5

Caso de estudio

En este capítulo se desarrolla el análisis de la muestra de malware Alina para

visualizar el funcionamiento del sistema desarrollado en un caso real.

5.1. Descripción de los comportamientos de Alina

Alina se remonta al menos a 2013, aunque existen versiones de esta familia de

malware más modernas. Alina es un malware que está destinado a terminales de

punto de venta (TPVs), permitiendo rastrear la memoria RAM, ya que la tarje-

ta leída por el lector de bandas magnéticas se guarda en memoria para luego ser

procesada [Security, 2018]

Alina tiene la capacidad de ejecutarse de maneras diferentes ya que es capaz de

detectar si ya existe otro proceso Alina en el sistema y actualizarse y también es

capaz de autoeliminarse para no dejar rastros.

Para la instalación de Alina, la primera acción que realiza una vez que se ejecuta

el malware es la creación de mutex para evitar múltiples ejecuciones en la misma má-

quina (Comportamiento 1 ). Posteriormente, intenta obtener privilegios en el sistema

mediante la función AdjustTokenPrivileges (Comportamiento 2 ). Esta elevación de

privilegios la realiza para lograr acceder a la memoria de todos los procesos que

se estén ejecutándose, independientemente de su usuario. A continuación, se inten-

ta copiar en el directorio %AppData% del sistema víctima. Después de que esto

suceda, Alina se ejecuta en la nueva ruta con el argumento alina referenciando al

�chero ejecutable ejecutado anteriormente.. Este nuevo proceso se encarga de borrar

el primer archivo copiado. En resumen, Alina se copia a sí misma en una ubicación
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diferente, obteniendo así persistencia en el sistema (comportamiento 3 ) y ejecuta la

copia indicándole la referencia a el original [Grunzweig, 2013].

Una vez que el proceso de instalación de Alina ha concluido y es persistente en el

sistema, se procede a ejecutar el comportamiento malicioso en sí. Alina hace uso de

las llamadas a la API de Windows de CreateToolhelp32Snapshot, Process32First y

Process32Next para iterar a través de todos los procesos en la máquina, con objeto

de ir analizando el contenido de su memoria (Comportamiento 4 ). Para acortar el

proceso de búsqueda, Alina utiliza un enfoque de lista negra en el que se ignora

procesos conocidos y que puedan estar ejecutándose en el sistema. Un ejemplo de

ellos son los procesos chrome.exe, �refox.exe, steam.exe, thunderbird.exe o skype.exe

entre otros [Rodríguez, ].

Alina utiliza una serie de expresiones regulares que aparecen en la �gura 5.1

para detectar si la información que se encuentra al analizar un proceso son datos de

tarjetas bancarias.

Figura 5.1: Expresiones regulares de Alina.

Una vez que Alina descubre algún dato bancario, se inicia el proceso de ex�ltra-

ción de datos, conectando a través de peticiones HTTP en solicitudes de tipo POST

a un servidor del atacante.

5.2. Análisis obtenido por el sistema desarrollado

Para este análisis se va a utilizar la muestra de malware identi�cada por la �rma

MD5 740ec42ae2b04f841f80e0552cbd7f78. Esta muestra de Alina no se encuentra

ni empaquetada ni cifrada. El grafo generado con el sistema desarrollado de esta

muestra de malware se re�eja en la �gura 5.2.
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Figura 5.2: Diagrama �nal de Alina.
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El primer comportamiento que realiza Alina es la generación de Mutex mediante

la función CreateMutex para evitar múltiples infecciones en la máquina. El Mutex

llamado "huahsd0sa90odansdas" está �jo y codi�cado en el binario. Este comporta-

miento se muestra en la �gura 5.3.

Figura 5.3: Comportamiento 1 : Grafo de la creación de mutex de Alina.

El segundo comportamiento que realiza Alina es la elevación de privilegios me-

diante la función AdjustTokenPrivileges como se puede observar en la �gura 5.4.

Figura 5.4: Comportamiento 2 : Elevación de privilegios de Alina.

Para obtener la persistencia en el sistema Alina crea un �chero en la ruta %AppData%

con el nombre ALINA_IBEFLL.exe permitiendo así que se inicie el malware cada

vez que se inicie Windows. Se procede a clonar la información del �chero origi-

nal ALINA_MOD.exe al nuevo �chero creado, utilizando para ello las funciones

CreateFileA para abrir el �chero original y crear el nuevo �chero, ReadFile para

leer el contenido del �chero original y guardarlo en un Bu�er, para posteriormente

la función WriteFile escriba el contenido de dicho Bu�er en el nuevo �chero. La

persistencia se observa con detalle en la �gura 5.5
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Figura 5.5: Comportamiento 3 : Grafo de la creación de persistencia de Alina.

Como se ha mencionado anteriormente, Alina realiza un análisis de los procesos

que están ejecutándose utilizando para ello distintas llamadas a la API como Crea-

teToolhelp32Snapshot, Process32First y Process32Next. Estas llamadas permiten a

Alina iterar a través de todos los procesos de la máquina. Este comportamiento se

muestra en la �gura 5.6
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Figura 5.6: Comportamiento 4 : Grafo de la lectura de los proceso llevado a cabo por

Alina.



Capítulo 6

Conclusiones

En este capítulo se desarrollan las conclusiones �nales y las lineas de investigación

que se pueden llevar a cabo a continuación de este proyecto.

El incremento que se lleva produciendo en los últimos años de ciberincidentes

relacionados con software malicioso ha provocado que surja la necesidad de analizar

binarios desconocidos para detectar el comportamiento que tendrán sobre un sistema

al ser ejecutados.

Para obtener el comportamiento de software, existen distintos métodos pero todos

ellos se pueden enmarcar en dos tipos: análisis estáticos y análisis dinámicos. Las

técnicas de análisis estáticos de software no necesitan ejecutar el binario, mientras

que el análisis dinámico requiere de la ejecución del binario.

El objetivo fundamental de esta investigación es la generación de un nuevo método

de análisis de malware dinámico mediante la generación de grafos de su comporta-

miento. Para extraer las funciones se utiliza la herramienta PyREBox, que permite

obtener una traza con las llamadas utilizadas por el software analizado.

En este trabajo de �n de máster se ha desarrollado un sistema que integra 4

herramientas diferentes para cumplir el objetivo expuesto. Se ha desarrollado una

herramienta llamada PyRLogToGraph que se encarga de automatizar todo el proce-

so, consistente en lanzar la herramienta PyREBox para obtener una traza de análisis

de la ejecución de una aplicación dada, analizar la traza de ejecución y generar un

grafo del comportamiento. Los módulos de análisis de PyREBox se han extendido

para la creación de nuevas funcionalidades que permitan al analista seleccionar la

llamadas y sus argumentos que desea incluir en el análisis y en la traza resultante.
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La traza de análisis obtenida anteriormente es luego analizada con la herramienta

WinAPIGraph, desarrollada también en el ámbito de este trabajo. Esta herramienta

transforma esta traza en un grafo, usando para ello la base de datos de grafos Neo4j.

Como trabajo futuro, se podría incluir la tecnología Machine Learning para com-

parar los grafos obtenidos con otros obtenidos previamente. Uno de los principales

problemas en esta nueva línea vendría respecto de la complejidad del problema de

isomor�smo de grafos, que sigue siendo un problema NP. Recientemente se demostró

que la complejidad algorítmica del problema del isomor�smo de grafos es cuasipolinó-

mica [Babai, 2015]. Como trabajo futuro también se plantea el uso de otras sandbox

para intentar minimizar el tiempo de análisis de la muestra, que actualmente es de

un orden de magnitud tal que hace imposible el uso del sistema desarrollado en un

entorno real donde se reciben diariamente del orden de cientos de miles de muestras

sospechosas de malware.
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Anexo A

Tablas API

Process

Kernel32.dll

CreateProcessA

(lpApplicationName y

lpCommandLine)

Crea y lanza un nuevo proceso.

CreateThread

(dwStackSizelp y

StartAddress)

Crea y lanza un nuevo hilo.

CreateRemoteThread

(hProcess,

dwStackSize y

lpStartAddress)

Se utiliza para iniciar un hilo en un

proceso remoto, algunos malwares

lo utilizan para inyectar código

en un proceso diferente.

CreatePipe

(hReadPipeh y

WritePipe)

Crea una tubería anónima, y devuelve

las �handle� a los extremos de lectura

y escritura de la tubería.

CreateMutex

(lpName)

Crea un objeto mutex que puede

garantizar que una única instancia

del malware se ejecute en un sistema

en un momento dado.
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Table A.1 continued from previous page

Process

CreateService

(hService,

lpServiceName,

lpBinaryPathName,

lpServiceStartName

y lpPassword)

Crea un servicio que puede ser iniciado

en el momento del arranque. El malware

utiliza CreateService para la persistencia,

el sigilo o para cargar los

controladores del núcleo.

CreateToolhelp32-

Snapshot

Se utiliza para crear una instantánea

de los procesos, hilos y módulos.

Creación de

procesos,

hilos, etc...

WinExec

Se usa para ejecutar otro programa.

Si el malware crea un nuevo proceso,

tendrá que analizar el nuevo proceso

también.

OpenProcess

(dwDesiredAccess

y dwProcessId)

Accede a otro proceso que se está

ejecutando en el sistema. Este control

puede ser usado para leer y escribir en

la memoria del otro proceso o

para inyectar código en el otro

proceso.

StartService

(hService)
Inicia un servicio.

Apertura y

cierre de

procesos,

hilos, etc.

OpenMutex

(dwDesiredAccess y

lpName)

Abre un objeto mutex que puede ser

utilizado por el malware para garantizar

que sólo una instancia única de malware

se ejecuta en un en un momento dado.

El malware a menudo utiliza nombres

�jos para los mutex, que pueden ser buenos

indicadores de los an�triones.

GetStartupInfo

Recupera una estructura que contiene

detalles sobre cómo se con�guró el proceso

actual para ejecutarse.

ReadProcessMemory Lee la memoria de un proceso remoto.Con�guración

de

Procesos

WriteProcessMemory

Escribe datos en un proceso remoto.

El malware utiliza WriteProcessMemory

como parte de la inyección del proceso.
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Table A.1 continued from previous page

Process

EnumProcesses

Se utiliza para enumerar procesos en

ejecución en el sistema. El malware suele

enumerar procesos para encontrar

un proceso en el que inyectarse.

EnumProcessModules

Se utiliza para enumerar los módulos

cargados (ejecutables y DLL) para

un proceso determinado.

Process32First

/ Process32Next

Se utiliza para comenzar a enumerar

los procesos de una llamada previa

a CreateToolhelp32Snapshot .

El malware a menudo se enumera

los procesos para encontrar un proceso

en el que poder inyectar código.

Module32First

/ Module32Next

Se utiliza para enumerar los módulos

cargados en un proceso.

LoadLibrary

Carga una DLL en un proceso que puede

no haber sido cargado cuando el programa

se inició. Importado por casi todos los

programas Win32.

LdrLoadDll

Función de bajo nivel para cargar un DLL

en un proceso, igual que en la biblioteca

de carga. Los programas normales usan

LoadLibrary , y la presencia de esta

importación puede indicar que un programa

intenta ser sigiloso.

GetProcAddress

Recupera la dirección de una función en un

DLL cargado en la memoria.

Se utiliza para importar funciones de otras

DLL además de las funciones importadas

en el encabezado del archivo PE.
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Table A.1 continued from previous page

Process

FindResource

Se usa para encontrar un recurso

en un DLL ejecutable o cargado.

El malware a veces utiliza recursos

para almacenar cadenas, información

de con�guración u otros archivos

maliciosos. Si ves que se utiliza

esta función, comprueba si hay una

sección .rsrc en el encabezado

PE del malware.

AttachThreadInput

Conecta el procesamiento de entrada

de un hilo a otro para que el segundo

hilo reciba eventos de entrada

como eventos de teclado y ratón.

OpenSCManager

Cualquier programa que instale,

modi�que o controle un servicio

debe llamar a esta función antes

de cualquier otra función

de manipulacióne de servicios.

ControlService

Se usa para iniciar, detener,

modi�car o enviar una señal a un

servicio en funcionamiento.

Si el malware utiliza su

propio servicio malicioso, se deberá

analizar el código que implementa el

servicio para determinar el propósito

de la llamada.

GetModuleHandle

Se utiliza para obtener acceso a

un módulo ya cargado. El malware

puede utilizar GetModuleHandle

para localizar y modi�car

el código de un módulo cargado o

para buscar una buena ubicación

para inyectar el código.
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Table A.1 continued from previous page

Process

PeekNamedPipe

Copia los datos de una tubería

con nombre o anónima en un bu�er

sin sacarlos de la tubería.

También devuelve información

sobre los datos de la tubería.

CheckRemote-

DebuggerPresent

Comprueba si un proceso especí�co está

siendo depurado. Esta función se utiliza

a veces como parte de una técnica

de anti-depuración.

IsDebuggerPresent

Comprueba si el proceso actual está

siendo depurado, a menudo como parte

de una técnica de anti-depuración.

Esta función suele ser añadida por el

compilador y se incluye en muchos

ejecutables, por lo que el simple hecho

de verla como una función importada

proporciona poca información.

OutputDebugString

Envía una cadena a un depurador si

está conectado. Esto puede ser usado

como una técnica de anti-depuración.

GetSystemDefault-

LangId

Devuelve la con�guración de idioma

por defecto del sistema. Puede utilizarse

para personalizar las pantallas y los

nombres de archivo, como parte de

una encuesta de una víctima infectada,

o por medio de malware "patriótico"

que afecta sólo a sistemas de ciertas

regiones.

GetVersionEx

Devuelve información sobre la versión

de Windows que se está ejecutando

actualmente. Puede utilizarse como

parte de una investigación de la víctimas.

IsNTAdmin
Comprueba si el usuario tiene privilegios

de administrador.



Máster Universitario en Investigación en Ciberseguridad Página 38

Table A.1 continued from previous page

Process

DeviceIoControl

Envía un mensaje de control desde

el espacio del usuario al controlador

del dispositivo (kernel).

ShellExecute

Se usa para ejecutar otro programa.

Si el malware crea un nuevo proceso,

tendrá que analizar el nuevo proceso

también.

Advapi32.dll

CreateService

Crea un servicio que puede ser iniciado

en el momento del arranque. El malware

suele utilizarlo para generar persistencia

en el sistema.

AdjustTokenPrivileges

Se utiliza para habilitar o deshabilitar

privilegios de acceso. El malware que

realiza la inyección de procesos suele

llamar a esta función para obtener

permisos adicionales.

OpenSCManager

Abre una conexión con el director de

control de servicio. Cualquier programa

que instale, modi�que o controle

un servicio debe llamar a esta función

antes de cualquier otra función de

manipulación de servicios.

Cryptography API: Next Generation

CryptAcquireContext

Esta función intenta primero encontrar

un CSP con las características descritas

en los parámetros dwProvType y

pszProvider. Si se encuentra el CSP,

la función intenta encontrar un contenedor

de claves dentro del CSP que coincida

con el nombre especi�cado por el

parámetro pszContainer.

A menudo es la primera función que

utiliza el malware para iniciar el uso

de la encriptación de Windows.
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Process

CryptAcquireCerti�cate

PrivateKey

(Crypt32.dll)

Se utiliza para adquirir el contexto y

el contenedor de claves de una clave

privada asociada a la clave pública

de un certi�cado,

Ntdll.dll

NtQueryInformation-

Process

Devuelve información diversa sobre

un proceso especí�co. Esta función

se utiliza a veces como una técnica

de anti-depuración porque puede

devolver la misma información que

CheckRemoteDebuggerPresent.

FindWindow

Busca una ventana abierta en el

escritorio. A veces esta función se

utiliza como una técnica de

anti-depuración para buscar ventanas

OllyDbg.

GetAsyncKeyState

Se utiliza para determinar si se está

pulsando una tecla en particular.

Los programas maliciosos a veces utilizan

esta función para implementar un

registrador de teclas.

GetDC

Obtine un "handle" de un

device context (DC) para el área

del cliente de una ventana especi�cada

o para toda la pantalla.

El spyware que toma capturas de pantalla

a menudo utiliza esta función.
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Process

GetForegroundWindow

Obtiene información de la ventana

en primer plano (la ventana con la

que el usuario está trabajando

actualmente). El sistema asigna

una prioridad ligeramente mayor al

hilo que crea la ventana en

primer plano que a otros hilos.

Los keylogers suelen utilizar

esta función para determinar

en qué ventana el usuario está

introduciendo sus pulsaciones.

SetWindowsHookEx

Establece una función de gancho

que se llama cada vez que

se llama a un determinado evento.

Comúnmente usada con

keyloggers y spyware,

esta función también proporciona

una manera fácil de cargar

una DLL en todos los procesos GUI.

Esta función es a veces añadida

por el compilador.

Secur32.dll

LsaEnumerateLogon-

Sessions

Recupera el conjunto de

identi�cadores de inicio de

sesión existentes y el número

de sesiones. en el sistema actual,

que puede ser utilizado como parte

de un ladrón de credenciales.

Tabla A.1: Tabla de llamadas al sistema referentes a Pro-

cesos.

Ficheros

Kernel32.dll



Máster Universitario en Investigación en Ciberseguridad Página 41

Table A.2 continued from previous page

Ficheros

CreateFile
Crea un nuevo archivo o abre

uno ya existente.

CreateFileMapping

Cargar un archivo en la memoria

y lo hace accesible a través de

direcciones de memoria.

Los lanzadores, cargadores e inyectores

usan esta función para leer y modi�car

archivos PE.

GetModuleFilenam

Devuelve el nombre del archivo de un

módulo que está cargado en el

proceso actual. El malware puede utilizar

esta función para modi�car o copiar

archivos en el proceso en curso.

WriteFile Escritura de un �chero

MapViewOfFile

Mapea un archivo en la memoria y

hace que el contenido del archivo sea

accesible a través de las direcciones

de la memoria. Los lanzadores, cargadores

e inyectores usan esta función para leer y

modi�car los archivos PE. Al usar

MapViewOfFile , el malware puede evitar

el uso de WriteFile para modi�car el contenido

de un archivo.

SetFileTime

Modi�ca la creación, el acceso o la última

hora de modi�cación de un archivo.

El malware a menudo utiliza esta función

para ocultar actividades maliciosas.

Edición

de �cheros

LoadResource

Carga un recurso de un archivo PE en

la memoria. El malware a veces utiliza recursos

para almacenar cadenas, información de

con�guración u otros archivos maliciosos.

FindFirstFile/

FindNextFile

Se utiliza para buscar en un directorio

y enumerar el sistema de archivos.
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Table A.2 continued from previous page

Ficheros

Búsqueda

de �chero

GetTempPath

Devuelve la ruta del archivo temporal.

Si ves que un malware llama a esta

función, comprueba si lee o escribe algún

archivo en la ruta del archivo temporal.

ntoskrnl.exe

NtQueryDirectory-

File

Devuelve información sobre los archivos

de un directorio.

Tabla A.2: Tabla de llamadas al sistema referentes a Fi-

cheros.

Registros

adap32i.dll

RegOpenKey

Permite editar la clave de registro.

Las claves de registro a veces

se utilizan para lograr persistencia

del software en un host. El registro

también contiene toda una serie

de información sobre el sistema

operativo y la con�guración de

las aplicaciones.

RegSetValueEx

Establece los datos y el tipo de

un valor especi�cado bajo una

clave de registro.

RegGetValue

Recupera el tipo y los datos para

el valor de registro especi�cado.
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Table A.3 continued from previous page

Registros

RegEnumValue

Enumera los valores de la clave

de registro especi�cada. La función

copia un nombre de valor indexado y

un bloque de datos para la clave cada

vez que se llama.

RegDeleteKey Borra una subclave y sus valores.

Manejo de los

Registros de Win

RegQueryInfoKey

Recupera información sobre la

clave de registro especi�cada.

ntoskrnl.exe

RtlCreateRegistry-

Key

Añade un objeto clave en el registro

a lo largo de la ruta relativa dada.

Se utiliza para crear un registro a partir

del código.

Conexion

en el kernel
RtlWriteRegistry-

Value

Escribe los datos en el registro a lo

largo de la ruta relativa especi�cada a

partir de un código de modo kernel.

Tabla A.3: Tabla de llamadas al sistema referentes a Re-

gistros.

Redes

adap32i.dll

WSAStartup

Se utiliza para inicializar

la funcionalidad de la red

a bajo nivel.
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Table A.4 continued from previous page

Redes

WSAAccept

La función WSAAccept acepta

condicionalmente una conexión

basada en el valor de retorno

de una funcióny permite la

transferencia de datos de

la conexión.

Accept
Permite un intento de conexión

entrante en un puerto.

WSAConnect

Establece una conexión con

otra aplicación, intercambiando

datos de conexión y especi�cando

la calidad de servicio requerida

basándose en la estructura

FLOWSPEC especi�cada.

Connect

Establece una conexión con

un socket especí�co.

El malware a menudo utiliza

una funcionalidad de bajo nivel

para conectarse a un c&c

(Command and control).

Socket

Crea un socket que está vinculado

a un proveedor de servicios de

transporte especí�co.

WSASocket
Funciona de manera similar a

la función Socket.

gethostbyname

Se utiliza para realizar una

búsqueda de DNS en un nombre

de host particular antes de hacer

una conexión IP a un host remoto.

Los nombres de host que sirven

como servidores de comando y control

a menudo son buenas �rmas basadas

en la red.
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Table A.4 continued from previous page

Redes

Conexión a

Internet

inet_addr

Convierte una cadena de direcciones

IP como la 127.0.0.1 para que

pueda ser utilizada por funciones

como connect.

Send Envía datos desde un puerto.
Envio de datos

SendTo Envía datos a un destino especí�co.

Wininet.dll

InternetOpen

Inicializa las funciones de acceso

a Internet de alto nivel de WinINet,

Uno de los parámetros de

InternetOpen es el User-Agent,

que a veces puede constituir

una buena �rma basada en la red.

InternetOpenUrl

Abre una URL especí�ca para

una conexión usando FTP, HTTP o

HTTPS. Las URLs, si son �jas,

a menudo pueden ser buenas

�rmas basadas en la red.

InternetConnectA

Abre un Protocolo de Transferencia

de Archivos (FTP) o una sesión HTTP

para un sitio determinado.

HttpOpenRequestA Crea un solicitud de acceso HTTP.

InternetReadFile
Lee los datos de una URL

abierta previamente.

Conexion a

Internet

InternetWriteFile
Escribe los datos en una URL

previamente abierta.

FtpPutFile
Función de alto nivel para subir

un archivo a un servidor FTP remoto.

Conexiones

FTP

FtpGetFileA

Recupera un archivo del servidor FTP

y lo almacena con el nombre de archivo

especi�cado, creando un nuevo archivo

local en el proceso.

urlmon.dll
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Table A.4 continued from previous page

Redes

Descarga URLDownloadToFile

Una llamada de alto nivel para

descargar un archivo de un

servidor web y guardarlo en el disco.

Iphlpapi.dll

GetAdaptersInfo

Se utiliza para obtener información

sobre los adaptadores de red

del sistema. Las puertas traseras

a veces llaman a GetAdaptersInfo

como parte de una encuesta para

obtener información sobre las máquinas

infectadas. En algunos casos, se utiliza

para recopilar direcciones MAC para

comprobar VMware como parte de

las técnicas de máquinas anti-virtuales.

Tabla A.4: Tabla de llamadas al sistema referentes a Re-

des.
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