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Ningún problema puede ser resuelto con el mismo nivel de conciencia con que se creó.

(Albert Einstein)
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Esta carilla está intencionalmente vaćıa
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Esta carilla está intencionalmente vaćıa
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Resumen

El heap es una área de memoria dinámica donde los programas almacenan datos

en tiempo de ejecución, siendo esencial para la gestión de recursos y la eficiencia del

sistema. Para los analistas forenses, el heap es de suma importancia, ya que contiene

información de carácter volátil que puede ser clave en investigaciones forenses y de

respuesta a incidentes pudiendo contener información sobre el comportamiento de un

proceso en ejecución, código inyectado o datos sensibles, entre otros. Este trabajo de

fin de máster aborda el estudio y análisis del funcionamiento y estructura del heap

en sistemas Windows, y el diseño de un plugin de Volatility3 para la extracción de los

fragmentos del heap de los procesos contenidos en un volcado de memoria de un sistema

Windows. En todas las pruebas realizadas con el plugin desarrollado en este trabajo,

se ha logrado extraer y almacenar los fragmentos de heap de procesos correctamente,

sin errores ni pérdida de información.
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Esta carilla está intencionalmente vaćıa
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Abstract

The heap is a dynamic memory area where programs store data during their

execution, being essential for resource management and system efficiency. For forensic

analysts, the heap is of great importance, as it contains volatile information that can

be crucial in forensic investigations and incident response, and may contain data on the

behavior of a running process, injected code, or sensitive information, among others.

This Master’s Final Project addresses the study and analysis of the functionality and

structure of the heap in Windows systems, as well as the design of a Volatility3 plugin

to extract fragments from the heap of processes contained in a memory dump of a

Windows system. In all tests carried out with the plugin developed in this work, the

process heap fragments have been extracted and stored correctly, without errors or loss

of information.
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Caṕıtulo 1

Introducción

En la actualidad, el creciente uso de sistemas de seguridad y monitorización de la

actividad del usuario ha obligado a los atacantes a desarrollar técnicas que permitan

evadir estos mecanismos. En respuesta, los cibercriminales han comenzado a explotar la

memoria RAM durante sus ataques, evitando aśı la detección por parte de los sistemas

de monitorización. Esto les permite inyectar código malicioso, ejecutar binarios en

la propia memoria RAM e intercambiar información entre procesos. Además, como

señala un informe de Panda Security, esta tendencia ha impulsado el uso de malware

sin archivos (fileless malware) [1].

El desarrollo de las diferentes tácticas y tipos de ataques en el entorno de la

memoria RAM tiene varias ventajas para los cibercriminales. Al tratarse de un sistema

volátil, se reduce la posibilidad de dejar rastros eliminándose todo el contenido al

apagar o reiniciar el sistema. La ejecución en RAM también ofrece una persistencia

limitada por ejecutarse sólo en la memoria RAM y desaparecer al reiniciar el sistema,

un menor rastro, ejecución más rápida al no tener que cargar en disco, y la dificultad

de realizar una atribución del ataque.

A d́ıa de hoy, los sistemas operativos Windows son los más utilizados a nivel

mundial. En la Figura 1.1 se muestra un gráfico en el que se representa la cuota de

mercado a nivel mundial de los sistemas operativos para ordenadores en el primer

trimestre del año 2024. Como resultado, la mayoŕıa de las campañas de ataques o

ataques individuales se dirigen a sistemas operativos Windows.

Por todo esto, el análisis de la memoria RAM de un sistema operativo Windows

1
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Figura 1.1: Cuota de mercado de los sistemas operativos para ordenador a nivel mundial
en el primer trimestre de 2024. Fuente [2]

durante una investigación forense aporta información valiosa que puede revelar el com-

portamiento o la causa de una intrusión [3]. Al examinar el heap de memoria, se puede

extraer información relevante como código inyectado, aśı como datos sensibles para

la investigación como pueden ser archivos abiertos, conexiones de red, credenciales de

usuario, claves de cifrado, contraseñas y otra información cŕıtica que puede emplearse

como evidencia en una investigación.

1.1. Motivación y objetivos

El objetivo principal de este trabajo es investigar el funcionamiento y mecanismos

de asignación de bloques de memoria del heap en procesos de Windows de cara a

desarrollar un plugin para el framework de Volatility3 [4] que permita listar todos los

heaps de un proceso y descargar los fragmentos del heap de interés para el analista

forense.

Todo el código desarrollado se ha liberado con licencia GNU/GPLv3 para ser usado

y mejorado por la comunidad en un repositorio de GitHub [5].
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1.2. Alcance

Debido a que los sistemas operativos Windows dominan el mercado y son los prin-

cipales objetivos de los ataques, este trabajo se centra en dicho sistema. La gestión de

memoria dinámica ha ido evolucionando continuamente a lo largo del tiempo, desarro-

llando cambios significativos que han ido mejorando tanto el rendimiento y eficiencia

como la seguridad del mismo, como puede ser la codificación de las entrada de los dife-

rentes fragmentos del heap (introducido con el gestor del heap de Windows Vista) para

proteger contra ataques de corrupción de memoria, o mecanismos de fragmentación

que permiten la división de la memoria disponible en bloques pequeños y no contiguos,

resultando en una menor fragmentación del heap (conocido como Low Fragmentation

Heap o LFH) [6].

Desde Windows 10, existen dos tipos de heap que se utilizan para la gestión de

la memoria, siendo NT Heap el más antiguo y empleado, y Segment Heap la nueva

implementación [7]. El análisis realizado en este TFM se centra en la extracción y

estudio de los bloques de memoria que son asignados mediante la capa backend, ya que

el mecanismo LFH no se utiliza para asignaciones mayores de 16KB. [8]

Por último, para el análisis de la memoria RAM y la extracción de los bloques

de memoria del heap, se utiliza el framework de Volatility3 [4]. Este trabajo se centra

en la versión más reciente de Volatility ya que ofrece una arquitectura más moderna y

modular.

1.3. Organización del documento

Tras la presente introducción, el documento se estructura en siete caṕıtulos y un

anexo. El Caṕıtulo 2 presenta los conceptos teóricos y técnicos necesarios para com-

prender el trabajo, como la gestión del heap en Windows y el uso de Volatility3. En

el Caṕıtulo 3 se revisa el estado del arte, destacando estudios relevantes en el análisis

forense del heap. El Caṕıtulo 4 detalla el análisis y depuración del heap, proporcionando

una comprensión de su funcionamiento y estructuras de datos. El Caṕıtulo 5 describe

el sistema desarrollado, incluyendo el diseño del plugin realizado para Volatility3. En el

Caṕıtulo 6 se evalúan los resultados obtenidos mediante experimentación, discutiendo

los resultados y limitaciones del plugin. Finalmente, el Caṕıtulo 7 ofrece las conclusio-
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nes del estudio y sugiere posibles ĺıneas de investigación futura. El Anexo A adjunto

documenta el tiempo dedicado a las diferentes etapas del trabajo.
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Caṕıtulo 2

Conceptos previos

En este caṕıtulo se presentan los fundamentos teóricos y técnicos necesarios para

comprender el trabajo realizado en este estudio. Primero, se analiza en detalle la es-

tructura y gestión de los procesos en Windows, enfocándose en su espacio de memoria

y en el bloque de entorno del proceso (PEB, del inglés Process Environment Block [9]).

A continuación, se examinan los mecanismos de asignación de memoria en el heap, in-

cluyendo la gestión por parte del gestor del heap de Windows y las particularidades del

NT Heap, como sus capas frontend y backend, aśı como los mecanismos de seguridad

implementados. Finalmente, se describe el funcionamiento del framework Volatility3,

destacando su arquitectura y la creación de plugins personalizados.

2.1. Procesos en Windows

En los sistemas operativos Windows, un proceso se define como la instancia de un

programa en ejecución [9]. Estos procesos son bloques fundamentales con los recursos

necesarios para la ejecución de aplicaciones y servicios del sistema operativo.

Cuando se lanza un programa en ejecución, se crea un proceso y se carga el archivo

ejecutable en la memoria del sistema. Este proceso de carga incluye no solo el código,

sino también los datos y los recursos necesarios para su ejecución. Cada proceso tiene

su propio espacio de direcciones virtuales donde operar, lo que asegura el aislamiento

y la protección de la memoria frente a otros procesos en ejecución en el sistema ope-

rativo [9]. Además, cada proceso cuenta con recursos asignados como identificadores
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únicos, espacio de memoria, y objetos del sistema. En la Figura 2.1 se muestra un

diagrama esquemático del contenido de la memoria de un proceso, ilustrando cómo

Windows organiza la memoria de un proceso para su ejecución.

Figura 2.1: Diagrama de alto nivel del contenido de la memoria de proceso. Fuente [10]

Para la representación cada proceso, Windows utiliza una estructura interna de-

nominada EPROCESS. Esta estructura contiene toda la información sobre el proceso,

recursos que utiliza, y estado. Entre sus diferentes componentes se encuentra el Process

Control Block (PCB) [9], que almacena información relevante del proceso como su PID,

estado y control de tiempos. Además incluye el espacio de direcciones virtuales para

aislar y proteger la interferencia entre procesos, las tablas de paginación para gestionar

y mapear la memoria virtual, los hilos en ejecución para llevar a cabo las instrucciones

del programa, la lista de manejadores o handles abiertos, y el PEB.

Figura 2.2: Diagrama de los recursos básicos del proceso. Fuente [10]
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El PEB es una estructura básica para la gestión del proceso, aśı como para el

trabajo realizado aqúı. Contiene información sobre los módulos cargados, las variables

de entorno, directorio de trabajo actual, manejadores y los heaps del proceso para la

asignación de memoria dinámica en el proceso durante la vida del mismo.

Los heaps en el PEB se utilizan para una gestión eficiente de la memoria. Cada

proceso contiene el número de heaps en dicho proceso, un vector de punteros a todos

los heaps, y al menos un heap, que es creado al inicio del proceso con un tamaño inicial

de 1MB, el cual no se elimina durante la vida del proceso. Este heap es conocido como

el heap primario o principal [10]. A continuación, se describe en más detalle qué es el

heap.

2.2. Heaps en Windows

El heap es una región de memoria dinámica en tiempo de ejecución. A diferencia

de la pila, que se asigna en tiempo de compilación y tiene un tamaño fijo, la memoria

de heap vaŕıa en función de las necesidades del programa en ejecución. Esto permite

gestionar el almacenamiento de datos cuyo tamaño no se conoce de antemano y que

puede ir variando durante el tiempo de ejecución.

2.2.1. Gestor de heap

El gestor de heap (o Heap Manager, del inglés) de Windows es la componente

encargado de la gestión de la memoria dinámica en el sistema operativo. Proporciona

las rutinas para la creación, asignación, reasignación y liberación de la memoria en el

heap haciendo uso de funciones de la API de Windows, como por ejemplo HeapCreate,

HeapDestroy, o HeapAlloc, entre otras [9]. La Figura 2.3 ilustra el flujo de asignación

y liberación de memoria en sistemas Windows.
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Figura 2.3: Flujo de asignación y liberación de memoria del gestor del heap. Fuente [11]

2.2.2. NT heap

En la actualidad, existen dos tipos de heaps en Windows, NT heap y Segment

heap. Segment Heap se introdujo desde la versión de Windows 10 y es utilizado para

aplicaciones de la Plataforma Universal de Windows, mientras que NT Heap se usa

para el resto de procesos [9].

Este trabajo se enfoca en el estudio del NT Heap debido a que está presente en

todos los sistemas operativos Windows actuales y es el tipo de heap usado por defecto en

aplicaciones de escritorio. Además, no presenta incompatibilidades que puedan afectar

a las aplicaciones existentes, a diferencia de Segment Heap.

NT heap está estructurado en dos capas principles, frontend y backend, como se

muestra en la Figura 2.4. Estas capas desempeñan funciones diferentes para la opera-

ción y gestión del heap.
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Figura 2.4: Arquitectura de capas frontend y backend en la gestión de heap de Windows.
Fuente [9]

La capa de frontend es opcional y consiste en el heap de baja fragmentación. Esta

capa se utiliza solo para asignaciones pequeñas y continuas de memoria, mejorando la

eficiencia y rapidez, siendo una poĺıtica que las aplicaciones pueden habilitar para la

gestión de sus heaps. Aqúı la memoria se divide en bloques pequeños y no contiguos

para asignaciones menores a 16KB. La capa de frontend está diseñada aplicaciones

multiproceso que realizan asignaciones pequeñas de memoria con frecuencia [8].

Por contra, la capa backend se encarga de bloques grandes de memoria que no son

gestionadas por la capa frontend y la baja fragmentación del heap. Entre sus funciones

principales está la organización de la memoria en segmentos, administrando tanto la

asignación como la liberación de los diferentes bloques de memoria. Además, la capa

backend gestiona la poĺıtica de expansión del heap, lo que le permite solicitar memoria

adicional y reorganizar los bloques existentes para optimizar el uso del espacio dis-

ponible. También maneja las solicitudes de grandes bloques de memoria, asegurando

su asignación y liberación de manera que se minimice la fragmentación excesiva. Por

último, se encarga de la gestión de los bloques de memoria que se encuentran en-

tre 16 KB y 1 MB. Para bloques superiores, el gestor del heap solicita la asignación

al gestor de memoria virtual. Estas asignaciones se gestionan fuera de la estructura

estándar del NT Heap mediante el uso de una estructura de asignación virtual llamada

VirtualAllocdBlocks, lo que contribuye a evitar la fragmentación excesiva [11].

La asignación de memoria se realiza utilizando bloques de tamaños espećıficos,

los cuales se alinean a una granularidad que puede variar dependiendo de la arqui-
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tectura del sistema operativo. Esto significa que todos los bloques son múltiplos de la

granularidad, lo que ayuda a minimizar la fragmentación interna del heap. Además,

cada fragmento de memoria dispone de una cabecera que tiene asociados metadatos

que son necesarios para la gestión del heap. Estos metadatos incluyen información del

estado, tamaño o punteros a otros bloques. Las cabeceras tienen el mismo tamaño que

la granularidad del sistema.

La asignación de memoria del backend comprende los siguientes pasos:

1. Inicio de asignación: Se invoca la función RtlpAllocateHeap() con los paráme-

tros de la estructura HEAP, los indicadores, el tamaño deseado y la lista libre.

Cuando una solicitud de asignación llega a la capa backend, se utiliza una tabla

denominada listas libres para realizar un seguimiento de los bloques de memoria

disponibles, organizándolos según su tamaño.

2. Alineación del tamaño: El tamaño solicitado se ajusta al valor más cercano

múltiplo de la granularidad.

3. Uso de la lista libre: Si la lista libres no es nula, se aplica una heuŕıstica para

determinar si debe usarse la baja fragmentación en asignaciones anteriores. De

lo contrario, se busca en las listas libres.

4. Extensión del heap: Si no se encuentra un fragmento de tamaño suficiente, se

extiende el heap mediante RtlpExtendHeap(), añadiendo memoria adicional al

heap para satisfacer la solicitud.

2.2.3. Mecanismos de seguridad

El sistema de gestión de memoria en Windows ha evolucionado a lo largo de los

años implementando diversos mecanismos de seguridad para proteger la integridad y

confidendcialidad de los datos en el heap. A continuación, se describen los principales

mecanismos de seguridad utilizados en el heap [6]:

1. Aleatorización del heap: Cada vez que se crea un heap, se añade un valor

aleatorio a la dirección base del heap con el objetivo de prevenir la predicción de

las direcciones de memoria.

10
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2. Codificación de cabeceras: Se emplea la codificación de las cabeceras para

proteger los metadatos del heap de la manipulación. Concretamente, toda ca-

becera es codificada utilizando un valor pseudoaleatorio, aplicando la función

RtlEncodeHeap, que utiliza una operación XOR con un valor generado aleatoria-

mente.

3. Desactivación del cambio de bitmap: se ha eliminado la técnica de bitmap

flipping [6], que permit́ıa a los atacantes manipular los bloques de memoria libres

gestionados en el heap para indicar el estado de los fragmentos de memoria.

4. Enlace seguro: se comprueba la integridad de los puntero de avance y retroceso

de listas doblemente enlazadas de cualquier operación de enlace.

2.3. Volatility

Volatility Framework es una herramienta de código abierto y gratuito implemen-

tado en Python 3. Se utiliza para la extracción de artefactos digitales de muestras de

memoria volátil [4]. Destaca por su capacidad para analizar memoria de sistemas Win-

dows, tanto de 32 como de 64 bits, aśı como de Linux, macOS y Android, en diversos

formatos.

La herramienta se compone de múltiples plugins que permiten realizar diferentes

tipos de análisis. Estos plugins se encargan de extraer información espećıfica de la

memoria, como procesos activos, conexiones de red, claves del registro, y mucho más.

Cuando los análisis requeridos no están cubiertos por los plugins existentes y se

necesita extender funcionalidades para cumplir con requisitos espećıficos, es necesario

crear plugins personalizados. Estos plugins adaptados permiten realizar análisis deta-

llados y precisos que se ajustan a las necesidades particulares del caso, optimizando

el proceso de investigación forense y proporcionando herramientas especializadas para

obtener resultados esperados.

La creación del plugin requiere considerar varios componentes básicos que aseguran

que el plugin funcione correctamente dentro del framework y realice el análisis deseado.

Para una explicación más detallada y detalles sobre la implementación, se recomienda

consultar [12].
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Caṕıtulo 3

Estado del arte

El objetivo de este caṕıtulo es presentar una revisión de la literatura relacionada

con la memoria heap de un proceso, aśı como los diversos métodos para el análisis

del heap en diferentes sistemas operativos, explotaciones de vulnerabilidades y técnicas

antiforenses.

En [13] se explora el uso de técnicas de análisis forense en vivo para la captura y

análisis de memoria volátil, incluyendo la extracción de datos en el heap de un proceso.

Los autores destacan la importancia del análisis de la memoria volátil, subrayando

que técnicas como la imagen de memoria permiten no sólo recuperar información de

procesos activos, sino también acceder a datos que han sido recientemente terminados

o almacenados en caché, incluyendo claves de cifrado generadas por procesos como

TrueCrypt, que se almacenan en el heap del proceso.

En [14], se realiza un análisis del heap en procesos de espacio de usuario en Linux.

Este trabajo se enfoca en la implementación del heap de Glibc, detallando cómo se

almacenan y gestionan los datos dentro de la memoria virtual de los procesos. Además,

se desarrollan plugins espećıficos para el framework Rekall [15] (otro framework para la

extracción de artefactos de muestras de memoria volátil), facilitando la identificación

y extracción de datos del heap.

En [16], se aborda la importancia analizar la memoria, con un enfoque espećıfico

en la extracción de datos desde el heap de procesos en Linux. El estudio destaca que

el heap de aplicaciones en espacio de usuario puede contener información como cre-

denciales y registros de comandos, que son esenciales para una investigación forense.
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El resultado es un conjunto de plugins espećıficos para Rekall que permiten analizar y

extraer información del heap en sistemas Linux.

En [17], se analiza el Segment Heap en el sistema operativo Windows, introdu-

ciendo métodos para extraer y analizar la información del Segment Heap. Por último,

se desarrolla un plugin de Volatility para identificar y extraer información sobre la

disposición y el uso de la memoria en el Segment Heap.

Utilizando la estructura de los Virtual Address Descriptor, en [18] se identifican

áreas de memorias dentro del heap, mejorando la capacidad de detectar y analizar seg-

mentos como los asignados dinámicamente en el heap de procesos de usuario. Además,

dicho método permite una mejor integración con los frameworks de Volatility y Rekall.

En [19], se aborda el análisis de la gestión del heap en aplicaciones de Windows,

describiendo cómo funciona el proceso de asignación de memoria y cómo se pueden

enumerar las asignaciones del heap. Además, se inspeccionan estructuras de datos como

HEAP ENTRY y la lista de segmentos del heap mediante HEAP SEGMENT, proporcionando

una comprensión de cómo se organizan y gestionan los bloques de memoria dentro de

un proceso. El trabajo presenta además un conjunto de plugins espećıficos para Rekall

que permiten enumerar las asignaciones de heap.

En [20], se presentan técnicas que permiten ocultar áreas maliciosas dentro de la

memoria de usuario en procesos. Estas técnicas incluyen la manipulación de estructuras

clave del núcleo, como las entradas de tablas de páginas y las estructuras de áreas

de memoria, que pueden afectar al heap del proceso al modificar su disposición en

la memoria. Además, los autores desarrollaron plugins para Rekall que facilitan la

detección de regiones de memoria ocultas.

En [21], los autores presentan una metodoloǵıa para prevenir la corrupción de

memoria del heap en tiempo de ejecución mediante la creación de una copia de los

metadatos del heap en un shadow-heap y la validación de la integridad del heap en cada

llamada al asignador. En cada llamada a una función de asignación, los metadatos rele-

vantes del fragmento de memoria se copian en una estructura de datos. Posteriormente,

en la función de liberación, los metadatos del fragmento liberado se comparan con los

copiados en el shadow-heap. Si la validación falla, el proceso se termina para protegerse

contra vulnerabilidades.

En [22], sobre Windows 8, se exploran técnicas detalladas para controlar la disposi-
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ción del heap. Esta investigación introduce métodos para realizar ataques en estructuras

del heap mediante la técnica conocida como Heap Feng Shui, que aunque se ha vuelto

más compleja debido a los nuevos mecanismos de mitigación de exploits en Windows 8,

indica que es posible lograr manipulaciones atacando estructuras de datos de LFH para

controlar futuras asignaciones.

Por último, los autores de [23] se enfocan en comprender y explotar las vulne-

rabilidades de corrupción de memoria del heap en los sistemas operativos Windows7

y Windows 10. El estudio analiza los mecanismos internos del gestor del heap y me-

canismos de protección como la ASLR y la prevención de ejecución de datos DEP,

concluyendo que el gestor de heap de Windows 7 es más predecible en la asignación

de memoria, lo que facilita ciertas técnicas de ataque y controlar el mapa de memoria.

Por el contrario, el gestor de heap de Windows 10 introduce una mayor aleatorización y

protección contra asignaciones de memoria adyacentes, dificultando aśı la explotación

de vulnerabilidades mediante manipulaciones precisas del heap.
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Caṕıtulo 4

Análisis del heap

En este caṕıtulo se describe el desarrollo del sistema de análisis y depuración uti-

lizado para estudiar la estructura del heap en un proceso en ejecución. A continuación,

se detallan los componentes clave del sistema y su funcionamiento.

4.1. Metodoloǵıa

La metodoloǵıa desarrollada se centra en analizar el heap de un proceso en eje-

cución para comprender la estructura interna de la memoria y la asignación de los

bloques que lo componen. Además, se busca verificar y validar el acceso a las diferentes

estructuras de datos del heap, con el fin de crear el plugin final.

Para ello, primero se desarrolla un programa en lenguaje C [24], que se encarga

de inyectar código en el heap del proceso, permitiendo aśı disponer de un entorno

controlado donde se observa cómo interactúa el programa con la memoria. La inyección

de código conocido facilita el estudio de la estructura del heap y permite entender cómo

se organizan los bloques de datos dentro del mismo.

Una vez inyectado el código, se procede a la extracción de la memoria del sistema.

Para ello, se utiliza una herramienta de volcado de memoria que asegura la obtención de

una copia precisa del estado del sistema en el momento de la inyección. Esta extracción

captura el estado exacto del heap, lo que facilita su análisis posterior. Concretamente,

se ha utilizado la herramienta RAMCapturer de Belkasoft [25].
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Con la memoria extráıda, se realiza una depuración de la memoria y del proceso

creado tras la ejecución del código. Este paso permite obtener una visión de la distri-

bución del heap, identificar los mecanismos de asignación de los bloques y comprender

los valores de algunos campos de interés.

Luego, se accede a los campos de interés de las estructuras de datos del heap

utilizando la herramienta Volatility. Aqúı se verifica y valida el acceso a estos datos, lo

que permite su extracción y análisis detallado.

Siendo NT heap el objetivo principal del análisis, se requiere un sistema operativo

Windows. Para este propósito, se utilizará Windows 10, ya que esta versión incluye las

últimas versiones de los mecanismos de seguridad y gestión del heap. En la Figura 4.1 se

aprecia la versión de sistema operativo y de compilación utilizada para el desarrollo del

análisis. Concretamente, se utiliza el sistema operativo Microsoft Windows 10 Home,

con versión de compilación 19045 y arquitectura de 64 bits.

Figura 4.1: Información del equipo Windows a analizar.

4.2. Flujo del proceso

Para trabajar con el heap en un entorno controlado, se ha hecho uso de las funciones

de Windows, espećıficamente aquellas relacionadas con la gestión de memoria dinámica

en el heap [26]. En la Figura 4.2 se muestra un diagrama de flujo que ilustra cómo el

programa interactúa con las funciones de gestión del heap y cómo se llevan a cabo

las operaciones, incluyendo la asignación de memoria, las inyecciones de código, y la

destrucción del heap.

El código desarrollado en C sigue un flujo espećıfico para manipular el heap de un

proceso en ejecución. El proceso comienza con la creación de un nuevo heap. Una vez

18
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creado, se reserva un bloque de memoria y se inyecta un primer fragmento de código

en dicho bloque.

Para forzar la creación de un nuevo segmento dentro del heap e inyectar un segundo

código en un segmento de memoria distinto al anterior, se asigna memoria adicional,

llenando el segmento actual. A continuación, se reserva un nuevo bloque de memoria

donde se inyecta un segundo fragmento de código.
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Figura 4.2: Diagrama de Flujo para la inyección del código en el heap.
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CAPÍTULO 4. ANÁLISIS DEL HEAP Dı́az del Campo, Abraham

Finalmente, el programa imprime las direcciones de memoria donde se han inyec-

tado ambos códigos. Antes de finalizar, el programa espera a que el usuario presione

cualquier tecla, lo que permite que el proceso permanezca activo para que se pueda

volcar la memoria RAM en su estado actual y capturar aśı el proceso creado con la

ejecución del binario y el código inyectado en el heap de dicho proceso. Una vez rea-

lizada la captura de la memoria, se puede continuar con su ejecución para liberar los

bloques de memoria y se destruye el heap.

El código desarrollado se ha compilado utilizando la herramienta

x86 64-w64-mingw32-gcc, en su versión 10-win32 20220113, la cual es parte

del proyecto MinGW-w64 [27],un compilador que permite generar binarios ejecutables

para entornos Windows desde sistemas de desarrollo que pueden no estar basados en

Windows. Concretamente, se ha compilado en un entorno Linux Ubuntu 22.04.4 LTS.

Una vez compilado, el binario resultante se ejecuta en el entorno de pruebas, donde se

lleva a cabo la inyección de código en el heap como se observa en la Figura 4.3.

Figura 4.3: Ejecución del binario de prueba.

4.3. Volcado de la memoria

Tras ejecutar el binario y crear el proceso con la inyección de código en el heap,

se captura la memoria antes de que finalice la ejecución del código. Para esta tarea,

se utiliza la herramienta RAMCapturer de Belkasoft [25]. Este archivo contiene una

imagen completa del estado de la memoria RAM en el momento de la captura y preserva

todas las estructuras de datos, incluidos los bloques de memoria donde se ha inyectado

código.

Una vez completada la extracción de la memoria, se procede a finalizar la ejecución

del código en el sistema, lo que incluye la liberación del heap, permitiendo cerrar co-

rrectamente el proceso sin dejar restos en la memoria que puedan interferir en análisis

posteriores.
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4.4. Análisis y depuración del heap

Con la extracción de la memoria completada, se procede a la depuración del pro-

ceso, centrándose en el análisis del heap. Para llevar a cabo esta tarea, se emplea

WinDbg [28], una herramienta de depuración desarrollada por Microsoft. WinDbg per-

mite la inspección del estado interno de un programa o sistema operativo, proporcio-

nando una visión clara de las estructuras de datos y el comportamiento del proceso.

WinDbg permite mostrar información detallada sobre los heaps activos en el pro-

ceso en análisis [29]. A través de este análisis, se pueden identificar los bloques de

memoria que han sido asignados y liberados, aśı como los mecanismos posibles pa-

ra determinar el comienzo del siguiente bloque, lo que ayuda a comprender cómo el

proceso gestiona su memoria.

Como se aprecia en la siguiente Figura 4.4, se puede observar cómo el depurador

indica que el proceso tiene cuatro heaps de tipo NT heap. Al comparar las direcciones

impresas por el binario creado con las mostradas por el depurador, se determina que

el heap de interés es el último, con la dirección 0x18c1d970000.

Figura 4.4: Heaps del proceso creado.

Como se observa en la Figura 4.5, el depurador proporciona detalles en esta direc-

ción acerca del número de segmentos que contiene dicho heap, y la dirección de ambos.

En este caso existen dos segmentos donde se inyectaron los códigos espećıficos durante

la ejecución del programa creado para tal fin. Además, indica las direcciones de los

fragmentos que componen los segmentos del heap, el tamaño de los mismo y el estado

de dicho fragmento.

Analizando la salida, se comprueba que los mecanismos asignación del backend

hace que los fragmentos o chunks de memoria sean contiguos, por lo que conociendo el

tamaño de un fragmento, se puede determinar la posición del siguiente fragmento.
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Figura 4.5: Información del heap en la dirección 0x18c1d970000.

Si se compara la dirección donde se ha inyectado el código con las indicadas por el

depurador, se observa que cada fragmento aparece con un desplazamiento de 16 bytes

respecto a la dirección original. Este desplazamiento se debe al tamaño de las cabeceras

de cada fragmento.

Figura 4.6: Direcciones de los fragmentos con el código inyectado.

4.5. Acceso al heap

Aqúı, usando la herramienta Volatility3 junto con el módulo volshell [30], se

pretende interactuar con la memoria volcada de manera directa a través de la ĺınea de

comandos. El plugin volshell proporciona el comando display type, comúnmente

abreviado como dt, que permite enumerar y examinar los detalles de un estructura de

sistema. En la Figura 4.7 se muestra parte de la estructura de datos que conforma el

PEB.
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Figura 4.7: Ejemplo salida del comando dt(’ PEB’).

Recuérdese que el PEB contiene información del heap [10]. Concretamente, existen

dos campos de interés, como se lista en la Tabla 4.1. El campo NumberOfHeaps indica

el número de heaps que un proceso tiene asignados. El campo ProcessHeaps es un

vector de punteros que apunta a los heaps que el proceso tiene asignados. El primer

puntero siempre apunta al heap principal del proceso.

Offset Dato Tipo de dato
0xe8 NumberOfHeaps symbol table name1!unsigned long
0xf0 ProcessHeaps symbol table name1!pointer

Tabla 4.1: Datos del heap en la estructura de datos del PEB de un proceso

Cuando un heap es creado en el sistema, se inicia con una estructura llamada

HeapBase [6], la cual contiene valores y punteros utilizados por el gestor de heaps, para

mantener la estabilidad del heap y asegurar las operaciones de asignación y liberación

de memoria. A continuación, en la Tabla 4.2 se muestra el contenido interesante de la

estructura HEAP de la salida de volshell.

Offset Dato Tipo de dato
0x0 Entry symbol table name1! HEAP ENTRY

0x0 Segment symbol table name1! HEAP SEGMENT

0x7c EncodeFlagMask symbol table name1!unsigned long

0x80 Encoding symbol table name1! HEAP ENTRY

0x120 SegmentList symbol table name1! LIST ENTRY

Tabla 4.2: Estructura de datos del HEAP de cada heap

Entry representa la estructura de datos HEAP ENTRY. Cada fragmento está prece-

dido por una cabecera HEAP ENTRY que contiene información para el funcionamiento
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de la gestión y asignación de los fragmentos, tamaño del heap y estado del fragmento.

Encoding es una estructura de datos HEAP ENTRY, aplicada como medida de se-

guridad para codificar y decodificar los datos reales del heap de Entry.

EncodeFlagMask se utiliza para verificar si la codificación está habilitada o no

para una entrada en particular. En este caso, si el valor es 1048576, la codificación está

habilitada. Cuando la codificación está habilitada, los valores de size y estados del

fragmento en HEAP ENTRY no son los valores reales, sino que están codificados mediante

la función XOR con los mismos campos de la estructura Encoding.

Segment corresponde a la estructura de datos HEAP SEGMENT, que contiene la

información necesaria para la gestión de los diferentes segmentos que pueden componer

un heap de un proceso.

SegmentList es una lista doblemente enlazada que contiene referencias a cada uno

de los segmentos HEAP SEGMENT, permitiendo el recorrido entre los diferentes segmentos

del heap.

La Tabla 4.3 muestra los diferentes campos de la estructura de datos HEAP ENTRY

de interés, como el tamaño del fragmento (que no es un valor en bytes, sino en términos

de unidades de HEAP ENTRY), y por último, las banderas (o flags), que indican el estado

del fragmento.

Offset Dato Tipo de dato
0x8 Size unsigned short

0xa Flags unsigned char

Tabla 4.3: Datos de interés de la estructura de datos HEAP ENTRY
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Esta carilla está intencionalmente vaćıa



Caṕıtulo 5

Plugin desarrollado: HeapList

En el presente caṕıtulo se detalla HeapList, el plugin desarrollado para Volatility

que permite la extracción de la información y descarga de fragmentos de los heap de

un proceso de un volcado de memoria.

5.1. Estructura del plugin

La estructura del plugin desarrollado se detalla a partir de su representación en

un diagrama de clases UML (Unified Modeling Language) en la Figura 5.1, que ilustra

cómo se relacionan las componentes del plugin. El núcleo de la estructura es la clase

HeapList, la cual hereda la interfaz PluginInterface.

El plugin define las banderas utilizadas para determinar el estado de los fragmentos

del heap (ENTRY FLAGS), crea excepciones propias para el tratamiento de acceso a di-

recciones de memoria no válidas, y los resultados se estructuran y presentan utilizando

el componente TreeGrid.

Finalmente, la clase HeapList encapsula los diferentes métodos que contienen toda

la lógica para analizar los heaps de los procesos. El método get requirements define

los requisitos para ejecutar el plugin como son las arquitecturas, pslist para listar

y filtrar por proceos espećıficos, y diferentes opciones como especificar un proceso a

analizar mediante el pid, descargar un fragmento concreto dump indicando su dirección

o descargar todos los fragmentos del proceso dump-all, además, el método generator

extrae y procesa la información de los heaps y el método run ejecuta el plugin y presenta
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los resultados en una estructura TreeGrid.

Figura 5.1: Estructura del Plugin

5.2. Análisis y extracción del contenido del heap

El análisis y extracción se desarrolla en el método generator, el cual sigue una

serie de pasos para identificar, analizar y, si es necesario, extraer fragmentos de memoria

asociados a los procesos seleccionados. A continuación, se describe cómo funciona en

más detalle.

En la Figura 5.2 se muestra el diagrama de flujo que representa el proceso de

análisis y extracción del contenido del heap. Primero, el plugin itera sobre la lista de

procesos proporcionada, donde obtiene el ID del proceso, el nombre del proceso para

identificar correctamente cada proceso. Luego carga el PEB de cada proceso, donde

se almacenan los punteros a todos los heaps utilizados por el proceso, y el número de

heaps asociados a dicho proceso.

El siguiente paso es iterar sobre cada heap del proceso. Para ello, se obtienen

los heaps a través del vector ProcessHeaps y se convierten, para interpretarlos como

una estructura de datos HEAP. A continuación, se recorren los segmentos del heap

utilizando la lista doblemente enlazada LIST ENTRY hasta que se hayan recorrido todos

los segmentos, obteniendo aśı las direcciones de todos los heaps y de los segmentos de

cada heap.

Durante el recorrido de todos los segmentos, dentro de cada segmento se accede

a la cabecera del primer fragmento utilizando la estructura HEAP ENTRY, y se evalúa
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si los datos están codificados mediante el campo EncodeFlagMask. Si lo están, se rea-

liza una operación XOR entre los valores codificados almacenados en entry.Size y

entry.Flags, y los correspondientes valores de codificación en heap.Encoding.Size

y heap.Encoding.Flags, respectivamente. Con el tamaño de dicho fragmento, se pro-

cede a leer su contenido, comenzando en la dirección adecuada, que es la dirección del

fragmento más la granularidad o tamaño de la cabecera y, dependiendo de la configu-

ración especificada al iniciar el plugin, puede ser volcado a un archivo para su análisis

posterior.

Finalmente, al disponer del tamaño del fragmento, se avanza al siguiente fragmento

sumando el tamaño actual a la dirección del fragmento. El proceso se repite hasta que

se encuentra con una dirección de memoria no válida, lo que indica que se ha llegado

al final. En ese punto, se captura la excepción y se interrumpe el bucle, pasando al

siguiente segmento (si lo hubiese) y obteniendo nuevamente todos los fragmentos de

dicho segmento.
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Figura 5.2: Diagrama del análisis y extracción de los fragmentos del heap
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5.3. Configuración y opciones de ejecución

El plugin ofrece varias opciones de configuración que pueden ajustarse mediante

flags en el momento de su ejecución. Estas opciones permiten filtrar y extraer datos

espećıficos de la memoria de un proceso.

Una de las funcionalidades del plugin es la capacidad de filtrar el análisis a un

proceso espećıfico utilizando el flag --pid. Al proporcionar un ID de proceso (PID), el

análisis se focaliza exclusivamente en ese proceso, excluyendo a los demás, permitiendo

centrarse en un procesos sospechoso o de interés. Si no se especifica este flag, el plugin

analiza todos los procesos presentes en el volcado de memoria, generando un informe

que incluye información de todos los procesos activos en el sistema.

El plugin también permite la descarga de fragmentos espećıficos de memoria. Es-

ta funcionalidad se controla mediante el flag --dump, al cual se le proporciona una

dirección de memoria del fragmento. Al utilizar esta opción, se extrae únicamente el

fragmento de heap localizado en la dirección proporcionada, y se vuelca su contenido

a un archivo para su análisis posterior. El archivo generado se guarda con un nombre

que incluye el PID del proceso, el nombre del proceso y la dirección del fragmento,

siguiendo el formato pid.nombre del proceso.dirección del fragmento.dmp.

Además de la descarga de fragmentos individuales, el plugin ofrece la opción

--dump-all. Cuando se habilita esta opción, se extraen y guardan todos los fragmentos

de memoria asociados a los heaps del proceso analizado. Los archivos resultantes siguen

la misma convención de nombres descrita anteriormente, pero se genera un archivo para

cada fragmento encontrado en los heaps.

Independientemente de las opciones de filtrado y descarga seleccionadas, el plugin

siempre proporciona información detallada sobre el proceso analizado. Entre los datos

proporcionados se incluyen el ID del proceso, el nombre ejecutable del proceso, la

dirección de memoria base de cada heap, la dirección de los segmentos dentro de cada

heap y la dirección de memoria de cada fragmento dentro de los segmentos. También

se indica si la cabecera del fragmento está codificada, el tamaño del fragmento, las

banderas asociadas al fragmento, una previsualización de los primeros 40 caracteres

del contenido del fragmento y, si corresponde, el nombre del archivo generado durante

el volcado de memoria.

31
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Caṕıtulo 6

Experimentación y limitaciones

Este caṕıtulo tiene como objetivo presentar el experimento realizado para validar

la metodoloǵıa propuesta y evaluar el funcionamiento del plugin desarrollado. Primero,

se describe el entorno de experimentación. Después, se detalla el experimento a realizar.

Por último, se discuten los resultados obtenidos y las limitaciones.

6.1. Entorno de experimentación

Como equipo de trabajo, se ha utilizado una máquina equipada con un procesa-

dor Intel(R) Core(TM) i5-7600 CPU @ 3.50GHz, 3504 MHz, con 16 GB de memoria

RAM. El sistema operativo utilizado es Microsoft Windows 10 Pro, versión 10.0.19045,

compilación 19045. Para el análisis del volcado de memoria, se emplea Volatility3 en

su versión 2.5.2, junto con Python 3.11.3. El análisis se ejecuta desde la consola Po-

werShell, versión 5.1.19041.4780.

6.2. Diseño experimental

El experimento se basa en el volcado de memoria obtenido en el entorno descrito

en el Caṕıtulo 4. Para el análisis, primero se identifica el PID del proceso relevante.

Luego, se lista toda la información del heap asociado a ese proceso. A continuación,

se procede a la descarga de un fragmento espećıfico del heap. Finalmente, se realiza la

descarga completa de todos los fragmentos presentes en el heap.
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6.3. Ejecución y resultados

Primero, se identifica el PID del proceso relevante mediante el plugin pslist, que

enumera todos los procesos activos en el volcado de memoria, en este caso, el valor

de PID es 7892. Este PID se utiliza como un parámetro en la ejecución del plugin

HeapList. La salida de su ejecución se puede observar en la Figura 6.1. Debido al

número elevado de fragmentos, sólo se recoge una pequeña muestra en la imagen.

Figura 6.1: Muestra de la salida del plugin para listar la información de los heaps de
un proceso

A continuación, se procede a la descarga de un fragmento espećıfico del heap. Para

ello, se identifica y copia la dirección del fragmento de interés durante el listado anterior,

y se ejecuta el plugin nuevamente, utilizando el parámetro --dump para especificar la

dirección del fragmento que se desea extraer. La salida generada por el plugin tras el

lanzamiento y la descarga individual de dos direcciones se muestra en la Figura 6.2.

Además, en la Figura 6.3 se puede observar cómo se han generado los dos archivos con

el contenido de los fragmentos indicados en el plugin.

Figura 6.2: Salida mostrada por el plugin tras indicarle los fragmentos del proceso que
se quiere descargar
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Figura 6.3: Archivos generados por el plugin y su contenido

Finalmente, se realiza la descarga completa de todos los fragmentos presentes en

el heap del proceso. Para ello, se utiliza el parámetro --dump-all. La salida generada

por el plugin tras el lanzamiento y la descarga de todas las direcciones se presenta en la

Figura 6.4. Además, en la Figura 6.5 se puede observar cómo se ha generado un archivo

para cada fragmento del proceso, con un ejemplo de su contenido correspondiente.

Figura 6.4: Muestra de la salida del plugin tras la descarga de todos los fragmentos
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Figura 6.5: Muestra de archivos generados por el plugin y parte de su contenido

Para comprender mejor la estructura del heap en el proceso analizado, se ha ela-

borado la Tabla 6.1, que presenta un resumen de las relaciones entre los heaps, sus

respectivos segmentos y algunos ejemplos de fragmentos dentro de cada segmento. Ca-

da dirección base del heap contiene uno o más segmentos, y dentro de estos segmentos

se ubican múltiples fragmentos o chunks. Se han seleccionado algunos fragmentos de

ejemplo para cada segmento con el fin de ilustrar la distribución y organización interna

sin sobrecargar la visualización con todos los datos disponibles.
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Heap Address Segment Address Chunk Address
0x18c1d7c0000 0x18c1d7c0000 0x18c1d7c0000, 0x18c1d7c0740, 0x18c1d7c0870, ...
0x18c1d680000 0x18c1d680000 0x18c1d680000, 0x18c1d680740, 0x18c1d680fc0, ...
0x18c1d9a0000 0x18c1d9a0000 0x18c1d9a0000, 0x18c1d9a0740, 0x18c1d9a0870, ...
0x18c1d970000 0x18c1d970000 0x18c1d970000, 0x18c1d970740, 0x18c1d970870, ...
0x18c1d970000 0x18c1d9b0000 0x18c1d9b0000, 0x18c1d9b0070, 0x18c1d9b04a0, ...

Tabla 6.1: Resumen de la distribución de heaps, segmentos y algunos fragmentos en la
memoria

6.4. Discusión de los resultados

Los resultados obtenidos muestran que el plugin es capaz de identificar y listar

todos los heaps que tiene un proceso. Además, el plugin proporciona un análisis de los

segmentos dentro de cada heap y de los fragmentos correspondientes a cada segmen-

to, aśı como su información espećıfica (estado de codificación, banderas de estado y

tamaño).

El plugin es también capaz de realizar la extracción de fragmentos individuales y

una extracción completa de todos los fragmentos de memoria del heap. En las pruebas

realizadas, se ha logrado extraer y almacenar los fragmentos correctamente en archivos

separados, sin errores ni pérdida de información.

6.5. Limitaciones

Aunque el desarrollo y la implementación del plugin ha demostrado ser eficaces en

el contexto de este trabajo, posee ciertas limitaciones que pueden afectar su aplicabi-

lidad y generalización en otros escenarios.

Una de las principales limitaciones es que el plugin ha sido diseñado y probado

exclusivamente en la versión Volatility3 Framework 2.5.2. Esta restricción implica que

su funcionamiento óptimo está garantizado únicamente en esta versión espećıfica del

framework. Dado que Volatility3 está en constante desarrollo y actualización, es posi-

ble que futuras versiones del framework introduzcan cambios, lo que podŕıa requerir

adaptaciones del plugin para mantener su compatibilidad y eficacia.

Además, el plugin se basa en el uso del plugin pslist para identificar los procesos
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activos en el volcado de memoria. Esta dependencia espećıfica también podŕıa limitar

la capacidad del plugin para funcionar correctamente en entornos donde se utilicen-

versiones distintas a la usada en este trabajo. Cualquier modificación en el formato

de salida o en las funcionalidades de pslist podŕıa afectar funcionamiento del plugin

desarrollado.
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Caṕıtulo 7

Conclusiones y trabajo a futuro

En este caṕıtulo se exponen las conclusiones obtenidas del desarrollo del trabajo

y por último se proponen trabajos a futuro.

7.1. Conclusiones

El trabajo realizado ha logrado cumplir con los objetivos planteados al inicio del

proyecto, que consisten en desarrollar un plugin de Volatility capaz de analizar y extraer

la estructura del heap (de tipo NT Heap en la capa backend) de un proceso de Windows.

A lo largo de este trabajo, se ha comprobado que el plugin desarrollado puede listar

toda la estructura del heap, aśı como extraer los datos almacenados de cada fragmento

que lo compone.

Los resultados obtenidos demuestran que el plugin es capaz de extraer los campos

de datos utilizados por el heap, proporcionando una visión de la organización interna

de la memoria del proceso. Además, se ha verificado que el plugin no solo permite

la descarga de fragmentos espećıficos del heap, sino que también es capaz de realizar

una extracción completa de todos los fragmentos presentes en los distintos heaps de un

proceso.
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7.2. Trabajo a futuro

A partir del trabajo realizado, se identifican varias áreas de mejora y expansión

que pueden abordarse en futuros desarrollos para ampliar las capacidades del plugin y

mejorar su utilidad en diversos escenarios. Una de las mejoras consiste en implemen-

tar la capacidad de filtrar y focalizar el análisis en segmentos o heaps espećıficos, lo

que ayudaŕıa a la extracción de información relevante en procesos con estructuras de

memoria complejas.

Otra área de expansión implica ampliar el alcance del plugin para que pueda

analizar y extraer información tanto de heaps de tipo Segment Heap, NT Heap en la

capa frontend o asignaciones de memoria virtual. Esto permitiŕıa abarcar todos los

tipos de heaps.

Por último, se puede incorporar la funcionalidad de realizar búsquedas de patrones

espećıficos dentro del contenido de los fragmentos del heap, ya sea utilizando expresiones

regulares o incluso reglas YARA, ampliamente utilizadas para la detección de código

dañino en aplicaciones y en tráfico de red.
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Anexo A

Tiempo invertido y diagrama de

Gantt

En este anexo se detalla las diversas etapas que conformaron el desarrollo de este

proyecto y el tiempo invertido en ellas. Concretamente, este trabajo se ha estructurado

en las siguientes etapas:

Etapa 1: Adquisición de conocimientos fundamentales sobre el funcionamiento de

los procesos, su estructura y su relación con el heap, con un total de 95 horas dedicadas.

Etapa 2: Profundización en el estudio del heap, donde se han empleado 130 horas.

Etapa 3: Análisis y uso de Volatility, tanto el uso básico de otros plugins como el

acceso a las estructuras de datos y campos de interés a través de la ĺınea de comandos

volshell, empleando un total de 50 horas dedicadas.

Etapa 4: Programación y ejecución de la inyección de código, y posterior volcado

de memoria. En esta fase, se implementaron las funciones para crear e inyectar código

en el heap de un proceso y el volcado de memoria para los análisis posteriores, dedicando

un total de 10 horas.

Etapa 5: Depuración del heap. Se analizaron e identificaron los mecanismos de

asignación de fragmentos, inviertiendo un total de 33 horas.

Etapa 6: Desarrollo del plugin, con un total de 175 horas dedicadas.

Etapa 7: Evaluación del entorno. Implicaron las pruebas del plugin para garanti-
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zar su correcto funcionamiento, dedicando un total de 36 horas.

Etapa 8: Escritura del presente documento. donde se ha sintetizado todo el tra-

bajo realizado, con un total de 105 horas dedicadas.

El total de empleadas es de 634 horas. Adicionalmente, se muestra en la Figura A.1

el diagrama de Gantt del proyecto mostrando la distribución temporal de las horas

dedicadas.

Figura A.1: Diagrama de Gantt
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