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Resumen

La era digital ha trascendido fronteras, interconectando el mundo y al
mismo tiempo originando nuevos desaf́ıos relacionados con el aumento de
los ciberdelitos. En este entorno, el análisis forense digital, y espećıficamente
el análisis forense de sistemas Windows, se ha constituido como un área
cŕıtica dentro de la ciberseguridad, esencial para investigar y contrarrestar
ciberamenazas. Este trabajo de Fin de Máster (TFM) se enfoca en proporcionar
una visión detallada del análisis forense aplicado al sistema operativo
Windows, desglosando técnicas, tanto existentes como emergentes, para la eficaz
identificación, investigación y respuesta ante el aumento de ciberincidentes.
Busca ofrecer una comprensión robusta de las técnicas espećıficas de análisis
forense de Windows, explorar métodos avanzados para potenciar la eficacia de
dichos análisis y profundizar en las consideraciones éticas y legales pertinentes
para asegurar un manejo conforme a derecho de las evidencias digitales. A
través de una exploración teórica y práctica, se pretende no solo comprender las
dinámicas actuales del cibercrimen y el análisis forense, sino también anticipar
y preparar a los analistas para los desaf́ıos futuros en el ámbito de la seguridad
digital en entornos Windows.
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Abstract

The digital era has transcended borders, interconnecting the world and at the
same time creating new challenges related to the increase in cybercrime. In this
environment, digital forensics, and specifically the forensic analysis of Windows
systems, has become a critical area within cybersecurity, essential to investigate
and counter cyberthreats. This Master’s Dissertation focuses on providing a
detailed overview of forensic analysis as applied to the Windows operating
system, breaking down both existing and emerging techniques for effective
identification, investigation and response to the rise of cyber incidents. It seeks to
provide a robust understanding of specific Windows forensic analysis techniques,
explore advanced methods to enhance the effectiveness of such analysis, and
delve into the ethical and legal considerations relevant to ensuring compliant
handling of digital evidence. Through theoretical and practical exploration, it
is intended not only to understand the current dynamics of cybercrime and
forensics, but also to anticipate and prepare analysts for future challenges in
the field of digital security in Windows environments.
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Caṕıtulo 1

Introducción

1.1. Contexto

Vivimos en la era de la información, un tiempo caracterizado por la
dependencia creciente de tecnoloǵıas digitales que gestionan y almacenan
una cantidad inimaginable de datos. Los ordenadores, las redes de
telecomunicaciones, los dispositivos móviles y los servicios en la nube se
han vuelto fundamentales para el funcionamiento de la sociedad actual,
influyendo en todos los aspectos de nuestra vida diaria. Desde el trabajo y la
educación hasta la comunicación y el ocio, las tecnoloǵıas de la información y
la comunicación (TIC) se han vuelto indispensables.

Sin embargo, la creciente digitalización y la interconexión del mundo
también han dado lugar a nuevos tipos de delitos y amenazas a la seguridad. El
cibercrimen, que abarca una amplia gama de actividades ilegales que se llevan
a cabo en ĺınea o mediante el uso de tecnoloǵıas digitales, ha experimentado un
aumento alarmante en los últimos años. Desde el robo de identidad y la estafa
en ĺınea hasta el espionaje cibernético y el sabotaje, las actividades criminales
en el ciberespacio están en constante evolución y representan una amenaza
seria para individuos, empresas e incluso naciones enteras.

Ante este escenario, el análisis forense digital ha emergido como una
disciplina cŕıtica en el campo de la ciberseguridad. Esta disciplina se encarga
de la identificación, la recolección, el análisis y la presentación de pruebas
digitales en el contexto de investigaciones criminales o civiles. Utilizando una
variedad de técnicas y herramientas, los analistas forenses pueden desentrañar
las actividades ilegales, rastrear a los delincuentes y proporcionar pruebas clave
en los procesos judiciales.

Uno de los sistemas operativos más utilizados en el mundo es Windows,
desarrollado por Microsoft. Debido a su uso generalizado, tanto a nivel personal
como empresarial, Windows se ha convertido en un objetivo principal para
los ciberdelincuentes. Ello ha llevado a la necesidad de técnicas especializadas
para realizar análisis forenses en este sistema operativo. El análisis forense de
Windows implica la comprensión de cómo funciona Windows, cómo almacena
y gestiona los datos, y cómo interactúa con las redes y otros sistemas.

Las técnicas de análisis forense de Windows pueden ser muy diversas,
dependiendo de la naturaleza del incidente de seguridad y de los objetivos de
la investigación. Algunas de estas técnicas pueden incluir la recuperación de
archivos borrados, la extracción de datos de la memoria del sistema, la revisión
de los registros del sistema, la investigación de la red y la investigación del
sistema de archivos. La eficacia de estas técnicas a menudo depende de la
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pericia y la experiencia del analista forense, aśı como del uso de herramientas
de análisis adecuadas.

Además, dado que los ciberdelincuentes están continuamente desarrollando
nuevas técnicas y tácticas para evadir la detección y obstaculizar la investigación,
el análisis forense de Windows debe mantenerse al d́ıa con estas tendencias.
Esto implica la necesidad de una formación continua y una actualización
regular de las habilidades y conocimientos. La creciente sofisticación de
los ciberataques también requiere que los analistas forenses empleen un
enfoque multidisciplinario, utilizando conocimientos de diversas áreas como la
informática, la criptograf́ıa, la red, el derecho y la psicoloǵıa.

Por último, el análisis forense digital se realiza en un contexto legal. La
recolección y el uso de pruebas digitales deben hacerse de acuerdo con las leyes
y reglamentaciones aplicables, para garantizar que las pruebas sean admisibles
en un tribunal. Además, se debe tener cuidado de respetar la privacidad y los
derechos de los individuos durante la investigación.

En resumen, el análico forense avanzado en Windows es un campo que
está en el cruce de la tecnoloǵıa, la ley y la sociedad. A medida que nuestra
dependencia de las tecnoloǵıas digitales continúa creciendo, la importancia de
esta disciplina solo puede aumentar.

1.2. Objetivos

El objetivo central de este trabajo es aportar una visión amplia y detallada
del análisis forense aplicado al sistema operativo Windows, explorando técnicas
existentes y emergentes que permitan la detección, investigación y respuesta
eficiente ante ciberamenazas.

En el contexto del aumento constante de las amenazas de seguridad y
los delitos cibernéticos, este trabajo tiene como meta contribuir a la creación
de conocimiento y a la mejora de las técnicas de análisis forense en el entorno
Windows, tanto en términos teóricos como prácticos.

En primer lugar, este trabajo tiene como objetivo ofrecer una comprensión
sólida de las técnicas de análisis forense espećıficas para el sistema operativo
Windows. Aunque estas técnicas pueden variar en función de la naturaleza
del incidente de seguridad y los objetivos de la investigación, todas tienen
en común el objetivo de identificar, recolectar, analizar y presentar pruebas
digitales que puedan utilizarse en un contexto legal.

Además, este trabajo pretende ir más allá del análisis forense básico y
explorar técnicas avanzadas y emergentes para mejorar la eficacia del análisis
forense. A medida que los ciberdelincuentes desarrollan nuevas técnicas y
tácticas para evadir la detección, es fundamental que los analistas forenses
mantengan actualizados sus conocimientos y habilidades.

Otro objetivo de este trabajo es proporcionar un análisis de las consideraciones
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legales y éticas relevantes para el análisis forense digital. La recolección y el
uso de pruebas digitales deben hacerse de acuerdo con las leyes y regulaciones
aplicables, y es importante que los analistas forenses comprendan y respeten
estos requisitos legales.

En resumen, este trabajo tiene como objetivo proporcionar un análisis
detallado y práctico del análisis forense avanzado en Windows, contribuyendo
aśı a la formación de profesionales y estudiantes en el campo de la ciberseguridad
y el análisis forense digital.

1.3. Estructura del documento

Después de esta introducción, el resto de este documento se organiza en las
siguientes secciones:

Estado del arte: En este apartado se realizará una revisión exhaustiva
del estado actual del análisis forense digital, considerando tanto el enfoque
general como las especificidades del sistema operativo Windows. Se
discutirán las técnicas y las herramientas más comúnmente utilizadas en
el análisis forense de Windows.

Desarrollo del proyecto: Durante el desarrollo se detallará el proceso
de análisis forense en Windows, centrándose en los aspectos prácticos y
en la aplicación de las técnicas y herramientas descritas anteriormente. Se
discutirán los artefactos espećıficos que se analizan en Windows y por qué
se consideran importantes.

Caso práctico: Se expondrá el análisis de un caso de ejemplo para poner
en práctica los conocimientos adquiridos.

Conclusiones y ĺıneas futuras: Aqúı se presentarán las reflexiones y los
resultados obtenidos a lo largo del proyecto, destacando la importancia del
análisis forense digital frente al aumento de las ciberamenazas. Además, se
propondrán posibles áreas de mejora y expansión en el análisis forense de
Windows, y se sugerirán direcciones para futuras investigaciones en este
campo.
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Estado del arte

En este apartado, se explorará el análisis forense digital en sistemas
operativos Windows, una disciplina que combina ciencia forense, informática y
derecho para investigar delitos cibernéticos, desde intrusiones en sistemas hasta
fraudes en ĺınea y robos de identidad. Se expondran herramientas utilizadas
como FTK Imager, DD, EnCase, entre otras, para extraer y analizar datos. Se
expone además desaf́ıos únicos como el cifrado de datos, el análisis de datos en la
nube, y las nuevas tecnoloǵıas como redes sociales y dispositivos IoT. Además, se
destacará la relevancia de desarrollar habilidades especializadas, estar al tanto de
las últimas tendencias en cibercrimen, técnicas de anti-forense, y la colaboración
con otros expertos para compartir conocimientos y herramientas.

2.1. Análisis forense digital: Una visión general

El análisis forense digital es una disciplina en expansión que se centra en
la recopilación, análisis y presentación de evidencia digital en relación con
delitos o actos malintencionados. Esta disciplina tiene sus ráıces en la ciencia
forense tradicional y la informática, pero ha evolucionado hasta convertirse en
una entidad única que abarca aspectos de seguridad informática, derecho y ética.

Sus oŕıgenes se remontan a la década de 1980, como se muestra en el
timeline 2.1 realizada por Oxygen Forensics, cuando los primeros delitos
informáticos comenzaron a emerger en paralelo con la creciente prevalencia de
los sistemas informáticos. En aquel entonces, la tecnoloǵıa digital estaba en sus
primeras etapas y el campo de la ciberseguridad todav́ıa estaba en desarrollo.

Figura 2.1: Historia del forense digital

En sus inicios, el análisis forense digital se centraba principalmente en la
recuperación de datos de sistemas informáticos aislados. Los primeros casos

4

https://oxygenforensics.com/en/resources/what-is-digital-forensics/
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de delitos informáticos soĺıan involucrar intrusos que intentaban acceder a
sistemas o dañar la integridad de la información almacenada en ellos. Los
profesionales de la seguridad informática, en colaboración con las fuerzas del
orden, comenzaron a desarrollar técnicas y metodoloǵıas para identificar y
perseguir a los responsables de estos actos delictivos.

En aquellos primeros d́ıas, las herramientas y técnicas disponibles para el
análisis forense digital eran limitadas en comparación con las que existen
en la actualidad. Los investigadores se enfrentaban a numerosos desaf́ıos
técnicos y legales al tratar de obtener pruebas digitales sólidas que pudieran
ser presentadas en los tribunales. Además, la falta de legislación y precedentes
espećıficos para los delitos informáticos dificultaba aún más la labor de los
expertos forenses.

Sin embargo, a medida que avanzaba la década de 1990, el panorama
comenzó a cambiar drásticamente. El advenimiento de Internet y la creciente
interconectividad de los sistemas informáticos llevaron a una nueva era en el
análisis forense digital. La movilidad y la complejidad de las redes informáticas
se convirtieron en un terreno fértil para los delincuentes digitales, quienes
aprovechaban las vulnerabilidades de los sistemas y las redes para perpetrar
sus actividades ilegales.

Este cambio paradigmático en el mundo digital presentó nuevos desaf́ıos
para los profesionales del análisis forense. La disciplina tuvo que adaptarse
rápidamente para hacer frente a delitos como el fraude en ĺınea, el robo de
identidad, la distribución de material ilegal, entre otros. Los expertos forenses
deb́ıan comprender los intrincados entresijos de Internet y las tecnoloǵıas
asociadas, aśı como estar al tanto de las últimas técnicas utilizadas por los
delincuentes para evadir la detección y cubrir sus huellas.

A medida que avanzaba el siglo XXI, el análisis forense digital continuó
evolucionando a un ritmo acelerado. La creciente popularidad de los dispositivos
móviles y las redes sociales abrió nuevas v́ıas para los delitos digitales, lo que
requirió que los expertos forenses ampliaran su alcance y conocimiento. La
adquisición, preservación y análisis de pruebas digitales en dispositivos móviles
y plataformas en ĺınea se convirtieron en aspectos esenciales de la disciplina.

Además, la sofisticación de los delincuentes digitales llevó al desarrollo
de técnicas de ocultamiento y encriptación cada vez más avanzadas. Los
expertos forenses tuvieron que mantenerse actualizados en los últimos avances
en seguridad informática y criptograf́ıa para poder descifrar y analizar estos
datos protegidos.

La creciente complejidad de los casos de análisis forense digital también
planteó desaf́ıos legales y éticos. La privacidad y los derechos de las personas
involucradas en las investigaciones digitales se volvieron temas cruciales.
Los expertos forenses tuvieron que trabajar dentro de los marcos legales y
asegurarse de que la recopilación de pruebas se realizara de manera legal y
ética.

A lo largo de los años, el análisis forense digital ha ganado reconocimiento
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y ha sido utilizado con éxito en innumerables casos. Su importancia en la lucha
contra los delitos informáticos y en la preservación de la integridad y seguridad
de los sistemas digitales es indiscutible. Los avances en tecnoloǵıa y las nuevas
metodoloǵıas siguen impulsando su evolución continua, y los expertos forenses
siguen enfrentando desaf́ıos cada vez más complejos a medida que la sociedad
se vuelve más dependiente de la tecnoloǵıa digital.

En resumen, el análisis forense digital ha experimentado un viaje fascinante
desde sus oŕıgenes en la década de 1980. Ha pasado de centrarse en la
recuperación de datos de sistemas aislados a abordar desaf́ıos complejos en
un entorno digital en constante cambio. La disciplina ha tenido que adaptarse
rápidamente a medida que la tecnoloǵıa y los delitos informáticos evolucionan.
A través de su historia, el análisis forense digital ha demostrado su valor en
la lucha contra los delitos cibernéticos y su importancia en la sociedad moderna.

Actualmente, el análisis forense digital abarca una amplia gama de técnicas
y métodos que se utilizan para investigar una variedad de delitos digitales.
Estos pueden incluir desde intrusiones y ataques de malware hasta fraude,
robo de identidad y acoso en ĺınea. Aunque las técnicas espećıficas pueden
variar dependiendo de la naturaleza del delito y la evidencia disponible, los
principios básicos del análisis forense digital son universalmente aplicables:
la preservación, la identificación, la extracción y la validación de la evidencia
digital.

Preservar la evidencia en su estado original es fundamental en cualquier
investigación forense digital. Cualquier alteración, intencionada o no, puede
invalidar la evidencia y potencialmente obstaculizar la investigación. Es por
eso que los analistas forenses digitales deben seguir un conjunto estricto de
procedimientos y poĺıticas para garantizar la integridad de los datos que
recopilan.

La identificación de la evidencia relevante es otro paso crucial en el análisis
forense digital. Esto puede implicar la búsqueda de datos espećıficos en
un sistema informático, la identificación de patrones de comportamiento
sospechosos, o el seguimiento de la actividad de una cuenta o dirección IP en
particular.

Una vez identificada la evidencia, los analistas forenses digitales deben
extraerla de manera segura para su análisis. Esto puede implicar la copia
de datos de un sistema informático, la captura de tráfico de red, o la
recuperación de datos borrados o dañados. La extracción de datos debe hacerse
de manera que no altere la evidencia original y que permita su análisis posterior.

Finalmente, los analistas forenses digitales deben validar la evidencia que
han recopilado y analizado. Esto significa asegurarse de que la evidencia es
auténtica, que no ha sido manipulada y que es suficientemente robusta para
soportar el escrutinio en un entorno judicial.

Hoy en d́ıa, el análisis forense digital enfrenta una serie de desaf́ıos significativos.
La creciente sofisticación de los ciberdelincuentes, la evolución rápida de las
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tecnoloǵıas y la gran cantidad de datos disponibles hacen que la recopilación y
el análisis de la evidencia digital sean cada vez más complejos. A pesar de estos
desaf́ıos, el análisis forense digital sigue siendo una herramienta esencial en la
lucha contra el cibercrimen y la protección de la seguridad digital.

2.2. Análisis forense en windows: un enfoque
espećıfico

Windows, siendo el sistema operativo más ampliamente utilizado en todo
el mundo, ocupa un lugar central en el campo del análisis forense digital.
Desarrollado por Microsoft, Windows ha evolucionado a lo largo de las décadas
desde su primera versión en 1985 a las versiones más recientes y robustas
que vemos hoy. Esta evolución ha implicado cambios significativos en la
arquitectura, la funcionalidad y la seguridad del sistema operativo, todos los
cuales han influido en cómo los forenses digitales abordan el análisis de Windows.

La relevancia de Windows en el análisis forense digital no puede ser
subestimada. Debido a su uso generalizado, Windows se convierte en un objetivo
principal para los ciberdelincuentes que buscan explotar vulnerabilidades o
realizar actividades maliciosas. Como resultado, una gran cantidad de delitos
cibernéticos se llevan a cabo en sistemas Windows, y los forenses digitales a
menudo se encuentran analizando sistemas Windows en busca de evidencia,
para ello, organizaciones como el instituto SANS, exponen de manera pública
cómo llevar a cabo el análisis de estos sistemas, como se aprecia en la figura 2.2
proporcionada por la institución.

Figura 2.2: Póster SANS sobre análisis forense en Windows

https://www.sans.org/emea/
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Los forenses digitales que trabajan con sistemas Windows deben estar
familiarizados con la arquitectura y las caracteŕısticas únicas de Windows. Por
ejemplo, los sistemas Windows almacenan una gran cantidad de información
en el Registro de Windows, una base de datos jerárquica que contiene
configuraciones y opciones del sistema operativo. El registro puede proporcionar
una gran cantidad de información valiosa para un forense digital, incluyendo
información sobre instalaciones de software, configuraciones de usuario, y
actividad del sistema.

Además, los sistemas Windows generan una serie de archivos de registro
y de volcado de memoria que pueden ser cruciales en una investigación forense.
Estos archivos pueden contener información detallada sobre eventos del sistema,
errores, y actividades del usuario, lo que los convierte en una fuente rica de
evidencia potencial. Los forenses digitales deben ser capaces de localizar,
extraer y analizar esta información de manera efectiva.

Otro aspecto de suma importancia para los expertos forenses digitales en
el entorno de Windows es el sistema de archivos NTFS (New Technology
File System). NTFS se ha convertido en el sistema de archivos estándar en
las versiones modernas de Windows, y su estructura y caracteŕısticas únicas
proporcionan una gran cantidad de información y pistas en una investigación
forense.Para comprobar si el disco sobre el que se trabaja tiene el formato
NTFS, basta con hacer click en las propiedades del mismo, como se observa en
la imagen 2.3.
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Figura 2.3: NTFS

El uso de entradas de registro de cambios de USN (USN Journal) es una
de las caracteŕısticas destacadas de NTFS. El registro de cambios de USN
actúa como un diario del sistema de archivos, registrando cada modificación
realizada en los archivos y directorios. Esta funcionalidad permite a los forenses
rastrear los cambios realizados en el sistema de archivos, lo que puede resultar
invaluable para reconstruir la secuencia de eventos y determinar la actividad
sospechosa.

Además, NTFS ofrece caracteŕısticas adicionales que son de gran utilidad para
los investigadores forenses. Una de ellas son los flujos de datos alternativos. Los
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flujos de datos alternativos son áreas ocultas dentro de un archivo que pueden
contener información adicional, como metadatos, datos de configuración o
contenido encriptado. Estos flujos de datos ocultos pueden revelar información
relevante para la investigación, ya que a menudo son utilizados por los
delincuentes digitales para ocultar datos sensibles o realizar actividades
maliciosas.

Otra caracteŕıstica importante de NTFS es la tabla de atributos maestros. Esta
tabla almacena metadatos cruciales sobre los archivos, como fecha y hora de
creación, modificaciones, permisos de acceso y ubicación f́ısica en el disco. Los
investigadores forenses pueden acceder a esta información para reconstruir la
ĺınea de tiempo de los eventos y establecer la autenticidad de los archivos y
directorios en cuestión.

La capacidad de NTFS para recuperar archivos borrados también es de
gran interés para los profesionales de la forensia digital. Cuando se elimina un
archivo en NTFS, el sistema de archivos no lo borra inmediatamente, sino que
marca el espacio como disponible para su reutilización. Esto significa que los
datos de archivos eliminados pueden ser recuperados utilizando herramientas
y técnicas especializadas, lo que puede resultar fundamental para recuperar
evidencia crucial en una investigación.

Es importante destacar que, si bien NTFS proporciona una amplia gama de
información valiosa, su análisis y utilización adecuados requieren conocimientos
especializados en forensia digital. Los investigadores deben comprender las
estructuras internas del sistema de archivos, aśı como las herramientas y
técnicas espećıficas para extraer y analizar los datos relevantes de manera
forense.

El sistema de archivos NTFS desempeña un papel fundamental en la
investigación forense digital en entornos Windows. Sus caracteŕısticas únicas,
como el registro de cambios de USN, los flujos de datos alternativos, la tabla de
atributos maestros y la capacidad de recuperar archivos borrados, proporcionan
a los expertos forenses una valiosa fuente de información para reconstruir
eventos, descubrir datos ocultos y presentar pruebas sólidas en casos judiciales
relacionados con delitos informáticos.

El análisis forense de sistemas operativos Windows implica enfrentar una
serie de desaf́ıos únicos y complejos. Para los expertos forenses digitales,
comprender y navegar por estos desaf́ıos es crucial para llevar a cabo una
investigación efectiva y obtener evidencia sólida. Algunos de estos desaf́ıos se
relacionan con el cifrado de datos, la ocultación y alteración de datos, y el
seguimiento de las actualizaciones y cambios en el sistema operativo.

El cifrado de datos es una medida de seguridad cada vez más común en
los sistemas operativos Windows. El cifrado puede dificultar la extracción de
información durante una investigación forense. Cuando los datos están cifrados,
como se observa en la imagen 2.4, es necesario contar con las claves de cifrado
correctas para acceder a ellos. Esto significa que los expertos forenses deben
estar preparados para enfrentar desaf́ıos adicionales al recuperar datos de
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discos duros, archivos o comunicaciones cifradas. El análisis de los algoritmos y
métodos de cifrado utilizados, aśı como la búsqueda de posibles vulnerabilidades
o debilidades, pueden ser aspectos cruciales del análisis forense de Windows.

Figura 2.4: Cifrado de Disco

Además del cifrado, los delincuentes digitales pueden utilizar diversas
técnicas para ocultar o alterar datos en un sistema operativo Windows. Estas
técnicas pueden incluir el uso de archivos y directorios ocultos, técnicas de
esteganograf́ıa (que permiten ocultar información dentro de otros archivos),
o incluso la manipulación directa de metadatos y atributos de archivos. Los
expertos forenses deben ser capaces de identificar y abordar estas técnicas,
utilizando herramientas y técnicas especializadas para descubrir y recuperar
datos ocultos o manipulados. Esto implica una comprensión profunda de la
estructura del sistema de archivos, aśı como una atención meticulosa a los
detalles durante el proceso de análisis.

Además, en un entorno de análisis forense de Windows, es esencial mantenerse
al d́ıa con las actualizaciones y cambios en el sistema operativo. Microsoft
lanza regularmente actualizaciones de seguridad y parches para abordar
vulnerabilidades y mejorar la protección de los sistemas. Estas actualizaciones
pueden tener un impacto en la forma en que se recolecta y analiza la evidencia
digital. Los expertos forenses deben estar al tanto de las actualizaciones
relevantes y ajustar sus metodoloǵıas y herramientas en consecuencia. Además,
deben estar preparados para enfrentar diferentes versiones del sistema operativo
Windows y comprender las diferencias en la estructura del sistema de archivos
y las caracteŕısticas espećıficas de cada versión.

Finalmente, es importante reconocer que, aunque Windows es el sistema



2.3. HERRAMIENTAS Y TÉCNICAS 12

operativo más comúnmente utilizado, existe una gran variedad de
configuraciones y entornos espećıficos en los que puede encontrarse.
Desde versiones más antiguas del sistema operativo hasta configuraciones
personalizadas y sistemas empresariales complejos, los forenses digitales deben
estar preparados para enfrentar una amplia gama de escenarios al llevar a cabo
un análisis forense de Windows. Esta variedad hace que la capacitación y la
educación continua sean esenciales para cualquier profesional que trabaje en
este campo.

2.3. Herramientas y técnicas

El análisis forense de Windows se basa en una variedad de herramientas y
técnicas diseñadas para extraer, analizar y presentar evidencia digital de un
sistema Windows. Estas herramientas vaŕıan en funcionalidad y complejidad,
yendo desde utilidades simples de ĺınea de comandos hasta suites forenses
completas.

Un conjunto fundamental de herramientas en el análisis forense de Windows
son las utilizadas para la adquisición de imágenes de disco. La adquisición
de una imagen exacta del disco duro de un sistema es a menudo el primer
paso en un análisis forense, y es fundamental para preservar la integridad de
los datos originales. Herramientas como FTK Imager y DD, por ejemplo, son
ampliamente utilizadas para este propósito. Estas herramientas son capaces de
crear una imagen bit a bit de un disco, lo que permite a los forenses analizar la
imagen sin riesgo de alterar los datos originales.

FTK Imager es una herramienta ampliamente reconocida y utilizada en
el campo de la forensia digital. Esta herramienta permite adquirir imágenes
forenses de dispositivos de almacenamiento en Windows, incluyendo discos
duros, unidades USB y tarjetas de memoria. FTK Imager es capaz de crear
imágenes bit a bit, lo que significa que se captura una copia exacta de cada
sector del disco, incluyendo espacios no asignados y áreas ocultas. Además
de la adquisición de imágenes, FTK Imager también permite la verificación y
análisis preliminar de las imágenes adquiridas. En la figura 2.5 se muestra la
interfaz de la herramienta.
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Figura 2.5: FTK Imager

DD (Disk Dump) es otra herramienta comúnmente utilizada en el análisis
forense de Windows. DD es una herramienta de ĺınea de comandos que permite
la creación de imágenes de disco y su posterior análisis forense. Al igual que
FTK Imager, DD es capaz de realizar adquisiciones bit a bit, lo que garantiza
la integridad de los datos originales. DD es una herramienta versátil que se
puede utilizar en sistemas Windows y en otras plataformas, lo que la convierte
en una opción popular entre los investigadores forenses.

Estas herramientas son solo algunos ejemplos de las muchas opciones
disponibles en el análisis forense de Windows para la adquisición de imágenes
de disco. Es importante destacar que el uso de estas herramientas debe
realizarse siguiendo los protocolos y procedimientos adecuados, y que los
investigadores forenses deben estar familiarizados con las caracteŕısticas y
limitaciones espećıficas de cada herramienta. La elección de la herramienta
adecuada dependerá de las necesidades del caso, la experiencia del investigador
y las poĺıticas y estándares aplicables en el campo de la forensia digital.

Una vez que se ha adquirido una imagen del disco, los forenses digitales
recurren a diversas herramientas para analizar los datos. Las utilidades de ĺınea
de comandos, como los comandos nativos de Windows para listar directorios o
buscar cadenas de texto, pueden ser útiles para búsquedas rápidas y análisis
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preliminares. Sin embargo, para análisis más detallados, los forenses a menudo
recurren a herramientas más avanzadas.

Una de estas herramientas avanzadas es EnCase, mostrada en la imagen
2.6 obtenida de Wikipedia, la cual es una herramienta forense digital
ampliamente utilizada que ofrece una amplia gama de funcionalidades,
incluyendo la adquisición de imágenes de disco en entornos Windows. Esta
herramienta permite la creación de imágenes forenses de discos duros, unidades
extráıbles y otros dispositivos de almacenamiento. Además de la adquisición
de imágenes, EnCase ofrece capacidades avanzadas de análisis y examen de la
imagen adquirida, lo que permite a los investigadores forenses profundizar en
la evidencia y descubrir datos ocultos o alterados.

Figura 2.6: EnCase Forensics

Otra herramienta comúnmente utilizada es Autopsy, cuya interfaz se aprecia
en la imagen 2.7, una plataforma de análisis forense digital de código abierto que
proporciona una interfaz de usuario gráfica para una serie de utilidades de ĺınea
de comandos. Autopsy es capaz de analizar imágenes de disco, recuperar archivos
borrados, buscar cadenas de texto y patrones, y mucho más. Su naturaleza de
código abierto lo hace especialmente atractivo para los forenses digitales que
buscan una solución personalizable y expansible.

https://en.wikipedia.org/wiki/EnCase
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Figura 2.7: Autopsy

Continuando con las herramientas utilizadas en el análisis forense de
Windows, dos opciones adicionales muy relevantes son EZTools y Nirsoft.

EZTools es una suite de herramientas forenses digitales diseñada espećıficamente
para el análisis de sistemas Windows, la cual es gratuita, como se observa en la
imagen 2.8. Proporciona una amplia gama de funcionalidades para el análisis
forense, como la extracción de metadatos de archivos, el análisis de registros del
sistema, la recuperación de contraseñas, la detección de malware y mucho más.
EZTools ofrece una interfaz intuitiva y fácil de usar, lo que la convierte en una
opción popular para investigadores forenses que buscan una solución integral.

Figura 2.8: EZ Tools
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Nirsoft es otro conjunto de herramientas forenses digitales ampliamente
utilizado en el análisis forense de Windows, las cuales son gratuitas, como se
observa en la imagen 2.9. Nirsoft proporciona una amplia gama de utilidades
especializadas para tareas espećıficas de análisis forense, como la recuperación
de contraseñas, la extracción de datos de navegadores web, la visualización de
información de red, la recuperación de claves de registro y mucho más. Las
herramientas de Nirsoft son conocidas por su eficacia y su capacidad para extraer
información valiosa de sistemas Windows para su análisis forense.

Figura 2.9: Nirsoft

Estas herramientas adicionales, como EZTools y Nirsoft, complementan las
opciones anteriores mencionadas, como EnCase y Autopsy, al proporcionar
funcionalidades espećıficas y enfoques diferentes para el análisis forense de
Windows. La elección de la herramienta dependerá del caso en particular,
las necesidades espećıficas del análisis y la experiencia y preferencias del
investigador forense.

Es importante destacar que, al utilizar estas herramientas en el análisis
forense de Windows, los investigadores deben seguir las mejores prácticas y los
procedimientos adecuados para garantizar la integridad y la confiabilidad de la
evidencia digital recopilada. Además, deben tener en cuenta las consideraciones
legales y éticas asociadas con la recolección y el uso de la evidencia digital en
un contexto forense.

Una categoŕıa especial de herramientas de análisis forense de Windows
son las diseñadas para analizar el registro de Windows. Dado que el registro
contiene una gran cantidad de información valiosa, estas herramientas son
esenciales para cualquier análisis forense de Windows. RegRipper, por ejemplo,
es una herramienta popular que puede extraer, analizar y presentar información
del Registro de Windows de manera eficiente.

Es importante destacar que, aunque estas herramientas pueden ser
extremadamente útiles, también tienen limitaciones. Los forenses digitales
deben estar conscientes de estas limitaciones y estar preparados para recurrir a
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diversas técnicas y herramientas según sea necesario. Además, las herramientas
forenses deben ser utilizadas de manera ética y responsable, respetando siempre
la privacidad y los derechos de los individuos.

2.4. Evolución y desaf́ıos futuros

La introducción de BitLocker, un sistema de cifrado de disco completo
integrado en Windows, ha planteado nuevos desaf́ıos para los investigadores
forenses. El acceso a datos cifrados se vuelve más dif́ıcil sin la clave de cifrado
adecuada. Por lo tanto, los expertos forenses deben desarrollar habilidades
especializadas en el manejo de sistemas con cifrado habilitado, como la
identificación y la extracción de claves de cifrado o el uso de métodos
alternativos para obtener acceso a la información requerida.

Otro aspecto importante de la evolución del análisis forense de Windows
es la creciente importancia de los datos en la nube. Con el aumento de la
adopción de servicios en la nube, como OneDrive o Dropbox, los investigadores
forenses deben estar preparados para analizar y obtener datos de estos
entornos. Esto implica comprender las interfaces y API proporcionadas por
los proveedores de servicios en la nube, aśı como las técnicas para recuperar y
analizar datos almacenados en la nube de manera forense.

Además, la aparición de nuevas tecnoloǵıas, como las redes sociales y los
dispositivos IoT (Internet of Things), ha ampliado aún más el alcance del
análisis forense de Windows. Los datos generados por estas tecnoloǵıas pueden
ser valiosos en investigaciones forenses, ya que pueden proporcionar información
sobre la ubicación, las comunicaciones, las interacciones sociales y otros aspectos
relevantes de un caso. Los investigadores forenses deben estar al tanto de las
técnicas y herramientas especializadas para adquirir y analizar estos datos en
entornos Windows.

A medida que las amenazas cibernéticas y las técnicas utilizadas por los
delincuentes digitales continúan evolucionando, los investigadores forenses
deben mantenerse actualizados sobre las últimas tendencias y técnicas en el
cibercrimen. Esto implica estar al tanto de las nuevas vulnerabilidades, tácticas
de ataque y herramientas utilizadas por los delincuentes, para poder anticiparse
y detectar cualquier actividad sospechosa en un sistema Windows durante una
investigación forense.

El análisis forense de Windows ha experimentado una evolución significativa
debido a la evolución de la tecnoloǵıa y del cibercrimen. Los investigadores
forenses deben adaptarse y actualizarse constantemente para enfrentar los
desaf́ıos emergentes y aprovechar las oportunidades proporcionadas por los
avances tecnológicos. Esto implica comprender y manejar caracteŕısticas
espećıficas de Windows, como el cifrado de datos y los servicios en la nube,
aśı como estar al tanto de las últimas tendencias en ciberseguridad y técnicas
utilizadas por los delincuentes digitales.

La rápida evolución del cibercrimen es un factor clave que impulsa la
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constante evolución del análisis forense de Windows. Los ciberdelincuentes
están en constante búsqueda de nuevas formas de explotar sistemas y eludir la
detección forense, lo que crea la necesidad de desarrollar y aplicar contramedidas
y enfoques forenses más avanzados.

Las técnicas de anti-forense son un ejemplo destacado de la adaptación
de los delincuentes digitales para evitar la detección y el análisis forense. Estas
técnicas buscan obstaculizar o eliminar cualquier rastro digital que pudiera
utilizarse como evidencia. Los ciberdelincuentes pueden utilizar herramientas
y métodos espećıficos para borrar o enmascarar datos, modificar registros o
desviar la atención de los investigadores forenses. Como resultado, los expertos
forenses deben estar preparados para enfrentar estas tácticas y desarrollar
contramedidas para superar los obstáculos impuestos por las técnicas de
anti-forense.

El análisis forense de Windows ha respondido a estos desaf́ıos mediante
la adopción de enfoques más avanzados y el uso de herramientas especializadas.
Por ejemplo, los investigadores forenses han desarrollado técnicas para detectar
y recuperar datos ocultos o alterados mediante el uso de técnicas de análisis
de memoria, análisis de registros y recuperación de metadatos. Además, se
han creado herramientas forenses más sofisticadas para la identificación de
manipulaciones y el análisis de firmas digitales que ayudan a detectar posibles
alteraciones en los datos.

La evolución del análisis forense de Windows también ha llevado a la
integración de técnicas y herramientas de inteligencia artificial y aprendizaje
automático. Estas tecnoloǵıas pueden ayudar a los investigadores a identificar
patrones ocultos, analizar grandes volúmenes de datos y automatizar ciertos
aspectos del análisis forense. Por ejemplo, al utilizar algoritmos de aprendizaje
automático, es posible crear modelos para detectar comportamientos anómalos o
identificar patrones asociados con actividades delictivas en un sistema Windows.

Además de las contramedidas y los enfoques avanzados, la colaboración
y el intercambio de información entre los investigadores forenses también han
sido fundamentales para enfrentar la evolución del cibercrimen. Los equipos
de análisis forense, tanto en el sector público como en el privado, a menudo
trabajan en estrecha colaboración para compartir conocimientos, técnicas y
herramientas, lo que permite una respuesta más efectiva y rápida ante las
nuevas amenazas.

En resumen, el ritmo acelerado del cibercrimen y las técnicas de anti-forense
impulsan la evolución constante del análisis forense de Windows. Los
investigadores forenses deben estar preparados para enfrentar las nuevas formas
de explotación y ocultamiento utilizadas por los ciberdelincuentes. Esto implica
desarrollar contramedidas, adoptar enfoques avanzados, utilizar herramientas
especializadas y colaborar con otros expertos forenses. La incorporación de
tecnoloǵıas como la inteligencia artificial y el aprendizaje automático también
juega un papel importante en la detección y el análisis de actividades delictivas
en sistemas Windows.
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Mirando hacia el futuro, es probable que los desaf́ıos y oportunidades en
el análisis forense de Windows continúen evolucionando. Los avances en
la computación en la nube y la Internet de las Cosas (IoT), por ejemplo,
están cambiando la forma en que interactuamos con los sistemas operativos
y creando nuevos escenarios para el análisis forense. Al mismo tiempo, la
creciente preocupación por la privacidad y la seguridad puede dar lugar a
nuevas medidas de protección que los forenses digitales tendrán que navegar.

En resumen, el análisis forense de Windows es un campo en constante
evolución, impulsado por la interacción entre los avances tecnológicos, los
cambios en el cibercrimen y las demandas de la sociedad. Para seguir siendo
efectivos en este campo, los forenses digitales deben estar dispuestos a aprender
constantemente, adaptarse y desarrollar nuevas habilidades y conocimientos.



Caṕıtulo 3

Desarrollo

En este apartado se aborda el método integral de adquisición de
evidencia digital, destacando la importancia de la cadena de custodia y la
clonación forense. Posteriormente, se sumerge en el análisis de dicha evidencia,
diferenciando entre información volátil y no volátil, y profundizando en la
evaluación de discos y memoria. En resumen, se brinda una visión concisa del
proceso forense desde la recolección hasta el análisis.

3.1. Proceso completo de adquisición de la
evidencia

3.1.1. Proceso de adquisición

En el ámbito de la informática forense, la adquisición de equipos y el
mantenimiento de la cadena de custodia forman una parte esencial de la
investigación. Este proceso meticuloso y riguroso garantiza que la evidencia
recogida, ya sean materiales f́ısicos o electrónicos, mantenga su integridad
y validez desde su identificación y recolección hasta su presentación en un
contexto judicial o de resolución de incidentes. La adquisición adecuada de
equipos es crucial, ya que es el primer paso para obtener datos que puedan ser
analizados. La cadena de custodia, por otro lado, es el registro documentado
de cada interacción con la evidencia, lo que garantiza su trazabilidad y
autenticidad.

Adquisición de equipos

El proceso de adquisición de equipos en el ámbito de la informática forense se
refiere a la recolección de dispositivos f́ısicos que son potencialmente relevantes
para una investigación. Los ’equipos’ en este caso se refieren a cualquier tipo
de hardware que pueda contener datos de interés, tales como computadoras,
servidores, teléfonos móviles, tabletas, dispositivos de almacenamiento externo
y más. La adquisición de estos equipos es el primer paso para obtener datos
que pueden ser analizados en una investigación forense digital.

Proceso de adquisición

El proceso de adquisición de equipos en el ámbito de la informática forense es un
paso cŕıtico que requiere un protocolo cuidadoso para garantizar la integridad
de los datos contenidos en los dispositivos. Cualquier alteración o cambio en
los datos puede comprometer la validez de la investigación, por lo tanto, es
fundamental que el manejo de los equipos sea llevado a cabo únicamente por
profesionales forenses debidamente capacitados, que comprendan la importancia
de preservar la integridad de los datos.

20
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La adquisición en śı implica la creación de una imagen forense del dispositivo,
que es una copia exacta bit a bit de su contenido. Esta imagen forense se
realiza con el propósito de obtener una duplicación exacta del sistema original,
lo que permite a los investigadores llevar a cabo su análisis sin interactuar
directamente con el dispositivo original, evitando aśı posibles cambios o
alteraciones en los datos.

Para llevar a cabo la adquisición forense, los investigadores hacen uso de
herramientas especializadas diseñadas espećıficamente para este propósito.
Estas herramientas son capaces de crear imágenes exactas de los discos duros
y otros medios de almacenamiento presentes en el dispositivo. Al realizar la
adquisición, se copian todos los aspectos de los datos, incluyendo archivos
borrados y espacio de disco no asignado, lo que permite a los investigadores
tener una visión completa de los datos almacenados en el dispositivo.

Las herramientas forenses utilizadas en la adquisición de equipos están
diseñadas con caracteŕısticas especiales que garantizan la precisión y la
integridad de la imagen forense. Estas herramientas realizan una copia exacta
de cada sector del disco, incluyendo información oculta y áreas no asignadas,
asegurando que no se pierda ningún dato relevante durante el proceso de
adquisición.

Además de la creación de imágenes forenses, las herramientas forenses
también ofrecen funcionalidades adicionales para el análisis y examen de la
imagen adquirida. Los investigadores pueden utilizar estas herramientas para
realizar búsquedas exhaustivas de palabras clave, recuperar datos borrados
o eliminados, examinar metadatos y llevar a cabo análisis de archivos y
registros del sistema. Esto permite una investigación detallada y exhaustiva,
sin comprometer la integridad de los datos originales.

Es importante tener en cuenta que durante el proceso de adquisición forense,
los investigadores deben seguir estrictamente los protocolos y las mejores
prácticas establecidas en el campo de la informática forense. Esto incluye la
documentación detallada de cada etapa del proceso, el registro de la cadena
de custodia, el uso de herramientas confiables y la adopción de medidas de
seguridad adecuadas para garantizar la confidencialidad de los datos adquiridos.

La adquisición forense de equipos es un proceso esencial en la informática
forense, que implica la creación de una imagen forense exacta del dispositivo.
Este proceso se lleva a cabo utilizando herramientas forenses especializadas que
permiten la copia precisa de todos los aspectos de los datos. La adquisición
forense garantiza la integridad de los datos y proporciona una base sólida para
el análisis y la investigación forense subsiguiente.

Consideraciones durante la adquisición

Una consideración importante durante el proceso de adquisición forense
de equipos es la posibilidad de que los datos estén encriptados. En caso de
que los datos en el dispositivo estén protegidos mediante algún método de
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encriptación, será necesario obtener las claves de encriptación correspondientes
antes de poder adquirir los datos de manera efectiva. Esto puede implicar la
cooperación del propietario del dispositivo o, en situaciones legales espećıficas,
la obtención de una orden judicial para acceder a las claves de encriptación.
El objetivo es obtener acceso a los datos en su forma original y desencriptada,
permitiendo un análisis forense completo y exhaustivo.

La encriptación de datos se ha vuelto cada vez más común y se utiliza para
proteger la confidencialidad de la información, especialmente en dispositivos
móviles y sistemas de almacenamiento. Algunos ejemplos de métodos de
encriptación utilizados incluyen el cifrado de disco completo (FDE, Full Disk
Encryption) y el cifrado de archivos individuales. Estos métodos de encriptación
brindan una capa adicional de seguridad y hacen que la adquisición de datos
sea más desafiante para los investigadores forenses.

La obtención de las claves de encriptación es crucial para garantizar que
los datos encriptados puedan ser adquiridos y analizados adecuadamente. Sin
las claves correctas, los datos encriptados pueden ser inaccesibles y dif́ıciles
de interpretar. Es fundamental contar con expertos en informática forense
que posean los conocimientos y las habilidades necesarias para tratar con
sistemas de encriptación y adquirir los datos de manera efectiva, manteniendo
la integridad y la confidencialidad de la información.

Otra consideración importante durante el proceso de adquisición es el
tipo de dispositivo que se está adquiriendo. Diferentes tipos de dispositivos
requieren diferentes técnicas y herramientas de adquisición. Por ejemplo, la
adquisición de un teléfono móvil puede requerir el uso de herramientas y
técnicas espećıficas, como la extracción f́ısica o lógica del dispositivo, el acceso
a la memoria interna y los archivos del sistema, o el análisis de registros y
mensajes de aplicaciones espećıficas. Por otro lado, la adquisición de una
computadora de escritorio o portátil puede implicar la creación de una imagen
forense del disco duro y el análisis de archivos y metadatos relevantes.

Es fundamental que los investigadores forenses estén bien versados en una
variedad de técnicas y herramientas de adquisición para abordar la diversidad
de dispositivos y sistemas que pueden encontrarse en una investigación forense
digital. Esto incluye mantenerse actualizados con los últimos avances en
tecnoloǵıa y métodos de adquisición forense, y contar con un conjunto diverso
de herramientas forenses que puedan adaptarse a diferentes escenarios.

Las consideraciones de encriptación de datos y el tipo de dispositivo que
se está adquiriendo juegan un papel crucial en el éxito y la integridad
del proceso de adquisición. Los investigadores forenses deben contar con
conocimientos y habilidades especializadas para manejar la encriptación de
datos y utilizar diversas técnicas y herramientas de adquisición según sea
necesario. Es esencial que este proceso se realice con cuidado y precisión, ya
que sienta las bases para todo el análisis forense subsiguiente y garantiza la
validez y la integridad de la investigación.
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3.1.2. Cadena de custodia

La cadena de custodia, la cual se muestra en la imagen 3.1 proporcionada
por NIST, en un análisis forense digital es fundamental para garantizar que la
integridad de la evidencia se mantenga desde el momento de su recolección hasta
su presentación en un tribunal. El mantenimiento de una cadena de custodia
sólida y completa no solo asegura la validez de la evidencia, sino que también
proporciona un registro detallado que puede ser útil para reproducir y verificar
los resultados del análisis forense.

Figura 3.1: Cadena de custodia

Inicio de la cadena de custodia

Una vez que se ha identificado un dispositivo o sistema que puede contener
evidencia relevante, se inicia el proceso de cadena de custodia. Esta etapa es
cŕıtica para garantizar la integridad y la trazabilidad de la evidencia desde el
momento de su recolección hasta su presentación en un tribunal.

Durante el inicio de la cadena de custodia, es fundamental documentar
de manera precisa y detallada toda la información relevante. Esto incluye
registrar la ubicación exacta del dispositivo, ya sea en una escena del crimen, en
una instalación policial o en cualquier otro lugar donde se encuentre. Además,
se debe registrar la fecha y la hora exactas de la recolección de la evidencia, aśı
como la identidad de la persona o personas encargadas de la recolección.

La documentación adecuada en este punto inicial es esencial para establecer
la autenticidad y la procedencia de la evidencia. La información registrada
proporciona un registro claro de los eventos y las personas involucradas, lo
que facilita la trazabilidad y permite verificar la cadena de custodia en etapas
posteriores del proceso forense.

https://www.nist.gov/sites/default/files/documents/2017/04/28/Sample-Chain-of-Custody-Form.docx


3.1. PROCESO COMPLETO DE ADQUISICIÓN DE LA EVIDENCIA 24

Es importante destacar que el personal encargado de la recolección de la
evidencia debe contar con la capacitación adecuada y estar debidamente
autorizado para realizar esta tarea. Esto garantiza que se sigan los protocolos
establecidos y se evite cualquier manipulación indebida o no autorizada
del dispositivo. La falta de cumplimiento de estos procedimientos puede
comprometer la integridad de la evidencia y su admisibilidad en un tribunal,
poniendo en riesgo el éxito de la investigación.

Además de la documentación detallada, se deben tomar medidas para
preservar la evidencia de manera adecuada y segura. Esto implica garantizar
que el dispositivo recolectado esté protegido contra alteraciones, pérdidas o
daños durante el transporte y el almacenamiento. Se pueden utilizar técnicas
como el sellado de bolsas o contenedores especiales, el uso de etiquetas de
seguridad y el almacenamiento en lugares seguros y controlados, donde se
evite la exposición a condiciones ambientales adversas o la posibilidad de
manipulación no autorizada.

Una vez que se ha establecido el inicio de la cadena de custodia de manera
adecuada, se pueden llevar a cabo los siguientes pasos del proceso forense,
como la adquisición de datos, el análisis de la evidencia y la presentación de
pruebas en un tribunal. Durante todo el proceso, es fundamental mantener una
documentación detallada y precisa de cualquier cambio o manipulación de la
evidencia, aśı como cualquier transferencia de custodia a lo largo del camino.

El inicio de la cadena de custodia es un paso cŕıtico en la investigación
forense, donde se establece la documentación y la protección adecuada de la
evidencia recolectada. Esta etapa garantiza la autenticidad y la procedencia
de la evidencia, y sienta las bases para el éxito y la validez de todo el
proceso forense. El personal capacitado y autorizado debe seguir los protocolos
establecidos para evitar cualquier manipulación indebida y asegurar la
integridad de la evidencia desde el inicio hasta la presentación en un tribunal.

Almacenamiento y transporte de la evidencia

El almacenamiento y transporte adecuados de la evidencia son aspectos
cŕıticos en el proceso forense, ya que garantizan la preservación de la integridad
de la evidencia recolectada y su trazabilidad a lo largo de la cadena de
custodia. A continuación, ampliaremos estos aspectos y exploraremos las
mejores prácticas para su manejo.

Una vez que la evidencia ha sido recolectada, es fundamental garantizar
su almacenamiento en contenedores adecuados. Estos contenedores deben
ser seguros, resistentes y capaces de proteger la evidencia de daños f́ısicos,
ambientales y cualquier interferencia no autorizada. Dependiendo del tipo de
evidencia, se pueden utilizar diferentes tipos de contenedores, como bolsas
de seguridad, cajas de almacenamiento selladas o recipientes a prueba de
manipulaciones.

Es esencial mantener un registro detallado y preciso de todos los movimientos y
cambios en la evidencia durante el almacenamiento y el transporte. Esto implica
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documentar cada instancia en la que la evidencia se mueve o se almacena en
un nuevo lugar. La documentación precisa debe incluir la fecha, la hora, la
ubicación y las identidades de las personas responsables de los movimientos y
cambios en la evidencia. Estos registros forman parte del registro de la cadena
de custodia y son fundamentales para establecer la trazabilidad de la evidencia
y respaldar su validez en un tribunal.

Durante el transporte de la evidencia, se deben tomar precauciones adicionales
para garantizar su seguridad e integridad. Es importante limitar el acceso a la
evidencia solo a las personas autorizadas y capacitadas. Esto puede implicar
el uso de sellos de seguridad o etiquetas de seguridad en los contenedores
de evidencia para detectar cualquier intento de manipulación no autorizada.
Además, se puede utilizar seguimiento y monitoreo en tiempo real durante
el transporte, como sistemas de rastreo GPS o cámaras de vigilancia, para
garantizar la seguridad y el cumplimiento de los protocolos establecidos.

Además de las medidas de seguridad f́ısica, se deben considerar también los
riesgos ambientales durante el almacenamiento y transporte de la evidencia.
Esto implica proteger la evidencia de factores como la humedad, la temperatura
extrema, la luz solar directa o cualquier otro elemento ambiental que pueda
comprometer su integridad. Almacenar y transportar la evidencia en condiciones
controladas, como habitaciones seguras o áreas de almacenamiento designadas,
contribuye a preservar la evidencia en su estado original.

Es importante destacar que cualquier cambio o movimiento de la evidencia
debe ser registrado de manera precisa y actualizada en el registro de la cadena
de custodia. Esto incluye registrar cada transferencia de custodia, cambios de
ubicación, cambios de contenedor y cualquier otro evento relevante relacionado
con la evidencia. Mantener una documentación detallada y completa asegura la
trazabilidad de la evidencia y proporciona una base sólida para su presentación
en un tribunal.

El almacenamiento y transporte adecuados de la evidencia son esenciales
para garantizar su integridad y validez en una investigación forense. El uso
de contenedores seguros, el seguimiento del transporte, la limitación del
acceso no autorizado y la documentación detallada son prácticas fundamentales
para preservar la cadena de custodia y respaldar la confiabilidad de la evidencia.

Al seguir estas mejores prácticas, se asegura que la evidencia sea preservada de
manera adecuada durante todo el proceso forense.

Análisis de la evidencia

Durante el análisis de la evidencia en una investigación forense, la cadena
de custodia continúa desempeñando un papel fundamental. Es esencial
documentar el estado inicial de la evidencia antes de iniciar el análisis y
registrar cualquier acción tomada durante este proceso. Esto incluye detalles
sobre las herramientas y métodos utilizados para examinar la evidencia, aśı
como cualquier hallazgo o resultado obtenido durante el análisis.
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Figura 3.2: Metodolod́ıa de análisis

La documentación detallada en esta etapa del proceso es crucial para
respaldar la integridad y la confiabilidad de los resultados del análisis.
Proporciona una clara trazabilidad de las acciones realizadas, lo que es esencial
en caso de que se requiera presentar la evidencia en un tribunal o compartir los
hallazgos con otras partes involucradas en la investigación.

Además de la documentación, es fundamental tomar medidas para proteger la
originalidad de la evidencia durante el análisis, adpotándo una metodoloǵıa
como la mostrada en la imagen 3.2 proporcionada por EC Council . Esto implica
trabajar preferentemente con copias de los datos en lugar de con los originales,
para evitar cualquier modificación accidental o intencional de la evidencia.
Utilizar copias forenses o imágenes forenses permite a los investigadores realizar
el análisis sin afectar los datos originales y garantiza la preservación de la
integridad de la evidencia.

En ciertos casos, es posible que sea necesario realizar análisis más invasivos o
destructivos de la evidencia. Sin embargo, en la medida de lo posible, se deben
utilizar métodos no destructivos para minimizar cualquier alteración de la
evidencia original. Esto implica trabajar con herramientas y técnicas forenses
que permitan examinar los datos sin modificar o dañar el contenido original.

Además, es importante seguir los protocolos y las mejores prácticas establecidas
en el campo de la informática forense durante el análisis de la evidencia. Esto
incluye utilizar herramientas y software forenses confiables y actualizados,
realizar análisis sistemáticos y exhaustivos, y seguir procedimientos estándar
para la identificación, la extracción y la interpretación de los datos relevantes.

Durante el análisis, los investigadores forenses pueden utilizar una variedad
de técnicas y herramientas para extraer información y descubrir evidencia
oculta. Estas técnicas pueden incluir la búsqueda de palabras clave, el análisis
de metadatos, el examen de registros de actividad, la recuperación de datos
borrados o cifrados, y la reconstrucción de eventos y secuencias de acciones.

Es importante destacar que el análisis forense puede ser un proceso complejo

https://egs.eccouncil.org/forensics-investigation-services-digital-forensics/
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y requiere conocimientos especializados en el campo de la informática forense.
Los investigadores deben estar actualizados con las últimas técnicas y
herramientas disponibles, aśı como con los avances en tecnoloǵıa y métodos
de ataque utilizados por los delincuentes cibernéticos. La formación continua
y el desarrollo profesional son fundamentales para mantenerse al d́ıa con los
cambios y los desaf́ıos en constante evolución en el ámbito de la informática
forense.

Presentación en tribunal

En el contexto de la presentación en tribunal, la cadena de custodia desempeña
un papel crucial para respaldar la validez y la confiabilidad de la evidencia en
el proceso legal. Para garantizar que la evidencia sea admisible en un tribunal,
es necesario demostrar que se ha mantenido la integridad de la cadena de
custodia y que no ha habido oportunidades para la alteración o compromiso de
la evidencia.

Es fundamental contar con un registro detallado y completo de todos los
pasos de la cadena de custodia, desde la recolección inicial hasta el análisis y la
presentación en tribunal. Esto incluye documentar cada movimiento y cambio
en la evidencia, aśı como la identificación de las personas responsables en cada
etapa del proceso. La documentación precisa y actualizada proporciona una
base sólida para demostrar la autenticidad y la procedencia de la evidencia.

Durante el proceso de presentación en tribunal, los investigadores forenses
deben estar preparados para proporcionar testimonio experto sobre la cadena
de custodia y la forma en que se ha mantenido la integridad de la evidencia.
Esto implica explicar los protocolos y las mejores prácticas seguidos en cada
etapa, y demostrar que se han tomado las medidas necesarias para evitar
cualquier alteración o compromiso de la evidencia.

Es importante destacar que la cadena de custodia debe ser respaldada
por la experiencia y la credibilidad del investigador forense que ha llevado a
cabo el análisis. Los tribunales conf́ıan en la experiencia y los conocimientos
técnicos de los expertos forenses para evaluar la validez y la confiabilidad de la
evidencia presentada. Por lo tanto, es fundamental que los investigadores estén
debidamente capacitados, actualizados y puedan demostrar su experiencia y
competencia en el campo de la informática forense.

La presentación de la evidencia en un tribunal requiere una cadena de
custodia sólida y completa, respaldada por una documentación detallada y
un testimonio experto. La integridad de la evidencia y la confiabilidad del
proceso forense en su conjunto dependen de mantener y demostrar la cadena de
custodia adecuada. Al seguir las mejores prácticas y cumplir con los protocolos
establecidos, los investigadores forenses pueden asegurar que la evidencia
presentada en el tribunal sea admisible y se sostenga bajo escrutinio legal.
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3.1.3. Clonación forense

La clonación forense es una técnica esencial en el campo de la informática
forense. Este proceso implica la creación de una copia exacta, bit a bit, de
un dispositivo de almacenamiento. Esta copia exacta, o imagen forense, es
fundamental para preservar la integridad de los datos y permite a los analistas
forenses trabajar en una réplica exacta del original, minimizando la posibilidad
de contaminación o alteración de la evidencia.

Figura 3.3: Clonadora forense Falcon Neo

La clonación forense tiene un papel fundamental en el análisis de la
evidencia, ya que es crucial que los investigadores trabajen en una copia
exacta de los datos para mantener la integridad del original. Los analistas
forenses pueden, entonces, examinar la copia, buscar evidencia, recuperar datos
eliminados y realizar otras tareas sin el riesgo de modificar o destruir datos en
el dispositivo original.

Además, la clonación forense permite preservar la evidencia original sin
modificarla. Esto es esencial para garantizar la integridad y la autenticidad
de los datos recolectados, ya que cualquier modificación o alteración puede
invalidar la evidencia en un tribunal.

Proceso de clonación forense

Durante el proceso de clonación forense, es importante seguir las mejores
prácticas para garantizar la exactitud y la integridad de la imagen forense.
Esto incluye utilizar herramientas forenses confiables y actualizadas, verificar
la integridad de la imagen mediante algoritmos de verificación, y realizar
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comprobaciones de hash para asegurar que la copia sea idéntica al dispositivo
original. Entre los dispositivos que permiten realizar este proceso, se encuentra
la clonadora forense falcon Neo, mostrada en la imagen 3.3.

Además, se deben tomar precauciones para proteger y preservar la imagen
forense. Esto implica almacenarla en un medio seguro y de confianza, como
un disco duro cifrado o un servidor seguro. Se deben establecer medidas de
seguridad, como la autenticación de acceso y el monitoreo de actividades, para
garantizar que la imagen forense esté protegida contra cualquier acceso no
autorizado o alteración.

La imagen forense obtenida a través del proceso de clonación puede
ser analizada utilizando diversas herramientas y técnicas forenses. Estas
herramientas permiten a los investigadores explorar los datos, recuperar
archivos borrados, examinar registros y metadatos, y extraer información
relevante para la investigación. Las herramientas forenses como EnCase,
Autopsy, FTK (Forensic Toolkit) y Sleuth Kit son ampliamente utilizadas en
el análisis de imágenes forenses.

Durante el análisis de la imagen forense, los investigadores pueden descubrir
evidencia oculta, identificar patrones, reconstruir eventos y establecer relaciones
entre los datos encontrados. Esto puede incluir la búsqueda de archivos
importantes, la recuperación de datos eliminados, el examen de registros
de actividad del sistema, la identificación de comunicaciones o actividades
sospechosas, entre otros aspectos relevantes para la investigación.

Es importante destacar que el proceso de clonación forense y el análisis de la
imagen obtenida son llevados a cabo por profesionales forenses capacitados
y con experiencia. Estos expertos deben tener un profundo conocimiento de
las técnicas y herramientas forenses, aśı como de los aspectos legales y éticos
relacionados con la recopilación y el análisis de la evidencia digital.

Al seguir las mejores prácticas y utilizar herramientas forenses confiables,
los investigadores pueden extraer información valiosa de la imagen forense para
respaldar una investigación precisa y eficaz.

3.1.3.1. Diferencia entre clonado de disco e imagen de disco

En el ámbito de la informática forense, el clonado de disco y la imagen
de disco son dos conceptos fundamentales que desempeñan un papel crucial
en la recolección y análisis de evidencia digital. Aunque estos términos están
relacionados, es importante comprender la diferencia entre ambos para su
correcta aplicación en investigaciones forenses. En este apartado, se explorará
la distinción entre el clonado de disco y la imagen de disco, y cómo se utilizan
en la práctica forense.

Clonado de disco
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El clonado de disco se refiere al proceso de crear una réplica exacta de
un disco f́ısico, incluyendo todos los sectores, particiones y archivos presentes
en el disco original. Durante el clonado, se realiza una copia bit a bit que
captura tanto el espacio utilizado por los datos como el espacio no utilizado.
Esta copia idéntica del disco original preserva la integridad y autenticidad de
los datos almacenados en él. Un ejemplo de cómo se haŕıa se muestra en la
ilustración 3.4 de Forensic Focus, donde el modo es ’Drive to Drive’.

Figura 3.4: Clonación — drive to drive en Falcon Neo

El clonado de disco es esencial en situaciones en las que se requiere recolectar
evidencia digital sin alterar los datos originales. Por ejemplo, en el contexto
forense, el clonado de disco permite obtener una copia exacta de un sistema
comprometido o de un dispositivo sospechoso. Al trabajar en el clon del disco,
los investigadores pueden realizar análisis forenses sin arriesgarse a modificar
involuntariamente los datos originales. Además, el clonado de disco permite la
recuperación de datos eliminados o inaccesibles, lo que puede ser crucial en una
investigación forense.

Imagen de disco

Por otro lado, una imagen de disco es una representación digital de un
disco f́ısico o lógico, almacenada en un archivo comprimido y encriptado. En
contraste con el clonado de disco, una imagen de disco no implica la creación
de una copia f́ısica del disco original, sino que captura todos los datos y la
estructura del disco en un archivo digital.

https://www.forensicfocus.com/articles/how-to-multitask-with-logicubes-forensic-falcon-neo/
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Figura 3.5: Imagen — Drive to file en Falcon Neo

La imagen de disco es una forma conveniente de almacenar y transportar
datos para su análisis forense. Al crear una imagen de disco, se preserva
la integridad de los datos originales y se facilita su manipulación y análisis
en entornos forenses. Esta imagen digital puede ser montada como una
unidad virtual, permitiendo a los investigadores acceder y examinar los datos
contenidos en ella.Un ejemplo de cómo se haŕıa se muestra en la ilustración 3.5
de Forensic Focus, donde el modo es ’Drive to File’.

La imagen de disco es especialmente útil para el análisis forense, ya que
permite realizar investigaciones en una copia forense del sistema sin afectar
el disco original. Además, la imagen de disco facilita la búsqueda de archivos
espećıficos, la recuperación de datos borrados o dañados, y la extracción de
metadatos y otros detalles relevantes para la investigación.

Diferencias y aplicaciones

La diferencia fundamental entre el clonado de disco y la imagen de disco
radica en el proceso y la forma de representar los datos. Mientras que el clonado
de disco implica la creación de una copia f́ısica exacta del disco original, la
imagen de disco es una representación digital comprimida y encriptada del disco.

El clonado de disco se utiliza principalmente para la recolección y preservación
de evidencia digital, proporcionando una réplica precisa del sistema original.
Por otro lado, la imagen de disco es una herramienta efectiva para el análisis
forense, ya que permite a los investigadores examinar y manipular los datos
contenidos en la imagen sin afectar el disco original.

En resumen, tanto el clonado de disco como la imagen de disco desempeñan
un papel importante en la informática forense. Mientras que el clonado
de disco se centra en la obtención de una copia exacta del disco f́ısico,

https://www.forensicfocus.com/articles/how-to-multitask-with-logicubes-forensic-falcon-neo/
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la imagen de disco proporciona una representación digital comprimida y
encriptada del disco. Ambas técnicas son fundamentales para garantizar la
integridad de la evidencia digital y permitir un análisis forense preciso y efectivo.

Diferencia entre clonación/imagen f́ısica y lógica

En el ámbito de la informática forense, la clonación y la imagen pueden
realizarse tanto a nivel f́ısico como lógico de un dispositivo. Estos enfoques
tienen diferencias significativas en cuanto a los datos que se capturan y
cómo se accede a ellos. A continuación, se explorará la distinción entre la
clonación/imágen f́ısica y lógica, y su aplicación en el análisis forense.

Figura 3.6: F́ısico VS lógico

Clonación/imagen f́ısica

La clonación o imagen f́ısica implica la copia exacta de todo el contenido
de un dispositivo de almacenamiento, incluyendo tanto los datos visibles como
los ocultos a nivel f́ısico. Durante este proceso, se captura cada sector y byte
del dispositivo, incluyendo el sistema operativo, los archivos, los metadatos y
cualquier información que resida en la estructura f́ısica del dispositivo.

La clonación/imágen f́ısica es útil cuando se necesita realizar un análisis
exhaustivo del dispositivo en su estado original. Proporciona una réplica
exacta a nivel de bit de todos los datos almacenados, lo que permite a los
investigadores forenses examinar la totalidad del contenido del dispositivo.
Además, la clonación f́ısica puede ser necesaria cuando se requiere la
recuperación de datos de sectores dañados o corruptos, ya que copia todo el
contenido, incluyendo los errores o inconsistencias presentes en el dispositivo.
la correspondencia en la imagen 3.6 de Percipient seŕıa el lado de la izquierda,
donde se escribe ’Physical Collection’.

Clonación/Imagen Lógica

https://percipient.co/overview-the-three-types-of-forensic-collections-physical-vs-logical-vs-targeted/
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Por otro lado, la clonación o imagen lógica se centra en la copia de los
datos lógicos almacenados en el dispositivo, como el sistema de archivos y los
archivos visibles para el sistema operativo. En lugar de capturar cada sector
del dispositivo f́ısico, la clonación/imágen lógica copia solo la estructura y los
archivos que son accesibles a nivel lógico.

La clonación/imágen lógica es útil cuando el objetivo principal es la adquisición
de datos espećıficos, como archivos o directorios espećıficos, y no se requiere
una copia bit a bit de todo el contenido del dispositivo. Este enfoque es más
rápido y menos exigente en términos de recursos de almacenamiento, ya que
solo se copian los datos visibles y accesibles a nivel lógico, la correspondencia en
la imagen 3.6 seŕıa el lado de la derecha, el cual es verde y se observa ’Logical
Collection’.

Diferencias y aplicaciones

La diferencia fundamental entre la clonación/imágen f́ısica y lógica radica
en el alcance y la profundidad de los datos capturados. Mientras que la
clonación/imágen f́ısica realiza una copia completa del dispositivo f́ısico,
incluyendo todos los datos a nivel f́ısico, la clonación/imágen lógica se enfoca
en la adquisición de los datos visibles y accesibles a nivel lógico.

La clonación/imágen f́ısica es preferible en casos donde es necesario examinar
todo el contenido del dispositivo, incluyendo sectores ocultos o dañados, aśı
como para preservar la integridad de los datos originales. Por otro lado, la
clonación/imágen lógica es adecuada cuando se requiere la adquisición selectiva
de datos o cuando el dispositivo f́ısico presenta problemas técnicos o daños
f́ısicos que dificultan la clonación f́ısica.

En resumen, la elección entre la clonación/imagen f́ısica y lógica depende
del objetivo del análisis forense y las circunstancias espećıficas del caso. Ambos
enfoques tienen su lugar en la informática forense y ofrecen opciones flexibles
para la adquisición y análisis de datos en investigaciones forenses digitales.

Consideraciones durante la clonación forense

Durante el proceso de clonación forense, es esencial considerar diversos
factores para garantizar la integridad y la seguridad de la imagen forense. A
continuación, ampliaré sobre algunas consideraciones clave en este proceso.

Uno de los factores más importantes a tener en cuenta es la integridad
de la imagen forense. Para asegurar una copia exacta del dispositivo original,
la herramienta de clonación forense utilizada debe ser capaz de copiar todos los
datos, incluyendo áreas de almacenamiento no asignadas, archivos borrados y
metadatos relevantes. Esto garantiza que no se pierda ninguna información y
permite a los investigadores examinar todos los aspectos del dispositivo durante
el análisis forense.

Además, durante el proceso de clonación, es esencial evitar cualquier
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alteración o modificación del dispositivo original. Esto implica asegurarse de
que el dispositivo no esté en uso durante la clonación y que no se realicen
escrituras en el disco o cambios en los datos originales. Cualquier modificación
en el dispositivo original podŕıa comprometer la integridad de la evidencia y
afectar la validez de los resultados obtenidos durante el análisis forense.

La seguridad de la imagen forense también es una consideración fundamental.
Las imágenes forenses contienen datos sensibles y confidenciales, y es esencial
protegerlas contra cualquier manipulación o acceso no autorizado. Las imágenes
deben ser almacenadas en un entorno seguro y controlado, preferiblemente
utilizando técnicas de cifrado y acceso restringido. Además, se deben seguir
protocolos estrictos para el manejo de las imágenes forenses, incluyendo el
registro de los movimientos y cambios en la cadena de custodia.

Otro aspecto importante a considerar es la documentación adecuada de
todo el proceso de clonación forense. Esto implica registrar los detalles del
dispositivo original, las herramientas utilizadas, la fecha y hora de la clonación,
aśı como la identificación de las personas involucradas en el proceso. La
documentación precisa y completa es esencial para respaldar la autenticidad y
la procedencia de la imagen forense, aśı como para establecer una cadena de
custodia sólida.

En conclusión, la clonación forense es un proceso cŕıtico en la informática
forense que requiere consideraciones cuidadosas. La integridad de la imagen
forense, la protección del dispositivo original, la seguridad de la imagen y la
documentación adecuada son aspectos clave a tener en cuenta para garantizar
un proceso forense confiable y efectivo. Al seguir las mejores prácticas y
utilizar herramientas especializadas, los investigadores forenses pueden obtener
imágenes forenses precisas y seguras para su análisis en investigaciones digitales.

3.2. Análisis de la evidencia

3.2.1. Tipos de evidencia: información volátil y no volátil

En el análisis forense digital, se encuentran dos tipos principales de evidencia:
la información volátil y la información no volátil. Estos dos tipos de evidencia
provienen de diferentes fuentes y tienen caracteŕısticas distintivas que los hacen
relevantes para las investigaciones forenses. En este apartado, exploraremos en
qué consiste la información volátil y no volátil, y cómo se utilizan en el análisis
forense. Entre los ejemplos de memoria volátil se encuentran las memorias
RAM y entre la volátil los discos duros, como se observa en la imagen 3.7
de TheTechAdvocate.

https://www.thetechedvocate.org/storage-vs-memory/
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Figura 3.7: Volátil VS no volátil

Información volátil

La información volátil se refiere a los datos que se almacenan en la memoria
RAM (Random Access Memory) de un sistema informático en un momento
dado. La memoria RAM es una forma de almacenamiento temporal y de acceso
rápido que se utiliza para ejecutar programas y procesos en un sistema. A
diferencia del almacenamiento en disco, la memoria RAM retiene los datos solo
mientras el sistema esté encendido y se borran cuando se apaga o reinicia el
sistema.

La información volátil es altamente dinámica y puede cambiar rápidamente, ya
que se utiliza para almacenar datos temporales, como procesos en ejecución,
variables del sistema, registros de actividad y cachés. Esta información
puede ser extremadamente valiosa en una investigación forense, ya que puede
proporcionar una instantánea de las actividades en tiempo real en un sistema
informático, como programas en ejecución, conexiones de red, datos en el
portapapeles y registros de eventos del sistema.

Dado que la información volátil se encuentra en la memoria RAM, es
importante tener en cuenta que su preservación es altamente dependiente de
la enerǵıa del sistema. En caso de un apagón o reinicio del sistema, los datos
volátiles se perderán, lo que hace que su adquisición y análisis sean cŕıticos
para capturar la evidencia antes de que se pierda.

Información no volátil

En contraste, la información no volátil se refiere a los datos que se almacenan en
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medios de almacenamiento permanentes, como discos duros, unidades externas,
SSD (Solid State Drives) u otros dispositivos de almacenamiento. Estos medios
de almacenamiento retienen los datos incluso cuando el sistema está apagado o
se reinicia.

La información no volátil es más estable y persistente en comparación
con la información volátil. Incluye archivos, estructuras de directorios, registros
de eventos, metadatos y otros datos almacenados en el sistema. Esta información
puede proporcionar una visión más completa y detallada de las actividades
pasadas en un sistema, ya que no se ve afectada por el apagado o reinicio del
sistema.

En el análisis forense digital, la información no volátil en los discos y
dispositivos de almacenamiento es una fuente crucial de evidencia. Permite
a los investigadores recuperar archivos eliminados, examinar estructuras de
archivos, analizar registros de actividad y buscar metadatos relevantes. Además,
la información no volátil puede revelar patrones de uso, cronoloǵıas de eventos
y detalles importantes para la investigación forense.

Importancia y utilización en el análisis forense

Tanto la información volátil como la información no volátil desempeñan
un papel importante en el análisis forense digital. La información volátil ofrece
una visión en tiempo real de las actividades en un sistema en un momento
determinado, mientras que la información no volátil proporciona un contexto
más amplio y una visión retrospectiva de las acciones pasadas.

El análisis de la información volátil puede revelar información sobre procesos
en ejecución, conexiones de red, claves de cifrado, contraseñas en la memoria,
actividades de usuario y otras actividades temporales. Por otro lado, el análisis
de la información no volátil puede ayudar a reconstruir eventos pasados,
identificar archivos relevantes, establecer cronoloǵıas, analizar registros y
descubrir cambios realizados en el sistema.

En conclusión, la información volátil y no volátil son componentes esenciales
en una investigación forense digital. Combinar el análisis de ambas fuentes de
evidencia puede proporcionar una imagen completa y precisa de las actividades
en un sistema informático, lo que ayuda a los investigadores a comprender los
eventos pasados, identificar comportamientos sospechosos y recolectar pruebas
sólidas para su presentación en un tribunal.

3.2.2. Disco

En el ámbito de la informática forense, el análisis de artefactos de Windows
juega un papel fundamental en la investigación de incidentes de seguridad
y en la recopilación de pruebas. Los artefactos son objetos de datos que
pueden proporcionar evidencia de actividad en un sistema. En un sistema
Windows, estos pueden incluir archivos de registro, archivos temporales,
metadatos de archivos y mucho más. Cada uno de estos artefactos puede
proporcionar información valiosa sobre las acciones que se llevaron a cabo



3.2. ANÁLISIS DE LA EVIDENCIA 37

en un sistema y ayudar a construir un perfil detallado de la actividad del usuario.

La elección de buscar artefactos en Windows radica en la prevalencia
de este sistema operativo. Dado que Windows es el sistema operativo más
utilizado en el mundo, es también un objetivo común para los ciberdelincuentes.
Al entender cómo interactúan los usuarios y los programas maliciosos con
Windows, los analistas forenses pueden obtener una imagen más precisa de un
incidente de seguridad.

Además, Windows genera una gran cantidad de datos de registro y metadatos
que pueden ser útiles para el análisis forense. Por ejemplo, el Registro de
Windows contiene información sobre la configuración del sistema, el software
instalado y el uso del hardware. Los archivos Prefetch pueden mostrar qué
programas se han ejecutado en el sistema. Los archivos de volcado de memoria
pueden proporcionar una instantánea de lo que estaba sucediendo en el sistema
en el momento de un error o un incidente de seguridad.

Por lo tanto, el análisis de artefactos de Windows es una parte esencial
de cualquier investigación forense de un sistema Windows. Sin este análisis,
los investigadores pueden pasar por alto pruebas valiosas y no ser capaces
de reconstruir completamente la secuencia de eventos en un incidente de
seguridad. Cada artefacto puede ser una pieza del rompecabezas, y es el trabajo
del analista forense unir estas piezas para obtener una imagen completa de lo
que ocurrió.

A continuación se muestra una recopilación de artefactos que brindan
información que podŕıa resultar relevante o incluso crucial en caso de una
investigación pericial o un incidente de ciberseguridad.

La estructura de todos los artefactos es la siguiente:

Definición

Utilidad en análisis forense

Además, se proporcionará una tabla al final de apartado donde se indicará
la ruta de cada uno de los artefactos aśı como el programa para su análisis.

MFT (Master File Table)

Definición: La MFT es una base de datos que contiene información sobre
todos los archivos y directorios almacenados en un volumen NTFS.

Utilidad en análisis forense: La MFT es útil en análisis forense porque
permite rastrear la actividad del archivo y recuperar archivos eliminados
parcial o completamente.

Amcache

Definición: Amcache es una base de datos que almacena información
sobre la ejecución de programas y las últimas modificaciones de archivos
en un sistema Windows.
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Utilidad en análisis forense: Amcache puede proporcionar evidencia
de la ejecución de programas y cambios en archivos, lo que es útil para
identificar malware o actividad sospechosa.

Event Logs (evtx)

Definición: Los registros de eventos son archivos que almacenan
información sobre eventos del sistema, aplicaciones y seguridad en un
sistema operativo Windows.

Utilidad en análisis forense: Los registros de eventos pueden
proporcionar información valiosa sobre la actividad del sistema, como
inicios de sesión, instalación de software y eventos de seguridad, lo que
ayuda a reconstruir eventos y encontrar evidencia de actividad maliciosa.

Jump Lists

Definición: Las Jump Lists son listas de acceso rápido a archivos y
aplicaciones recientes o frecuentes en Windows.

Utilidad en análisis forense: Las Jump Lists pueden proporcionar
información sobre los archivos y aplicaciones que un usuario ha utilizado
recientemente, lo que puede ser útil para determinar la actividad del
usuario en un sistema.

Shellbags

Definición: Las Shellbags son entradas de registro que almacenan
información sobre la configuración y la visualización de las carpetas en
el Explorador de archivos de Windows.

Utilidad en análisis forense: Las Shellbags pueden proporcionar
información sobre las interacciones del usuario con carpetas y archivos.

LNK

Definición: Los archivos LNK son accesos directos a archivos y
aplicaciones en sistemas Windows.

Utilidad en análisis forense: Los archivos LNK pueden proporcionar
información sobre los archivos y aplicaciones a los que el usuario accedió
recientemente, lo que puede ser útil para rastrear la actividad del usuario.

Prefetch

Definición: Prefetch es una función de Windows que almacena
información sobre la ejecución de programas en el sistema.

Utilidad en análisis forense: Prefetch puede proporcionar información
sobre la ejecución de programas, lo que es útil para identificar malware o
actividad sospechosa.
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RDP Cache

Definición: El RDP Cache es un almacenamiento temporal de imágenes
y datos utilizados durante las sesiones de Protocolo de Escritorio Remoto
(RDP) en Windows.

Utilidad en análisis forense: El RDP Cache puede proporcionar
información sobre sesiones de escritorio remoto y actividades del usuario
durante esas sesiones, lo que puede ser útil para identificar accesos no
autorizados o actividad maliciosa.

NTUSER.dat

Definición: NTUSER.dat es un archivo que almacena la configuración
del perfil de un usuario en sistemas Windows.

Utilidad en análisis forense: NTUSER.dat puede proporcionar
información sobre las preferencias y la actividad del usuario, lo que puede
ser útil para rastrear la actividad del usuario y encontrar evidencia de
actividad sospechosa.

SYSTEM

Definición: SYSTEM es un archivo de registro del sistema que contiene
información sobre la configuración del hardware y el sistema operativo.

Utilidad en análisis forense: SYSTEM puede proporcionar información
sobre cambios en la configuración del sistema y el hardware, lo que puede
ser útil para identificar actividad sospechosa o maliciosa.

SOFTWARE

Definición: SOFTWARE es un archivo de registro del sistema que
contiene información sobre la configuración del software instalado en un
sistema Windows.

Utilidad en análisis forense: SOFTWARE puede proporcionar
información sobre la instalación, desinstalación y configuración de
programas, lo que puede ser útil para identificar malware o actividad
sospechosa.

SECURITY

Definición: SECURITY es un archivo de registro del sistema que contiene
información sobre la configuración de seguridad en un sistema Windows.

Utilidad en análisis forense: SECURITY puede proporcionar
información sobre cambios en la configuración de seguridad, lo que puede
ser útil para identificar actividad sospechosa o maliciosa.



3.2. ANÁLISIS DE LA EVIDENCIA 40

SAM (Security Accounts Manager)

Definición: SAM es un archivo de registro del sistema que contiene
información sobre las cuentas de usuario y las contraseñas en un sistema
Windows.

Utilidad en análisis forense: SAM puede proporcionar información
sobre la creación, eliminación y modificación de cuentas de usuario, lo que
puede ser útil para identificar accesos no autorizados o actividad maliciosa.

SRUDB

Definición: SRUDB es una base de datos que almacena información sobre
el uso de recursos del sistema, como la CPU, la memoria y la red, en
sistemas Windows.

Utilidad en análisis forense: SRUDB puede proporcionar información
sobre patrones de uso de recursos del sistema, lo que puede ser útil para
identificar actividades sospechosas o maliciosas, siendo su mayor utilidad
la identificación de exfiltración de información.

Tareas programadas

Definición: Las tareas programadas son procesos automatizados que se
ejecutan en un sistema Windows según un horario o un evento espećıfico.

Utilidad en análisis forense: Las tareas programadas pueden
proporcionar información sobre actividades automatizadas, lo que puede
ser útil para identificar malware o actividad sospechosa.

Swap File

Definición: El archivo de intercambio (Swap File) es un archivo utilizado
por el sistema operativo para administrar la memoria virtual y almacenar
temporalmente datos de la memoria RAM en el disco duro.

Utilidad en análisis forense: El Swap File puede contener información
sobre procesos y datos en uso, lo que puede ser útil para identificar malware
o actividad sospechosa.

Recent File Cache

Definición: Recent File Cache es una función de Windows que almacena
información sobre archivos ejecutables utilizados recientemente.

Utilidad en análisis forense: Recent File Cache puede proporcionar
información sobre la ejecución de programas, lo que es útil para identificar
malware o actividad sospechosa.
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Thumbcache

Definición: Thumbcache es una función de Windows que almacena
miniaturas de imágenes y otros archivos multimedia para acelerar la
visualización en el Explorador de archivos.

Utilidad en análisis forense: Thumbcache puede proporcionar
información sobre imágenes y archivos multimedia a los que se accedió
recientemente, lo que puede ser útil para rastrear la actividad del usuario.

WBEM (Windows Management Instrumentation)

Definición: WBEM es una infraestructura de administración para
sistemas Windows que permite la administración y monitorización de
recursos del sistema.

Utilidad en análisis forense: WBEM puede proporcionar información
sobre cambios en la configuración del sistema y eventos relacionados con la
administración del sistema, lo que puede ser útil para identificar actividad
sospechosa o maliciosa.

WER (Windows Error Reporting)

Definición: WER es una función de Windows que recopila y env́ıa
información sobre errores y bloqueos del sistema a Microsoft para su
análisis.

Utilidad en análisis forense: WER puede proporcionar información
sobre errores y bloqueos del sistema, lo que puede ser útil para identificar
malware o actividad sospechosa.

Windows Clipboard

Definición: El portapapeles de Windows es una función que permite a los
usuarios copiar, cortar y pegar información entre aplicaciones y archivos.

Utilidad en análisis forense: El portapapeles de Windows puede
proporcionar información sobre datos copiados o pegados, lo que puede
ser útil para rastrear la actividad del usuario y encontrar evidencia de
actividad sospechosa.

W10 Timeline (Windows 10 Timeline)

Definición: Windows 10 Timeline es una función que permite a los
usuarios ver y acceder a su historial de actividad en múltiples dispositivos.

Utilidad en análisis forense: La ĺınea de tiempo de Windows 10 puede
proporcionar información sobre la actividad del usuario a lo largo del
tiempo, lo que puede ser útil para rastrear la actividad del usuario y
encontrar evidencia de actividad sospechosa.
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Windows Defender

Definición: Windows Defender es un software antivirus y antimalware
integrado en sistemas Windows.

Utilidad en análisis forense: Windows Defender puede proporcionar
información sobre detecciones de malware y acciones de seguridad
tomadas, lo que puede ser útil para identificar malware o actividad
sospechosa.

Journal

Definición: Journal es un archivo que almacena información sobre
transacciones y cambios en un sistema de archivos NTFS.

Utilidad en análisis forense: Journal puede proporcionar información
sobre cambios en archivos y directorios, lo que puede ser útil para rastrear
la actividad del archivo y encontrar evidencia de actividad sospechosa.
Usualmente se cuenta con varios d́ıas de actividad.

LogFile

Definición: LogFile es un archivo que almacena información sobre
transacciones y cambios en un sistema de archivos NTFS.

Utilidad en análisis forense: LogFile puede proporcionar información
sobre cambios en archivos y directorios, lo que puede ser útil para rastrear
la actividad del archivo y encontrar evidencia de actividad sospechosa.
Normalmente se cuenta con unas horas de actividad.

$I30

Definición: $I30 es un ı́ndice que almacena información sobre archivos y
directorios en un sistema de archivos NTFS.

Utilidad en análisis forense: $I30 puede proporcionar información
sobre la organización y ubicación de archivos y directorios, lo que puede
ser útil para rastrear la actividad del archivo y encontrar evidencia de
actividad sospechosa.

Recycle Bin

Definición: La Papelera de reciclaje es una función de Windows que
almacena temporalmente archivos eliminados antes de que sean eliminados
permanentemente.

Utilidad en análisis forense: La Papelera de reciclaje puede
proporcionar información sobre archivos eliminados, lo que puede ser útil
para rastrear la actividad del usuario y encontrar evidencia de actividad
sospechosa.
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Windows Index Search

Definición:Windows Index Search es una función de Windows que indexa
y busca archivos y contenido en un sistema para acelerar las búsquedas.

Utilidad en análisis forense: Windows Index Search puede
proporcionar información sobre archivos y contenido indexados, lo que
puede ser útil para rastrear la actividad del archivo y encontrar evidencia
de actividad sospechosa.

ShimCache (AppCompatCache)

Definición: ShimCache, también conocido como AppCompatCache, es
una función de Windows que mejora la compatibilidad entre diferentes
versiones de aplicaciones y sistemas operativos.

Utilidad en análisis forense: ShimCache puede proporcionar
información sobre aplicaciones ejecutadas recientemente y sus rutas, lo
que puede ser útil para identificar malware o actividad sospechosa.

Volume Shadow Copies

Definición: Las copias de sombra de volumen son instantáneas
automáticas de archivos y configuraciones del sistema en un volumen de
disco.

Utilidad en análisis forense: Las copias de sombra de volumen
pueden proporcionar información sobre versiones anteriores de archivos y
configuraciones del sistema, lo que puede ser útil para identificar cambios
sospechosos o maliciosos.

PowerShell History

Definición: PowerShell History es una función de PowerShell que registra
los comandos ejecutados en una sesión de PowerShell.

Utilidad en análisis forense: PowerShell History puede proporcionar
información sobre los comandos ejecutados, lo que puede ser útil para
identificar actividad sospechosa o maliciosa.

BAM (Background Activity Moderator)

Definición: BAM es una función de Windows que administra la actividad
en segundo plano de las aplicaciones para mejorar el rendimiento del
sistema y prolongar la duración de la bateŕıa.

Utilidad en análisis forense: BAM puede proporcionar información
sobre aplicaciones ejecutadas en segundo plano, lo que puede ser útil para
identificar malware o actividad sospechosa.



Services

Definición: Los servicios son aplicaciones y componentes del sistema
operativo que se ejecutan en segundo plano para realizar tareas espećıficas,
como la administración de dispositivos, la seguridad y la actualización de
software.

Utilidad en análisis forense: Los servicios pueden proporcionar
información sobre aplicaciones y componentes del sistema en ejecución,
lo que puede ser útil para identificar malware o actividad sospechosa.



Tabla 3.1: Detalles de artefactos.

Artefacto Ruta Programa para análisis

MFT (Master File Table) $MFT MFTExplorer (Eric Zimmerman)

MTFECmd (Eric Zimmerman)

Amcache C:\Windows\AppCompat\Programs
\Amcache.hve

AmcacheParser (Eric Zimmerman)

RegistryExplorer (Eric Zimmerman)

Event Logs (evtx) C:\Windows\System32\winevt\Logs NirSoft FullEventLogView (NirSoft)

Jump Lists C:\Users\[Usuario]\AppData\Roaming
\Microsoft \Windows\Recent

JLECmd (Jump List Explorer) (EZ Tools)

Shellbags C:\Users\[Usuario]\AppData\Local
\Microsoft\Windows \UsrClass.dat

RegistryExplorer (Eric Zimmerman)

LNK C:\Users\[Usuario]\Desktop\ LECmd (Link Explorer) (Eric Zimmerman)

C:\Users\[Usuario]\AppData\Roaming
\Microsoft \Windows\Recent

C:\Users\Public\Desktop

Prefetch C:\Windows\Prefetch PECmd (Prefetch Explorer) (Eric Zimmerman)

NirSoft WinPrefetchView (NirSoft)

continúa en la siguiente página



Tabla 3.1 – continúa de la página anterior

Artefacto Ruta Programa para análisis

RDP Cache C:\Users\[Usuario]\AppData \Local
\Microsoft \Terminal Server
Client\Cache

BitmapRip

Rdpcacheparser

NTUSER.dat C:\Users\[Usuario] RegistryExplorer (Eric Zimmerman)

SYSTEM C:\Windows\System32\config\SYSTEM RegistryExplorer (Eric Zimmerman)

SOFTWARE C:\Windows\System32\config\SOFTWARE RegistryExplorer (Eric Zimmerman)

SECURITY C:\Windows\System32\config\SECURITY RegistryExplorer (Eric Zimmerman)

SAM (Security Accounts Manager) C:\Windows\System32\config\SAM RegistryExplorer (Eric Zimmerman)

SRUDB C:\Windows\System32\sru\SRUDB.dat Srum Dump

Tareas programadas C:\Windows\System32\Tasks,
C:\Windows\Tasks

TaskSchedulerView (NirSoft), Autopsy

Swap File Ráız del volumen del sistema, como
C:\pagefile.sys o C:\swapfile.sys

Belkasoft Evidence Center, WinHex

Recent File Cache C:\Windows
\AppCompat\Programs\RecentFileCache.bcf

RecentFileCacheParser (Eric Zimmerman)

Thumbcache C:\Users\[Usuario]\AppData\Local\Microsoft
\Windows\Explorer

Thumbcache Viewer, Autopsy

continúa en la siguiente página



Tabla 3.1 – continúa de la página anterior

Artefacto Ruta Programa para análisis

WBEM (Windows Management Instrumentation) C:\Windows\System32\wbem MOF Decompiler, WMI Explorer

WER (Windows Error Reporting) C:\ProgramData\Microsoft\Windows\WER WerFileAnalyzer

Windows Clipboard Área de almacenamiento temporal en la
memoria del sistema

NirSoft Clipboardic (NirSoft) NirSoft
InsideClipboard
(NirSoft)

W10 Timeline (Windows 10 Timeline) C:\Users\[Usuario]\AppData\Local
\ConnectedDevicesPlatform\L.
User\ActivitiesCache.db

TZWorks Windows Timeline Explorer

Windows Defender C:\ProgramData\Microsoft\Windows
Defender

MpParser

Journal $Extend$UsnJrnl ANJP, NTFS Log Tracker

LogFile $LogFile NTFS Log Tracker

$I30 Directorio NTFS I30Parser

Recycle Bin C:\$Recycle.Bin Rifiuti2, Autopsy

Navegadores Vaŕıa según el navegador NirSoft BrowsingHistoryView

Setupapi C:\Windows\INF\setupapi.dev.log USB Detective, SetupAPI Log Parser

Windows Index Search C:\programdata\Microsoft\search\Data
\Application \windows\windows.edb

Windows.edb Viewer

continúa en la siguiente página



Tabla 3.1 – continúa de la página anterior

Artefacto Ruta Programa para análisis

ShimCache (AppCompatCache) HKEY LOCAL MACHINE\SYSTEM
\CurrentControlSet \Control\Session
Manager\AppCompatCache

ShimCacheParser

Volume Shadow Copies Volumen del sistema VShadow, ShadowExplorer

PowerShell History C:\Users\Usuario\AppData\Roaming\Microsoft
\Windows\PowerShell
\PSReadline\ConsoleHost history.txt

Notepad++

BAM (Background Activity Moderator) HKEY LOCAL MACHINE\SYSTEM
\CurrentControlSet\Services\bam
\State\UserSettings

Registry Explorer

Services HKEY LOCAL MACHINE\SYSTEM
\CurrentControlSet\Services,
C:\Windows\System32

Autoruns, Process Explorer



3.2.3. Memoria

La memoria de un sistema informático es fundamental para el
funcionamiento de las operaciones de software y hardware, almacenando
temporalmente los datos que están siendo procesados activamente por la CPU.
En el contexto forense, el análisis de memoria RAM puede ser invaluable para
desvelar pruebas de actividades maliciosas, comprender las acciones del usuario
y recuperar datos que pueden haber sido eliminados de un almacenamiento
persistente.

La memoria volátil puede contener información sobre procesos en ejecución,
conexiones de red, contenidos del portapapeles, y más, que se perderá en el
momento en que el sistema se apague o reinicie. Aśı, capturar un volcado
de memoria de un sistema en un momento espećıfico puede proporcionar un
vistazo único a las operaciones y estado del sistema en ese instante preciso.

El análisis forense de la memoria puede ayudar a identificar malwares en
ejecución, credenciales en memoria, o descubrir actividad del usuario. A pesar
de su volatilidad, los datos en la RAM son cŕıticos para reconstruir eventos y
entender el estado del sistema durante un incidente de seguridad.

A continuación, se presenta un artefacto espećıfico relacionado con el
análisis forense de memoria y se estructura según el mismo formato que se ha
visto con anterioridad:

Definición

Utilidad en análisis forense

Ruta (si aplica)

Programa/s para su análisis

Volcado de Memoria (Memory Dump)

Definición: Un volcado de memoria es una captura del contenido de la
RAM en un momento espećıfico. Se puede generar de forma programada
o manual y proporciona un ı̈nstantánea”del estado de la memoria en el
instante en que se creó el volcado.

Utilidad en análisis forense: Un volcado de memoria puede ser útil
para identificar procesos y módulos en ejecución, encontrar referencias
a cadenas de texto o archivos, descubrir conexiones de red activas y
posiblemente extraer credenciales en memoria.

Ruta: La ruta puede variar dependiendo de la configuración del sistema
y del método utilizado para crear el volcado. Un volcado de memoria
generado como resultado de una pantalla azul de la muerte (BSOD)
generalmente se almacena en "C:\Windows\Memory.dmp”. Para volcados
de memoria capturados manualmente, la ubicación puede definirse en el
momento de la captura.

Programa para análisis:



• MemProcFS: Este programa convierte la memoria f́ısica y los
procesos en sistemas de archivos virtuales, permitiendo que la
memoria sea explorada y analizada mediante el uso de herramientas
de ĺınea de comandos y GUI tradicionales. MemProcFS proporciona
una manera intuitiva y fácil de entender para navegar a través de los
complicados interiores de las estructuras de memoria de Windows,
siendo especialmente útil para explorar y analizar manualmente
estructuras de datos en memoria y para scriptear análisis espećıficos.

• Volatility: Una potente herramienta de análisis de memoria forense
que permite a los investigadores extraer estructuras de memoria del
sistema operativo e interpretarlas.

• Rekall: Un framework para el análisis de volcados de memoria que
puede ser utilizado para analizar imágenes de memoria de Windows,
macOS y Linux.

• WinDbg: Un depurador de kernel de Windows que puede ser utilizado
para analizar volcados de memoria de sistemas Windows.

Mediante este volcado de memoria y con el procesamiento correspondiente,
es posible obtener una serie de evidencias muy valiosas para un analista. A
continuación se muestran algunos, aunque no todos, de los artefactos que se
pueden obtener de este volcado de memoria.

Procesos en Ejecución

Definición: Los procesos en ejecución son programas y aplicaciones que
están activos en la memoria en un momento dado.

Utilidad en análisis forense: Analizar los procesos en ejecución puede
ayudar a identificar actividades maliciosas, malwares activos y la actividad
general del sistema durante el momento del volcado de memoria.

Programa para análisis:

• Volatility

• Rekall

Conexiones de Red

Definición: Las conexiones de red se refieren a las conexiones entrantes
y salientes establecidas entre el equipo y otras entidades de red.

Utilidad en análisis forense: Analizar las conexiones de red puede
proporcionar insights sobre con quién estaba comunicándose el sistema,
posiblemente identificando servidores de comando y control o exfiltración
de datos.

Programa para análisis:

• Volatility

• Rekall



Cadenas de Texto

Definición: Las cadenas de texto son secuencias de caracteres que pueden
ser extráıdas directamente del volcado de memoria.

Utilidad en análisis forense: Analizar cadenas de texto puede ayudar
a identificar comandos ejecutados, mensajes de error, nombres de archivos
y rutas, y potencialmente información sensible o relevante.

Programa para análisis:

• Strings (parte de las Sysinternals de Microsoft)

• BinText

Credenciales en Memoria

Definición: Las credenciales en memoria se refieren a cualquier forma
de identificación de usuario, como nombres de usuario y contraseñas, que
pueden estar residentes en la memoria en el momento del volcado.

Utilidad en análisis forense: La recuperación de credenciales puede
proporcionar acceso a otros sistemas o recursos, y puede ayudar a
identificar usuarios o actores maliciosos.

Programa para análisis:

• Mimikatz

• Volatility (con plugins adecuados)

Módulos y Drivers Cargados

Definición: Módulos y drivers son componentes de software que están
cargados en la memoria para proveer funcionalidad y operabilidad tanto
al sistema operativo como a las aplicaciones en ejecución.

Utilidad en análisis forense: Identificar y analizar módulos y drivers
puede revelar la presencia de rootkits, malwares o módulos no deseados
que estuvieran activos durante el incidente.

Programa para análisis:

• Volatility

• Rekall

Registros de Eventos del Sistema (Event Logs)

Definición: Aunque los registros de eventos (logs) suelen estar
almacenados en el disco, en algunos casos, partes de ellos o referencias
a ellos pueden estar presentes en la memoria.

Utilidad en análisis forense: Analizar referencias o partes de logs en
memoria puede proporcionar información sobre eventos recientes, fallos
del sistema o acciones del usuario.
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Programa para análisis:

• Volatility (usando plugins espećıficos)

• Windows Event Viewer (para logs extráıdos)

Ganchos y Parches (Hooks y Patches)

Definición: Los ganchos y parches se refieren a modificaciones en el flujo
de ejecución estándar del sistema o aplicaciones, a menudo utilizados por
softwares maliciosos para interferir o modificar la operación normal del
sistema.

Utilidad en análisis forense: Identificar y analizar ganchos y parches
puede revelar técnicas de persistencia y ocultación utilizadas por malwares
o atacantes.

Programa para análisis:

• Volatility (usando plugins espećıficos para la identificación de
ganchos)

• GMER (para identificación de rootkits y ganchos en un sistema en
vivo)

Áreas de Memoria No Utilizadas (Unallocated Memory)

Definición: Se refiere a las porciones de memoria que no están siendo
utilizadas activamente por procesos en el momento del volcado, pero
pueden contener residuos de datos previos.

Utilidad en análisis forense: La inspección de estas áreas puede revelar
información previamente utilizada o almacenada en memoria, tal como
datos que fueron manipulados por procesos ya cerrados.

Programa para análisis:

• Volatility

• WinHex (permite explorar y analizar segmentos de memoria y
volcados)



Caṕıtulo 4

Caso práctico

Con el objetivo de poner en prática el conocimiento aprendido a lo largo de
este proyecto y evidenciar la relevancia del análisis forense en diversos escenarios,
se presenta una aplicación real de los conceptos previamente discutidos. En
primer lugar, se establece el ’Contexto’, proporcionando el escenario y las
circunstancias del caso. A continuación, el ’Análisis de los sistemas’ se encarga de
explorar en detalle las técnicas y hallazgos dentro de los sistemas involucrados.

4.1. Caso práctico

4.1.1. Contexto

Para comenzar, se debe tener en cuenta el contexto del caso, proprocionado
por DFIR Madness, donde se detalla que se ha producido una exfiltración de
información, en concreto en la dark web, de un archivo que conteńıa una receta
de la salsa Szechuan y que se encontraba en un Domain Controler.

El objetivo de la investigación es evidenciar el compromiso en los sistemas
que han sido accedidos por el atacante para llevar a cabo la fuga del documento.

Se debe tener en cuenta que existen diversas fuentes de información con
distintos husos horarios, por lo que para una mejor comprensión del escenario
se tratará la información en UTC (Coordinated Universal Time).

4.1.2. Análisis de los sistemas

El análisis comienza identificando las máquinas a analizar, siendo el Domain
Controller un Windows Server 2012, cuyo hostname es ’CITADEL-DC01’ y por
otro lado un equipo de usuario que también hab́ıa sido utilizado en Windows
10, con hostname ’Desktop-SDN1RPT’.

Dado que al archivo que ha sido exfiltrado se encontraba en el controlador de
dominio, se procede a iniciar el análisis con dicha máquina.

La dirección IP del sistema es ‘10.42.85.10’.

A las 5:21:26 UTC da incio lo que aparenta ser un ataque de fuerza
bruta, debido al volumen y a la alta frecuencia de eventos de acceso fallido
mediante RDP (Remote Desktop Protocol), tal y como se aprecia en el log
de eventos del sistema mostrado en la imagen 4.1. Se intenta iniciar sesión
mediante una máquina ’kali’ y el usuario ’Administrador’.
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Figura 4.1: Ataque de fuerza bruta al DC

A las 5:22:38 UTC se registra un evento de incio de sesión exitoso mediante
los servicios de escritorio remoto con el usuario ’Administrador’ desde la
dirección IP ’194.61.24.102’, como se observa en las imágenes 4.2 y 4.3, se
queda conectado durante un periodo de tiempo, probablemente para realizar
uan serie de acciones y luego se desconectó. Luego, poco después, se volvió a
conectar, realizó más acciones y se desconectó de nuevo.

Figura 4.2: Detalles del ataque



4.1. CASO PRÁCTICO 55

Figura 4.3: Detalles de la conexión exitosa por RDP

Inmediatamente después, en el historial de navegación se observan accesos
el 19 de septiembre de 2020 a un recurso alojado en la dirección IP
’194.61.24.102’ a las 5:23:41 UTC, evidenciado en la navegación del usuario
mostrada en la iamgen 4.4.

Figura 4.4: Acceso a recurso en 194.61.24[.]102

En dicho recurso mencionado con anterioridad, se observa la descarga del
binario ’coreupdater.exe’, el cual es catalogado por diversos motores de antivirus
como VirusTotal como malicioso, en concreto Meterpreter, como se aprecia en
las imágenes 4.5 y 4.6.
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Figura 4.5: Acceso a ‘coreupdater.exe’

Figura 4.6: Reputación de ‘coreupdater.exe’

En el registro se oberva la ejecución de ’coreupdater.exe’, donde se oberva
una ejecución encubierta de PowerShell, la cual realiza una modificación en el
registro de Windows con el objetivo de mantener persistencia, el cual se muestra
en la imagen 4.7.

Figura 4.7: Modificación en registro para crear persistencia

Se evidencia además la creación del servicio ’coreupdater.exe’ en la BitMap
Cache, un artefacto que permite evdienciar qué estaba viendo el atacante cuando
se conecta a la máquina mediante RDP, como se muestra en la figura 4.8.
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Figura 4.8: Creación de servicio por el atacante

Posteriormente se accede al archivo que contiene la receta de la salsa
Szechuan denominado ’Szechuan Sauce.txt’, como se aprecia en la figura
reffig:26.

Figura 4.9: Acceso a ‘Szechuan Sauce.txt’

A las 5:32:39 UTC se crea el archivo ’Secret.zip’, el cual posteriormente
es exfiltrado y eliminado minutos después. Este archivo contiene diversos
documentos de texto, entre los que se encuentra el de la salsa Szechuan exfiltrado
en la dark web, como se aprecia en la imágenes 4.10 y 4.11.

Figura 4.10: Creación de ‘Secret.zip’

Figura 4.11: Contenido de ‘Secret.zip’ siendo exfiltrado
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A las 5:34:27 UTC se elimina del DC el archivo ’SECRET beth.txt’ cuyo
contenido es ’Earth beth is the real beth’, como se muestra en las imágenes 4.12
y 4.13.

Figura 4.12: Ruta del documento ‘SECRET beth’

Figura 4.13: Contenido del documento ‘SECRET beth’

Un minuto después se crea un documento llamado ’Beth Secret.txt’ a las
5:34 UTC, sin embargo, el atacante realiza un cambio en los metadatos del
archivo, habitualmente conocido como timestomping, dando a entender que la
fecha de creación real es a las 01:35:35 UTC, como se evidencia en las imágenes
?? y ??.

Figura 4.14: Timestomping del documento ‘Beth Secret’

Figura 4.15: Creación del documento ‘Beth Secret’

Una vez se ha creado persistencia en el controlador de dominio y exfiltrado
los documentos, se realiza un movimiento lateral hacia un equipo de usuario
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denominado ’Desktop-SDN1RPT’ a las 5:36:26 UTC, evidenciado en la figura
4.16.

Figura 4.16: Movimiento lateral hacia Desktop-SDN1RPT

Se realiza la descarga de Meterpreter a las 5:39:26 UTC desde la dirección
’194.61.24.102’, como se observa en la imagen 4.17.

Figura 4.17: Acceso a recurso malicioso donde se aloja el binario de Meterpeter

Además, se crea persistencia de la misma forma que en el DC, mediante
el proceso asociado al binario ’coreupdater.exe’, cuyo proceso de observa en la
ilustración 4.18.

Figura 4.18: Persistencia mediante proceso ‘coreupdater.exe’

Para finalizar, en la figura 4.19 se evidencia la creación del archivo
comprimido ‘loot.zip’, el cual, con 4 documentos más, ha sido exfiltrado.
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Figura 4.19: Documentos exfiltrados desde Desktop-SDN1RPT

A las 5:52 UTC finaliza la sesión RDP y las acciones fraudulentas, como se
muestra en la imagen 4.20.

Figura 4.20: Documentos exfiltrados desde Desktop-SDN1RPT



Caṕıtulo 5

Conclusiones y ĺıneas
futuras

En este apartado se recapitula los puntos clave discutidos a lo largo del
proyecto y ofrece una reflexión sobre sus implicaciones. Además, se identifican
posibles direcciones y tendencias emergentes en el campo de la forense digital,
delineando aśı el camino para futuras investigaciones y desarrollos en la materia.

5.1. Conclusiones y ĺıneas futuras

A lo largo de este trabajo, se ha emprendido un viaje profundo a través del
intrincado mundo del análisis forense digital, poniendo un énfasis particular en
el entorno del sistema operativo Windows. En la sociedad actual, fuertemente
imbuida por la tecnoloǵıa digital y, por ende, susceptible a las diversas amenazas
cibernéticas, se han explorado cómo el análisis forense se presenta como una
disciplina imprescindible para investigar, entender y, en última instancia,
mitigar los riesgos asociados con los delitos digitales que proliferan en nuestra
era de información.

Se han tenido en cuenta técnicas espećıficas y avanzadas, asociadas al análisis
forense en Windows, un sistema operativo que, debido a su omnipresencia, se
convierte en un foco prominente de ciberataques. Desde la recuperación de
archivos y análisis de memoria hasta el escrutinio de registros del sistema,
se desgranaron diversas técnicas, cada una con su particular importancia y
aplicabilidad dependiendo de la naturaleza del incidente y los objetivos de la
investigación. Las consideraciones y aplicaciones prácticas presentadas en la
sección de desarrollo del proyecto ofrecieron un vistazo a la aplicación real y
directa de estas técnicas, proporcionando una conexión vital entre la teoŕıa y
la práctica.

En un terreno que se encuentra en constante evolución, donde los delincuentes
cibernéticos no cesan en su búsqueda de nuevas tácticas y estrategias para
eludir los esfuerzos de detección e investigación, hemos reconocido y enfatizado
la importancia crucial de la actualización continua y la formación en el ámbito
forense digital. La adaptabilidad, la curiosidad y un compromiso constante
con el aprendizaje emergen como cualidades ineludibles para los profesionales
del sector, quienes deben perseguir incansablemente la actualización de sus
conocimientos y habilidades para mantenerse al paso con un adversario cada
vez más sofisticado.

En resumen, mientras la sociedad continúa avanzando hacia un futuro
cada vez más digitalizado y mientras las amenazas cibernéticas continúan
evolucionando en complejidad y alcance, el análisis forense digital, y más
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espećıficamente en el entorno de Windows, se erige como un pilar fundamental
en la protección de los activos digitales, la seguridad de la información y la
prevención del cibercrimen. Este trabajo aspira a haber ofrecido una visión
hoĺıstica y detallada, una fuente de conocimiento y referencia que pueda
inspirar y guiar a los futuros profesionales y estudiosos en el campo del análisis
forense digital.

Por otro lado, la principal ĺınea futura propuesta es la concepción y desarrollo
de una herramienta avanzada de análisis forense que tenga la capacidad de
unificar, correlacionar y analizar colectivamente todos los artefactos forenses
relacionados con la ejecución. El principal objetivo de esta herramienta será
la detección y documentación de la actividad del sistema, incluso después de
que se hayan empleado herramientas anti-forenses para obstruir o eliminar
evidencias.

Unificación de artefactos: Capacidad para recolectar y consolidar
artefactos desde diversas ubicaciones y registros en el sistema operativo.

Correlación automatizada: Un algoritmo robusto que pueda
correlacionar artefactos relacionados y proporcionar una ĺınea temporal
detallada de la actividad del sistema.

Detección de herramientas anti-forenses: Incorporar mecanismos de
detección que puedan identificar y alertar sobre posibles intervenciones de
herramientas anti-forenses.

Interfaz de usuario intuitiva: Una interfaz gráfica amigable que
permita a los analistas navegar y explorar fácilmente las evidencias
recolectadas.

Actualización constante: Dada la naturaleza en constante evolución
de las amenazas y las técnicas anti-forenses, la herramienta debeŕıa tener
la capacidad de actualizarse regularmente para adaptarse a las nuevas
técnicas y tácticas empleadas por actores maliciosos.

Al abordar estos desaf́ıos, se espera que la comunidad forense esté mejor
equipada para enfrentar las amenazas modernas y garantizar una mayor
integridad y eficacia en sus investigaciones. La propuesta de una herramienta
unificada no sólo reforzará la eficacia del análisis forense, sino que también
fortalecerá la resiliencia de los sistemas y redes frente a las amenazas emergentes.
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