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Resumen

La vigilanciay el control de las enfermedades transmitidas por vectores, como mosquitos
y garrapatas, constituyen una prioridad creciente para la salud ptiblica debido a factores como
el cambio climatico y el aumento de la movilidad internacional. En la Comunidad Auténoma
de Aragén, la informaciéon epidemioldgica y entomoldgica actual se encuentra dispersa
y se gestiona mediante archivos manuales, lo que dificulta enormemente su integracion,
actualizacion y andlisis temporal o espacial.

Para dar solucién a esta problematica, en este Trabajo Fin de Grado se desarrolla un siste-
ma el cual permite el registro dgil de informacidn, su representacion cartografica interactiva
y la visualizacion grafica de tendencias epidemioldgicas. Ademds, el sistema incorpora un
mecanismo de alertas para la deteccion de vectores infectados o casos humanos en zonas
de riesgo. De este modo, la herramienta facilita la identificacién de patrones, apoyando de
forma directa la evaluacién de riesgos y la toma de decisiones estratégicas en el dmbito de

la salud publica.






Abstract

Surveillance and control of vector-borne diseases, such as those transmitted by mosqui-
toes and ticks, are a growing public health priority due to factors such as climate change
and increased international mobility. In the Autonomous Community of Aragon, current
epidemiological and entomological information is scattered and managed through manual
filling, which greatly hinders its integration, updating, and temporal or spatial analysis.

To address this problem, this Bachelor’s Thesis develops a system that allows for the
rapid recording of information, its interactive cartographic representation, and the graphic
visualization of epidemiological trends. Furthermore, the system incorporates an alert me-
chanism for detecting infected vectors or human cases in high-risk areas. In this way, the
tool facilitates the identification of patterns, directly supporting risk assessment and strategic

decision-making in the field of public health.
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Capitulo 1

Introduccion

1.1. Motivacion del proyecto

La vigilancia y el control de las enfermedades transmitidas por vectores constituyen en
la actualidad una prioridad creciente para la salud publica. El incremento de la movilidad
internacional, los cambios ambientales y climéticos, asi como la expansion geografica de
vectores competentes, favorecen la aparicion y el establecimiento de enfermedades emergen-
tes y reemergentes transmitidas por mosquitos y garrapatas. En este contexto, el Ministerio
de Sanidad destaca en el «Plan Nacional de Prevencién, Vigilancia y Control de las En-
fermedades Transmitidas por Vectores» la necesidad de reforzar los sistemas de vigilancia,
mejorar la coordinacién entre administraciones y promover sistemas de informacion integra-
dos y sostenibles bajo el enfoque de “Una Sola Salud”, integrando la salud humana, animal
y ambiental [8].

En Espafia, la deteccion de vectores invasores y la aparicién de casos autdctonos de
algunas enfermedades transmitidas por vectores han puesto de manifiesto la necesidad de
disponer de herramientas que permitan una vigilancia epidemiolégica y entomoldgica mas
agil, coordinada y orientada a la toma de decisiones. El propio Plan Nacional sefiala la
importancia de integrar sistemas de vigilancia interconectados que faciliten la deteccion
precoz de riesgos y la respuesta rdpida ante alertas sanitarias.

Del mismo modo, el «Plan de Prevencidn, Vigilancia y Control de las Enfermedades
Transmitidas por Vectores en la Comunidad Auténoma de Aragén» [5] reconoce la rele-
vancia creciente de este grupo de enfermedades y la necesidad de mantener actividades
coordinadas de vigilancia epidemioldgica y entomoldgica. Sin embargo, actualmente en
Aragén la informacion disponible procede de diferentes fuentes y sistemas, lo que dificulta
su integracién y explotacion conjunta para el andlisis espacial y temporal de la situacién
epidemioldgica.

En este contexto, el desarrollo de una herramienta informética orientada a la integracion,

representacion cartografica y visualizacién gréfica de los datos de vigilancia humana y
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entomoldgica en Aragén supone una oportunidad para mejorar el andlisis de la informacion
disponible y facilitar su interpretacion. La posibilidad de visualizar de forma conjunta los
datos de casos humanos y de vigilancia de vectores puede contribuir a identificar patrones
espaciales y tendencias temporales, apoyar la evaluacion del riesgo y favorecer la toma de
decisiones en salud publica.

Por tanto, este trabajo surge de la necesidad de disponer de un sistema en Aragén que
permita centralizar y representar de manera integrada la informacion relacionada con las
enfermedades transmitidas por vectores en Aragdén, en linea con los objetivos establecidos

tanto en el Plan Nacional como en el Plan Autonémico de Vigilancia y Control.

1.2. Objetivos

El objetivo general de este proyecto es desarrollar un sistema que permita la gestion y
explotacion centralizada de enfermedades vectoriales. Este Trabajo Fin de Grado se ha rea-
lizado durante unas practicas extracurriculares en NTT DATA, por lo que se ha desarrollado
siguiendo las directrices indicadas por el departamento de Full Stack y Health & Care a
peticion del Servicio Aragonés de Salud (SALUD), el cliente.

1.3. Estructura del documento

La estructura del presente trabajo se organiza de la siguiente manera. El Capitulo [I]
sintetiza la motivacion de la realizacion de este proyecto, asi como los objetivos a alcanzar y
la estructura que se sigue en la memoria. El Capitulo[2]aborda la primera fase del proyecto, el
andlisis del problema y la obtencidn de requisitos. También explica el disefio del sistema una
vez terminado y desplegado, al igual que la implementacion de la solucién. El Capitulo
relaciona los requisitos y el diagrama de casos de uso, detallando cada uno de manera
individual. El Capitulof]explica los problemas encontrados durante el desarrollo del sistema
y las limitaciones del mismo. El Capitulo [5] relata los objetivos completados e indica los
posibles caminos que se pueden tomar en el futuro. Finalmente, se presentan los anexos
y [Blen los que se puede ver el desglose de las horas invertidas y las pantallas de la interfaz

del sistema, respectivamente.
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Capitulo 2

Analisis, diseno e implementacion del

sistema

En este capitulo se expone el andlisis inicial del problema para establecer el punto
de partida del proyecto. A continuacién, se detallan los requisitos funcionales exigidos
para el problema abarcado. Posteriormente se presenta el disefio de la arquitectura y los
servicios utilizados para su despliegue en la nube. Una vez definido el disefo, se describe
la implementacion de cada uno de los componentes del sistema. Finalmente, se presentan
las pruebas de validacidn realizadas y el mecanismo de auditoria disefiado para asegurar la

trazabilidad de los datos registrados.

2.1. Analisis del problema

Enla actualidad, el SALUD utiliza como almacén de datos principal una serie de archivos
de texto con informacion tabulada separada por comas (archivos CSV, del inglés Comma
Separated Values) y mantenidos de forma manual, lo que dificulta su actualizacién y posterior

explotacion.

2.2. Requisitos del sistema

La Tabla [2.1] presenta los requisitos funcionales asociados a los usuarios normales. Un
requisito funcional define el comportamiento del sistema ante escenarios particulares. Por
otro lado, la Tabla[2.2) muestra los requisitos funcionales asociados a los administradores del
sistema. Finalmente, la Tabla [2.3]indica las funcionalidades que el sistema hace de manera

automatica, sin intervencion de usuarios o administradores.
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Tabla 2.1: Requisitos funcionales de usuarios

Cadigo

Descripcion

RF_Ul
RF_U2

RF_U3

RF_U4

RF_US

RF_U6

RF_U7

RF_US8

RF_U9

RF_UI0

El usuario deberd ser capaz de enviar solicitudes de registro.

El usuario deberd ser capaz de iniciar sesién con correo

electrénico y contrasena.

El usuario deberd ser capaz de visualizar los datos registra-
dos en mapas de la comunidad auténoma de Aragdén, con

filtros por afo, por enfermedad y tipo de dato.

El usuario deberd ser capaz de visualizar los datos regis-
trados mediante distintos graficos, organizados por tipo de
dato.

El usuario debera ser capaz de registrar casos humanos de

manera individual.

El usuario debera ser capaz de registrar datos de vigilancia

entomoldgica de manera individual.

El usuario debera ser capaz de registrar datos de garrapatas

de manera individual.

El usuario debera ser capaz de registrar casos humanos me-
diante la subida de archivos CSV.

El usuario deberd ser capaz de registrar datos de garrapatas

mediante la subida de archivos CSV.

El usuario deberd ser capaz de descargar los archivos CSV

que se utilizan para la visualizacion de datos.
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Tabla 2.2: Requisitos funcionales de administradores

Cadigo Descripcion

RF_A1 El administrador deberd ser capaz de enviar solicitudes de
registro.

RF_A2 El administrador debera ser capaz de iniciar sesién con co-

rreo electronico y contraseia.

RF_A3 El administrador debera ser capaz de aceptar solicitudes de

registro en el sistema.

RF_A4 El administrador deberd ser capaz de eliminar usuarios con

acceso al sistema.

RF_AS El administrador deberd ser capaz de visualizar los datos
registrados en mapas de la comunidad auténoma de Aragon,

con filtros por ano, por enfermedad y tipo de dato.

RF_A6 El administrador deberd ser capaz de visualizar los datos

registrados mediante distintos graficos.

RF_A7 El administrador deberd ser capaz de registrar casos huma-

nos de manera individual.

RF_AS8 El administrador deberd ser capaz de registrar datos de vi-

gilancia entomoldgica de manera individual.

RF_A9 El administrador deberd ser capaz de registrar datos de ga-

rrapatas de manera individual.

RF_A10 El administrador debera ser capaz de registrar casos huma-

nos mediante la subida de archivos CSV.

RF_All El administrador deberé ser capaz de registrar datos de ga-

rrapatas mediante la subida de archivos CSV.

RF_A12 El administrador deberd ser capaz de descargar los archivos
CSV que se utilizan para la visualizacion de datos.
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Tabla 2.3: Requisitos funcionales del sistema

Cadigo Descripcion

RF_S1 El sistema deberd ser capaz de enviar alertas de vectores
infectados.

RF_S2 El sistema deberd ser capaz de enviar alertas de casos hu-

manos cercanos a zonas con vectores.

RF_S3 El sistema deberd ser capaz de enviar un informe mensual.

2.3. Diseino del sistema

Aunque el sistema se ha desarrollado en una infraestructura local en la que la base de
datos como, el lago de datos, el repositorio centralizado para guardar grandes volimenes
de datos, se desplegaban mediante Docker [11]], permite desplegarse en la nube de Amazon

Web Services. Concretamente, se ha disefiado una arquitectura como se ilustra en la Figura

2.1t

Servidor AWS <<device>> Servidor AWS
Amazon EC2

<<executionEnvironment>> <<REST>> <<executionEnvironment>s. <<eXeC-uPtlcn'EnvléO°nLnenl>>
‘AWS Amplify — — : AWS Elastic Beanstalk : Postgre

I <<JDBC>> __|
<<artifact>> (]
Next.js production build <<artifact>> [3
backend.jar

<<Protocolo PostgreSQL>>

Servidor AWS

<<executionEnvironment>>
: AWS Lambda

<<artifact>> [
proceso_etl.zip

<<HTTPS>>
<<HTTPS>>
<<HTTPS>>

Servidor AWS

<<executionEnvironment>>
: Amazon S3

<<artifact>> ]
datosLimpios.csv

<<artifact>> 0
datosLimpiosHumanos.csv

<<artifact>> (]
datosLimpiosGarrapatas.csv

Figura 2.1: Diagrama UML de despliegue

En ella, se representan los componentes del sistema desplegados en distintas maquinas
que AWS ofrece.

Haciendo uso de la capa gratuita que ofrece la plataforma AWS, se han utilizado los
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siguientes servicios: AWS Amplify para el alojamiento del frontend, AWS Elastic Beanstalk
para el despliegue del backend, Amazon RDS (Relational Database Service) para la base de
datos, AWS Lambda para la ejecucion del proceso ETL y Amazon S3 como lago de datos.

El despliegue del frontend, desarrollado con Next.js, se ha gestionado mediante AWS
Amplify. Este servicio permite el alojamiento de aplicaciones renderizadas en el lado del
servidor (Server Side Rendering) y se conecta directamente con el repositorio del proyecto
en GitHub, automatizando la subida de nuevas versiones ante cada cambio en el codigo
fuente [2]).

Dado que Amplify, por defecto, estd configurado para aplicaciones estaticas, fue necesario
cambiar su configuraciéon mediante comandos en la terminal de AWS. En primer lugar se
cambi6 la plataforma del entorno para permitir el uso de un servidor Node.js necesario para
el cédigo ejecutado en el lado del servidor. También se reconfigurd la rama de despliegue
principal para que se reconociese que ya no se ejecuta una aplicacion estatica.

Finalmente la compilacion se realiza con un archivo YAML, el cual genera un archivo
empaquetado que es el que se representa en el diagrama como artefacto.

Para el backend, en una primera iteracion se evalué el uso de instancias de Amazon EC2
(Infraestructura como Servicio). Sin embargo, se optd finalmente por Elastic Beanstalk, una
Plataforma como Servicio que abstrae la configuracion del sistema operativo y el balanceo
de carga, permitiendo un despliegue mads ficil y adecuado para el caso que se afrontd permi-
tiendo subir archivos JAR, el artefacto indicado en el diagrama, para proyectos desarrollados
con Java, incluido Kotlin. EC2 aparece en el diagrama debido a que Elastic Beanstalk abstrae
la infraestructura pero por debajo crea una maquina virtual, instancia, de EC2.

En cuanto a la base de datos, aunque se podria haber usado algun servicio de terceros
en la nube que permitiese alojar bases de datos, se prefirié mantener todos los componentes
dentro del ecosistema de Amazon el cual ofrece el servicio de RDS donde se aloja la base
de datos PostgreSQL. Esto, ademds, aporta menor latencia y una mayor seguridad en las
comunicaciones con otros componentes que forman el sistema. Esto se consigue gracias a
compartir la misma regién y Red Virtual Privada evitando que los datos viajen por la red
abierta, al contrario que si se utilizase un servicio externo como Supabase.

Para migrar el proceso ETL se penso en utilizar AWS Glue [9] pero, al no permitir plan
gratuito, se paso al servicio Lambda el cual permite implementar el proceso con un simple
script en Python. En la Figura 2.1 el artefacto aparece representado como un archivo ZIP
debido a que para leer los CSV se tuvieron que utilizar bibliotecas de Python que Lambda
no tenia instaladas y, por lo tanto, se tuvieron que descargar de manera local y subirlas a la
instancia de Lambda.

Lamigracion del lago de datos fue la parte més sencilla debido a que MinlO, la tecnologia
empleada en local, utiliza una API compatible con Amazon S3 y por lo tanto, la transicion
requirié Unicamente la actualizacion de las credenciales de acceso y el reajuste del nombre

del bucket de destino, demostrando el bajo acoplamiento en esta parte del sistema. Los
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buckets pueden entenderse como directorios en la nube donde se organizan y gestionan los

ficheros CSV que son representados como artefactos en el diagrama.

2.4. Stack tecnoldgico / Implementacion

La Figura 2.2 muestra el diagrama de Componentes y Conectores, en notacién UML,

del sistema:

<<Request Reply>>

<<component>> E]
: BackEnd <<component>> g
<<trigger>> Proceso ETL : Lambda

<<Request Reply>>

<<Request Reply>>

<<Request Reply>>

<<component>>
: Cliente FrontEnd
peticionAfitenticada

<<Request Reply>>

enerarUrlDescarga leerCSV
o o <<SQL Query>> <<SQL Query>>
<<component>>
Servidor FrontEnd
:Node.js

g]

getDatosHumanos

<<component>>
<<Request Reply>> g]

Data Lake : S3 <<compoment>> g
ase de Datos: PostgreSQL
<<RequestReply>> |

getDatosMonitoreo SS_;PI

<<Request Reply>> /

postllogin

cerrargesion

refrescarSefionServidor getDatosGarrapatas

postJignin

Figura 2.2: Diagrama UML de componentes y conectores

La division entre archivos ejecutados en el servidor de Next.js y ejecutados en el cliente
se explica en la Seccién

Toda la comunicacién del sistema es sincrona, a excepcion del proceso ETL, el cual
se ejecuta de forma totalmente asincrona para trasladar los datos de un almacén a otro sin
bloquear otras funcionalidades, permitiendo su posterior explotacion gréafica. Por su parte,
el backend se comunica con el lago de datos por dos motivos especificos: la generacién de
las URL de descarga para los archivos CSV y la lectura de estos mismos para la confeccion
del informe mensual en PDF. De no ser por estas dos funcionalidades, el lago de datos
seria consultado de manera exclusiva por el frontend; concretamente, a través del servidor
de Next.js mediante componentes de servidor (Server Components), delegando en éste la
comunicacion con dicho servicio externo.

La pila tecnolégica seleccionada estd compuesta por las siguientes tecnologias: para el
frontend se ha utilizado el framework de React Next.js con TypeScript; para el backend, el
framework Spring Boot con Kotlin; como base de datos, PostgreSQL; y como lago de datos,
MinlO posteriormente migrado a S3. Ademas, el lago de datos obtiene los datos de la base
de datos mediante un proceso de extraccidn, transformacién y carga (ETL) implementado

con la herramienta Spoon de Kettle y posteriormente migrado a Lambda.
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Se ha decidido utilizar dos almacenes de datos para separar la 16gica de insercion de la
16gica de explotacion. De este modo, si varios usuarios registran datos de forma continuada,
se reduce el riesgo de bloquear la visualizacién de informacién por parte de otros usuarios,
y viceversa. Gracias al uso del lago de datos, el sistema mejora la disponibilidad de los datos

destinados al analisis.

2.4.1. Frontend

El disefio de la interfaz se ha implementado tomando como referencia un boceto inicial
generado mediante la herramienta Figma Make. Esta herramienta proporciona un prototipo
funcional, aunque con datos estaticos. Este prototipo permitié tener una idea bdsica sobre la
que se iterd posteriormente para adaptar y refinar progresivamente la interfaz hasta cumplir
con los requisitos especificos del sistema.

Para la visualizacion de la informacidn geografica se queria integrar en una tinica pagina
varias formas de representar los datos mediante distintos mapas.

La primera version utilizaba una estructura condicional simple que dibujaba un tnico
mapa y cambiaba unicamente los datos consumidos desde el lago de datos. Sin embargo,
se necesitaban varios tipos de mapas en los que cambiase tanto la representacion como los
datos utilizados, algo dificil de mantener con este enfoque.

Para ello, se plante6 la implementacion del patron Strategy [|6, p. 172] de la siguiente

forma:

= Componente padre: el archivo principal actiia como orquestador. Su tnica funcién es
cambiar el estado de visualizacidn, sin contener 16gica de negocio ni llamadas directas

a infraestructura externa.

= Estrategias: cada estrategia contiene las llamadas correspondientes al lago de datos
y su propia légica de representacion: casos humanos a nivel mundial, monitoreo
entomoldgico mediante puntos con coordenadas, garrapatas mediante puntos a nivel

municipal y mapa de calor para representar la densidad de datos con colores célidos.

La aplicacion de este patron aporta varias ventajas. Por un lado, favorece el principio
de responsabilidad tnica, ya que el componente padre se limita a gestionar la navegacion
entre visualizaciones. Por otro lado, facilita el principio abierto/cerrado, permitiendo afadir
nuevas estrategias sin modificar las existentes [/, cap. 12].

Para la creacion de gréficos se ha utilizado la libreria AG Charts [[1]] mientras que para

los mapas se han empleado los que ofrece OpenStreetMap, ambas herramientas gratuitas.
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2.4.2. Backend

En el backend se ha seguido una arquitectura limpia y hexagonal [[10], en la que el
dominio del problema queda aislado de las implementaciones de las tecnologias externas
y se comunica con ellas mediante puertos y adaptadores. Esta organizacion se representa
en la Figura [2.3] que muestra un diagrama UML de los paquetes que componen el cédigo
backend:

CoTe
<<allowed to use>> B

€ oo - Paquete core:
- Se encarga de la logica de

org.unizar.iig_backend

negocio utilizando clases de
dominio, se comunica con los

delivery demas paquetes a través del uso de
interfaces que se definen pero no

Tniraestructure.denvery se implementan.

N
: Paquete repositories:
| <<allowed to use>> - Se encarga de implementar la
!
I
I

légica de Sprng Security y mapear
las entidades de la base de datos

—‘—‘ para transformarlas en clases de
dominio y acceder a los repositorios

disponibles.

Tiraestructure. securty TITAESTUCTUTe. FepOSIoTIe: Paquete delivery:
- Se encarga de comunicarse con el
Frontend gracias a los tres
controladores creados y los
endpoints disponibles en cada uno.

Figura 2.3: Diagrama UML de paquetes referente al backend

Como se ha comentado, la arquitectura hexagonal gira en torno a puertos y adaptadores.
En este sistema, los puertos se encuentran definidos como interfaces dentro del paquete core.
Los puertos de entrada son las interfaces de los casos de uso, que definen las operaciones
que ofrece el dominio, mientras que los puertos de salida son las interfaces de los servicios
de repositorio, email, almacenamiento, autenticaciéon, ETL y MinlO, que definen lo que el
dominio necesita del exterior sin acoplarse a ninguna tecnologia concreta.

La implementacion de los puertos de salida, es decir, los adaptadores secundarios, se
encuentra en el paquete repositories, donde se implementan las conexiones con tecnologias
concretas como PostgreSQL o MinlO. Los adaptadores primarios, que reciben las peticiones
del exterior, se encuentran en el paquete delivery a través de los tres controladores REST
disponibles.

Debido al tamaio del proyecto, esta arquitectura no es puramente hexagonal, ya que las
implementaciones de los casos de uso se encuentran en el mismo paquete core que los puer-
tos, cuando en una arquitectura hexagonal estricta deberian estar en una capa de aplicacion
separada. No obstante, esta decision simplifica la estructura sin perder el beneficio principal

de la arquitectura: el aislamiento del dominio respecto a las tecnologias de infraestructura.
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Una de las principales ventajas de esta arquitectura es que facilita la sustitucion de
tecnologias concretas, ya que el dominio depende de interfaces y no de implementaciones
especificas.

La l6gica correspondiente a la base de datos se encuentra dentro del paquete de infra-
estructura, concretamente en el subpaquete de repositorios. En €l se definen las entidades
asociadas a las tablas de la base de datos y su conexion mediante Java Persistence API. JPA
es la especificacion estdndar de Java para el mapeo objeto-relacional. También permite crear
las consultas mas comunes sobre las tablas mediante palabras clave, reduciendo la necesidad
de escribir SQL manual, aunque las consultas mas complejas siguen requiriendo una imple-
mentacion especifica. En este paquete también se encuentran las implementaciones de los
repositorios definidos como interfaces en el paquete core, que son utilizados por la 16gica

de negocio.

La API REST estd compuesta por varios controladores implementados en el paquete
delivery.

Se implement6 Controlador.kt, encargado de persistir y consultar datos de humanos
(/api/formHumanosy /api/datosHumanos), monitoreo entomoldgico (/api/formMonitoreo
y /api/datosMonitoreo)y garrapatas (/api/formGarrapatasy /api/datosGarrapatas).
Ademds, es el encargado de persistir datos en lote (/api/loteHumanosy /api/loteGarrapatas)
y de ofrecer la direccion URL para descargar los archivos CSV del lago de datos (/api/
descargaDatos/csv).

También existe AdminController.kt, encargado de la gestion de usuarios en el sis-
tema por parte de los administradores. Lista las solicitudes pendientes (/api/admin/
solicitudes), gestiona el ciclo de vida de las solicitudes (/api/admin/solicitudes/
email/aprobary /api/admin/solicitudes/email/rechazar), elimina usuarios acti-
vos (/api/admin/eliminar/email)y listalos usuarios activos (/api/admin/usuarios).

Finalmente se cuenta con AuthController.kt, encargado de verificar la identidad de los
usuarios (/api/auth/login, mantener la sesién activa /api/auth/refresh, gestionar
las desconexiones /api/auth/logout y procesar solicitudes de alta en el sistema /api/
auth/signln).

2.4.3. Base de datos

Como se ha comentado anteriormente, como base de datos se utiliza una PostgreSQL.
Las tablas de esta base de datos se representan en el esquema relacional de la Figura [2.4]

Las tablas con el sufijo _aud son explicadas en la seccién [2.4.9]
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Figura 2.4: Esquema relacional UML

2.4.4. Proceso ETL

Un proceso ETL [3]] utiliza un conjunto de reglas de validacion para limpiar y organizar
datos en bruto, prepardndolos para su almacenamiento y su posterior explotacion. Este
consumo de datos puede abarcar multiples propdsitos, desde la visualizacion e inteligencia
de datos hasta el aprendizaje automadtico. En este sistema se emplea para trasladar los datos
desde la base de datos al lago de datos, garantizando un tratamiento previo que permite
validar la informacién antes de su representacion.

El proceso ETL consta de tres fases. La primera es la extraccion, que se realiza mediante
consultas SELECT sobre las tablas correspondientes de la base de datos, seleccionando las
columnas necesarias para su posterior representacion. Esta fase se ejecuta mediante tres hilos
en paralelo, lo que mejora el rendimiento global del proceso.

La segunda fase es la transformacién, donde se aplican reglas de calidad de datos. En el
caso de los casos humanos, se eliminan los registros sin enfermedad asociada. En el caso del
monitoreo entomolégico y de las garrapatas, se descartan los registros que no disponen de
coordenadas de latitud y longitud, ya que son necesarias para su representacion geoespacial.
Por ultimo, en la fase de carga, los datos transformados se envian al lago de datos en archivos
CSV separados por tipo de dato.

Este proceso se implementd con Spoon, la herramienta grifica de Kettle. Cada vez que
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se registraba un dato, el backend invocaba de forma asincrona un servicio que ejecutaba
un script encargado de lanzar los tres hilos de ejecucion descritos anteriormente, evitando
bloqueos en la aplicacion. Posteriormente se migro al servicio de AWS Lambda donde esta
implementado mediante un script de Python.

Los tres procesos paralelos consultan las tablas de monitoreo entomolégico, casos hu-
manos y garrapatas. El primer proceso obtiene los datos de monitoreo entomoldgico y filtra
las filas en las que latitud y longitud no son nulas. El segundo proceso obtiene los datos de
casos humanos y filtra las filas en las que la enfermedad no es nula. El tercer proceso obtiene
los datos de garrapatas y filtra las filas en las que la especie no es nula.

Un ejemplo de aplicacién de la arquitectura hexagonal es el uso de la interfaz Servi-
cioETL, definida en el paquete core e implementada en el paquete de infraestructura, dentro
del subpaquete de repositorios. De este modo, si en el futuro cambia la 16gica de llamada
al script o se sustituye el proceso ETL, el caso de uso no se ve afectado, ya que sigue

dependiendo de la misma interfaz.

2.4.5. Informe mensual

Se implementa un servicio en el paquete de infraestructura, dentro del subpaquete de
repositorios, que utiliza un servicio para conectarse al lago de datos y leer los archivos
CSV. A partir de estos datos que se leen, se generan los graficos que posteriormente se
incorporan a un archivo PDF mediante las bibliotecas iTextPDF y JFreeChart. Para que el
informe se envie de manera automatica, la funcién de envio estd anotada para que sea una
tarea periddica, similar a una tarea Cron que permite ejecutar tareas de manera automatica

en un intervalo de tiempo determinado.

2.4.6. Descarga de CSV

Se implementa un servicio en el paquete de infraestructura, dentro del subpaquete de
repositorios, que genera una URL utilizada por el frontend para acceder al bucket del lago
de datos y descargar los archivos CSV en el cliente. En el caso de uso simplemente se utiliza

la interfaz del servicio definida en el paquete core.

2.4.7. Seguridad

Respecto a la seguridad del sistema, se ha optado por una estrategia de autenticacion
basada en doble token mediante JSON Web Token [4]]. Esta estrategia estd formada por un
token de acceso y un token de refresco y se ha implementado utilizando Spring Security.

El elemento critico en esta arquitectura de autenticacion es el token de refresco. Por
ello, se almacena en una cookie de tipo httpOnly, que no puede ser obtenida mediante

codigo JavaScript. Esta decision permite reducir el riesgo asociado a ataques de tipo XSS
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que permiten robar cookies de sesion lo que permitiria un acceso libre y no autorizado al
sistema.

El token de acceso se almacena en la memoria del cliente utilizando Zustand, una
biblioteca usada para gestionar el estado global en el cliente, y tiene una duracién reducida,
de apenas unos minutos, para limitar el impacto en caso de robo. Cuando el token de acceso
pierde su validez, se utiliza el token de refresco para que el backend genere otro de sustitucion.
Por este motivo, el token de refresco es el elemento mds sensible, ya que su compromiso
permitiria mantener un acceso persistente al sistema. Si un atacante obtuviera inicamente el
token de acceso, no podria renovarlo y perderia el acceso al expirar.

Estos tokens se utilizan de la siguiente manera a nivel de flujo de datos:

= Datos operativos: la aplicacion se comunica directamente con el backend a través de

componentes de cliente, adjuntando el token de acceso desde Zustand.

= Datos analiticos: la visualizacién de mapas y graficos consume la informacion del lago
de datos. Estas peticiones se hacen de forma exclusiva a través de componentes de
servidor. Esto permite aligerar la carga de procesamiento en el dispositivo del usuario
final y evita sobrecargar el backend con peticiones analiticas mientras se registran

datos.

2.4.8. Testing

Se han desarrollado tres tipos de pruebas: unitarias, de integraciéon y end-to-end. La
cobertura de estos se ha medido utilizando la herramienta ampliamente conocida JaCoCo,
la cual ofrece un desglose de los resultados de los tests por paquetes mostrando el porcentaje
de cobertura.

Las pruebas unitarias se han centrado en testear el paquete core, en concreto los casos de
uso, y la 16gica de seguridad del paquete repositories, en concreto FiltroAutenticacion,
GeneradorTokenImpl y ServicioAutenticacionlmpl. Para ello, se ha utilizado JUnit 5 junto
con Mockito, que permite simular las dependencias externas de cada clase de forma aislada.
Se han obtenido los resultados de la Figura 2.5y la Figura[2.6}

core

Element Missed Instructions+ Cov.- Missed Branches - Cov.- Missed = Cxty - Missed - Lines- Missed = Methods = Missed = Classes
# org.unizar.tfg_backend.core 63% n/a 28 41 0 4 28 41 0 5
8 org.unizar.tfg_backend.core.usecases 96% 7% 5 46 1 91 1 37 0 18
Total 98 of 581 83% 40f18 7% 33 87 1 132 29 78 0 23

Figura 2.5: Cobertura del paquete core
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org.unizar.tfg_backend.core.usecases
Element Missed Instructions+ Cov.- Missed Branches Cov.- Missed Cxty  Missed  Lines- Missed - Methods Missed  Classes
(® LogFormularioHumanoUseCaselmpl 83% 62% 4 7 1 17 1 3 0 1
® LogFormularioMonitoreoUseCaselmpl e 100% B 83% 1 5 0 10 0 2 0 1
(® LogLoteGarrapatasUseCaselmpl | 100% === 100% 0 3 0 7 0 2 0 1
(® LogLoteHumanosUseCaselmpl | 100% === 100% 0 3 0 7 0 2 0 1
® LogFormularioGarrapatasUseCaselmpl | 100% n/a 0 2 0 6 0 2 0 1
®D rchivoMinlOUseCaselmpl = 100% n/a 0 2 0 3 0 2 0 1
® InicarSesionUseCaselmpl = 100% n/a 0 2 0 3 0 2 0 1
(® RegistrarUseCaselmpl = 100% n/a 0 2 0 4 0 2 0 1
(® AprobarSolicitudRegistroUseCaselmpl = 100% n/a 0 2 0 4 0 2 0 1
(® RefrescarTokenUseCaselmpl = 100% n/a 0 2 0 3 0 2 0 1
® CerrarSesionUseCaselmpl = 100% n/a 0 2 0 4 0 2 0 1
(@ EliminarUsuarioUseCaselmpl = 100% n/a 0 2 0 4 0 2 0 1
(® RechazarSolicitudesRegistroUseCaselmpl & 100% n/a 0 2 0 4 0 2 0 1
(® ObtenerFormulariosGarrapatasUseCaselmpl = 100% n/a 0 2 0 3 0 2 0 1
(® ObtenerSolicitudesRegistroUseCaselmpl = 100% n/a 0 2 0 3 0 2 0 1
(® ObtenerFormulariosMonitoreoUseCaselmpl &2 100% n/a 0 2 0 3 0 2 0 1
(® ObtenerFormulariosHumanosUseCaselmpl &1 100% n/a 0 2 0 3 0 2 0 1
(® ObtenerUsuariosActivosimpl = 100% n/a 0 2 0 3 0 2 0 1
Total 14 of 350 96% 40f18 7% 5 46 1 91 1 37 0 18

Figura 2.6: Cobertura de los casos de uso

En la Figura[2.5]se puede observar cémo el porcentaje de cobertura de lineas de cédigo
alcanza el 96 % del directorio donde se encuentran los casos de uso, mientras que en los
puertos es menor debido a que JaCoCo cuenta como cddigo sin cubrir cdédigo generado
automdticamente y que no se tiene en cuenta en las pruebas. Aun asi, el resultado de este
informe es satisfactorio.

Las pruebas de integracién se han dividido en dos grupos. Por un lado, el paquete
repositories se ha testeado utilizando DataJpaTest que simula una base de datos levan-
tando una H2 en memoria para verificar que las entidades JPA, las consultas y las operaciones
funcionan correctamente. También se ha utilizado WebMvcTest para el paquete delivery,
que levanta el contexto HTTP de Spring para verificar que los endpoints responden con los

c6digos de estado correctos. Se han obtenido los resultados de la Figura[2.7;

org.unizar.tfg_backend.infraestructure.delivery

Element Missed Instructions+ Cov.- Missed Branches Cov.- Missed Cxty  Missed  Lines: Missed Methods  Missed  Classes
® Controladorlmpl 83% 53% 44 66 14 146 8 21 0 1
(® NominatimReverseResponse | 0% n/a 3 3 4 4 3 3 1
® LoginOut 4 50% n/a 1 4 1 4 1 4 0 1
© Loginin ] 50% n/a 1 4 1 4 1 4 0 1
@ Singln = 86% n/a 0 10 0 10 0 10 0 1
(® AuthController = 82% n/a 4 9 0 15 4 9 0 1
(® EormularioHumanoslin = 100% n/a 0 13 0 13 0 13 0 1
(® EormularioMonitoreoln = 100% n/a 0 10 0 10 0 10 0 1
(@ ConvertidoresKt = 100% n/a 0 4 0 42 0 4 0 1
(® FormularioGarrapatasin = 100% n/a 0 9 0 9 0 9 0 1
(® AdminController = 100% n/a 0 6 0 17 0 6 0 1
(® NominatimSearchResponse [ 100% n/a 0 4 0 5 0 4 0 1
Total 220 of 1,679 86% 42 0f 90 53% 53 142 20 279 17 97 1 12

Figura 2.7: Cobertura del paquete delivery

En la Figura[2.7)se ve que el porcentaje de cobertura es de 100 % en los DTOs y 83 %
en el controlador debido a que no se cubren las lineas de c6digo donde es imposible que se
llegue por las validaciones que se hacen a la hora de insertar los datos por la interfaz.

Las pruebas end-to-end se han implementado con el framework Cypress orientado a la
validacion del comportamiento del sistema desde la perspectiva del usuario final. Mds all4 de

la comprobacion visual de la interfaz grafica, estas pruebas simulan flujos de trabajo como
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la autenticacion de usuarios y la insercion de registros en el sistema. Esta estrategia permite
verificar en un entorno real de navegador la correcta integracion entre el cliente web y la
API REST.

2.4.9. Auditoria de datos

Dada la naturaleza de la informacion epidemioldgica manejada por el sistema, se ha
implementado un mecanismo de auditoria y trazabilidad integral de los datos. Esta funcio-
nalidad permite registrar las transacciones realizadas en la base de datos, identificando el
usuario responsable y el momento exacto de cada operacion.

La primera medida tomada para la implementacion consiste en la creacion de una entidad
base de la cual heredan las entidades correspondientes a los diferentes formularios (casos
humanos, monitoreo entomoldgico y garrapatas). Gracias a esta herencia, cada registro
almacenado en la base de datos incorpora de manera automadtica las siguientes columnas:
fecha de creacion, fecha de dltima modificacion, correo electrénico del usuario creador y
correo electrénico del dltimo usuario que modificé el registro.

Para cumplir con la trazabilidad completa, no basta con conocer el ultimo estado de cada
registro; también es necesario conocer el ciclo de vida completo del dato. Por ello, para
cada tabla del dominio sujeta a auditoria, el sistema genera de manera automadtica una tabla
«espejo» identificada con el sufijo _aud.

Estas tablas afiaden dos columnas de control fundamentales:

= revtype: cédigo numérico que indica la naturaleza de la operacion realizada sobre el
dato. El valor O indica creacion, el valor 1 modificacion o actualizacién y el valor 2

borrado.

= rev: foreign key que enlaza con la tabla revinfo_auditoria. Esta tabla actia como
registro global de transacciones y almacena el instante exacto en el que se confirmé la

operacion, junto con el correo electrénico del usuario que la ejecuto.

De este modo, se asegura que cualquier alteracion en los datos queda registrada, facili-

tando labores de depuracion y control.
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Capitulo 3

Casos de uso

En este capitulo se describen de manera detallada las diferentes funcionalidades que
ofrece el sistema y que estdn representadas en la Figura [3.1] En primer lugar se hace
referencia a la gestion de roles y acceso de usuarios al sistema. Posteriormente se explican
los mecanismos existentes para la insercion de datos epidemioldgicos, tanto por lotes como
de manera individual. Finalmente se presentan las diferentes opciones de visualizacion

mediante graficos y mapas y el funcionamiento del sistema de alertas sanitarias.

Sistema de gesuon y alerta
Reg\suar caso humano Regls(rar monitoreo enlcmolog\co Regls(rar caso garrapata

‘ <cinclude>> <cin Clu de>> <<|nc\ude>>
Visualizar graficos Visualizar mapas
<<|nclude>> l

Usuario

<<Include>>

Acceder sistema

<<include>>

N <include>>
Descargar CSVs N ~.
~ Administrador
Aceptar solicitud registro
<<mc\uds>>
A\erlar vector
Alenar humano cercano
|n(ec|ado

Eliminar usuario

Figura 3.1: Diagrama UML de casos de uso

Enviar solicitud registro

En el diagrama se pueden apreciar todas las funcionalidades que ofrece el sistema,
delimitando claramente las acciones permitidas para cada perfil de usuario. Ademads, y como
se indica, a todos ellos se exige haber accedido al sistema con anterioridad, excepto para

enviar una solicitud de registro. A continuacion, se explican con mds detalle cada uno:
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3.1. Gestion de usuarios

Los usuarios con rol de administrador pueden gestionar al resto de usuarios. En concreto,
pueden aceptar o rechazar solicitudes de registro enviadas previamente al sistema. Esta
funcionalidad se realiza a través de un panel de solicitudes en el que, para cada solicitud,

aparece la siguiente informacion:
= Nombre y ambos apellidos

Estado de solicitud

Correo electronico

Puesto (de trabajo)

Rol solicitado: Usuario o Administrador

Ademés, los administradores disponen de otro panel con los usuarios que tienen acceso
al sistema. En €l pueden buscar usuarios por nombre, correo electrénico o puesto de trabajo,

y eliminarlos si es necesario. La informacién que se muestra de cada usuario es la siguiente:

= Nombre y primer apellido

Puesto (de trabajo)

Correo electrénico

Estado de solicitud

Rol: Usuario o Administrador

Si alguien quiere acceder al sistema debe de solicitar el propio acceso rellenando un
formulario. En €l, se piden los datos comentados previamente, aunque, anadiendo el segundo
apellido y la contraseiia la cual es privada y, en la base de datos, se almacena cifrada gracias
a Spring Security que ofrece un cifrador de contrasefias en su biblioteca.

Si se acepta la solicitud, ya se puede entrar en el sistema. Conviene aclarar que, para
el inicio de sesion, solo se permite entrar con correos electrénicos que terminen en sa-

lud.aragon.es, aragon.es y unizar.es.

3.2. Registro de datos

Para que se puedan analizar los datos, primero se tienen que registrar. Se permiten dos

formas de registrar datos.

28



3.2.1. Lote

Solo se pueden registrar datos en forma de lote para los casos humanos y garrapatas
debido a que en el monitoreo entomoldgico, el archivo CSV otorgado no corresponde con
los datos que se quieren registrar. Gracias a esto, en el caso de monitoreo, se han utilizado
como referencia informes anuales que se realizan y que indican los datos relevantes.

El usuario simplemente tiene que arrastrar los CSV que desea importar. Los CSV otor-
gados por el cliente, en el caso de los casos humanos, estdn divididos por enfermedad. Esta
opcidn estd pensada para el primer uso que se haga del sistema de modo que la migracién

de datos ya registrados se pueda hacer dgilmente.

3.2.2. Individual

Una vez se haya hecho la migracién y se utilice el sistema de manera diaria se pueden
registrar los casos de manera individual. Cada formulario tiene una serie de campos necesa-
rios para realizar el control y andlisis:

Casos humanos

= Edad de la persona en afios.

= Sexo de la persona: Hombre o Mujer.

= Fecha en la que se ha registrado el caso (DD/MM/YYYY).

= Enfermedad: Dengue, Encefalitis transmitida por garrapatas, Enfermedad de Lyme,
Fiebre amarilla, Fiebre del Nilo occidental, Fiebre exantematica mediterranea, Fiebre
recurrente transmitida por garrapatas, Fiebres hemorrédgicas viricas, Leishmaniasis,

Paludismo, Tularemia, Zika congénito, Zika.
= Pais donde se ha infectado la persona.

= Provincia y municipio de Aragén donde vive la persona, necesario para sacar las

coordenadas y calcular una posible alerta.
= Si la persona estd/estaba hospitalizada: Si o No.
= Si la persona falleci6: Si o No.
Vigilancia entomoldgica
= [ugar de Aragén donde se ha recogido el vector.
» Latitud y longitud, en caso de que se quiera ser mds preciso en el lugar de recogida.

= Especie del vector recogido.
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= Enfermedad que porta el vector recogido: Ninguna, Dengue, Encefalitis transmitida
por garrapatas, Enfermedad de Lyme, Fiebre amarilla, Fiebre del Nilo occidental, Fie-
bre exantemadtica mediterrdnea, Fiebre recurrente transmitida por garrapatas, Fiebres

hemorragicas viricas, Leishmaniasis, Paludismo, Tularemia, Zika congénito, Zika.
= Género del vector: Vacio (no se sabe), Hembra o Macho.
= Nuamero de vectores recogido.
= Fecha de recogida: DD/MM/YYYY.
Garrapatas
= Municipio de Aragén donde se ha recogido la garrapata.
» Fecha de recogida de la garrapata.

» Especie de la garrapata recogida: Dermacentor marginatus, Dermacentor reticulatus,
Haemaphysalis punctata, Haemaphysalis spp., Hyalomma spp., [xodes ricinus, Rhipi-
cephalus bursa, Rhipicephalus sanguineus, Rhipicephalus spp.

= Dénde se ha recogido la garrapata, en un animal (Cabra montés, Corzo, Gamo u Otro)

0 en un humano.

3.3. Visualizacion de datos

Se solicité que existieran dos formas de visualizar los datos, siendo los mapas geograficos

los mas relevantes.

3.3.1. Graficos

A continuacion se presentan los registros representados en diferentes graficos para llevar
a cabo su andlisis. Es importante destacar que se pidié poder seleccionar los afios que se
quieren ver para poder realizar un andlisis mds exacto y con mayor profundidad que si no
estuviera la posibilidad.

Respecto a los graficos de los datos de casos humanos se puede encontrar uno referente al
numero de casos por paises, se puede filtrar por enfermedad y otro, que indica la proporcién
de los casos importados vs los autéctonos y que también se pueden filtrar por enfermedad.
También interesa analizar grupos de edad y para ello estdn disponibles dos graficos que
clasifican por edad el nimero de casos por enfermedades y los casos totales.

Para los datos de monitoreo entomoldgico se puede ver una tarjeta que indica el nimero
de vectores capturados infectados con alguna enfermedad y los no infectados. También se

muestra un grafico que indica el nimero de muestras obtenidas clasificando por especies de
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vectores. Finalmente se puede ver otro que indica la proporcién de vectores clasificando por
género de los mismos.

Para visualizar los datos de garrapatas se presenta un grifico que indica la proporcion
de garrapatas recogidas en animales frente a las recogidas en personas. Ademds, se muestra
un grafico que indica el nimero de garrapatas recogidas en cada mes y la proporcién de

especies de garrapatas recogidas.

3.3.2. Mapas

Respecto a los mapas, hay uno para cada tipo de datos y, como extra, uno de calor. Para
los casos humanos se ha decidido representar los casos en un mapa mundial donde se puede
ver de qué paises provienen las personas infectadas y permite tener un mayor control debido
a que lo que interesa para estos datos es controlar que las personas infectadas provengan de
fuera de Espafia y no se contagien en nuestro pais ni permitan que los vectores se contagien
con las enfermedades.

Para el monitoreo entomolégico se ha decidido representar los casos en el mapa de
Aragdén mediante puntos. Estos son mds grandes segtin la concentracion de vectores que
exista en ese punto del mapa. Ademads, si estdn en rojo es porque son vectores infectados con
alguna enfermedad e interesa que resalte sobre los demds que no lo estdn.

Algo similar ocurre con las garrapatas, que también se representan con puntos que son
mads grandes segun la concentracion de garrapatas que haya en ese punto. Al mismo tiempo,
todos son del mismo color debido a que para estos tipos de datos no se registran enfermedades
que puedan portar. De este modo, existen tres niveles de visualizacion en los mapas: uno
a nivel mundial, otro a nivel de coordenadas y el dltimo a nivel de municipios de Aragoén.
Ademds, en todos se puede filtrar por afio y por enfermedad, especie de vector o especie de
garrapata.

También se cuenta con un mapa de calor que muestra los datos referentes al monitoreo
entomoldgico y a las garrapatas y que también se puede filtrar por afios. Este mapa permite
ver la concentracion de datos registrados de una manera mds clara que con puntos que se

sobreponen entre ellos.

3.3.3. Otras funcionalidades

Generacion de informes mensuales: El sistema automatiza la creacién de reportes en
formato PDF, consolidando las visualizaciones y graficos generados a partir del lago de
datos. Estos documentos se envian automaticamente el primer dia de cada mes a la direccién
institucional vector_alerta@aragon.es, facilitando la monitorizacién periddica por parte de

las autoridades sanitarias.
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Exportacion de datos (CSV): El sistema permite que los usuarios dispongan de la ca-
pacidad de descargar directamente los conjuntos de datos limpios en formato CSV. Esta
funcionalidad garantiza la interoperabilidad del sistema, permitiendo la libre exportacion de
la informacién para su posterior andlisis o integracion en herramientas de visualizacion de

terceros, segin las necesidades especificas del investigador.

3.4. Alertas

El sistema tiene dos tipos de alertas para cuando se registran los casos de manera
individual.

El primer tipo de alerta consiste en que si se registra un vector con una enfermedad
concreta (por defecto ninguna) se manda un correo electrénico indicando la especie del

vector y donde se ha registrado. Un ejemplo de la misma se muestra en la Figura 3.2}

) onboarding@resend.dev lun, 25 may, 936 Yy @ €
. para mi v

ALERTA de Salud Publica

Se ha registrado un vector portador de Paludismo:

- Especie: Culicoides spp.

- Zona: N-240, Binéfar, La Litera / La Llitera, Huesca, Aragén, 22500, Espaiia

Figura 3.2: Alerta de un vector infectado con paludismo

Por otro lado, existe una alerta para el caso de que se registre un caso de humano en una
zona donde previamente se ha registrado vectores en un radio menor o igual a 10 km. Un

ejemplo de la misma se muestra en la Figura[3.3}

onboarding@resend.dev 13may2026,1042 Y¢ @& €

[ ]
. parami v

ALERTA de Salud Publica

Se ha registrado un caso humano contagiado de Dengue en Zaragoza.

Lugar donde se registran los vectores Aedes albopictus, Aedes albopictus, Aedes albopictus, Aedes albopictus, Culex spp., Culex spp.,
Culex pipiens s.1., Culex spp., Culex spp., Culiseta longiareolata, Phlebotomus, Sergentomyia minuta, Sergentomyia minuta, Culex
pipiens, Aedes albopictus, Aedes albopictus, Aedes albopictus, Aedes albopictus, Aedes albopictus, Aedes albopictus, Culiseta
longiareolata, Culiseta longiareolata, Aedes albopictus.

Se deben iniciar inmediatamente las actuaciones recogidas en el Plan de Prevencion,

Vigilancia y Control de las Enfermedades Transmitidas por Vectores en la Comunidad de Aragon.

Figura 3.3: Alerta de un humano infectado en Zaragoza
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Capitulo 4

Limitaciones del sistema y problemas

encontrados

En este capitulo se exponen las limitaciones que presenta el sistema, asi como los

problemas enfrentados durante la implementacién y el despliegue del mismo.

4.1. Limitaciones del sistema

En primer lugar, la opcién de cargar datos mediante archivos CSV solo funciona con
ficheros que tengan el formato especifico que usa el departamento con el que se ha trabajado.
Ademads, solo se pueden cargar los correspondientes a las enfermedades de dengue, paludis-
mo, leishmaniasis, enfermedad de Lyme, fiebre exantemadtica mediterrdnea y tularemia para
los casos de humanos. Adicionalmente, a la hora de aceptar las solicitudes de registro no
se avisa al usuario solicitante de ningun modo, por lo que se tiene que notificar de manera
manual.

Por otro lado, una limitacién importante es que no existe forma alguna de gestionar que
dos usuarios estén haciendo uso del sistema y registrando datos del mismo tipo, lo que podria

causar problemas de consistencia de datos.

4.2. Problemas encontrados

El principal problema abordado fue el de cémo representar los registros de manera
geografica. Se pens6 en emplear alguna herramienta como QGIS o Qlik, pero no servia
debido a que los mapas debian ser interactivos en la interfaz y actualizables en tiempo real.
Por eso, se planted el uso de PowerBI debido a su familiaridad con la aplicacién de escritorio
y facil manejo del uso de datos (parecido a Microsoft Excel). El primer prototipo utilizaba la
API que ofrecia PowerBI para su uso en desarrollo de aplicaciones, pero debido a problemas

con cuentas y alto acoplamiento de servicios de pago se terminé descartando. Finalmente
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se resolvié utilizando OpenStreetMap el cual es un proveedor de mapas de cédigo abierto y
que permite todo lo que se habia pensado para la visualizacién de los casos.

El despliegue en la nube hizo aparecer varios problemas. Debido al desconocimien-
to del funcionamiento de AWS, surgieron muchos problemas de comunicacion entre los
componentes, en especial al llamar al proceso ETL desde el backend, que se solucionaron
cambiando configuraciones de red y roles en AWS Identity and Access Management €l cual
es un servicio que administra de manera segura las identidades y el acceso a los recursos y
servicios de AWS.
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Capitulo 5
Conclusiones y trabajo futuro

En este Trabajo Fin de Grado se ha disefiado e implementado un sistema funcional para
la gestion, explotacion y alerta de enfermedades vectoriales desplegado en Amazon Web
Services. Con esta solucidn se ha abordado la problemaética existente empleando tecnologias
modernas. La solidez y robustez del sistema han sido comprobadas mediante la realizacién
de distintos tipos de pruebas de validacion que comprueban su correcto funcionamiento.

La contribucién de este trabajo ha sido la de la modernizacién y centralizacién de los
datos epidemiolégicos sustituyendo los datos dispersos que existian con antelacion. Ademads
se aporta el valor afiadido de la representacion geografica de los mismos junto a la notificacion
de alertas, lo que facilita la toma de decisiones y la evaluacién de riesgos por parte de las
autoridades sanitarias.

Como trabajo futuro se propone solucionar el problema mencionado anteriormente de
las posibles inconsistencias de datos a la hora de modificar los registros por parte de varios
usuarios al mismo tiempo. También se podria aumentar el nimero de enfermedades que se
quieran monitorizar y estudiar, como por ejemplo el hantavirus. Ademds se podria utilizar
la API publica de Mosquito Alert e integrar sus datos en el sistema. Finalmente, se propone
la opcidn de que cualquier usuario pudiera avanzar o retroceder en el tiempo sobre el mapa
de calor para ver como aumentan o disminuyen los datos en adicion a los filtros por afios, de

modo que se pudiera apreciar mejor la evolucién, o la integracion con herramientas QGIS.
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DECLARACION RESPONSABLE
SOBRE EL USO DE INTELIGENCIA
ARTIFICIAL GENERATIVA

El autor declara bajo su responsabilidad que el presente Trabajo de Fin de Grado es fruto
de su trabajo personal y original, y que asume la responsabilidad sobre la totalidad de su
contenido. En su elaboracion ha utilizado herramientas de inteligencia artificial generativa de
forma puntual y como apoyo, con fines de [correccion ortografica y de estilo / organizacion
de ideas / ayuda en la redaccion / traduccién / generacion de cédigo, etc.], habiendo revisado,
contrastado y validado en todo momento la informacién y los textos resultantes. Asimismo,
declara que dicho uso no ha sustituido el aprendizaje, el andlisis critico ni la elaboracion
propia exigidos en el trabajo, y que ha respetado la normativa de su universidad sobre

integridad académica y uso de la inteligencia artificial.
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Anexo A
Desglose de horas

El desglose de horas se presenta en la Tabla[A.1] Por otro lado, se presenta un diagrama

de Gantt en la Figura Este diagrama muestra las tareas en las que se ha trabajado cada

mes.
Tabla A.1: Distribucion estimada de horas dedicadas
Fase Niimero de horas invertidas
Reuniones 10
Implementacién 200
Despliegue 16,5
Documentacion 35
Memoria 61
Total 322,5

Actividad Febrero Marzo Abril Mayo Junio
Reuniones
Implementacion
Despliegue
Documentacién
Memoria

Figura A.1: Diagrama de Gantt
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Anexo B

Pantallas del sistema

A continuacién, se presentan todas las pantallas de la interfaz.

Solicitar Registro

Solicitar Acceso

Figura B.1: Pantalla para solicitar registrarse en el sistema

Iniciar sesion

Para acceder al sistema, por favor ingrese sus
credenciales.

Email

Contrasefia

Iniciar Sesién

Figura B.2: Pantalla para iniciar sesion en el sistema
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o o e

Sistema de Monitoreo de Enfermedades Vectoriales

Seleccione una opcién

Al B

Consultar datos Registrar datos

Ver gréficos y mapas de los casos registrados Registrar nuevos casos de enfermedades vectoriales

Figura B.3: Pantalla de inicio para un administrador del sistema

Sistema de Monitoreo de Enfermedades Vectoriales

Seleccione una opcion

Al B

Consultar datos Registrar datos

Ver gréficos y mapas de los casos registrados Registrar nuevos casos de enfermedades vectoriales

Figura B.4: Pantalla de inicio para un usuario del sistema

o e

Usuarios Activos

Gestiona las cuentas con acceso al sistema.

Q Buscar por nombre, email o puesto...

USUARIO CONTACTO ROL ACCIONES

Curro Valero 842545@unizar.es

2 @ User @ Eliminar
Estudiante 2 Activo
Sofia Casajus scasajusm@unizar.es

O Admin @ Eliminar
Jefa & Activo
Curro Valero cvaleroc@salud.aragon.es )

(0] Admin @ Eliminar
Estudiante 2 Activo

Figura B.5: Pantalla de consulta de usuarios activos en el sistema
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Panel de Solicitudes

Gestiona los accesos pendientes de aprobacion al sistema.

Fabio Valero Casajus

Pendiente

o

fvaleroc@salud.aragon.es

(@ Jefe - Se solicita rol: User

& Aprobar ® Rechazar

Figura B.6: Pantalla de solicitudes de registro en el sistema

& Volver atras

Consulta de Datos

Seleccione el tipo de visualizacion

&, Descargar CSVs

Al 1\

Graficos Mapas

Ver estadisticas y graficos de los datos Ver distribucion geografica de casos

Figura B.7: Pantalla de consulta de datos del sistema

o

< Volver atras

Graficos

Analisis grafico de los datos de enfermedades vectoriales

Filtrar por afio:

Todos los afios v
Analisis de Casos Humanos v
Analisis de Monitoreo Entomoldgico v

v

Analisis de Garrapatas

Figura B.8: Pantalla de graficos del sistema
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Graficos
Analisis grafico de los datos de enfermedades vectoriales
Filtrar por afio:

Todos los afios v
Analisis de Casos Humanos ~

Numero de casos por paises

Filtrar por enfermedad: = Todas las enfermedades v
Casos totales registrados por pais
100

50

OI-,,,I,.---_,,,-__ _______ | I,

4 s A 2 o0 o o o ° ° © o ® o 3 X o
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o
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Figura B.9: Pantalla de graficos referentes a casos humanos en el sistema

Analisis de Monitoreo Entomolégico ~
Total Capturados 882
Total Infectados 13

Muestras obtenidas por vectores

1000

Aedes albopictus Culex spp. Culex pipiens s.I. Culicoides spp.

Figura B.10: Pantalla de grificos referentes a monitoreo entomoldgico en el sistema

Analisis de Garrapatas A~

Cambiar a Porcentajes (%)

Especies de garrapatas recogidas

200
o . B e
- s o . o @
00 « X o 5 o o8 o o
o™ e et ! L A et ¢ 2 o W eo®
AN o T2 & @0 o 02®
o @ e e “ o @
S ¢

M En Humanos [l En Animales

Garrapatas recogidas por mes

Figura B.11: Pantalla de graficos referentes a garrapatas en el sistema
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< Volver atrés.

Sl © Monitoreo Entomolégico  # Garrapatas @ Calor

Mapas Disponibles

Filtrar por Afio:  Fitrar por Enfermedad:

< Volveratras

Mapas Disponibles

Filtrar por Afio:  Filtra por Vector:

< Volveratras

Mapas Disponibles A Casos Humanos ~ ® Monitoreo Entomolégico [lEeS

Fitrar por Aio: Filtrar por Garrapata:

Figura B.14: Pantalla del mapa referente a garrapatas
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& Volveratras

Mapas Disponibles s Com s 0 o Eromins 1 caroans (SRR

FitcarporAfo:  atos

Todos +| [ Garapates v
-t
+

Figura B.15: Pantalla del mapa de calor

g

& Volver atrés

Archivos

Caso Humano

Ingrese los detalies del caso de enfermedad en humano

g2 sexo”
Seleccione. v
Fecha del Caso* Enfermedad *
dd/mm/aaza a Dengue v
Pais de Infeccion * Provincia de Residencia del Paciente *
Escribe para buscar Zaragoza v

Municipio de Residencia del Paciente *

[] Caso Hospitalizado [ ] Hubo defuncion

‘Guardar Registro

Figura B.16: Pantalla de registro de casos humanos en el sistema

< Volver atras

Registrar Datos

Seleccione el tipo de datos que desea registrar

2 ® 203

Casos Humanos Vigilancia Entomolégica Garrapatas
Registrar casos de enfermedades Registrar datos de vigilancia de Registrar casos de animales
vectoriales en humanos vectores infectados

Figura B.17: Pantalla de registro de datos en el sistema
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o o

<« Volver atras

Vigilancia Entomolégica

Ingrese datos de vigilancia de vectores

Lugar Laitud
Longitud Vector *
Enfermedad * Género Vector
Ninguna v Vacio v
Numero Vectores * Fecha de Recogida
dd/mm/aaaa =]

Debe completar Lugar o Latitud y Longitud

Guardar Registro

Figura B.18: Pantalla de registro de monitoreo entomolégico en el sistema

o

& Volver atras

Archivos

Garrapatas

Ingrese los detalles de Ia garrapata que desea registrar

Municipio * Fecha de recogida *

dd/mm/aasa )

Especie de la garrapata *

Dermacentor marginatus v

Garrapata encontrada en:  Humano [ ]

Animal | Ninguno ©

Guardar Registro

Figura B.19: Pantalla de registro de garrapatas en el sistema
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