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Sistema de detección de anomaĺıas en el servicio
de correo electrónico de la Universidad de

Zaragoza

RESUMEN

El servicio de correo electrónico es uno de los servicios más cŕıtico y expuesto a

amenazas dentro de la Universidad de Zaragoza, tanto por su uso intensivo como por

el volumen y variedad de los registros que genera. En este Trabajo de Fin de Grado

se diseña e implementa un sistema de detección de anomaĺıas aplicado al servicio de

correo electrónico e integrado en la infraestructura de monitorización y seguridad

del SICUZ.

El trabajo abarca la ingesta, normalización y almacenamiento de los registros

generados utilizando Filebeat y Logstash, aśı como la definición de distintos

flujos de datos en Elasticsearch para representar los diferentes tipos y estados

de los env́ıos de correo. Se desarrolla además un proceso capaz de identificar env́ıos

finalizados y agrupar los eventos asociados a un mismo identificador de env́ıo en

documentos únicos dentro de un flujo de datos especializado.

A partir de esta base, el servicio de correo se integra en un sistema

de seguimiento de actividad de usuario usando reglas de ElastAlert2 para

detectar comportamientos anómalos basados en métricas históricas. De forma

complementaria, se implementan detecciones espećıficas orientadas a patrones

concretos de amenaza, como volumetŕıa excesiva, ataques de fuerza bruta de

autenticación o interacciones con cuentas maliciosas.

Estas detecciones automatizan la creación y tratamiento de alertas y casos en

TheHive, una plataforma de gestión de incidentes de seguridad, y, en escenarios de

verdaderos positivos, la exportación de indicadores de compromiso a MISP-UNIZAR,

un repositorio de inteligencia de amenazas para su almacenamiento y compartición

estructurada. Los resultados muestran que el sistema desarrollado mejora de forma

notable la detección y respuesta ante anomaĺıas en el servicio de correo electrónico.
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Anomaly Detection System in the Email Service
of the University of Zaragoza

ABSTRACT

The email service is one of the most critical and exposed to threats services

within the University of Zaragoza, both due to its intensive use and to the volume

and diversity of logs it generates. This TFG designs and implements an anomaly

detection system applied to the email service and integrated into the SICUZ

monitoring and security infrastructure.

The work covers the ingestion, normalization and storage of generated logs

using Filebeat and Logstash, as well as the definition of different data streams

in Elasticsearch to represent the various types and states of email transmissions.

A process is also developed to identify completed message deliveries and to group

events associated with the same message identifier into unique documents within a

specialized data stream.

Building on this foundation, the email service is integrated into a user activity

tracking system using ElastAlert2 rules to detect anomalous behavior based on

historical metrics. Additionally, specific detections targeting concrete threat patterns

are implemented, such as excessive sending volume, authentication brute force

attacks, or interactions with malicious accounts.

These detections automate the creation and handling of alerts and cases in

TheHive, a security incident management platform, and, in true positive scenarios,

the export of indicators of compromise to MISP-UNIZAR, a threat intelligence

repository for structured storage and sharing. The results show that the developed

system significantly improves the detection of and response to anomalies in the email

service.
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4.1. Caso de uso de volumetŕıa excesiva de env́ıos . . . . . . . . . . . . . . 28

4.2. Caso de uso de ataques de fuerza bruta de autenticación SMTP. . . . 30

4.3. Caso de uso de descubrimiento de nuevas cuentas canario . . . . . . . 31

4.4. Caso de uso de detección de env́ıos a cuentas canario conocidas . . . 32

5. Limitaciones 34

6. Conclusiones y trabajo futuro 35

Bibliograf́ıa 37

Anexos 40

A. Dedicación 41

IV



Caṕıtulo 1

Introducción

Hoy en d́ıa, es imposible concebir la comunicación dentro de las organizaciones

sin el uso de sistemas de correo electrónico. En una institución pública como la

Universidad de Zaragoza, este servicio se emplea para la interacción diaria entre

personal académico y estudiantes, para la comunicación entre los trabajadores, aśı

como para la difusión de notificaciones oficiales y servicios automatizados. Dada

su relevancia, el correo electrónico constituye un objetivo frecuente para ataques

como suplantaciones de identidad mediante phishing o distribución de malware [1].

Esto supone un problema tanto a nivel institucional, al afectar a la fiabilidad de las

comunicaciones y a la prestación de los servicios, como a nivel del usuario promedio,

que puede verse expuesto a la pérdida de información sensible, a fraudes económicos

o al compromiso de sus credenciales.

Los sistemas de correo electrónico generan de forma constante registros de

actividad (logs) que contienen información relevante sobre el comportamiento de

los usuarios y del propio sistema, siendo útiles para la detección de incidentes de

seguridad y conductas irregulares. Sin embargo, el alto volumen, la diversidad y la

complejidad de los mismos dificultan la realización de análisis manuales sistemáticos.

Aśı, la detección automática de anomaĺıas a partir de registros es un área de

gran interés dentro de la ciberseguridad [2]. Frente a otros métodos reactivos en los

que se actúa una vez que se ha manifestado el problema, los sistemas de detección

automatizada identifican patrones anómalos de manera temprana, facilitando una

respuesta más rápida y eficaz.

Sobre este escenario se desarrolla el presente Trabajo de Fin de Grado (TFG),

centrado en el diseño e implementación de un sistema de detección de anomaĺıas

para el servicio de correo electrónico de la Universidad de Zaragoza.
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1.1. Entorno de trabajo y contexto

El Servicio de Informática y Comunicaciones de la Universidad de Zaragoza

(SICUZ) es el organismo responsable de la gestión, mantenimiento y seguridad de

los sistemas de información y comunicación de la Universidad. Dentro de su ámbito,

este TFG se lleva a cabo en colaboración con el Área de Sistemas [3].

En el momento inicial del proyecto, el SICUZ dispońıa de una infraestructura

centralizada para la recogida, almacenamiento y análisis de registros de actividad,

aśı como mecanismos básicos de alerta y gestión de incidencias de seguridad. Esta

infraestructura ya se encontraba operativa para otros servicios de la Universidad,

pero aún no se extend́ıa al servicio de correo electrónico ni se explotaba para la

detección automatizada de anomaĺıas.

Por otra parte, el servicio de correo electrónico de la Universidad gestiona

diariamente un elevado volumen de mensajes, estimado en torno a trescientos

mil correos al d́ıa. Esta carga de actividad da lugar a la aparición recurrente de

incidentes de seguridad, siendo los más destacables intentos de acceso no autorizado

a cuentas leǵıtimas mediante ataques de fuerza bruta, env́ıos masivos desde cuentas

comprometidas, y comunicaciones con direcciones externas asociadas a actividades

maliciosas.

1.2. Objetivos y alcance del proyecto

El objetivo final de este TFG es el desarrollo de un sistema capaz de detectar

comportamientos anómalos o potencialmente maliciosos en el servicio de correo

electrónico de la Universidad de Zaragoza, mediante el análisis automatizado de

los registros de actividad generados por dicho servicio y su integración con las

tecnoloǵıas de gestión de incidentes empleadas por el SICUZ.

Con ello, como propósito general se busca mejorar la capacidad de detección

y respuesta ante incidentes de seguridad en un servicio cŕıtico, aprovechando la

información contenida en sus registros y reduciendo la dependencia del análisis

manual.

El alcance del proyecto se limita al análisis de los registros del correo electrónico y

a la detección de anomaĺıas a partir de los mismos, sin intervenir en el funcionamiento

interno de los servidores.
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1.3. Enfoque metodológico

El proyecto se ha desarrollado siguiendo una metodoloǵıa incremental organizada

en fases bien definidas y apoyada en ciclos de trabajo cortos de carácter ágil.

Este enfoque ha permitido abordar el problema de forma progresiva, validando los

resultados obtenidos al final de cada iteración y reduciendo los riesgos asociados a

una comprensión incompleta del sistema en las etapas iniciales. Al mismo tiempo, ha

facilitado la percepción temprana de errores y la incorporación gradual de mejoras

y nuevos mecanismos de detección a lo largo del desarrollo.

Complementariamente, antes de subir nuevas modificaciones al entorno de

producción, estas eran sometidas a un proceso de validación preliminar en un

sistema local ejecutado sobra una máquina aislada. Dicho entorno de pruebas no

reprodućıa en su totalidad las condiciones del sistema en producción, especialmente

en lo relativo a su escala y nivel de concurrencia y en la integración con otros servicios

externos. No obstante, resultaba adecuado para comprobar el funcionamiento básico

de las nuevas implementaciones y garantizar que no comprometiesen la estabilidad

ni el comportamiento general del sistema.

1.4. Estructura de la memoria

La memoria está organizada en 6 caṕıtulos. El Caṕıtulo 1 presenta la introducción

general del proyecto. El Caṕıtulo 2 describe los conocimientos previos necesarios para

comprender el trabajo realizado. El Caṕıtulo 3 detalla el proceso de análisis, diseño

e implementación llevados a cabo, las alternativas planteadas y decisiones tomadas.

El Caṕıtulo 4 muestra el funcionamiento del sistema desarrollado mediante una

selección de distintos casos de uso. El Caṕıtulo 5 refleja las limitaciones del proyecto

inherentes al enfoque y tecnoloǵıas empleadas. El Caṕıtulo 6 recoge las conclusiones

del proyecto y las posibles ĺıneas de trabajo futuro.

Adicionalmente, se incluyen una bibliograf́ıa con las referencias a las que se

hacen mención durante la memoria, y un anexo con el registro de horas dedicadas

al proyecto.
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Caṕıtulo 2

Conocimientos previos

En este caṕıtulo se recogen los conocimientos previos necesarios para comprender

el desarrollo del trabajo. Primero, se describe el sistema de correo electrónico de la

Universidad de Zaragoza y su arquitectura general. A continuación, se analizan los

registros de actividad que genera dicho sistema y sus principales caracteŕısticas.

Posteriormente, se presenta la infraestructura de monitorización y seguridad del

SICUZ en la que se integra el proyecto. Por último, se introducen las herramientas

y tecnoloǵıas empleadas a lo largo del TFG.

2.1. Sistema de correo electrónico de la

Universidad de Zaragoza

El sistema de correo electrónico de la Universidad de Zaragoza está formado por

una infraestructura distribuida, compuesta de varios servidores que intervienen tanto

en la recepción de correos entrantes desde el exterior como en los env́ıos realizados

por usuarios y servicios internos de la propia Universidad [4]. Una visión general de

esta infraestructura y de los principales flujos de correo se muestra en la Figura 1,

que sirve como referencia para la descripción de los distintos procesos involucrados.

La recepción de mensajes desde el exterior se realiza a través de la plataforma

Lavadora, un servicio de filtrado antispam [5]. Una vez eliminados los correos no

deseados, los mensajes válidos se entregan a un sistema de balanceo, denominado

relay2, que los distribuye entre los servidores que alojan los buzones de correo de

la Universidad. Estos servidores generan registros sobre la aceptación y entrega de

los mensajes.

4



Figura 1: Infraestructura general del sistema de correo electrónico de la Universidad
de Zaragoza.

El env́ıo de mensajes se gestiona a través de distintos servicios SMTP en función

del tipo de remitente y el uso previsto del servicio. Por una parte, hay tres servidores

que actúan como puntos de entrada lógicos para los env́ıos y como balanceadores

del tráfico saliente en función del tipo de remitente. El servidor smtp se encarga de

los env́ıos realizados por remitentes autenticados, tanto provenientes de la red de la

Universidad como externos a esta. Para los env́ıos sin autenticación, generalmente

env́ıos automatizados o masivos, se encuentran el servidor smtpserver, para env́ıos

desde direcciones IP previamente autorizadas, y el servidor smtpsicuz, para env́ıos

desde sistemas centrales considerados seguros, como son Moodle o Listas.

Por otra parte, existen un conjunto de seis servidores que reciben el tráfico

distribuido por los puntos de entrada anteriores. En estos se aplican poĺıticas

espećıficas asociadas a cada tipo de env́ıo, tales como mecanismos de autenticación,

limitación del volumen diario de mensajes y control del ritmo de env́ıo. Estos

servidores también gestionan la comunicación SMTP efectiva con los destinos finales

y generan registros que reflejan el procesamiento y caracteŕısticas de los mensajes.

2.2. Registros de actividad del sistema de correo

electrónico

Un agente de transferencia de correo (Mail Transfer Agent, o MTA) es un

software utilizado para transferir correos electrónicos entre servidores y para
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gestionar el env́ıo y recepción de mensajes, asegurando que lleguen a su destino

correctamente [6].

El servicio responsable de la generación de registros asociados al correo

electrónico en la Universidad es Exim, un agente de transferencia de correo utilizado

para servidores que se ejecutan en sistemas operativos tipo Unix [7]. En todos

los servidores que conforman el correo electrónico de la Universidad se encuentra

instalado este paquete de software, concretamente la rama más actual del producto

denominada Exim4.

Por defecto, Exim produce registros para todo tipo de eventos, incluyendo

la recepción de mensajes, su encaminamiento y entrega a otros servidores, la

finalización de entregas, y la aparición de errores durante la comunicación, entre

los que se encuentran fallos de autenticación y problemas relacionados con el

establecimiento de sesiones SMTP.

En el entorno del SICUZ, los registros del sistema presentan una estructura

común que combina una cabecera añadida por el mismo sistema y el contenido base

del registro generado por Exim. La cabecera contiene información contextual con la

fecha y hora del evento en formato ≪MMM DD HH:mm:SS≫, el identificador del servicio

al que pertenece el registro, en este caso ≪SUZ 073≫ al tratarse del correo electrónico,

y la referencia al proceso que lo generó, en este caso ≪exim4:≫. El contenido base

del registro de Exim vuelve a contener información temporal, esta vez en formato

≪YYYY-MM-DD HH:mm:SS≫, y aporta detalles espećıficos del evento ocurrido.

Más allá de las cabeceras generales, el entorno del SICUZ incluye

personalizaciones que enriquecen la información registrada mediante controles

internos adicionales. Estas personalizaciones se manifiestan en nuevas ĺıneas de

registros que complementan las ya existentes y que no están presentes en una

configuración estándar de Exim.

Debido a la arquitectura distribuida del sistema entre varios servidores y a la

naturaleza del propio Exim, un único correo puede generar múltiples registros de

actividad a lo largo de su recorrido por la infraestructura. Estas entradas forman

registros multiĺınea en los que se recogen distintos eventos asociados a un mismo

mensaje. La correlación de estas ĺıneas es posible gracias a la presencia de un

identificador común asignado por Exim, que permite agrupar distintos registros y

reconstruir el ciclo de vida completo de un correo.
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1 Jan 23 09:19:48 SUZ_073 exim4: 2026-01-24 09:19:48

\texttt{1vjYs0-006GnI-M4} X_Control: From: alvaroseral@gmail.com↪→

2

3 Jan 24 09:19:48 SUZ_073 exim4: 2026-01-24 09:19:48 1vjYs0-006GnI-M4 <=

alvaroseral@gmail.com H=mx07-006a4e02.pphosted.com [143.55.146.78]

P=esmtps X=TLS1.3:ECDHE_X25519__RSA_PSS_RSAE_SHA256__AES_256_GCM:256

CV=no S=7515 DKIM=gmail.com

id=CALzKEtFMVVrd5MEXVLSvJ3PoH+ZEkxSpNKckFBupA24My2XUoQ@mail.gmail.com

↪→

↪→

↪→

↪→

4

5 Jan 24 09:19:48 SUZ_073 exim4: 2026-01-24 09:19:48 1vjYs0-006GnI-M4 =>

819425@unizar.email <819425@unizar.es> R=smarthost

T=remote_smtp_smarthost H=smtpsicuz.unizar.es [155.210.1.107]

X=TLS1.3:ECDHE_SECP256R1__RSA_PSS_RSAE_SHA256__AES_256_GCM:256 CV=yes

DN=\"C=ES,L=Zaragoza,O=Universidad de Zaragoza,CN=smtp.unizar.es\" K

C=\"250- 7643 byte chunk, total 7643\\\\n250 OK id=1vjYs0-009uQk-Hp\"

↪→

↪→

↪→

↪→

↪→

6

7 Jan 24 09:19:48 SUZ_073 exim4: 2026-01-24 09:19:48 1vjYs0-006GnI-M4

Completed↪→

Listado 1: Extracto de un registro multiĺınea del SICUZ de un env́ıo realizado por un
remitente externo a la Universidad a un destinatario de la propia red universitaria.

El Listado 1 constituye un ejemplo representativo de un registro multiĺınea

generado por Exim en el entorno del SICUZ, correspondiente al env́ıo de un mensaje

desde un remitente externo a la Universidad hacia un destinatario interno. Se observa

que todas las ĺıneas comparten la cabecera del SICUZ explicada anteriormente,

seguida del contenido propio del registro con su marca temporal interna. Todas las

entradas están asociadas a un mismo identificador de env́ıo, ≪1vjYs0-006GnI-M4≫.

La primera ĺınea no corresponde a un registro estándar de Exim, sino que se trata

de una ĺınea de control añadida como personalización del SICUZ. La segunda y

tercera ĺıneas describen la recepción del correo y su encaminamiento y entrega al

destinatario respectivamente, aportando datos del remitente externo, del destino

dentro de la Universidad, de los servidores utilizados y de las conexiones establecidas.

La última ĺınea indica la finalización del procesamiento del env́ıo y de su tránsito

por la infraestructura del correo.

2.3. Infraestructura de monitorización y

seguridad del SICUZ

El SICUZ dispone de una infraestructura centralizada de monitorización y

seguridad para la gestión de los registros de actividad generados por los distintos
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servicios de la Universidad [8]. Esta infraestructura constituye la base sobre la que

se apoyan las tareas de análisis, detección y gestión de incidentes de seguridad,

y está diseñada para cubrir las distintas fases del tratamiento de los registros.

La organización de esta infraestructura sigue un modelo t́ıpico de los sistemas

de detección de intrusiones, donde la recopilación, el análisis y la respuesta se

estructuran en fases bien diferenciadas [9].

En una primera etapa, los servidores que ejecutan los distintos servicios, entre

ellos el sistema de correo electrónico con Exim, generan registros de actividad que

son enviados a un nodo central en tiempo real mediante el protocolo Syslog, un

estándar para el env́ıo de mensajes de registro a través de la red desde distintos

sistemas hacia un servidor central de recopilación [10]. Este enfoque desacopla la

generación de registros de su análisis, facilitando tanto la escalabilidad del sistema

como la incorporación de nuevas fuentes de datos.

Una vez centralizados, los registros almacenados en este nodo son recogidos

por Filebeat, que actúa como agente de ingesta encargado de leer los ficheros de

registros generados y de enviarlos a los componentes centrales de la infraestructura

de monitorización. A partir de este punto, los registros entran en la cadena de

herramientas empleadas durante el desarrollo de este TFG, las cuales se describen

con mayor detalle en la sección siguiente.

El procesamiento de los registros recolectados por Filebeat puede realizarse

directamente en el mismo Filebeat, o bien delegarse parcial o totalmente en

Logstash, que actúa como componente intermedio encargado de normalizar,

enriquecer y transformar la información antes de su indexación.

Los datos procesados son almacenados en un clúster de Elasticsearch, donde

quedan indexados con una estructura homogénea que simplifica su posterior

consulta. Aqúı los registros quedan disponibles para los analistas de seguridad y el

equipo de operaciones a través de interfaces de consulta y visualización como Kibana,

que permite analizar el comportamiento de los distintos servicios monitorizados y

apoyar las tareas de supervisión diaria e investigación de incidencias.

Sobre esta infraestructura de gestión de registros se definen casos de uso de

seguridad, orientados a la detección de eventos relevantes a partir del análisis

continuo de los datos almacenados. Estos casos de uso se implementan mediante

ElastAlert2, que ejecuta consultas periódicas sobre los ı́ndices y genera alertas

cuando se cumplen ciertas condiciones definidas.
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Las alertas generadas pueden dar lugar a la creación de casos en TheHive, una

plataforma para la gestión de incidentes de seguridad. Asimismo, el entorno del

SICUZ contaba con instancias desplegadas de MISP y Cortex, unas plataformas

orientadas respectivamente al almacenamiento y compartición de inteligencia de

amenazas, y a la ejecución de analizadores para enriquecer eventos de seguridad.

2.4. Herramientas y tecnoloǵıas empleadas

La Figura 2 muestra de forma esquemática las relaciones existentes entre estas

herramientas, donde Filebeat recibe los registros en la máquina rsyslog y los env́ıa

a Logstash o directamente a Elasticsearch, y Logstash reenv́ıa datos procesados

y estructurados igualmente a Elasticsearch. Sobre los datos almacenados en este,

ElastAlert2 realiza consultas que provocan la ejecución de programas en Python,

los cuales interactúan con la API de TheHive para crear casos que pueden ser

exportados a MISP. Adicionalmente a este flujo de información se encuentra Kibana,

que actúa como interfaz gráfica de Elasticsearch. A continuación se explican cada

una de estas herramientas en más profundidad.

Figura 2: Relaciones y flujos de información entre las herramientas empleadas que
actúan en la infraestructura de monitorización y seguridad del SICUZ.

2.4.1. Elasticsearch

Elasticsearch es un motor distribuido de almacenamiento, búsqueda y análisis

de datos orientado a documentos [11]. Está diseñado para gestionar grandes
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volúmenes de información de forma eficiente, con capacidades de indexación y

consulta en tiempo casi real. Su arquitectura distribuida proporciona escalabilidad

horizontal y tolerancia a fallos, haciéndolo apropiado para entornos donde la

generación de registros es continua y elevada. Además, Elasticsearch ofrece un

potente lenguaje de consultas y una API HTTP que permiten integrarlo con otras

herramientas y sistemas para automatizar procesos.

Sobre la arquitectura del Elasticsearch del entorno del SICUZ, está desplegado

en un clúster compuesto por cinco nodos distribuidos, todos ellos con capacidad para

almacenar datos, de modo que se reparta la carga de almacenamiento y de consulta

entre los distintos nodos disponibles.

Los registros se organizan en ı́ndices, que se dividen internamente en

fragmentos primarios, que contienen porciones de los datos y permiten distribuir

el almacenamiento y la carga de trabajo, y en réplicas, que son copias de dichos

fragmentos para mejorar la disponibilidad y tolerancia a fallos. La asignación

automática de fragmentos primarios y réplicas entre los nodos del clúster garantiza

que no residan en el mismo nodo, favoreciendo la ejecución paralela de consultas y

contribuyendo al rendimiento y resiliencia del sistema.

En la infraestructura del SICUZ, Elasticsearch actúa como repositorio central

para los registros procesados, permitiendo organizarlos en ı́ndices y realizar consultas

complejas sobre ellos.

2.4.2. Kibana

Kibana es la herramienta de visualización y análisis asociada a

Elasticsearch [12]. Para ello, proporciona una interfaz web que permite la

exploración de los datos almacenados. Entre otras funciones, a través de Kibana

se pueden realizar búsquedas avanzadas, crear paneles de control, y representar

gráficamente la evolución de servicios monitorizados en el tiempo.

En la infraestructura del SICUZ, Kibana se utiliza como herramienta para

inspeccionar rápidamente grandes conjuntos de registros y obtener una visión global

del comportamiento del sistema, facilitando la detección manual de incidencias y el

análisis de eventos relevantes.
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2.4.3. Logstash

Logstash es un motor de procesamiento de datos que actúa de intermediario

entre los oŕıgenes de registros y sus destinos finales [13]. Su función principal

es recibir eventos en bruto, procesarlos mediante tareas de parseo, normalización

y enriquecimiento, y reexpedirlos en un formato estructurado que permita su

almacenamiento y posterior análisis. Para ello, Logstash se organiza en tubeŕıas

(pipelines) en las que se definen expĺıcitamente las etapas de entrada, filtrado y

salida de datos.

Una de sus funcionalidades más destacables es el uso de filtros Grok, que

permiten definir patrones basados en expresiones regulares para reconocer y separar

elementos de una ĺınea de registro en texto plano, transformándolos en campos

estructurados [14]. Estos filtros facilitan el procesamiento de registros complejos y

multiĺınea, como es el caso del servicio de correo electrónico, para transformarlos

en eventos estructurados que puedan ser indexados y consultados eficientemente en

Elasticsearch.

En la infraestructura del SICUZ, Logstash se emplea para normalizar y

enriquecer registros de distintos servicios, adaptando su estructura a los esquemas

utilizados en Elasticsearch y facilitando su posterior análisis.

2.4.4. Filebeat

Filebeat es un agente diseñado para la recopilación y env́ıo de registros

desde sistemas de origen hasta componentes centrales de procesamiento o

almacenamiento [15]. Su funcionamiento se basa en la lectura y env́ıo continuos

de ficheros de registros, manteniendo un control del estado que evita la pérdida

o duplicación de datos en caso de reinicios o fallos del servidor, caracteŕıstica

especialmente útil en entornos donde se generan grandes volúmenes de registros

de forma constante.

Además de su función de recolección, Filebeat también ofrece capacidades

básicas de procesamiento de eventos, lo que permite realizar un primer tratamiento

de los registros antes de su env́ıo.

En la infraestructura del SICUZ, Filebeat se encarga de recibir determinados

flujos de registros y reenviarlos a Logstash para su procesamiento o a

Elasticsearch para su almacenamiento según corresponda.
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2.4.5. ElastAlert2

ElastAlert2 es una herramienta de detección basada en reglas que se integra

con Elasticsearch para identificar eventos de interés o comportamientos anómalos

en los datos almacenados [16]. Su funcionamiento se basa en la definición de reglas

que describen patrones, umbrales o condiciones temporales que, cuando se cumplen,

generan una alerta. Estas reglas se evalúan de forma periódica sobre los ı́ndices

de Elasticsearch, permitiendo implementar casos de uso de seguridad de manera

automatizada y sin intervención humana.

En la infraestructura del SICUZ, ElastAlert2 es un mecanismo de detección que

actúa como puente entre la monitorización de registros y la gestión de incidentes.

2.4.6. TheHive

TheHive es una plataforma de gestión de incidentes de seguridad que permite

la creación, seguimiento y documentación de alertas y casos derivados de eventos

detectados por los sistemas de monitorización y detección [17]. Su objetivo principal

es proporcionar un entorno centralizado y estructurado que facilite la respuesta ante

incidentes de seguridad.

La plataforma permite agrupar alertas relacionadas dentro de un mismo caso,

documentar las acciones realizadas durante la investigación, adjuntar observables a

casos, entendidos como elementos técnicos expĺıcitos en los eventos como direcciones

IP o URLs, y mantener un histórico completo de los incidentes gestionados.

TheHive ofrece una API REST que posibilita su integración con herramientas

externas y la automatización de tareas, como la creación de alertas y casos desde

programas en Python. Además, TheHive se integra de forma nativa con Cortex, un

motor de análisis que permite ejecutar analizadores y respondedores automáticos

sobre los observables asociados a un caso, facilitando tareas de enriquecimiento,

validación y respuesta [18].

En la infraestructura del SICUZ, TheHive actúa como componente central para

la gestión de incidencias de seguridad.

2.4.7. MISP

MISP es una plataforma de ciberinteligencia orientada al almacenamiento,

gestión y compartición estructurada de información sobre amenazas, especialmente
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indicadores de compromiso (IoC), entendidos como observables que evidencian o

identifican actividades maliciosas o asociadas a ataques conocidos [19].

La finalidad de MISP no es analizar directamente eventos, sino actuar como

repositorio central de inteligencia de amenazas y facilitar el intercambio de

información tanto a nivel interno como con distintas organizaciones externas. Para

ello, MISP está concebido para operar en una arquitectura federada en la que

múltiples instancias pueden interconectarse de forma controlada, compartiendo

inteligencia de manera selectiva y manteniendo la trazabilidad y el contexto de los

indicadores intercambiados.

En la Universidad de Zaragoza hay desplegada una instancia propia, denominada

MISP-UNIZAR, cuyo fin es servir como repositorio local de inteligencia y como

punto de integración con otras instancias federadas. La información almacenada

en MISP-UNIZAR puede ser utilizada por los sistemas de detección y respuesta para

correlacionar indicadores observados con amenazas previamente conocidas.

MISP está integrado de forma nativa con TheHive, permitiendo importar

indicadores de compromiso y otra información contextual de incidentes confirmados

desde TheHive. A su vez, mediante el uso de Cortex, TheHive puede consultar

instancias de MISP para enriquecer los observables asociados a un caso, incorporando

contexto adicional sobre amenazas conocidas.
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Caṕıtulo 3

Diseño e implementación

En este caṕıtulo se detalla el diseño e implementación del sistema desarrollado.

En primer lugar, se presenta el modelo de almacenamiento definido en

Elasticsearch. Después, se describe la integración del servicio de correo en el flujo

de ingesta y procesamiento de datos. Más adelante, se explica el mecanismo diseñado

para la gestión de env́ıos completados. Por último, se abordan los sistemas de

detección de anomaĺıas, tanto basados en la actividad de usuario como en detecciones

espećıficas para el servicio de correo electrónico.

3.1. Modelo de almacenamiento en Elasticsearch

El diseño del modelo de almacenamiento en Elasticsearch constituye la base

de todo el sistema desarrollado, ya que de ello depende la eficiencia de la ingesta

de datos y la posterior capacidad de consulta, correlación y detección de anomaĺıas.

En el caso del servicio de correo electrónico, este diseño está influenciado por el alto

volumen de registros, la heterogeneidad de los mismos, y la presencia de registros

multiĺınea asociados a un mismo env́ıo.

3.1.1. Organización de ı́ndices

Para organizar los datos en Elasticsearch se analizaron distintas alternativas

evaluando para cada una su impacto en la simplicidad, rendimiento y flexibilidad.

Una primera alternativa que se planteó fue emplear un único ı́ndice para

almacenar todos los registros del servicio de correo electrónico, independientemente

de su tipoloǵıa. Este modelo teńıa como principal ventaja su simplicidad inicial,

al reunir todos los eventos en un único punto de almacenamiento y poder realizar
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consultas globales sin tener que combinar varias fuentes. Sin embargo, esta solución

resultaba inadecuada para un servicio con gran volumen y diversidad de registros, ya

que forzaba a manejar en un mismo ı́ndice eventos con significados muy diferentes.

Esta ausencia de separación haćıa imposible la construcción de visualizaciones

dedicadas, perjudicaba el rendimiento de ciertas consultas sobre subconjuntos

espećıficos de eventos, y dificultaba la implementación de mecanismos de detección

sobre registros multiĺınea distribuidos en diferentes documentos.

Como segunda alternativa, se propuso una organización en tres ı́ndices separados.

En este modelo, un primer ı́ndice contendŕıa los env́ıos completados, agrupando

en un único documento los registros multiĺınea correspondientes a un mismo

identificador de env́ıo, un segundo ı́ndice los registros con identificador de env́ıo

no finalizados, que aún no pod́ıan agruparse definitivamente, y un tercer ı́ndice

para todos aquellos registros que careciesen de identificador, es decir, eventos no

pertenecientes a ningún flujo de env́ıo. Esta nueva organización mejoraba la claridad

semántica del almacenamiento y facilitaba el tratamiento diferenciado de cada tipo

de registro. El principal problema se encontraba en el ı́ndice que reuńıa los registros

sin identificador, pues terminaba mezclando registros muy distintos en cuanto a

gravedad, incluyendo desde errores fatales hasta avisos o información general.

La tercera alternativa que se evaluó consistió en separar el ı́ndice de registros sin

identificador de la alternativa anterior en dos ı́ndices diferentes, uno exclusivamente

para errores y otro para el resto de eventos que no eran errores expĺıcitos. Esta

elección no solo se basó en motivos semánticos, sino también de volumetŕıa y

rendimiento, pues los registros de errores constitúıan más de un tercio de todos

los eventos sin identificador.

Finalmente, se optó por esta última alternativa, al considerarse la más

equilibrada en términos de claridad, eficiencia y flexibilidad. Los cuatro

ı́ndices del modelo (posteriormente implementados como flujos de datos),

se denominan suz 073 completed id, suz 073 mid id, suz 073 errors noid y

suz 073 others noid. En este esquema, los registros con identificador de env́ıo son

almacenados inicialmente en suz 073 mid id hasta que el flujo del env́ıo finaliza,

momento en el que son agrupados y trasladados a suz 073 completed id. Cabe

destacar que en suz 073 errors noid no aparecen todos los registros de errores,

sino únicamente aquellos que no tienen identificador de env́ıo.
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3.1.2. Uso de flujos de datos

Los ı́ndices clásicos son adecuados para conjuntos de datos estáticos o

de crecimiento moderado, pero presentan limitaciones cuando se trabaja con

flujos continuos de información y una alta volumetŕıa, pues tienden a crecer

indefinidamente y es responsabilidad del administrador su mantenimiento manual

en el tiempo.

Un flujo de datos (data stream) es una abstracción de Elasticsearch orientada

al almacenamiento y consulta de datos temporales generados de forma continua [20].

Internamente, está compuesto por un conjunto de ı́ndices subyacentes que se

gestionan automáticamente conforme crecen los datos. Desde la perspectiva del

usuario, se comporta como una única entidad sobre la que se realizan operaciones,

ocultando la complejidad asociada a la gestión individual de dichos ı́ndices.

Los flujos de datos resultan especialmente adecuados en escenarios de ingesta

continua, ya que permite aplicar poĺıticas de gestión del ciclo de vida del ı́ndice

(ILM) para controlar cómo se crean, gestionan y eliminan los ı́ndices a lo largo del

tiempo, evitando el crecimiento indefinido de los datos y simplificando su gestión a

largo plazo.

En el contexto del servicio de correo electrónico de la Universidad, los registros

constituyen un flujo continuo y elevado de eventos distribuidos en el tiempo, lo que

hace que el uso de flujos de datos resulte más beneficioso frente a los ı́ndices clásicos.

3.1.3. Definición y configuración del modelo

La definición del modelo de almacenamiento de los registros del servicio de

correo electrónico se realizó mediante la consola Dev Tools de Kibana, que permite

interactuar directamente con la API REST de Elasticsearch.

En primer lugar, se definió una poĺıtica de ILM común que especifica cómo

evolucionan los ı́ndices a lo largo del tiempo. Esta poĺıtica establece una fase activa

en la que los ı́ndices admiten escrituras, y se rotan automáticamente cuando alcanzan

un tamaño máximo de 10 GB por fragmento primario o una antigüedad de 7 d́ıas, lo

que ocurra primero. Esta doble condición permite adaptarse tanto a variaciones en el

volumen de ingesta como a la generación continua de registros en el tiempo. Además,

también se definió una fase de eliminación que establece una retención máxima de 30

d́ıas, tras la cual los ı́ndices se eliminan automáticamente. Este periodo se considera

16



suficiente para cubrir necesidades de información para la detección de anomaĺıas y

análisis de los incidentes, evitando al mismo tiempo un crecimiento innecesario del

almacenamiento.

Para aplicar esta poĺıtica y definir la estructura de los documentos, se emplearon

plantillas componibles (component templates). Una plantilla componible es una

plantilla reutilizable que define configuraciones parciales para ı́ndices. En este caso,

se creó un componente de configuración que asocia los ı́ndices a la poĺıtica de ILM,

y otros dos componentes que definen los mapeos, es decir, la estructura de campos

que siguen los documentos almacenados.

De los dos componentes para los mapeos, uno es común para suz 073 mid id,

suz 073 errors noid y suz 073 others noid, y el otro es espećıfico para

suz 073 completed id. En este último se definió un campo de tipo nested para

agrupar múltiples registros del mismo env́ıo en forma de subdocumentos dentro

de uno base, permitiendo realizar consultas complejas sobre cada uno de dichos

subdocumentos sin perder la coherencia del env́ıo como una sola unidad lógica [21].

A partir de estos componentes se definieron plantillas de ı́ndice (index templates),

que son plantillas que asocian patrones de nombres de ı́ndices con una configuración

concreta. Estas indican a los ı́ndices coincidentes con los patrones, que deben

gestionarse como flujos de datos y combinar las plantillas componibles especificadas.

Finalmente, se crearon los cuatro flujos de datos correspondientes.

3.2. Ingesta y procesamiento de datos

En esta sección se describen las decisiones adoptadas para integrar los registros

del correo en la infraestructura existente del SICUZ.

3.2.1. Integración del servicio de correo en el flujo de ingesta

Inicialmente, los registros del servicio de correo electrónico se integraron en el

flujo de ingesta existente mediante Filebeat, que se configuró para reenviar los

registros sin procesar al puerto 5044, en el que Logstash se encuentra escuchando

eventos de tipo beats. Antes de su env́ıo, como parte del preprocesado en Filebeat,

se añadió a todos los eventos del correo electrónico la etiqueta SUZ 073, que sirve

para identificar los registros del correo frente a los de otros servicios que comparten

la misma instancia de Logstash. Este mecanismo de etiquetado ya era común al
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resto de servicios monitorizados.

Paralelamente, se reestructuró el modelo de ficheros de Logstash hacia un

diseño modular, esto para simplificar el mantenimiento del sistema y facilitar la

incorporación de nuevos servicios como el del correo electrónico o modificaciones

futuras sin afectar al resto de configuraciones. El esquema previo se basaba en

ficheros individuales por cada servicio que inclúıan conjuntamente las secciones de

entrada, filtrado y salida. En el nuevo diseño implementado, se definió un único

fichero de entrada, responsable exclusivamente de la recepción de eventos, un único

fichero de salida, que gestiona el env́ıo a Elasticsearch, y tantos ficheros de filtrado

como servicios son procesados.

En este nuevo diseño, la etiqueta incorporada por Filebeat se emplea como

criterio de encaminamiento dentro de Logstash. Los ficheros de filtrado espećıficos

del correo comienzan comprobando la presencia de la etiqueta SUZ 073, de modo que

se evita procesar con dichos filtros eventos de otros servicios. De forma análoga, el

fichero de salida utiliza condiciones basadas en las etiquetas para dirigir cada evento

al destino adecuado en Elasticsearch.

3.2.2. Normalización, estructuración y enriquecimiento de
campos

El procesamiento de los registros de correo electrónico en Logstash se diseñó

con el fin de transformar cada evento en un documento estructurado compatible con

los mapeos definidos en los flujos de datos de Elasticsearch.

La estructuración inicial se realiza mediante filtros Grok, aplicados de manera

jerárquica y organizados según las diferentes tipoloǵıas de registros, que distinguen

eventos asociados a env́ıos correctos, errores, avisos y mensajes informativos.

Además, existe un último filtro para casos genéricos en los que los registros

no encajen en ninguno de los patrones conocidos. Esta organización facilita su

mantenibilidad y claridad, y permite extender el sistema incorporando nuevos

patrones sin modificar el resto del flujo. Aunque los patrones concretos son

numerosos, todos siguen una lógica común basada en identificar primero una

cabecera contextual con información temporal y, a partir de ella, clasificar el evento

según sus caracteŕısticas particulares.

A partir de la información estructurada, se añaden campos auxiliares que

no forman parte directa del registro original pero que resultan útiles para
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la monitorización y el análisis. El campo status clasifica cada evento como

success, error, warning, info o unknown. Asociados a este estado, en el caso de

registros correctamente identificados, se añade el campo success type, error type,

warning type o info type, que porporciona un identificador sintético del tipo

de evento detectado, por ejemplo, ≪Delivery≫ o ≪SMTP error≫. Los eventos

clasificados como unknown carecen de este último campo.

Una vez estructurada y clasificada la información, los registros se enriquecen con

datos adicionales derivados de direcciones IP presentes en los eventos. Mediante el

uso de bases de datos GeoIP y ASN, se incorporan campos de localización geográfica

aproximada y del sistema autónomo asociado. Estos campos resultan relevantes

durante el análisis y detección de comportamientos anómalos, y solo son generados

cuando la información necesaria, las direcciones IP, están disponibles.

Finalmente, para la obtención de métricas y proporcionar contexto adicional

para la identificación de posibles focos de incidencias, se añaden otros dos campos

nuevos al contenido del registro que identifican su procedencia. En concreto, el campo

source directory permite conocer el directorio de origen del fichero procesado, y

el campo source machine el servidor que generó originalmente el evento.

3.3. Gestión de env́ıos completados

Tal y como se ha descrito en secciones anteriores, los env́ıos de correo electrónico

generan registros multiĺınea distribuidos en el tiempo y asociados a un mismo

identificador de Exim. Mientras el env́ıo está en curso, estos eventos se almacenan de

forma independiente en el flujo de datos suz 073 mid id correspondiente a env́ıos

en progreso, lo que resulta adecuado para su ingesta inicial, pero dificulta el análisis

conjunto una vez el env́ıo ha finalizado.

Para resolver esta situación, se desarrolló un programa en Python, denominado

SUZ 073 mid to completed.py, cuya función es detectar env́ıos ya completados y

consolidar toda la información asociada a cada uno de ellos en un único documento.

El programa es ejecutado de forma periódica cada seis minutos a través de las tareas

programadas del sistema, concretamente mediante cron, y emplea un mecanismo de

exclusión mutua que impide que se inicien nuevas instancias del programa mientras

una ejecución anterior continúe en curso.

En cada ejecución, el programa realiza consultas sobre el flujo de datos
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suz 073 mid id en busca de identificadores para los que existe un evento

de finalización, caracterizado por tener el campo success type con el valor

≪Completed≫. A partir de ese momento, recopila todos los documentos asociados a

cada identificador y los agrupa en estructuras únicas. Los documentos agregados

resultantes se indexan en el flujo de datos suz 073 completed id y contienen,

entre otros elementos, información del remitente y una lista de subdocumentos

que representan los distintos destinatarios y eventos intermedios asociados al env́ıo.

Una vez completada la indexación, los documentos originales de suz 073 mid id se

eliminan, evitando duplicidades y reduciendo el volumen de datos activos.

Debido al elevado volumen y frecuencia de registros indexados en

suz 073 mid id, el ritmo de ingesta desde Logstash superaba inicialmente la

capacidad de procesamiento del programa de Python desarrollado. Para evitar este

desfase, el proceso se optimizó mediante un modelo de ejecución aśıncrono y paralelo.

En cada ejecución, se dividen los identificadores de env́ıos relativos a eventos de

finalización en bloques de tamaño fijo que se van procesando mediante varios

workers concurrentes. Cada bloque procesado por un worker realiza la indexación de

nuevos documentos y la eliminación de los originales mediante operaciones masivas,

reduciendo enormemente el número de peticiones individuales.

El flujo completo de todo este proceso, desde la ingesta inicial de los registros del

correo electrónico en suz 073 mid id hasta la generación del documento agrupado

en suz 073 completed id, se representa de forma simplificada en el diagrama UML

de secuencia de la Figura 3.

Un diagrama UML de secuencia es un tipo de diagrama que modela la interacción

temporal entre los distintos componentes implicados en un proceso. En él, hay varias

ĺıneas de vida que representan la existencia de cada componente a lo largo del

tiempo. Los mensajes intercambiados entre las ĺıneas de vida indican las operaciones

realizadas entre ellas y el orden temporal en el que se producen, mientras que las

barras dentro de cada ĺınea de vida reflejan los periodos durante los cuales cada

componente se encuentra procesando una petición.

En dicho diagrama se muestra la interacción entre Filebeat, Logstash,

Elasticsearch y el programa SUZ 073 mid to completed.py, permitiendo

visualizar cómo los eventos asociados a un mismo identificador de Exim son

recuperados, procesados y reindexados como un único documento una vez el env́ıo

ha finalizado.
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Figura 3: Diagrama UML de secuencia mostrando el proceso de indexación y
procesamiento para un evento de finalización de env́ıo.

3.4. Detección de anomaĺıas sobre la actividad de

usuario

El SICUZ dispońıa de un sistema en fase de pruebas para la detección de

anomaĺıas en base a la actividad del usuario en los servicios de acceso v́ıa VPN

y Webmail. Este mecanismo se apoya en el ı́ndice user activity, que consolida

información relevante de cada acción de usuario en un servicio, incorporando datos

contextuales como la marca temporal del evento, la dirección IP de origen, la
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localización geográfica, el ASN asociado, y una puntuación sobre cien que representa

el grado de anomaĺıa detectado. La alimentación del ı́ndice user activity se realiza

mediante ElastAlert2, que evalúa periódicamente los eventos de cada servicio a

través de reglas espećıficas y ejecuta un programa en Python para analizar y registrar

la actividad detectada.

3.4.1. Integración del servicio de correo en el sistema de
detección de anomaĺıas sobre la actividad de usuario

Las reglas de ElastAlert2 definidas para cada servicio siguen un esquema común

en el que definen una ventana temporal de análisis, aplican filtros sobre los eventos

de interés, y extraen un conjunto de campos que se transfieren a un proceso de

evaluación en un programa de Python. A partir de esta información, dicho programa

calcula una puntuación de riesgo basada en métricas históricas, como el uso de

horarios inusuales y la aparición de localizaciones o ASN no observados previamente,

e indexa el resultado en el ı́ndice user activity. Cuando la puntuación supera

un umbral predefinido, el evento se considera potencialmente malicioso y se genera

automáticamente un caso y una alerta en TheHive para ser evaluados por un analista.

Para realizar la integración del servicio de correo electrónico dentro de este

sistema de detección de anomaĺıas sobre la actividad de usuario, se añadió una

nueva regla de ElastAlert2 sobre suz 073 completed id. Esta regla se ejecuta

cada tres minutos y analiza los eventos generados en una ventana temporal de

diez minutos hacia atrás, lo que permite absorber posibles retrasos en la ingesta

y no perder eventos relevantes. Para evitar el reprocesado de eventos ya tratados en

iteraciones anteriores, la regla utiliza una clave (query key) única para cada evento

que garantiza que solo se evalúe una vez aunque entre dentro de varias ventanas

temporales consecutivas. La detección se centra en env́ıos autenticados, que son

aquellos en los que existe el campo authenticator user, y define expĺıcitamente

los campos necesarios para el análisis por el programa de Python, incluyendo el

usuario autenticado, la dirección IP de origen, la información de geolocalización, el

ASN y la marca temporal del evento.

3.4.2. Rediseño del procesamiento de alertas

La incorporación del servicio de correo electrónico al sistema de detección de

anomaĺıas sobre la actividad de usuario supuso un incremento significativo en
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el volumen de eventos procesados, muy superior al observado en los servicios

previamente integrados. Como referencia, en un periodo de 24 horas se registraban

aproximadamente 53.533 eventos, de los cuales 265 correspond́ıan al servicio VPN,

22.214 al Webmail y 31.014 al servicio de correo electrónico. Este aumento provocó

la aparición y acumulación de retrasos de varias horas en el procesamiento de las

reglas de ElastAlert2, evidenciando que el diseño original del sistema, válido en

un entorno con menor carga, no era capaz de absorber el volumen generado por la

adición del correo electrónico.

Este cuello de botella proveńıa, en gran parte, de tener que esperar a que

terminase de procesarse el programa de Python para cada alerta antes de que se

pudieran evaluar las siguientes, limitando la capacidad del sistema para absorber

picos de carga.

Para resolver este problema, se llevó a cabo un rediseño del flujo de

procesamiento, desacoplando la generación de alertas de su tratamiento posterior.

En lugar de ejecutar directamente el programa completo de análisis e indexación

por cada alerta generada, se introdujo un primer programa, denominado

append to queue.py, cuya única función es recoger los campos proporcionados por

la regla de ElastAlert2 y añadirlos como una nueva entrada en un fichero JSONL

que actúa como cola de eventos. Este nuevo programa reduce al mı́nimo el tiempo de

ejecución asociado a cada alerta y evita que ElastAlert2 quede bloqueado durante

tareas de procesamiento intensas.

El tratamiento de los eventos de la cola se delega a un segundo programa,

user activity from queue.py, que es ejecutado de forma independiente y

periódica cada seis minutos por las tareas programadas del sistema (cron),

incorporando igualmente un mecanismo de exclusión mutua para evitar ejecuciones

solapadas. Su planificación se diseñó de forma escalonada con respecto al programa

SUZ 073 mid to completed.py descrito anteriormente, de manera que ambos

procesos se lanzan en instantes distintos dentro del mismo intervalo temporal. En

concreto, SUZ 073 mid to completed.py se ejecuta en los minutos 0, 6, 12, etc.,

mientras que user activity from queue.py se ejecuta en los minutos 3, 9, 15, etc.

Sin asumir duraciones de ejecución constantes, esta distribución temporal tiene como

objetivo reducir la probabilidad de solapamientos durante la ejecución y, con ello,

minimizar la competencia de recursos del sistema.

En cada ejecución, el programa rota la cola activa a un fichero secundario
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y procesa de forma conjunta todos los eventos pendientes, permitiendo que

ElastAlert2 continúe escribiendo nuevos eventos sin interferencias. Al disponer

de varios eventos para procesarlos a la vez, estos se agrupan en bloques de tamaño

fijo y se evalúan de manera iterativa, sustituyendo las indexaciones individuales de

cada documento en Elasticsearch por indexaciones masivas de bloques completos,

reduciendo la carga sobre el clúster. El resto de la lógica de evaluación de riesgo y

creación de alertas y casos en TheHive se mantiene igual al diseño original.

El funcionamiento completo de este rediseño, aśı como la interacción entre

Elasticsearch, ElastAlert2 y los distintos programas en Python introducidos,

se representa de forma simplificada en el diagrama UML de secuencia de la Figura

4. En dicho diagrama se expone el desacoplamiento entre la detección inicial de

eventos y su procesamiento posterior mediante colas, aśı como el flujo seguido por

los eventos desde su detección hasta su evaluación conjunta e indexación final en el

ı́ndice de actividad de usuario.
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Figura 4: Diagrama UML de secuencia mostrando el proceso de detección de una
anomaĺıa relacionada con la actividad de usuario.

25



3.5. Detecciones de anomaĺıas espećıficas

Además de los mecanismos de detección sobre la actividad de usuario descritos

anteriormente, se han diseñado e implementado detecciones espećıficas orientadas a

identificar anomaĺıas concretas del servicio de correo electrónico. Estas detecciones se

basan en programas desarrollados en Python que son ejecutados de forma periódica

mediante las tareas programadas del sistema (cron) y analizan una ventana temporal

hacia atrás evaluando patrones espećıficos para cada caso de uso.

Cada uno de estos programas se centra en un único tipo de anomaĺıa. Para ello,

los programas realizan consultas a Elasticsearch, filtran los eventos relevantes

dentro del intervalo temporal configurado y aplican una lógica de evaluación

espećıfica que permite determinar si se cumple la condición anómala definida.

Cuando se identifica una anomaĺıa, el programa genera una alerta personalizada

en TheHive, incorporando los datos relevantes observados durante el análisis, como

métricas agregadas, identificadores afectados o información contextual adicional. A

continuación, se comprueba si existe ya un caso activo relacionado con la misma

entidad evaluada, y de no ser aśı, se crea un nuevo caso. De cualquier forma, el caso

encontrado o creado se vincula a la nueva alerta. Aśı, un mismo caso puede agrupar

múltiples alertas correspondientes a distintas detecciones de una misma anomaĺıa,

facilitando el seguimiento y la correlación temporal de los eventos.

En determinados programas, la detección de determinadas anomaĺıas son

indicativo ineqúıvoco de un incidente. Para esas situaciones, se han desarrollado

capacidades para cerrar casos y etiquetarlos como verdaderos positivos, aśı como

para exportar sus IoC a MISP-UNIZAR. Dichas capacidades fueron integradas

posteriormente en un módulo de Python común con funciones reutilizables para

la interacción con TheHive.

La estructura general seguida por estos programas de detección espećıfica, aśı

como el flujo común de interacción con Elasticsearch, TheHive y MISP-UNIZAR,

se recoge de forma simplificada en el diagrama UML de secuencia de la Figura 5.

Este diagrama resume las fases compartidas por todos los detectores, desde la

consulta periódica de eventos y la evaluación de patrones anómalos hasta la creación,

vinculación y, en su caso, cierre y exportación de casos.

26



Figura 5: Diagrama UML de secuencia mostrando el proceso generalizado de
detección de una anomaĺıa espećıfica del servicio de correo.
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Caṕıtulo 4

Casos de uso

Este caṕıtulo presenta los casos de uso que se han implementado para mostrar

de forma práctica el funcionamiento del sistema desarrollado. Su objetivo es

demostrar cómo los mecanismos descritos en los caṕıtulos anteriores permiten

detectar comportamientos anómalos en el servicio de correo electrónico y gestionar

los incidentes de forma automatizada.

La mayoŕıa de los casos de uso se basan directamente en detecciones de anomaĺıas

espećıficas para el servicio de correo. Cada uno de ellos se ejecuta de forma periódica

sobre una ventana temporal definida y genera alertas y casos cuando se cumple cierta

condición considerada anómala.

Con el fin de evitar repetir conceptos, en este caṕıtulo no se desarrolla un caso

de uso para las detecciones en base a la actividad de usuario. Sin embargo, este tipo

de detección forma parte del sistema y sigue la misma lógica de diseño y gestión.

Para facilitar la comprensión del funcionamiento de cada caso de uso, en las

secciones siguientes se incluyen diagramas UML de actividad asociados a cada uno

de ellos. Este tipo de diagramas permite representar el flujo de ejecución de un

proceso, mostrando de forma estructurada la secuencia de actividades realizadas y

los puntos de condición que determinan su evolución.

4.1. Caso de uso de volumetŕıa excesiva de env́ıos

La figura 6 describe el flujo detección de comportamientos anómalos de env́ıo

masivo de correos asociados a un mismo remitente o a una misma dirección IP de

origen. El sistema consulta los env́ıos completados en una ventana temporal de veinte

minutos y extrae, para cada evento obtenido, los campos de remitente, IP de origen

y región geográfica. Posteriormente, descarta todos los eventos cuyo remitente o IP
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esté incluido en listas blancas de confianza.

A partir de los eventos filtrados, el flujo se divide en dos ramas independientes.

En la primera, los eventos se agrupan por remitente y se contabiliza el número

total de correos enviados. En la segunda, se realiza el mismo proceso agrupando

por IP de origen. En ambos casos, si el volumen detectado supera un umbral

configurado de diez correos, se genera una alerta en TheHive que incluye como

observables el remitente o la IP junto con las regiones geográficas implicadas, y se

vincula a un caso espećıfico por remitente o por IP, reutilizando uno existente si ya

hubiese sido creado con anterioridad. Estos casos no se cierran automáticamente ni

se exportan a MISP-UNIZAR, ya que el patrón detectado requiere validación manual

para determinar si corresponde a actividad maliciosa o leǵıtima.

Figura 6: Diagrama UML de actividad mostrando el flujo de ejecución del caso de
uso de volumetŕıa excesiva de env́ıos.
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4.2. Caso de uso de ataques de fuerza bruta de

autenticación SMTP.

La figura 7 describe el flujo detección de ataques de fuerza bruta de autenticación

SMTP. El sistema consulta los errores de tipo authenticator failed en una

ventana temporal de veinticuatro horas y extrae, para cada evento obtenido, los

campos de IP de origen y ASN asociado. Posteriormente, descarta todos los eventos

cuya IP esté incluida en listas blancas de confianza.

Los eventos restantes se agrupan por ASN y se contabiliza el número total de

errores asociados a cada uno. Cuando un ASN supera un umbral configurado de

quinientos errores, se genera una alerta en TheHive que incluye como observables el

propio ASN y todas las IPs implicadas, y se vincula a un caso espećıfico por ASN,

reutilizando uno existente si ya hubiese sido creado con anterioridad. Dado que este

patrón representa actividad maliciosa confirmada, el caso se cierra automáticamente,

se etiqueta como verdadero positivo y se exporta a MISP-UNIZAR para su reutilización

como inteligencia de amenazas.

Figura 7: Diagrama UML de actividad mostrando el flujo de ejecución del caso de
uso de ataques de fuerza bruta de autenticación SMTP.
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4.3. Caso de uso de descubrimiento de nuevas

cuentas canario

En el contexto del trabajo, se denomina cuenta canario a una dirección de

correo electrónico o dominio externo que es utilizado con el fin de detectar

cuentas comprometidas para su posterior abuso. Estas cuentas no se emplean para

comunicación leǵıtima, por lo que cualquier interacción con ellas resulta altamente

sospechosa y susceptible de análisis de seguridad.

La figura 8 describe el flujo detección de nuevas cuentas canario aún no conocidas.

El sistema consulta los env́ıos completados en una ventana temporal de cuatro horas

y extrae, para cada evento obtenido, los campos de destinatario, remitente e IP

de origen. Posteriormente, descarta todos los eventos cuyo destinatario o IP estén

incluidos en listas blancas de confianza.

Figura 8: Diagrama UML de actividad mostrando el flujo de ejecución del caso de
uso de descubrimiento de nuevas cuentas canario.

Los eventos filtrados se agrupan por destinatario y se contabiliza el número de

remitentes distintos asociados a cada uno. Si un destinatario externo recibe correos

de cinco o más remitentes dentro del periodo analizado, se considera un posible

indicio de cuenta canario no registrada. Cuando ocurre, se genera una alerta en
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TheHive que incluye como observables el destinatario sospechoso, su dominio y los

remitentes implicados, y se vincula a un caso espećıfico por destinatario, reutilizando

uno existente si ya hubiese sido creado con anterioridad. Estos casos no se cierran

automáticamente ni se exportan a MISP-UNIZAR, quedando sujetos a validación

manual. En el supuesto de que un analista valide que, efectivamente, se trata de una

actividad maliciosa, la cuenta detectada se incorporaŕıa a una relación de cuentas

canario identificadas.

4.4. Caso de uso de detección de env́ıos a cuentas

canario conocidas

Las cuentas canario conocidas se gestionan mediante un ı́ndice espećıfico

diseñado e incorporado en el marco de este TFG, cuyo objetivo es servir como

referencia centralizada de direcciones y dominios externos identificados como

maliciosos o en uso por ciberdelincuentes. Este ı́ndice contiene dos campos, address

y domain, y se alimenta mediante la incorporación manual de nuevos documentos

por parte de los analistas de seguridad o el equipo de operaciones, que añaden

una dirección concreta o un dominio completo según la información disponible.

Aunque es posible registrar ambos campos simultáneamente, a efectos de detección

resulta suficiente almacenar uno de ellos, ya que una dirección de correo queda

impĺıcitamente cubierta por su dominio.

La figura 9 describe el flujo detección de env́ıos de correo dirigidos a cuentas

canario previamente identificadas. El sistema consulta los env́ıos completados en

una ventana temporal de doce minutos y extrae, para cada evento obtenido, los

campos de remitente y destinatario. Además, también consulta y carga el ı́ndice con

las cuentas canario registradas.

Para cada evento, se comprueba si el destinatario coincide con una dirección

completa o un dominio canario. La existencia de un única coincidencia ya se

considera una amenaza, sin necesidad de aplicar umbrales volumétricos adicionales.

La alerta generada incluye como observables el destinatario canario y el remitente

implicado, ambos marcados como indicadores de compromiso. La alerta se vincula

a un caso espećıfico por combinación de destinatario y remitente, reutilizando

uno existente si ya hubiese sido creado con anterioridad. Dado que este patrón

es malicioso por definición, el caso se cierra automáticamente, se etiqueta como
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verdadero positivo y se exporta a MISP-UNIZAR para compartir la información como

inteligencia confirmada.

Figura 9: Diagrama UML de actividad mostrando el flujo de ejecución del caso de
uso de detección de env́ıos a cuentas canario conocidas.
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Caṕıtulo 5

Limitaciones

A pesar de que el sistema desarrollado cumple los objetivos planteados y se

integra satisfactoriamente en la infraestructura del SICUZ, es importante señalar una

serie de limitaciones derivadas del enfoque adoptado y de las tecnoloǵıas empleadas.

En primer lugar, el sistema de detección de anomaĺıas se basa principalmente en

reglas, umbrales y métricas históricas, por lo que su eficacia depende directamente

de la correcta definición de estos parámetros. La selección de ventanas temporales,

umbrales y condiciones anómalas se ha realizado a partir del conocimiento del

servicio y de observaciones emṕıricas, pero esto no garantiza la detección de todos

los comportamientos maliciosos. En escenarios donde los ataques se adapten al

comportamiento habitual del sistema, es posible que no se superen las condiciones

definidas y que la anomaĺıa pase inadvertida.

Relacionado con lo anterior, el sistema no incorpora técnicas avanzadas

de aprendizaje automático capaces de adaptarse dinámicamente a cambios de

comportamiento a largo plazo, lo que limita la capacidad de adaptación automática

ante nuevos patrones de ataque.

Otra limitación relevante se encuentra en el procesamiento de los datos,

que depende de la estructura de los registros generados por Exim y de las

personalizaciones realizadas por el SICUZ. Cambios en el formato de los registros

podŕıan requerir ajustes manuales para mantener la correcta estructuración y

clasificación de los eventos.

Por otro lado, la gestión de env́ıos completados y el análisis de anomaĺıas no

se realizan en tiempo real, sino mediante procesos periódicos, lo que introduce una

latencia asumible para los objetivos del proyecto, pero que puede resultar limitante

en escenarios que requieran respuestas inmediatas.
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Caṕıtulo 6

Conclusiones y trabajo futuro

En este TFG se ha desarrollado un sistema de detección de anomaĺıas aplicado al

servicio de correo electrónico de la Universidad de Zaragoza, integrándolo de forma

efectiva en la infraestructura de monitorización y seguridad existente del SICUZ.

El proyecto ha permitido extender mecanismos previamente operativos para otros

servicios, adaptándolos a las particularidades funcionales y al elevado volumen de

eventos caracteŕıstico del correo electrónico.

Uno de los principales logros del trabajo ha sido la definición de un modelo

de almacenamiento mediante flujos de datos en Elasticsearch capaz de gestionar

de forma escalable registros heterogéneos y continuos. La separación de los datos

según su tipoloǵıa y estado, junto con la consolidación de registros multiĺınea en

documentos únicos asociados a cada env́ıo, ha resultado clave para disponer de una

visión coherente del flujo completo de correo y para habilitar procesos de análisis

posteriores más eficientes y fiables.

En cuanto al procesamiento de datos, se ha integrado el servicio de correo en

un flujo de ingesta y normalización que transforma registros en texto plano en

eventos estructurados y enriquecidos, incorporando información contextual como

geolocalización, ASN y campos auxiliares orientados a la monitorización y detección

de anomaĺıas.

La integración del correo electrónico en el sistema de detección de anomaĺıas en

base a la actividad de usuario ha supuesto un avance significativo en la capacidad

de detección de comportamientos anómalos. El notable incremento de volumen

asociado, con aproximadamente 53.533 eventos diarios analizados entre los distintos

servicios, de entre los cuales 31.014 correspond́ıan al correo, puso de manifiesto

limitaciones de rendimiento en el diseño original, que fueron abordadas mediante un
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rediseño del flujo de procesamiento. La introducción de colas intermedias y el uso

de indexaciones masivas permitió eliminar cuellos de botella y dotar al sistema de

una mayor capacidad de absorción ante picos de carga.

Finalmente, se han diseñado e implementado mecanismos de detección espećıficos

orientados a patrones concretos de amenaza en el servicio de correo electrónico. Estos

casos de uso han demostrado su eficacia en un entorno real, en el que a la fecha de

depósito del proyecto, el sistema ha contribuido a la detección y bloqueo de más

de 470 cuentas de UNIZAR comprometidas, evitando su uso posterior por parte de

ciberdelincuentes. Asimismo, se han identificado y gestionado más de 70 campañas

de ataques por fuerza bruta de autenticación, cuyos indicadores de compromiso ya

han sido exportados a MISP-UNIZAR, contribuyendo a la generación y compartición

de inteligencia de amenazas confirmadas.

En conjunto, los resultados obtenidos validan la utilidad práctica del sistema

desarrollado y evidencian que la automatización de la detección y gestión inicial de

incidentes, apoyada en plataformas como TheHive y MISP, constituye una ĺınea de

trabajo eficaz y con un impacto directo en la mejora de la seguridad del servicio de

correo electrónico.

El sistema desarrollado establece una base sólida para futuras ampliaciones.

Una primera ĺınea de trabajo consiste en el enriquecimiento automático de casos

en TheHive mediante la integración con Cortex, permitiendo analizar de forma

automática los indicadores de compromiso del MISP asociados a los incidentes y

aportar contexto adicional durante su gestión.

Asimismo, el diseño modular del sistema facilita la incorporación de nuevos

mecanismos de detección especializados, homogéneos a los ya implementados, y

orientados a otros patrones de amenaza o a servicios adicionales de la infraestructura.

Una tercera ĺınea de trabajo relevante es la automatización de la respuesta

ante incidentes utilizando la inteligencia generada por el sistema. En este contexto,

dentro del SICUZ ya se está comenzando a explorar una integración entre MISP

y MineMeld. MineMeld es una herramienta que permite recoger indicadores de

compromiso, como direcciones IP o dominios, y gestionarlos para su uso en sistemas

de seguridad [22]. Esta integración permitiŕıa que los indicadores de compromiso

detectados se aplicasen de forma automática en el firewall perimetral, bloqueando

el tráfico malicioso. Esto cerraŕıa el proceso desde la detección de una amenaza hasta

su mitigación.
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Anexo A

Dedicación

En este anexo se recoge la planificación temporal del TFG, incluyendo una

estimación de las horas dedicadas a cada bloque de trabajo en la Tabla A.1 y su

distribución a lo largo del proyecto en el diagrama de Gantt de la Figura A.1.

Bloque de trabajo Horas

Análisis y comprensión del sistema 30

Modelo de datos en Elasticsearch 36

Ingesta y procesamiento de datos 54

Gestión de env́ıos completados 42

Detección de actividad de usuario 36

Detecciones especializadas 42

Integración con TheHive y MISP 24

Elaboración de memoria 99

Total 363

Tabla A.1: Distribución estimada de horas dedicadas por bloques de trabajo
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Semana: 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Análisis y comprensión del sistema

Modelo de datos en Elasticsearch

Ingesta y procesamiento de datos

Gestión de env́ıos completados

Detección de actividad de usuario

Integración con TheHive y MISP

Detecciones especializadas

Elaboración de la memoria

Figura A.1: Diagrama de Gantt con la organización de bloques de trabajo por
semanas
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