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RESUMEN

Se conoce como desafio CTF (Capture The Flag) a una competicién de
ciberseguridad donde se resuelven retos utilizando habilidades como criptografia o
analisis forense, entre otros, para hallar una “flag” oculta. Este tipo de competicién
se considera una gran herramienta formativa, ya que se fomenta el desarrollo de
habilidades practicas en un entorno competitivo.

Este trabajo presenta una solucién automatizada para gestionar entornos de desafios
CTF mediante el uso de contenedores Docker integrados en la plataforma CTFd. El
sistema permite crear, mantener y eliminar entornos virtuales de forma eficiente, segura
y escalable.

La arquitectura del sistema se basa en un gestor de contenedores Docker, una
componente que define la légica de los desafios y un planificador encargado de la
limpieza automatica de recursos. Ademads, se ha desarrollado una interfaz intuitiva para
usuarios y administradores que simplifica la interaccién con el sistema. Las pruebas
realizadas confirman que la solucién es estable, segura y adecuada para su uso en
contextos formativos y competitivos de ciberseguridad, permitiendo la participacién

simultanea de multiples usuarios sin comprometer el rendimiento.



ABSTRACT

A Capture The Flag (CTF) challenge is a cybersecurity competition where
participants solve tasks by applying skills such as cryptography or forensic analysis,
among others, to discover a hidden “flag”. This type of competition is recognized as an
excellent training tool because it encourages the development of practical skills within
a competitive environment.

This Final Bachelor Degree Project presents an automated solution to manage CTF
challenge environments using Docker containers integrated with the CTFd platform.
The system allows for efficient, secure, and scalable creation, maintenance, and removal
of virtual environments.

The system architecture is based on a Docker container manager, a component
defining challenge logic, and a scheduler responsible for automatic resource cleanup.
Additionally, an intuitive interface has been developed for users and administrators,
simplifying interaction with the system. Our testing confirms the solution is stable,
secure, and suitable for educational and competitive cybersecurity contexts, enabling

simultaneous participation of multiple users without compromising performance.
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Capitulo 1

Introduccion

En este capitulo se presentan los fundamentos del proyecto, empezando por la
necesidad de optimizar las competiciones CTF. Se aborda el contexto detras de la
utilizacion de contenedores para garantizar entornos aislados y escalables. Se definen
los objetivos y el alcance del sistema a desarrollar y se concluye con la estructura

general que sigue el documento.

1.1. Motivacion del proyecto

La motivacion principal del proyecto radica en optimizar la gestion de desafios en
competencias CTF mediante la implementacion de contenedores dinamicos. Al utilizar
contenedores, se garantiza un entorno aislado y seguro y se evitan interferencias entre
diferentes desafios o usuarios. Ademads, la automatizacién del proceso de creacién
y destruccion de contenedores mejora significativamente la eficiencia. Otro factor
motivacional es la escalabilidad del sistema. La capacidad de instanciar contenedores
de manera concurrente responde a la necesidad de soportar un alto numero de
participantes simultdneos sin comprometer el rendimiento de la plataforma, y cada
uno de ellos con su contenedor aislado. Al distribuir la carga de trabajo y optimizar
los recursos disponibles, se asegura que se pueda manejar picos de demanda de manera

efectiva, manteniendo la estabilidad y la rapidez en la respuesta del sistema.

1.2. Contexto tecnoldégico

En el caso especifico de las plataformas CTF, la automatizacién de contenedores
es una herramienta que se ha convertido en fundamental para conseguir un entorno
flexible, escalable y eficiente, ya que estos retos requieren entornos aislados y
reproducibles para cada participante [18].

La contenerizacién es una parte integral de la modernizacién de aplicaciones. Este
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proceso se refiere a la transformacion de aplicaciones monoliticas en aplicaciones nativas
de la nube basadas en una arquitectura de microservicios, disenada para integrarse en
cualquier entorno de nube [12]. A través de herramientas como Docker o Kubernetes,
se tiene la posibilidad de crear entornos virtuales que reproducen escenarios para cada
reto CTF [4]. Estos sistemas utilizan la capacidad de configuracién de los contenedores,
lo que también hace que estos sean escalables a placer y que su gestién y eliminacién
sea mucho mas sencilla.

En este contexto, la utilizacion de scripts automatizados, combinados con interfaces
dindmicas, asegura que las instancias de los contenedores puedan adaptarse de manera
facil y sencilla a los requerimientos de los usuarios. Esto mejora significativamente la
experiencia del usuario y permite a los organizadores centrarse en el disefio de nuevos

retos en lugar de en la gestién técnica del entorno [3].

1.3. Objetivos y alcance del proyecto

El objetivo principal de este proyecto es crear una solucién para gestionar
el despliegue, la configuraciéon y la creacién de entornos virtualizados basados en
contenedores. Estos contenedores estan orientados a la ejecucion de pruebas CTF que
se utilizan para fomentar el aprendizaje en ciberseguridad en la Escuela de Ingenieria
y Arquitectura de la Universidad de Zaragoza.

El alcance del proyecto a su vez abarca la construccién del sistema que automatice
todo el proceso, desde la creacion de los contenedores de forma instanciada para cada
usuario, hasta la eliminaciéon de los mismos una vez acabada la prueba. También
se integran mecanismos que aseguren la escalabilidad del sistema para adaptarlo a
diferentes niveles de demanda.

Ademas, se incluye la implementacién de una interfaz de usuario que facilite
la interaccion con el sistema, ofreciendo funcionalidades intuitivas para los

administradores y los usuarios finales.

1.4. Estructura del documento

El documento se organiza en siete capitulos que abarcan todos los aspectos del
proyecto. En el Capitulo 1 se introduce el problema, se definen los objetivos y se
delimitan el alcance y las condiciones bajo las que se ha desarrollado el sistema. El
Capitulo 2 examina el estado de las tecnologias empleadas, con énfasis en herramientas
como Docker, Kubernetes y CTFd Whale, que sirven como referencia técnica para

el desarrollo. El Capitulo 3 aborda los requisitos del sistema y desarrolla su diseno,



describiendo la arquitectura propuesta tanto en su estructura logica como fisica. En el
Capitulo 4 se validan los resultados mediante pruebas que evaltian el comportamiento
del sistema en escenarios reales. En el Capitulo 5 se presenta el marco tedrico a partir
del andlisis de otras propuestas similares, con el fin de identificar sus aportaciones y
limitaciones dentro del contexto CTF. El Capitulo 6 cierra el trabajo con una reflexion
sobre los resultados obtenidos y posibles mejoras a futuro. En el Anexo A se incluye el

diagrama de Gantt del proyecto y las horas invertidas en cada tarea.
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Capitulo 2

Estado del arte

En este capitulo se expone la evoluciéon de las tecnologias de contenerizacion y sus
aplicaciones en entornos de ciberseguridad. Se revisan herramientas como Docker y

Kubernetes, asi como plataformas orientadas a desafios tipo CTF.

2.1. Tecnologias de contenerizacion

2.1.1. Evolucidon historica

Las tecnologias de contenerizacion tienen sus raices en el aislamiento de procesos
en sistemas Unix, como chroot a finales de los anos setenta [8], que limitaba el acceso
de un proceso a un directorio raiz especifico. Este concepto evolucioné mas tarde con
las “jaula” de FreeBSD [17] y se adapté a Linux.

Un avance clave fue la incorporacién de cgroups y namespaces en el kernel de
Linux. Los cgroups permitieron controlar el uso de recursos como CPU y memoria,
mientras que los namespaces crearon espacios aislados para redes o sistemas de archivos
[14]. La combinacién de ambas tecnologias fue esencial para la ejecuciéon auténoma de
aplicaciones empaquetadas con sus dependencias.

Lallegada de LXC (Linux Containers) supuso un hito al proporcionar una interfaz
unificada para cgroups y namespaces, simplificando su uso [15]. No obstante, el punto
de inflexion llegé en 2013 con Docker, que introdujo una capa de abstracciéon para
facilitar el despliegue, la gestién y la distribucién de imégenes de contenedores [1], lo
que transformo el modo en que se desplegaban las aplicaciones.

Con la expansion de los servicios en la nube, estas tecnologias se consolidaron como
soluciones modulares, ligeras y escalables. Su adopciéon masiva impulsé el crecimiento
de herramientas de orquestacién capaces de gestionar miles de instancias de forma
automatizada [9].

Actualmente, los contenedores son un estandar de facto en el desarrollo de software

distribuido, con presencia en sectores como la inteligencia artificial, el big data y el
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Internet de las Cosas. Estas herramientas siguen evolucionando con un enfoque en

mejorar el aislamiento, la eficiencia y la automatizacién [5].

Tabla 2.1: Comparacion de tecnologias de contenerizacién.

Tecnologia. Ano. | Caracteristicas Mejoras.
principales.
chroot. 1979. | Permite cambiar el directorio | Introduce el
raiz de los procesos para | aislamiento, pero con
limitar su alcance en el | poca flexibilidad.
sistema.
FreeBSD Jails. 2000. | Anade laidea de “jaulas” para | Mayor control
segregar aplicaciones. interno.
cgroups y namespaces (Linux) . | 2006. | Control de recursos y | Optimiza el uso de
espacios de nombres, base del | CPU, RAM y otros
aislamiento moderno. recursos, habilitando
instancias mas
ligeras.
LXC (Linux Containers). 2008. | Ofrece una interfaz para | Reduce la carga del
gestionar cgroups y | sistema, logrando
namespaces, permitiendo | arranque  agil y
contenedores completos. simplificacién de la
administracion.
Docker. 2013. | Enfatiza la empaquetacién y | Incrementa
distribuciéon de aplicaciones | la velocidad
a través de imagenes, | de despliegue,
simplificando entornos | ampliamente
aislados. adoptado.
Podman / CRI-O. 2018. | Propone  entornos  libres | Rendimiento
y mayor integracién con | comparable a
Kubernetes. Docker, mayor
versatilidad en

algunos entornos.

En la Tabla 2.1 se presenta una comparacién de las diferentes tecnologias que fueron

significativas en el desarrollo de los servicios de contenerizaciéon, indicando su ano de

aparicion y su aportacion mas importante a la evolucién de estas tecnologias.

2.1.2. Comparacion con maquinas virtuales

La idea de usar contenedores siempre ha suscitado un amplio interés en la

comunidad por su aparente similitud con las maquinas virtuales, aunque como se puede

observar en la Tabla 2.2, tienen maneras diferentes de aislar y administrar sus recursos.

Una de las diferencias fundamentales es que en los contenedores se aprovecha el nicleo

del sistema operativo anfitrion, mientras que las maquinas virtuales ejecutan un sistema

independiente por encima de un hipervisor (véase la Figura 2.1). Esta diferencia influye

de gran manera en el rendimiento, ya que el ahorro en sobrecarga de los contenedores se
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Virtual Machines Containers

Container3

Container2

Containerl

Docker Engine

Operating System (Host OS)

Hypervisor

Physical Server

Physical Server or VM

Figura 2.1: Comparativa entre docker. Fuente: Nakivo [13].

acaba traduciendo en una respuesta mucho mas 4gil y rapida con un aprovechamiento
optimizado de la infraestructura.

Por otro lado, en las maquinas virtuales el uso de hipervisores garantiza un
aislamiento més robusto que el de los contenedores, ya que cada instancia trabaja con
su propio nucleo, lo que eleva su nivel de independencia y seguridad. Por el contrario,
esta capa adicional implica también un mayor consumo de recursos y un arranque mas
lento, aspecto que se ha convertido en un factor determinante en los entornos que se
despliegan continuamente y en la infraestructura de servidores donde la inmediatez es

mas esencial.

Tabla 2.2: Comparativa entre contenedores y maquinas virtuales.

Caracteristica.

Contenedores.

M4équinas virtuales.

Uso del nucleo.

Comparten el nudcleo del

sistema anfitrién.

Cada maquina virtual ejecuta
su propio sistema operativo.

Consumo de recursos.

Bajo, ideal para ejecutar
multiples instancias ligeras.

Medio/alto, debido a la
necesidad de emular sistemas
operativos completos.

Velocidad de arranque. | Rapido, generalmente en | Mas lento, puede tardar
segundos. minutos.
Aislamiento. Alto, pero menos robusto que | Muy alto, cada instancia
en maquinas virtuales. es completamente
independiente.
Casos de uso. Microservicios, integraciéon y | Entornos que  requieren
entrega continua. sistemas operativos

especificos o un alto grado de
seguridad.

La eleccién entre contenedores y maquinas virtuales depende principalmente del
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nivel de aislamiento requerido y del tipo de aplicacion a desplegar. Mientras que los
contenedores se caracterizan por su ligereza, velocidad de arranque y eficiencia en el uso
de recursos, las maquinas virtuales ofrecen un entorno completamente independiente
con mayor aislamiento, a costa de una mayor carga operativa. Actualmente, los
contenedores dominan en escenarios de microservicios y despliegue continuo, mientras
que las maquinas virtuales se usan en contextos donde se requiere méaxima seguridad

o compatibilidad entre sistemas operativos heterogéneos.

2.1.3. Docker: concepto, ventajas y limitaciones

Docker, lanzado en 2013, introdujo un nuevo paradigma para la ejecucion de
aplicaciones al permitir empaquetarlas junto a todas sus dependencias en contenedores
ligeros y aislados, sin requerir hipervisores tradicionales. La facilidad para crear,
compartir y desplegar imagenes convirtié6 a Docker en una herramienta clave dentro
de las metodologias que buscan unir a los equipos de desarrollo y operaciones para
asi acelerar el desarrollo de productos gracias a la integracion, la implementacion y
las practicas continuas. El aislamiento de dependencias dentro de cada contenedor
minimiza conflictos entre versiones y simplifica el escalado horizontal de los servicios,
permitiendo respuestas méas répidas ante aumentos de carga [10].

Sin embargo, Docker también presenta limitaciones. Aunque ofrece un nivel de
aislamiento alto a nivel de procesos, su seguridad es menor que la proporcionada por
maquinas virtuales, donde cada instancia opera con un sistema completo. Por ello, en
escenarios con altos requisitos de seguridad o configuraciones especializadas, donde las
maquinas virtuales siguen siendo preferibles [20].

Adicionalmente, en entornos complejos donde se gestionan multiples contenedores,
pueden aparecer problemas de rendimiento debidos a imagenes excesivamente pesadas
o mal optimizadas, asi como dificultades para controlar el almacenamiento o gestionar
multiples capas de construccién [6].

Docker Compose, Docker Swarm y Kubernetes son las tres tecnologias mas
importantes en cuanto a orquestacion de contenedores y comparten el objetivo de
coordinar multiples contenedores para formar aplicaciones distribuidas.

Docker Compose se centra en la definicién y ejecucién de servicios en un unico
servidor, brindando una forma sencilla de levantar entornos de desarrollo y pruebas.
Docker Swarm, por su parte, expande esta idea permitiendo agrupar servidores en
un cluster y equilibrando la carga de trabajo entre ellos de forma nativa. Kubernetes
mejora la orquestacién anadiendo una amplia gama de funcionalidades que incluyen
alta disponibilidad, escalado automatico y una gran variedad de extensiones dadas por

su comunidad. En la practica, la eleccion entre estas herramientas suele depender de la
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escala de la aplicacion y del grado de automatizacién que se requiera para el despliegue
y la gestion.

La construccién de microservicios y la adopcion de entornos escalables se han vuelto
habituales gracias a estos sistemas de orquestacion por su capacidad para simplificar
las tareas de red, la persistencia de datos y la monitorizacién. Docker Compose resulta
util para quienes buscan un enfoque ligero y rapido de configurar, sobre todo en
proyectos que no requieren un alto nivel de tolerancia a fallos o que operan en un
unico servidor. Docker Swarm mantiene la facilidad de la experiencia Docker e integra
de manera nativa las funciones para crear y gestionar clisteres, sin tener que instalar
herramientas adicionales o requerir de una mayor complejidad. Kubernetes, aunque
implica un mayor esfuerzo inicial, logra un control mucho mas detallado del ciclo de
vida de las aplicaciones y dispone de un ecosistema extenso, con una gran capacidad
para integrarse con otras tecnologias de la nube y escalar de forma casi ilimitada.

En lineas generales, la seleccion entre Docker Compose, Docker Swarm y Kubernetes
depende de la magnitud del proyecto, de los recursos de los que se disponga para la

administracion y de la complejidad de la infraestructura que se pretenda construir.

2.2. Tipos de plataforma CTF

En la actualidad, como se observa en la Tabla 2.3, existen gran variedad de
plataformas destinadas a facilitar el despliegue y la administracién de retos CTF
dependiendo de las especificaciones y requerimientos del sistema.

Para entender el contenido de la siguiente tabla se van a introducir varios conceptos:
CTF (Capture the flag), que es un tipo de competicién de ciberseguridad en el que los
participantes tienen que encontrar vulnerabilidades en un sistema; reto CTF, que es
un sistema o aplicacion creada con vulnerabilidades con el objetivo de explotarlas
con una serie de habilidades y técnicas de ciberseguridad; flags (Banderas), que es el
método utilizado en las competiciones CTF para que los participantes puedan puntuar;
docker/K8s (Kubernetes), que es la tecnologia de contenedores utilizada por cada una
de las plataformas; y codigo abierto, que expresa que el cédigo que puede ser modificado

y distribuido por la comunidad de forma libre, lo que ofrece gran personalizacién.

15



91

Tabla 2.3: Comparativa de plataformas CTF.

Nombre.

CTFd.

HackTheBox Arena.

FBCTF.

PicoCTF.

RootTheBox.

Mellivora.

Kubernetes CTF.

Tipo.

Cédigo
Abierto.

Propietario.

Cédigo

Abierto.

Cédigo
Abierto.

Cédigo
Abierto.

Cdédigo
Abierto.

Cédigo
Abierto.

Lenguaje. Tecnologia

Python/
Flask.

Custom
(Web).

PHP/
HHVM.

Python/
Flask.

Python/

Tornado.

PHP/
MySQL.

K8s/
Docker.

Facilidad

de de Uso.

despliegue.

Docker. Sencillo,
interfaz
intuitiva.

KSs, Muy sencillo

Docker. (plataforma
gestionada).

Hack. Amigable, pero
requiere
PHP/HHVM.

Docker. Ideal para
principiantes y
sector
educativo.

Docker. Configuracién
inicial
compleja.

Servidores Requiere

independientes. entorno
LAMP/LEMP.

K8s/ Muy compleja

Docker. (requiere K8s).

Caracteristicas
Principales.

Gestién de desafios,
puntuacién en vivo,
personalizable via temas

v plugins.

Desafios listos para usar,
infraestructura
gestionada, acceso por
VPN.

Modo Ataque/Defensa,
interfaz moderna.

Enfocado en educacién,
con desafios para
principiantes.

Elementos de
gamificacién (pistas,
tienda virtual).

Soporte para
contenedores, varios tipos
de desafios.

Nativo de Kubernetes,
aislamiento de desafios.

Escala-
bilidad.

Alta
(ligero).

Muy alta
(gestionada
por HTB).

Pequena a
mediana.

Pequena a
mediana.

Pequena a
mediana.

Pequena.

Muy alta
(nativo de
K8s).

Personali-
zacion.

Muy alta
(Plugins,

temas, API).

Limitada.

Media.

Limitada.

Alta.

Baja.

Muy alta

(framework).

Ultima
actuali-
zacion.

Junio
2025.

Continua.

Archivado
(2019).

Octubre
2024.

Mayo
2025.

Julio
2021.

Noviembre
2023.



Capitulo 3

Analisis, diseno y arquitectura del
sistema

A continuacién, se presenta el diseno técnico del sistema, detallando los requisitos,
la arquitectura y los componentes principales que lo conforman. Se explican las clases
encargadas de la logica de retos, la gestion de contenedores y la automatizacion del
ciclo de vida. Ademas, se incluyen diagramas que ilustran tanto la estructura interna
como las interacciones entre usuarios, administradores y procesos en segundo plano,
evidenciando cémo se logra un despliegue automatizado, eficiente y controlado de

entornos contenerizados en la plataforma CTFd.

3.1. Requisitos funcionales y no funcionales

Para la distincién de los requisitos del sistema, se utilizard [RF] para los requisitos

funcionales y [RNF] para los requisitos no funcionales. Los requisitos del sistema son:

RF-1 Se necesita un mecanismo de identificacién y gestion de cuentas que permita a
los participantes registrarse y acceder a su perfil.

RF-2 Es fundamental que puedan visualizar los retos disponibles.

RF-3 Se debe poder elegir un reto y solicitar la activacién de un entorno que se levanta
de manera automatica.

RF-4 Una vez generado el entorno, debe enviarse al participante la informacién de
acceso para que pueda interactuar con el reto.

RF-5 El usuario tiene que poder enviar la respuesta o flag.

RF-6 Se debe confirmar si la flag enviada es correcta o no.

RF-7 Al término de la sesién, o cuando se cumpla el limite establecido, el entorno debe
desactivarse y liberarse sus recursos.

RF-8 Debe guardarse cada intento.

RF-9 Debe registrarse la validez de la respuesta.
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RF-10 Se deben mostrar los datos de participacién mediante un panel de estadistica o
puntuacion.

RF-11 Debe disponerse de un panel de control con vistas generales de los contenedores.

RF-12 Debe de poderse detener o reiniciar instancias cuando sea necesario.

RNF-1 La creacién y destruccion de contenedores ha de ser 4gil.

RNF-2 Debe proporcionarse proteccion de la informacién.

RNF-3 El cifrado de las comunicaciones ha de estar presente desde el mismo momento
en que se accede al sistema.

RNF-4 El sistema debe soportar multiples peticiones simultaneas.

3.2. Diagrama UML de clases

La Figura 3.1 refleja el diagrama UML del plugin de CTFd desarrollado, con
una arquitectura modular en la que se separan la logica del reto, la gestién de los
contenedores Docker, los modelos de datos y las tareas de mantenimiento que se
ejecutan en segundo plano.

Se define un tipo de reto especifico, DockerChallengeCls, que se encarga de
procesar las interacciones del usuario, como los intentos y la resolucion de los desafios.
La configuracién de cada reto, que incluye la imagen de Docker a utilizar y el puerto
interno, se almacena en el modelo de datos DockerChallengeCls. Ambas clases se
relacionan para vincular la logica del reto con sus parametros técnicos especificos.

La creacion y destruccion de los contenedores se delega a la clase
AdministradorContenedores. A través de sus métodos, se verifica la conexién con
el servicio de Docker, se genera un nombre tinico para la instancia, se busca un puerto
disponible en el anfitrion y se descarga la imagen si no existe localmente. Esta clase
actlla como un controlador central para toda la interaccion con la API de Docker.

Cada contenedor que se pone en marcha para un usuario o equipo se representa
mediante la entidad DockerChallengeCls. En los objetos de esta clase se almacena la
informacion de la instancia en tiempo de ejecucion, como el identificador del contenedor,
el puerto externo asignado, la hora de inicio y su tiempo de expiracién. Ademads, se
incorporan funciones para comprobar si el contenedor ha caducado y para calcular el

tiempo restante del que dispone el participante.

3.3. Diagrama UML de actividad

A continuacion, en la Figura 3.2 se describe el diagrama UML de actividad del

plugin, detallando los flujos de trabajo desde la perspectiva del administrador, del
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Figura 3.1: Diagrama UML de clases del plugin desarrollado.
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usuario y de los procesos automatizados del sistema.

Nodo|inicial

Usuario inicia Usuario realiza el Verificar flag
'g sesion en CTFd reto (interactia con
2 el contenedor) >
=}

¢Flag cprrecta?
Flag correcta Flag incorrecta
Seleccionar reto CTF Notificacion al Registrar reto Registrar reto fallido

usuario, reto listo resuelto

Plataforma CTFd

Generar contenedor Eliminar contenedor

Docker

®

Nodo final

Figura 3.2: Diagrama UML de actividad del sistema.

El diagrama de actividad muestra el flujo de actividades para la resoluciéon de un
reto dinamico, ilustrando la interaccién de los componentes principales: el usuario, la
plataforma CTFd y el sistema Docker.

El flujo comienza con un usuario que, tras iniciar sesion en la plataforma CTFd,
selecciona uno de los desafios disponibles. En respuesta a esta accion, se solicita al
sistema Docker que genere un nuevo contenedor, creando un entorno instanciado para
el reto. Una vez que el contenedor esta operativo, se notifica al usuario que el entorno
se encuentra listo.

A continuacion, el participante trabaja directamente con el contenedor para resolver
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el reto y obtener la flag. Cuando se obtiene una posible solucion, esta se envia a la
plataforma para su validacién. En este punto, el sistema comprueba si la flag entregada
es correcta. Si la validacién es exitosa, se registra el reto como resuelto y se da la orden
de eliminar el contenedor asociado, concluyendo asi el proceso. Si la flag es incorrecta, se
registra el intento fallido y se permite al usuario seguir interactuando con el contenedor

para volver a intentarlo.

3.4. Diagrama UML de despliegue del sistema

El diagrama UML de la Figura 3.3 representa la arquitectura de despliegue de una
plataforma de competicion CTF. Se muestra una infraestructura distribuida en tres
nodos de hardware distintos: un cliente, un servidor principal para la aplicacién y un

servidor dedicado exclusivamente a la gestién de contenedores Docker.

En el servidor CTF se despliegan los dos componentes centrales del sistema:
la aplicacién web de la plataforma y la base de datos MySQL. Se detalla que la
comunicacion entre estos dos artefactos se realiza localmente a través del puerto TCP
3306. Este servidor también gestiona las peticiones de los usuarios, con quienes se

establece una comunicacion segura mediante el protocolo HTTPS en el puerto 433.

De forma separada, se dispone de un servidor Docker cuya funciéon es alojar
y ejecutar las imédgenes de contenedor especificas para cada reto. Este servidor se
comunica directamente con el servidor CTF, que le solicita la creacién y gestion de
las instancias necesarias para los participantes. De este modo, se aisla la carga de

trabajo de los desafios del niicleo de la aplicacién principal.

<<device>> HTTPS: 433 <<device>> <<device>>
Cliente Servidor CTF Servidor
Docker
N\ N\ N\

| | |
| | |
| | |
: : <<deploy>> L <<deploy>>

<<deploy>> | : :
1 1 1

<<artifact>> D <<artifact>> D <<artifact>> D
DB CTFd Aplicacion web CTFd Imagen docker especifica

TCP 3306(MYSQL)

Figura 3.3: Diagrama de despliegue del sistema.
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3.5. Diagramas UML de secuencia

Los diagramas UML de secuencia mostrados en la Figura 3.4 y la Figura 3.5
modelan la colaboracion entre objetos a lo largo del tiempo, mostrando los mensajes
que se intercambian. A continuacién, se describen las secuencias de interaccién mas
importantes del sistema, identificando los participantes y el flujo de mensajes para
operaciones clave como el inicio de un contenedor por parte de un usuario y su posterior

expiracién automatica por parte del planificador.

3.5.1. Participantes en la interaccion

Para describir las secuencias, se identifican los siguientes objetos o actores que

participan en el proceso:

— Usuario (Navegador): Representa al usuario final que realiza los retos.

— Controlador de Rutas: Es el componente que actia como el orquestador

principal de la logica del sistema, coordinando las llamadas a otros componentes.
— Modelo de Datos : Representa los objetos de la base de datos.

— Gestor Docker : Es una clase de utilidad que encapsula la comunicacién con la
API del demonio de Docker.

— Daemon Docker: Es el servicio de Docker que gestiona directamente el ciclo de

vida de los contenedores.

— Planificador: Componente que se ejecuta en un hilo de fondo para realizar tareas

de mantenimiento, como la limpieza de contenedores expirados.

— Base de Datos: El sistema de almacenamiento relacional donde se guarda toda

la informacién persistente.

3.5.2. Secuencia de inicio de un contenedor

Esta secuencia se activa cuando un usuario solicita el lanzamiento de una nueva
instancia para un desafio. El proceso se pone en marcha a través de una peticién
HTTP POST que el usuario envia al controlador de rutas para iniciar un contenedor.
Después, se realiza una consulta a la base de datos para verificar la existencia de alguna
instancia activa para ese mismo usuario y desafio.

Si no hay instancias previas, desde el controlador se invoca al gestor de Docker,

al cual se le transfieren los pardametros de configuracién del reto, como la imagen

22



o los puertos. Este gestor se comunica con el demonio de Docker para asegurar la
disponibilidad de la imagen necesaria y solicitar la ejecucién de un nuevo contenedor.
Tras su creacion, se le asigna un puerto externo y se devuelve su identificador al gestor.

La informacién del contenedor recién creado vuelve al controlador de rutas, donde
se utiliza para registrar el nuevo estado en la base de datos. Se crea un registro que
incluye el identificador, el puerto asignado y una fecha de expiracién. Una vez que los
datos se guardan de forma persistente, se envia una respuesta HTTP 200 al usuario

con la informacién de conexion para que pueda acceder al entorno del desafio.

3.5.3. Secuencia de expiracion automatica de un contenedor

El ciclo de limpieza se activa periédicamente a través de un temporizador interno
que pone en marcha al planificador del sistema. Una vez activo, se realiza una consulta
a la base de datos para solicitar todos los contenedores que se encuentren en estado
de ejecucién y cuya marca de tiempo de expiracion sea anterior al momento actual. La
base de datos devuelve una lista con las instancias que cumplen estos criterios. Para
cada contenedor expirado, se invoca al gestor de Docker con la orden de detenerlo y
eliminarlo por completo. Este gestor transmite las instrucciones al demonio de Docker,
que finaliza el proceso del contenedor y libera los recursos que tenia asignados en el
sistema anfitrion. Tras confirmarse la correcta eliminacién del contenedor, se actualiza
su registro correspondiente en la base de datos. Concretamente, se modifica el estado
de “en ejecucién” a “expirado”, una acciéon con la que se da por concluido el ciclo de

vida de la instancia.

23



Ve

Controlador
de rutas

Modelo de datos

Usuario CTF !

|
|
1: Peticion POST para iniciar desafio M

Base de datos

Gestor Docker

1.1: Verificar si existe instancia previa

1.1.1: Consultar(usuario, desafio)

1.1.2: No se encuentra instancia

1.2: Retornar Null

< ____________________

1.3: Invocar creacién( configuracion_desafio)
1

I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
1

1.5:

|
1.4: Info de nuevo contenedor

Crear instancia(ID,puerto,fecha_expiacion)

1.7: HTTP 200 OK (info_conexién, puerto)

1.5.1: Guardar nueva instancia

1.5.2: Confirmacién de guardado

1.3.1: Verificar/descargar imagen

Demonio docker

I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L

1.3.2: Imagen lista

< ________________________

1.3.3: Ejecutar contenedor con configuracién

———— e —

1.3.4: Retornar ID, puerto y estado del contenedor

Figura 3.4: Diagrama UML de secuencia para el lanzamiento de una nueva estancia de un desafio.
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Capitulo 4

Validacién y pruebas

A continuacion se presentan varias pruebas realizadas para la comprobacién del
sistema, desde la conexién del plugin con el sistema base de CTFd, el aislamiento de los
contenedores asegurando que cada usuario interactiia con una instancia independiente
del reto. También se examina el proceso de eliminacién y recreacion de contenedores,
confirmando que no persisten datos entre ejecuciones. Por tultimo, se verifica que la

resolucion de los retos se integra con el sistema de puntuaciones.

4.1. Experimento de conexién e integracién de
modulos

Este experimento simula la solicitud de un usuario para iniciar una nueva instancia
de un desafio dindmico. Este proceso se inicia con una peticion HTTP al endpoint
responsable de la creacion de contenedores.

Al recibir la solicitud, la funcién asociada en la capa de rutas se encarga de
procesarla. En primer lugar, se realiza una consulta a la base de datos para recuperar
la configuracion especifica del desafio. Esta configuracién, que incluye el nombre de la
imagen Docker y el puerto interno, se obtiene de DockerChallenge.

Una vez recuperados estos datos, se delega la tarea de orquestacién del contenedor
al médulo de gestion de Docker. Se instancia un objeto de la clase DockerManager y
se invoca su método create_container, pasandole como argumentos la informacién
obtenida previamente de la base de datos. Este paso verifica la correcta comunicacion
entre el controlador web y el gestor.

Dentro de DockerManager, se ejecuta la busqueda de un puerto disponible en el
servidor y la generaciéon de un nombre tnico para el contenedor. Tras ejecutar el
contenedor, este médulo devuelve los identificadores y datos de conexién de la nueva
instancia.

Finalmente, la funcién utiliza la informaciéon devuelta por DockerManager para
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crear una nueva instancia de DockerContainer, estableciendo la propiedad del
contenedor y calculando su tiempo de expiracion. Este objeto se guarda en la base
de datos, creando un registro duradero de la instancia activa. La prueba concluye con

el envio de una respuesta JSON al cliente, confirmando el éxito de la operacién.

4.2. Experimento de aislamiento de contenedores

Se realiza una prueba para verificar el aislamiento de los contenedores que
proporciona el complemento integrado en la plataforma CTFd. Para ello, se emplean
dos cuentas de usuario distintas, alrotegar y user2, accediendo desde navegadores

separados para asegurar la independencia de los entornos.

La prueba se inicia con un reto configurado a partir de la imagen
nginxdemos/hello:latest. Tras el acceso del primer usuario y el lanzamiento del
desafio, se le asigna una URL con un puerto especifico, como 127.0.0.1:10509. En
dicha direccién se despliega una instancia con un hostname tinico que se registra para

su posterior comparacién.

Posteriormente, se repite el proceso con el segundo usuario, al que se le asigna
una nueva URL con un puerto y un hostname diferentes, como 127.0.0.1:19685.
La disparidad en los puertos y los identificadores de cada instancia confirma que los

contenedores se generan de la forma esperada, como se puede observar en la Figura 4.1.

Bl © Hello world B+ v - o ® CcTFd N Hellc

c O D 127.001 X 9o g a =

m NGINX m NGINX

O D 127001

Server address: 172.17.0.13:80 i Server address: 172.17.0.14:80
Server name: bbc5a3967bf8 ; Server name: 64166c906b86
Date: 13/Jun/2025:07:30:26 +0000 | Date: 13/Jun/2025:07:30:23 +0000

URI: ! i URI: /

Auto Refresh Auto Refresh

Figura 4.1: Prueba de conexiones instanciadas.
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4.3. Eliminacion de contenedores

Se realiza un experimento destinado a verificar la correcta eliminacién y posterior
creacion de los contenedores Docker. Para ello, se utilizan dos sesiones de usuario
independientes, accediendo a la plataforma desde el mismo navegador en modo normal
y en modo incégnito para garantizar que los entornos no se solapan.

El procedimiento se inicia con la seleccién de un reto configurado con la imagen
nginxdemos/hello:latest. Al lanzarlo, se asigna a la instancia un puerto especifico,
como 127.0.0.1:10509, y se despliega un contenedor con un hostname unico. Tras
verificar su estado activo, se procede a su destruccién desde la interfaz de usuario,
pausando y eliminando la instancia para restablecer el botén de lanzamiento del reto.

Una vez confirmada la desaparicion del contenedor original, se inicia nuevamente
el mismo reto. En esta ocasion, se proporciona una nueva URL con un puerto y un
hostname distintos al anterior, como 127.0.0.1:19685. Esta variacion asegura que se
ha desplegado una instancia completamente nueva y aislada.

Para completar la verificacion, se ejecuta el comando docker ps en la terminal del
servidor. En la salida se constata que el contenedor inicial ya no esta presente y que
el contenedor previo ha sido sustituido por uno nuevo con un identificador y puerto
diferentes. De este modo, se confirma que el contenedor eliminado no deja residuos en

el sistema y que la nueva instancia no conserva ningin dato de la anterior.

4.4. Pruebas de puntuaciones y flags

Se realiza una prueba para verificar la integracién del complemento con el sistema de
puntuacion y gestion de flags de la plataforma CTFd. Se busca validar que los desafios
de tipo Docker procesan correctamente los intentos de resolucién y se comunican de
forma eficaz con la plataforma para registrar los aciertos y fallos. Para ello, se configura
un entorno de prueba controlado con el complemento instalado y activado. Dentro
de este, se crea un desafio de tipo Docker con un valor de 123 puntos, una imagen
nginx:latest y una flag estatica predefinida.

La ejecucién de la prueba simula los pasos de un participante durante una
competicion. Primero, se accede a la plataforma y se solicita la creacion de una instancia
del desafio, que es desplegada por el sistema. A continuacién, se introduce una flag
incorrecta en un primer intento de resolucion, seguido de un segundo intento con la
flag correcta.

La validaciéon de los resultados se lleva a cabo mediante la observacién de la interfaz

y la consulta directa a la base de datos. Con el intento fallido, se verifica que la interfaz
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muestra un mensaje de error y que se registra el fallo en la base de datos sin alterar la
puntuacion. Tras el envio de la respuesta correcta, se confirma que el desafio aparece
como resuelto, como se muestra en la Figura 4.2 y que la puntuacion del usuario se

incrementa en el valor asignado al reto, constatando la correcta integracion del sistema.

test
test test2 marshall
12 100 619

Web

Figura 4.2: Flag correcta.

4.5. Limitaciones del proyecto

Existen limitaciones practicas y de infraestructura que limitan el ntimero de
contenedores que se pueden desplegar al mismo tiempo.

En primer lugar, el nimero de puertos TCP, que es 65535 en total (y se reduce a
64511 cuando se restan aquellos reservados para servicios privilegiados), se considera
una posible limitacién. A esta limitacion tedrica también se anade la limitacién fisica
del servidor: el nimero real de instancias que pueden ejecutarse a la vez estd limitado
por los recursos de CPU, memoria y almacenamiento del servidor. Ademas, se debe
considerar que los desafios afectan el consumo de desgaste, ya que desafios mas fuertes
reduciran el limite de contenedores que se pueden manejar al maximo.

Por 1ltimo, puede ocurrir un cuello de botella en el ancho de banda de la
red si el trafico generado por todas las instancias activas no es acomodado por la

infraestructura.

30



Capitulo 5

Trabajo relacionado

En este capitulo se tratan otros proyectos de la misma indole que se encuentran en

funcionamiento, tratando sus principales fortalezas y usos.

5.1. Plataformas de CTF

Rancher se presenta como una solucion que simplifica la orquestacién en Kubernetes
al permitir gestionar multiples entornos desde una sola interfaz, e integra herramientas
para monitorizar clisteres, nodos y aplicaciones, lo que lo convierte en una opcién
adecuada para entornos distribuidos como las pruebas CTF [21]. OpenShift, en cambio,
extiende Kubernetes con una plataforma mas completa que incluye una interfaz gréafica
avanzada, plantillas de despliegue y operadores, y se orienta al control del ciclo de
vida de las aplicaciones con un fuerte enfoque en la seguridad y el acceso controlado
[11]. Portainer ofrece una interfaz sencilla y compatible tanto con Docker como con
Kubernetes, proporcionando funcionalidades de multitenencia bésica que permiten a
distintos equipos trabajar en espacios separados, lo que resulta especialmente 1util en

entornos educativos y colaborativos [19].

5.2. Desarrollos para la plataforma CTFd

En este TFG se ha seleccionado la plataforma CTFd debido a su relevancia y
flexibilidad en el ambito de las competiciones de ciberseguridad. Se trata de una
plataforma de cédigo abierto que destaca por su alto grado de personalizacién a través
de un ecosistema de plugins. Precisamente, esta capacidad de extension ha fomentado
la aparicién de herramientas especializadas que amplian sus funcionalidades nativas.

CTFd Whale es un complemento que permite desplegar retos en contenedores
Docker de forma automatizada desde la plataforma CTFd, facilitando la asignacién

dinamica de puertos, el manejo de flags personalizadas y la gestion completa del ciclo de
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vida de los contenedores, todo ello sin requerir intervenciéon manual [7]. CTFd SocketIO
incorpora la biblioteca Socket.1O al backend de CTFd, habilitando comunicacién en
tiempo real para enviar notificaciones y actualizaciones instantaneas de estado y
puntuacion, lo que mejora significativamente la experiencia de los participantes durante
las competiciones [2]. Por tltimo, CTFd Admin Panel Enhancer amplia las capacidades
del panel de administracién al permitir la edicién directa de elementos clave como
usuarios, retos y métricas sin necesidad de cambiar de vista, lo que optimiza la gestién

operativa durante los eventos [16].

5.3. Justificacion del proyecto

La solucién propuesta se fundamenta en las carencias identificadas en las
herramientas ya existentes dentro de la plataforma CTFd. Se observé que las soluciones
de orquestacion general operan como sistemas externos y no permiten una vinculacién
directa con una competicion de ciberseguridad. Por ello, se ha disenado un complemento
que se integra directamente en la plataforma, permitiendo que el ciclo de vida de cada
contenedor se asocie de manera tnica a un usuario y a un reto concreto.

Se detecté un problema en la gestion de los recursos del sistema, ya que al no
existir un mecanismo de control, los contenedores abandonados por los participantes
permanecen activos indefinidamente, consumiendo capacidad de recursos que afectan
la estabilidad de la infraestructura. Este problema se ha resuelto implementando
un planificador automatico cuya funcion es la limpieza peridédica de contenedores
huérfanos, lo que asegura un uso optimizado de los recursos sin requerir intervencion
manual.

De este modo, se ha conseguido un sistema que actia como un puente entre la
tecnologia de contenedores y la competicion, ofreciendo una solucion que responde de
manera precisa a los retos de automatizacion y eficiencia caracteristicos de los entornos

formativos y competitivos de ciberseguridad.
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Capitulo 6

Conclusiones y trabajo futuro

En este TFG se ha diseniado e implementado un sistema funcional para la gestion
automatizada de contenedores dentro de CTFd. Con esta solucién se ha abordado la
necesidad de optimizar el despliegue y la administraciéon de entornos de ciberseguridad,
proporcionando una base para competiciones y actividades formativas. Se han integrado
en el sistema herramientas como Docker, Python y SQLAlchemy, con las que se ha
creado un entorno escalable y seguro. Ademas, se ha desarrollado una interfaz de
usuario disenada para facilitar en todo momento la interaccién de los participantes con
los desafios dindmicos. La robustez y estabilidad de la soluciéon han sido comprobadas
a través de varias pruebas de validacién que aseguran su funcionamiento en distintas
condiciones. De esta manera, se ha logrado una gestion eficiente de los recursos gracias
a una base de datos centralizada, que permite el registro y andlisis detallado de las
actividades de los usuarios, completando asi un ciclo de administracion controlado y
eficaz.

Como lineas de trabajo futuras, se contempla la posibilidad de ampliar la
compatibilidad del sistema con otros orquestadores de contenedores, como Kubernetes
o Podman para, de esta forma, ofrecer mayores opciones de despliegue. También se
podria explorar la integracién con tecnologias de la nube para mejorar la disponibilidad
de la plataforma. Ademas, se propone la optimizacién del consumo de recursos de
cada contenedor mediante la configuracion de limites mas estrictos en el uso de CPU,
memoria y ancho de banda desde el formulario de creacién de los retos. Se plantea
también la implementacién de un sistema de monitorizacién en tiempo real que permita
detectar posibles cuellos de botella en la red o el servidor. Finalmente, se podria mejorar
la plataforma mediante el desarrollo de nuevas caracteristicas, como la creaciéon de
retos dindmicos basados en aprendizaje automatico o la incorporacién de simulaciones

avanzadas de ciberataques.
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Anexos A

Horas de trabajo

Las horas de trabajo invertidas en este TFG se ven reflejadas en el diagrama de
Gantt de la Figura A.1, las horas utilizadas para cada tarea en la Tabla A.1. El diagrama
de Gantt refleja las diferentes fases del proyecto, mientras que el cronograma desglosa

las horas realizadas en cada apartado especificamente.

Tabla A.1: Horas invertidas.

Etapa. Numero horas invertidas.
Busqueda del tema y estudio del arte. 50
Definicién de objetivos y alcance. 20
Diseno metodoldgico. 35
Desarrollo e implementacion. 150
Evaluaciéon y analisis de resultados. 35
Redaccion del documento final. 80
Total horas invertidas. 370
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Figura A.1: Diagrama de Gantt.
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