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Resumen

La era digital ha provocado un aumento significativo de la actividad en las redes do-
mésticas, impulsado por la proliferacion de dispositivos loT y conexiones constantes. Este
crecimiento incrementa la superficie de exposicién a riesgos de seguridad, como filtraciones
de datos o comunicaciones con entidades maliciosas, que a menudo resultan poco visibles
para usuarios no expertos. Aunque existen herramientas de analisis y monitorizacién de
redes, estas presentan ciertas limitaciones en entornos domésticos.

Por ello, el objetivo de este proyecto es desarrollar un producto minimo viable capaz
de identificar dispositivos conectados a la red, monitorizar sus comunicaciones y detectar
posibles riesgos de seguridad. El sistema combina técnicas de descubrimiento mediante
escaneo ARP con la captura pasiva de trafico a través de replicacion de puertos. La infor-
macién obtenida es procesada por un agente de monitorizacion que analiza las direcciones
IP observadas y evalla su nivel de riesgo mediante servicios de inteligencia de amenazas
como AbuselPDB, VirusTotal y Neutrino.

La solucién se compone de un agente de captura y analisis, una API REST y una interfaz
web accesible desde la red local. La arquitectura, modular y orientada a eventos, facilita la
extensibilidad y el desacoplamiento entre componentes. Ademas, incorpora notificaciones
por correo electronico y Telegram para alertar sobre situaciones potencialmente peligrosas,
como dispositivos desconocidos o conexiones con IPs de alto riesgo. Asimismo, se definen
métricas que facilitan la interpretacion de la informacién, incluyendo una puntuacién de
riesgo por IP y una métrica global de salud de red.

La evaluacion se llevd a cabo en un entorno doméstico real, donde el sistema detectd 12
dispositivos y analizé mas de 200 direcciones IP en 30 minutos. Los resultados mostraron
un riesgo medio bajo y un consumo de recursos moderado, confirmando la viabilidad de
la solucién. A pesar de limitaciones relacionadas con la replicacion de puertos en routers
domésticos y restricciones de servicios externos, el proyecto demuestra la posibilidad de
acercar herramientas avanzadas de seguridad de red al entorno doméstico de forma acce-
sible. El sistema se publica bajo licencia de cédigo abierto para facilitar su adopcion.



Abstract

The digital era has led to a significant increase in activity on home networks, driven by
the proliferation of l1oT devices and constant connections. This growth increases the attack
surface for security risks, such as data leaks or communications with malicious entities,
which are often not easily visible to non-expert users. Although there are network analysis
and monitoring tools available, they have certain limitations in home environments.

Therefore, the objective of this project is to develop a minimum viable product capable
of identifying devices connected to the network, monitoring their communications, and de-
tecting possible security risks. The system combines discovery techniques using ARP scan-
ning with passive traffic capture through port mirroring. The information obtained is pro-
cessed by a monitoring agent that analyzes observed IP addresses and evaluates their risk
level using threat intelligence services such as AbuselPDB, VirusTotal, and Neutrino.

The solution consists of a capture and analysis agent, a REST API, and a web interface
accessible from the local network. The modular, event-driven architecture facilitates exten-
sibility and decoupling between components. In addition, it includes email and Telegram
notifications to alert users about potentially dangerous situations, such as unknown devices
or connections to high-risk IPs. It also defines metrics that help interpret the information,
including an IP risk score and an overall network health metric.

The evaluation was carried out in a real home environment, where the system detected
12 devices and analyzed more than 200 IP addresses in 30 minutes. The results showed a
low-to-medium risk level and moderate resource consumption, confirming the viability of
the solution. Despite limitations related to port mirroring on home routers and restrictions
of external services, the project demonstrates the possibility of bringing advanced network
security tools closer to the home environment in an accessible way. The system is released
under an open-source license to facilitate its adoption.
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1. Introduccion

1.1. Contexto y motivacion

En la actualidad, las redes domésticas cuentan con un niimero creciente de dispositi-
vos conectados. El nUmero medio de dispositivos conectados en el hogar sigue creciendo,
hasta situarse en torno a 22 equipos por vivienda. Asimismo, se estima que para 2030 el
nimero de dispositivos l0T se triplique respecto a 2018, alcanzando las 17 mil millones de
unidades [1].

Este aumento implica que los usuarios estan cada vez mas familiarizados con dispositi-
vos auxiliares en el entorno del hogar. Pese a la consciencia de los ciberataques y filtraciones
de datos que pueden ocurrir, muchos usuarios no siempre se preocupan por prestar aten-
cién a configuraciones de privacidad o seguridad en este tipo de dispositivos [2]. De este
modo, se puede observar que pese a la normalizacion del uso de estos dispositivos, los
usuarios no son los suficientemente conscientes de lo facil que es comprometer informa-
cion sensible.

Aunque existen herramientas avanzadas de monitorizacion y analisis de trafico, como
Fing [3] o Wireshark [4], estas tienen algunos inconvenientes. La primera permite realizar
escaneos de red y detectar dispositivos conectados. Sin embargo, su capacidad de analizar
el trafico es limitada y gran parte de sus funcionalidades avanzadas quedan reservadas a
las versiones de pago. Por otro lado, Wireshark es la herramienta de monitorizaciéon de
trafico mas extendida hoy en dia en entornos profesionales. No obstante, la gran cantidad
de informacién que ofrece puede resultar abrumadora y dificil de interpretar para usuarios
sin conocimientos previos.

Por estos motivos, se plantea desarrollar un sistema capaz de analizar trafico de red
domeéstico y aproximar esta informacién al usuario mediante una interfaz accesible y com-
prensible en lenguaje natural. Asimismo, el proyecto se distribuye como software de cédi-
go abierto, favoreciendo la transparencia, la reproducibilidad y la posibilidad de que otros
usuarios o investigadores puedan desplegarlo y extender sus capacidades. Con ello, se pre-
tende acercar mecanismos de monitorizacion y andlisis de seguridad de red, tradicional-
mente reservados a entornos profesionales, al ambito doméstico.

1.2. Objetivos

El objetivo principal de este trabajo es disefiar e implementar un sistema MVP (Mini-
mum Viable Product o Producto Minimo Viable) capaz de abordar los problemas expuestos
anteriormente relacionados con la monitorizacion y el analisis de redes domésticas. Propor-
cionando informacién sobre los dispositivos conectados a la red local, analizando el trafico
generado por dichos dispositivos y detectando posibles riesgos derivados de sus comuni-
caciones con sistemas externos.

Otro de los objetivos es fomentar habitos de uso mas responsables y seguros en entor-
nos domésticos. Entre ellos, se incluye la reduccién del trafico innecesario generado por
dispositivos conectados, la concienciacion sobre los riesgos asociados a determinadas co-
nexiones externas y la identificacion de posibles comportamientos anémalos o potencial-
mente maliciosos.

De forma complementaria, el sistema también persigue contribuir indirectamente a la



optimizacion del consumo energético, ya que una reduccion del trafico y del nimero de
comunicaciones innecesarias puede repercutir en un menor uso de recursos de red y dis-
positivos electronicos.

Este trabajo también mantiene relacién con algunos de los Objetivos de Desarrollo Sos-
tenible (ODS), especialmente con el ODS 9, centrado en la innovacién e infraestructura tec-
nologica, el ODS 11, relacionado con el desarrollo de entornos digitales mas sostenibles y el
ODS 12, promoviendo un uso mas responsable y consciente de los recursos tecnolégicos y
del consumo digital [5].

1.3. Estructura del documento

La memoria esta estructurada en 6 capitulos. El Capitulo 1 presenta el contexto y mo-
tivacién del proyecto, junto con sus objetivos y la estructura del documento. El Capitulo 2
aborda conceptos teéricos aplicados en el sistema y se justifica su aplicacién. El Capitulo 3
refleja el andlisis con los requisitos del sistema, junto con su arquitectura y decisiones de
diseno. El Capitulo 4 describe cuestiones de implementacion, como la pila tecnolégica usa-
da y limitaciones del sistema. En el Capitulo 5 se habla y reflexiona sobre los resultados
obtenidos. Por ultimo, el Capitulo 6 recoge las conclusiones y valoracion del proyecto.

Finalmente, en el Anexo A se recoge la dedicacion de horas y planificacion temporal del
proyecto, plasmadas en un Diagrama de Gantt.



2. Fundamentos teodricos

El sistema esta basado en ciertos conceptos teéricos sobre redes y ciberseguridad. En
este capitulo, se va a profundizar brevemente en ellos y justificar su aplicacién en el sistema.
En primer lugar, se describen las direcciones MAC y el protocolo ARP, elementos esenciales
para la identificacién de dispositivos en una red local. Después, se aborda el proceso de
captura y monitorizacién del trafico de red, explicando la técnica de replicacién de puertos
empleada para la obtencién de datos. Por ultimo, se exponen los fundamentos del andlisis
de trafico de red y la metodologia seleccionada para evaluar las comunicaciones y detectar
posibles amenazas.

2.1. Direcciones MAC y protocolo ARP

La identificacion de los dispositivos presentes en la red constituye una de las funciona-
lidades basicas del sistema desarrollado. Para ello, se emplean las direcciones MAC como
identificador principal y técnicas de descubrimiento basadas en el protocolo ARP.

Cuando un dispositivo se conecta a una red Wi-Fi o Bluetooth, la direccion MAC (Me-
dia Access Control) actiia como una huella digital, permitiendo identificarlo dentro de la
red. Como se puede observar en la Figura 1, su estructura esta formada por seis pares de
caracteres hexadecimales separados por ":".

La direccién MAC es asignada por el fabricante del dispositivo. Los tres primeros pares
corresponden al Organizationally Unique Identifier (OUI), que identifica al fabricante. Los
tres restantes hacen referencia a la Network Interface Card (NIC), es decir, a la tarjeta de
red concreta del dispositivo.

Oul NIC

] ]

00:A0:C9(|14:C8:FF

Primer byte 0: Administrado universalmente
1: Administrado localmente

v
|bo[b1 [b2 b3 [b4|b5 b6 b7 |

Figura 1: Estructura direccién MAC.

Una direccion MAC puede ser administrada universalmente o localmente. En el primer
caso, la direccién permanece fija, independientemente de la red a la que se conecte el dis-
positivo. Sin embargo, cuando es administrada localmente, el dispositivo genera direccio-
nes MAC aleatorias en lugar de mostrar la real, pudiendo variar entre distintas conexiones.
Este mecanismo dificulta el rastreo del trafico y mejora la privacidad del usuario [6].

A pesar de que existen estudios capaces de relacionar conexiones pertenecientes a un
mismo dispositivo incluso utilizando MAC aleatorias, llegando a obtener precisiones de has-
ta un 96 % [7], en este trabajo se consideraran las MAC administradas localmente como
identificadores independientes. Esto implica que un mismo dispositivo pueda aparecer re-
gistrado con diferentes direcciones MAC.



El protocolo ARP (Address Resolution Protocol) permite asociar direcciones IP con direc-
ciones MAC dentro de una red local. Cuando un dispositivo necesita comunicarse con otro
equipo de la misma red, pero GUnicamente conoce su direccién IP, envia una solicitud ARP
preguntando qué direccion MAC corresponde a dicha direccion IP. El dispositivo propietario
responde indicando su direccion fisica, permitiendo asi establecer la comunicacion [8].

Esta caracteristica se aprovecha para realizar tareas de descubrimiento de dispositivos.
Mediante el envio de solicitudes ARP a las diferentes direcciones IP de la red local, es posi-
ble identificar qué equipos se encuentran activos y obtener tanto su direccién IP como su
direccion MAC.

2.2. Captura y monitorizacion de trafico

La comunicacion entre dispositivos en una red se realiza mediante el intercambio de
paquetes de datos. Cada paquete contiene informacién de control, como las direcciones
de origen y destino o el protocolo utilizado, ademas de los datos transmitidos.

El andlisis de estos paquetes permite obtener informacién sobre las comunicaciones
que tienen lugar en la red. En el sistema desarrollado, los paquetes capturados constitu-
yen la principal fuente de informacién para identificar dispositivos, analizar conexiones y
evaluar posibles riesgos de seguridad.

Para llevar a cabo la captura de los paquetes de trafico, el sistema se basa en la técnica
de Port Mirroring (o puerto espejo). Esta técnica permite copiar el trafico que circula por
uno o varios puertos de un conmutador hacia un puerto especifico destinado a tareas de
monitorizacion [9].

Este mecanismo constituye uno de los elementos fundamentales del proyecto, ya que
permite realizar una monitorizacion pasiva del trafico de red sin interferir en las comunica-
ciones de los dispositivos. De esta forma, al conectar el sistema desarrollado a un puerto
configurado con Port Mirroring, es posible capturar y analizar en tiempo real los paquetes
gue circulan por la red mediante la interfaz de red del dispositivo de monitorizacion.

2.3. Analisis de comunicaciones

A diferencia de las direcciones MAC, las direcciones IP (Internet Protocol) son las que
realmente se utilizan para una comunicacién a mas alto nivel entre sistemas. Estas seran el
objeto de analisis en este proyecto para valorar el riesgo que conllevan las conexiones con
cada una de ellas.

La reputacioén IP es una medida que trata de estimar el nivel de confianza o riesgo aso-
ciado a una direccion IP. Esta valoracion suele basarse en informacién recopilada a partir
de incidentes de seguridad previos, actividades maliciosas detectadas, listas de bloqueo y
otros mecanismos de andlisis.

Estimar la reputacion de una direccién IP no es una tarea trivial. Una misma direccién
IP puede alojar varios dominios y paginas web, lo que puede complicar su valoracién de
riesgo. No obstante, algunas técnicas como el uso de redes neurales, pueden tener hasta
un 85 % de precision en la deteccién de direcciones IP maliciosas [10].

En este proyecto para la valoracién de reputacién de direcciones IP se recurre al uso
de servicios externos. Estos servicios combinan diferentes fuentes de informacion, como
bases de datos de amenazas, listas plblicas de reputacién, sistemas de deteccion propios y



reportes realizados por la comunidad. Posteriormente, el sistema integra las valoraciones
obtenidas para generar una evaluacién final del riesgo asociado a cada direccién IP.

Las comunicaciones con direcciones IP externas pueden estar asociadas a diferentes
riesgos de seguridad. Entre ellos se encuentran servidores de distribucion de malware, in-
fraestructuras empleadas para campanas de phishing, sistemas automatizados de escaneo
de vulnerabilidades o direcciones utilizadas para ataques de fuerza bruta [11].

Uno de los ejemplos mas representativos son las botnets, redes formadas por disposi-
tivos comprometidos que han sido infectados mediante vulnerabilidades, configuraciones
inseguras u otras técnicas de ataque. Una vez comprometidos, estos dispositivos pasan a
formar parte de una infraestructura controlada por los atacantes, pudiendo ejecutar accio-
nes coordinadas sin el conocimiento de sus propietarios [12].

Por este motivo, la identificacion de conexiones con direcciones IP asociadas a activida-
des maliciosas constituye una de las principales fuentes de informacion para la deteccion
temprana de posibles amenazas.



3. Analisis y diseno

Este capitulo recoge el andlisis y disefio del sistema llevado a cabo. Primero se definen
los requisitos funcionales y no funcionales que debe satisfacer el sistema. Seguidamente, se
muestra una visién general del sistema a alto nivel. A continuacioén, se ofrece una documen-
tacién arquitectdnica de la aplicacién, con las vistas de médulos, componentes y conectores
y despliegue. Por ultimo, se describe las principales métricas usadas en el sistema.

3.1. Requisitos del sistema

Con base en los objetivos de la Seccion 1.2, se definieron unos requisitos funcionales
especificados en la Tabla 1. Estos requisitos marcan las utilidades que debera ofrecer el sis-
tema, como la gestién de dispositivos locales, analisis de trafico y notificaciones de alertas.

ID Descripcion

RF-01 El sistema debe registrar dispositivos mediante direcciones MAC
y permitir asignarlos como dispositivos conocidos, y un nombre
y tipo.

RF-02 El sistema debe capturar y analizar trafico de red desde la tarjeta
de red o mediante la replicacion de puertos.

RF-03 El sistema debe analizar las direcciones IP involucradas en las co-
municaciones y consultar su reputacioén.

RF-04 El sistema debe medir el trafico de entrada, salida y el consumo
de ancho de banda.

RF-05 El sistema debe generar notificaciones sobre nuevos dispositivos,
trafico excesivo o conexiones potencialmente peligrosas.

RF-06 El sistema debe mostrar métricas e informacién comprensibles

para usuarios no expertos.

Tabla 1: Requisitos funcionales del sistema.

También se establecioé una serie de requisitos no funcionales, recogidos en la Tabla 2.
Estos requisitos definen caracteristicas de calidad y comportamiento del sistema, como la
compatibilidad multiplataforma, el rendimiento, la adaptabilidad de la interfaz y el soporte
multidioma.



ID Descripcién

RNF-01 El sistema debe disponer de una interfaz responsive
adaptable a dispositivos moviles y ordenadores.

RNF-02 El sistema debe ofrecer soporte multidioma en espanol
e inglés.

RNF-03 El sistema debe minimizar el impacto sobre el rendi-
miento del dispositivo anfitrion.

RNF-04 El sistema debe ser compatible con sistemas Linux, Win-

dows y macOS.

Tabla 2: Requisitos no funcionales del sistema.

3.2. Vision general del sistema

Para satisfacer los requisitos del sistema, se ha disenado la arquitectura general mos-
trada en la Figura 2.

En la red doméstica, el trafico generado por los distintos dispositivos es enviado al ex-
terior a través del router principal. Durante este proceso, los paquetes son replicados me-
diante la técnica de Port Mirroring (Seccién 2.2) hacia un dispositivo dedicado a la moni-
torizacion. Este dispositivo ejecuta el sistema desarrollado, compuesto principalmente por
un agente encargado de capturar y analizar el trafico de red, asi como de identificar dispo-
sitivos y almacenar la informacion recopilada en la base de datos.

Ademas, al encontrarse dentro de la misma red local, el resto de dispositivos pueden
acceder a la interfaz web del sistema. Esta interfaz se comunica con la API, que actiia como
intermediaria entre la interfaz de usuario y la base de datos para servir las métricas, eventos
y alertas generadas durante el analisis.
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Figura 2: Esquema general del sistema.

3.3. Documentacion arquitectonica

En esta seccidn se presenta la documentacion arquitecténica del sistema, describiendo
su estructura y organizacion mediante diferentes vistas complementarias. Concretamente,
se incluye una vista de moédulos, una vista de componentes y una vista de despliegue, que
permiten representar los distintos elementos del sistema y las relaciones existentes entre
ellos.

3.3.1. Vista de médulos

La vista de médulos ofrece una visién de la organizacion interna del sistema y de las
dependencias existentes entre sus diferentes partes. En esta seccidon se describe principal-
mente el diagrama de paquetes correspondiente a la légica del sistema, formado por el
agente de captura y analisis y la API REST.

En la Figura 3 se muestra el diagrama de paquetes en notacion UML de la logica de la



aplicacion. El paquete cmd contiene los puntos de entrada principales del sistema: agent y
api, encargados respectivamente de iniciar el sistema de captura y analisis de trafico y el
servicio de exposicion REST y WebSocket.
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Figura 3: Vista de Paquetes UML del agente y API(vista de modulos).

Dentro del paquete internal, api contiene los handlers, rutas y servicios WebSocket
encargados de exponer la informacion procesada hacia la interfaz web. La separacién entre
los puntos de entrada cmd/agent y cmd/api permite ejecutar de forma independiente
tanto el sistema de captura y analisis como el servicio de exposicion REST y WebSocket.
Ambos reutilizan componentes que dependen de las abstracciones definidas en el paquete
domain, evitando duplicidad de légica y favoreciendo la cohesién del sistema.

Por otro lado, el paquete internal agrupa lalogica interna del sistema en cuatro subpa-
quetes principales: components, api, infrastructure y domain. El paquete components
incluye los distintos médulos funcionales del sistema, encargados de la captura de trafico,
identificacién de dispositivos, agregacion de trafico, analisis de amenazas y gestion de no-
tificaciones.

La organizacién modular del sistema sigue una aproximacion inspirada en arquitecturas
dirigidas por el dominio y principios de separacion de responsabilidades. El paquete domain



constituye el nlcleo del sistema y contiene las principales entidades del dominio, asi como
las interfaces abstractas de los repositorios utilizadas por la légica de negocio.

De esta forma, los distintos componentes del sistema dependen de abstracciones en lu-
gar de implementaciones concretas, favoreciendo el desacoplamiento entre médulos. Las
implementaciones especificas relacionadas con persistencia, captura de trafico, comunica-
cion de red o integracidon con servicios externos se encuentran encapsuladas dentro del
paquete infrastructure. Por ejemplo, los mdédulos de captura de trafico utilizan las abs-
tracciones de red definidas en net, mientras que el analizador de amenazas emplea los
clientes de inteligencia de amenazas definidos en threatintel. Del mismo modo, las im-
plementaciones concretas de persistencia SQLite implementan las interfaces de repositorio
definidas en el dominio.

Finalmente, la interfaz web sigue una organizacién modular habitual en este tipo de
aplicaciones. La estructura se divide principalmente en los paquetes pages, que contienen
las vistas principales asociadas a las rutas del sistema; components, con los componentes
reutilizables que forman dichas vistas, services; con los encargados de la comunicacion
con la APl y la gestién de datos; y models, que define las estructuras de datos utilizadas
entre los distintos servicios y componentes de la aplicacion.

3.3.2. Vista de componentes

En esta seccién se describen los diferentes componentes que conforman el sistema, asi
como los flujos de interaccién existentes entre ellos. La Figura 4 muestra el diagrama UML
de la vista de componentes y conectores del sistema.

ccomporen> 5 |

«database»

«https»

«service» «webapp»

BASE DE DATOS API REST UIWEB

«sgl»

LI
«component» $:]

AGENTE

«suscribe» «component» «publish»
GESTOR DE

DISPOSITIVOS

weveer  E]

INTERFAZ DE RED

ccomponent> 5 |

CAPTURADOR DE
TRAFICO

«socket» «publish» «suscribe» «component» «publish» «suscribe»

—t

«component»

AGREGADOR

DE TRAFICO NOTIFICADOR

mponent

«publish»

ANALIZ,ADOR
DE TRAFICO

L] LI L]
«external» @ «external» E «external» @
«service» «service» «service»
Neutrino AbuselPDB VirusTotal

API API API

Figura 4: Vista de componentes y conectores (en notacién UML).
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A nivel general, el componente Agente es el encargado de procesar la informacién cap-
turada de la red y esta compuesto por varios subcomponentes. Este recibe los paquetes de
trafico a través de una interfaz de red y se comunica con la base de datos para almacenar
la informacién procesada. Ademas, realiza consultas a servicios externos con el objetivo de
obtener informacién sobre la reputaciéon de las direcciones IP detectadas. Finalmente, la
API REST expone diferentes puntos de acceso utilizados por la interfaz web para consultar
la informacion almacenada.

Internamente, el sistema sigue una arquitectura basada en eventos. El componente cap-
turador de trafico recibe los paquetes de red y publica los eventos correspondientes, que
son consumidos por el gestor de dispositivos, el agregador de trafico y el analizador de
trafico mediante un patrén de comunicacién publish-subscribe.

El gestor de dispositivos realiza escaneos ARP periddicos para detectar dispositivos co-
nectados a la red local. Asimismo, utiliza la informacion del trafico capturado para verificar
la actividad de los dispositivos detectados.

Por otro lado, el agregador de trafico se encarga de agrupar los paquetes en flujos de co-
municacién, organizandolos segln el dispositivo, la direccién del trafico y la franja temporal
correspondiente.

Analizador de trafico

El analizador de trafico es el componente encargado de asignar una reputacién a las
direcciones IP detectadas durante la captura de trafico de red. Para ello, se han integrado
distintos servicios externos especializados en inteligencia de amenazas, cada uno con ca-
racteristicas y enfoques diferentes. En este proyecto se ha optado por utilizar los servicios
AbuselPDB [13], VirusTotal [14] y Neutrino [15].

Diversos estudios destacan el uso de AbuselPDB y VirusTotal como proveedores validos
de reputacion de direcciones IP [16]. Por un lado, AbuselPDB [13] basa su funcionamiento en
un sistema colaborativo de reportes realizados por usuarios, lo que permite obtener infor-
macion actualizada rapidamente sobre actividades maliciosas. Por otro lado, VirusTotal [14]
ofrece analisis realizados por multiples motores de deteccion de malware, proporcionando
informacion adicional sobre amenazas conocidas.

Adicionalmente, Neutrino [15] es un proveedor de servicios de seguridad y analisis de
red que incluye funcionalidades de reputacion de IPs. Aunque no esta especializado ex-
clusivamente en inteligencia de amenazas, la plataforma procesa méas de 800 millones de
peticiones diarias [17], lo que motivo su inclusion en el sistema.

El flujo general del procesamiento de direcciones IP se muestra en la Figura 5 como un
diagrama de secuencia UML, concretamente para el procesador de amenazas usando el
analizador de AbuselPDB. Inicialmente, el analizador de trafico reenvia la informacién del
paquete al procesador correspondiente. Este extrae la direccion IP externa y comprueba si
existe una entrada asociada en memoria caché.

En caso de que la informacién ya se encuentre en caché, el procesamiento finaliza re-
utilizando el resultado almacenado. Si no existe en caché, el sistema consulta la base de
datos local. Cuando la direccién IP tampoco se encuentra registrada en la base de datos, se
realiza una peticién al servicio externo de reputacién y el resultado obtenido se almacena
tanto en la base de datos como en la memoria caché.

De este modo, el sistema define una politica de actualizacion basada en dos niveles
de almacenamiento. El tiempo de validez de la caché y de la base de datos es configurable,
con valores actuales de 30 minutos y 12 horas respectivamente. El periodo corto de la caché
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permite realizar consultas frecuentes a la base de datos local, mientras que el intervalo de
12 horas en la persistencia de la base de datos asegura que las direcciones IP se reevallen,
como maximo, una vez al dia. En consecuencia, se establece un compromiso entre rendi-
miento y actualizacién del riesgo, asumiendo que la informacién asociada a una direccion
IP puede tardar hasta 12 horas en reflejar cambios en su nivel de reputacién.

Este flujo es comun para todos los analizadores implementados, variando Unicamente
la l6gica especifica de consulta a cada proveedor externo.

:Analizador de :AbuselPDB repo : Database
Tréafico Processor :AbuselPDBRepository :
packet 1 1
o ——» ProcessIPThreat(packet) :

ip := packet.GetExternallP(localNet)

found := hitMemoryCache(ip, cacheTTL) E

i

alt [ found == false] rec, hit := fetchFromDB(ip, repo, dbTTL) E

i

repo.FindBylp(ip)

d >
rec, hit < |

warnMemoryCache(ip,rec)

]

alt [ hit == true]

'
'
'
'
'
' —€
'
'
'
'
'

[ hit == false]
:AbuselPDB

QueryAbuselPDB(ip)

response . :| H
alt [ response != null] repo.SaveOrUpdate(response) . :
J >

warnMemoryCache(ip,rec)

PR

Figura 5: Diagrama de secuencia: Procesador de Amenazas.

Con el objetivo de reutilizar la l6gica comUn entre todos los analizadores, se ha aplicado
el patrén de diseno Template Method [18]. Este patron permite definir un algoritmo gene-
ral de procesamiento de IPs y delegar Unicamente la consulta especifica a cada proveedor
externo.

La Figura 6 muestra el diagrama de clases UML correspondiente. La clase abstracta Base
ThreatProcessor define el método principal ProcessIPThreat(...) encargado de proce-
sar las direcciones IP. Ademas, incluye operaciones comunes como hitMemoryCache(...).
Las clases AbuseIPDBThreatProcessor, VirusTotalThreatProcessor y Neutrino
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ThreatProcessor implementan el método abstracto QueryExternalAPI(...) con la 16-
gica especifica necesaria para realizar consultas a cada proveedor. Finalmente, la interfaz
ThreatIntelRepository define las operaciones necesarias para consultar, crear y actua-
lizar la informacion de reputacion almacenada en la base de datos.

«interface»
ThreatintelRepository

repo «abstract»
BaseThreatProcessor

+ FindByIP(ip : string) : TIRecord
+ SaveOrUpdate(rec : TIRecord)

- cache

________________________________ T + ProcessIPThreat(p : Packet) : bool

| H H - hitMemoryCache(ip: string) : bool

- fetchFromDB(ip: string) : TIRecord, bool

- Quer Pl(ip : string) : TIRecord

- warmMemoryCache(ip: string, rec: TIRecord)

- persistResult(ip: string, apiResult: TIRecord, existing: TIRecord)

AbuselPDBRepository VirustotalRepository NeutrinoRepository

+ FindByIP(ip : string) : TIRecord ||+ FindByIP(ip : string) : TIRecord ||+ FindByIP(ip : string) : TIRecord
+ SaveOrUpdate(rec : TIRecord) + SaveOrUpdate(rec : TIRecord) + SaveOrUpdate(rec : TIRecord)

AbuselPDBProcessor VirustotalProcessor NeutrinoProcessor

- QueryExternalAPI(ip : string) : TIRecord | |- QueryExternalAPI(ip : string) : TIRecord ||- QueryExternalAPI(ip : string) : TIRecord

Figura 6: Diagrama de clases UML: Procesador de Amenazas de IPs.

Notificador

El notificador es el componente encargado de emitir mensajes cuando el sistema gene-
ra alertas. El gestor de dispositivos puede generar alertas cuando se detectan dispositivos
desconocidos conectados a la red. Por otro lado, el agregador de trafico puede emitir alertas
relacionadas con un volumen excesivo de trafico. Finalmente, el analizador de trafico gene-
ra alertas cuando alguno de los servicios externos considera que una direccion IP presenta
un nivel de riesgo elevado o una baja reputacion. Todas estas alertas pueden ser habilitadas
o deshabilitadas desde la configuracién del sistema.

Actualmente, el sistema soporta notificaciones mediante correo electrénico y Telegram.
Con el objetivo de que el disefio sea extensible y permita incorporar nuevos mecanismos
de notificacion sin modificar la estructura principal del cédigo, se ha aplicado el patrén de
disefo Strategy [18].

La Figura 7 muestra el diagrama de clases UML correspondiente. En él se define
la interfaz Notifier, que declara el método Notify(...) implementado por las clases
GmailNotifier y TelegramNotifier. El servicio de notificaciones utiliza la funcion
GetNotifier(...) para seleccionar dindAmicamente el notificador pertinente, segin el ca-
nal configurado.

13



NotificationService «abstract»
Notifier

+ GetNotifier(type : string) : Nofifier
+ Nofiy(alert, config) : err

GmailNotifier TelegramNotifier

+ Notify(alert, config) : err + Notify(alert, config) : err

Figura 7: Diagrama de clases UML: Notificador.

3.3.3. Vista de despliegue

La vista de despliegue representa la arquitectura fisica del sistema, mostrando los dis-
tintos nodos de hardware y las relaciones existentes entre ellos. En la Figura 8 se presenta
el diagrama de despliegue correspondiente, usando notacion UML.

El nodo principal corresponde al dispositivo donde se ejecuta el sistema. En su interior
se despliegan tres contenedores independientes que alojan los componentes principales:
el agente de captura y analisis, la APl y la interfaz web. Ademas, el dispositivo dispone de
un volumen persistente utilizado para almacenar la base de datos del sistema.

El agente establece una conexién con el router doméstico, configurado en modo Port
Mirroring(Secciodn 2.2), via Ethernet, lo que le permite capturar el trafico de red que atravie-
sa el dispositivo. Asimismo, realiza consultas mediante HTTPS a diversos servicios externos
de analisis de reputacion de IPs mencionados en la Seccién 3.3.2.

Por su parte, la interfaz web se publica a través de un servidor Nginx accesible desde
el puerto 80 del nodo principal. De este modo, cualquier dispositivo conectado a la misma
red local puede acceder a la interfaz web del sistema mediante un navegador.

Cabe destacar que la arquitectura propuesta mantiene su funcionamiento incluso cuan-
do el nodo principal no se encuentra conectado directamente al router. En este escenario,
el agente puede capturar y analizar el trafico asociado a las interfaces de red del propio
dispositivo anfitrion. Aunque el alcance de la monitorizaciéon queda limitado al trafico ge-
nerado o recibido por dicho equipo, reduciendo la visibilidad sobre el conjunto de la red
doméstica, el sistema continGa siendo plenamente operativo.
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«device»
Router

1

«eth»

«device»

HP ProBook Laptop

«executionEnvironment»

Docker

«container» «container»
Agent API «http»
B e 1 «webhsocket»
«artifact» D «artifact» D
agent api
«server» 1
Threat Intelligence 1 1
Service 3 «https» «sql» «sql» «container»
1 1 Frontend
«database» «artifact» D
SQLite angular-build
d «atrrt‘lfact» dlg «artifact» D
enethome. nginx.conf

«http»

*

«device»
Localnet Device

Figura 8: Diagrama de despliegue UML.

3.4. Obtencion de métricas

Uno de los objetivos principales del sistema es proporcionar una visién claray compren-
sible del estado de la red local. Para ello, se ha definido una métrica de riesgo asociada a
cada direccion IP con la que se intercambia trafico, permitiendo evaluar el nivel de expo-
sicion de los distintos dispositivos y servicios externos. Asimismo, el sistema calcula una
métrica agregada, denominada salud de red, que resume el estado general de seguridad
del entorno monitorizado. En las siguientes secciones se describen ambas métricas junto
con sus férmulas de calculo.

3.4.1. Calculo del riesgo de una direccién IP

Para determinar el riesgo asociado a una direccién IP se calcula una puntuacién com-
prendida entre 0 y 100 a partir de la informacién proporcionada por los distintos servicios
externos mencionados en la Seccion 3.3.2. Cuando una direccién IP esta presente en varios
servicios, la puntuacion final se obtiene mediante la media de las puntuaciones individuales
calculadas para cada uno de ello. Concretamente:

Sabuse + Svt + Sneutrino
n

RiSkI}p =
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donde n representa el nimero de servicios que disponen de informacion sobre la direcciéon
IP analizada.

La puntuacién de riesgo proporcionada por cada servicio se calcula a partir de una com-
binacion ponderada de los indicadores que este ofrece. Las expresiones utilizadas son las
siguientes:

Sabuse - 077 ' SabuseScore + 073 ' Sreports
Svt = 076 : Sdetections + 074 : Sreputation

Sneutrino - 075 : Sseverity + 072 ' Slists + 072 : Srecency + 071 : Slisted

En estas expresiones, Sapusescore representa la valoraciéon de abuso proporcionada por Abu-
selPDB y Sreports €1 NUmero de reportes asociados a la direccion IP. Por su parte, Sgetections
refleja las detecciones realizadas por los motores de seguridad de VirusTotal, mientras que
Sreputation cOrresponde a la reputacién asignada por dicho servicio. Finalmente, los factores
empleados por Neutrino consideran la severidad de las categorias detectadas, la presencia
de la direccion IP en listas negras, la actualidad de los registros asociados y la existencia de
listados activos en fuentes de inteligencia de amenazas.

3.4.2. Calculo de la salud de red

La salud global de la red se representa mediante una métrica agregada con valores com-
prendidos entre 0y 100. Esta métrica se obtiene a partir de cinco indicadores parciales que
reflejan distintos aspectos del estado de la red: porcentaje de dispositivos activos, nivel
de exposicidon a amenazas, presencia de direcciones IP criticas, porcentaje de dispositivos
identificados y comportamiento del trafico de red.

Cada indicador se normaliza en una escala de 0 a 100, donde valores mas altos repre-
sentan un estado mas favorable. La puntuacién global se calcula mediante una media pon-
derada, otorgando mayor relevancia a los factores relacionados con la seguridad. Concre-
tamente:

Health = 0715 : Sactive + 0730 : Sthreat + 0725 : Scritical + 0715 : Sidentiﬁed + 0715 : Strafﬁc
donde:

® S..ive Fepresenta la proporcion de dispositivos activos respecto al total de dispositivos
detectados.

® Sireat COrresponde a la puntuacion de amenazas, calculada de forma inversa al riesgo
medio observado en la red.

= S.itical refleja la ausencia de trafico con direcciones IP clasificadas como criticas (cuyo
riesgo es superior a 80).

® Sigentified iNdica el porcentaje de dispositivos correctamente identificados.

» Siafic €valla el comportamiento del trafico de red considerando tanto el volumen de
comunicaciones como el equilibrio entre trafico entrante y saliente.
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La ponderacién asignada prioriza los indicadores relacionados con la deteccion de ame-
nazas y la presencia de direcciones IP criticas, al considerarse los factores con mayor im-
pacto sobre la seguridad de la red doméstica.
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4. Implementacion

En este capitulo se abordan temas y cuestiones relativas a la implementacién del siste-
ma como la pila tecnolégica escogida, una breve descripcién de los recursos de la API, el
despliegue y puesta en marcha del sistema y limitaciones que conlleva.

4.41. Pilatecnoldgica

La implementacién del backend, tanto para el agente de monitorizacién como para la
API del sistema, se ha realizado utilizando Golang. Esta decisiéon se fundamenta en varios
factores. En primer lugar, el lenguaje proporciona un modelo de concurrencia sencillo y
eficiente basado en goroutines y canales de comunicacion (channels), lo que facilita la eje-
cucién simultanea de los diferentes componentes del sistema y la comunicacién asincrona
entre ellos. Esta caracteristica resulta especialmente adecuada para una arquitectura orien-
tada a eventos como la descrita en la Seccién 3.3.2.

Ademas, Go es un lenguaje compilado que genera ejecutables nativos, ofreciendo un
buen equilibrio entre rendimiento, simplicidad y facilidad de despliegue. Su sistema de tipos
estaticos contribuye a detectar errores durante la compilacion y favorece el mantenimiento
del cédigo. Asimismo, los binarios generados presentan un tamano reducido y no requieren
dependencias externas para su ejecucion, lo que simplifica la distribucion del sistema.

La eleccion de Go también ha supuesto un reto desde el punto de vista arquitecténi-
co. Muchos patrones de disefio ampliamente utilizados se apoyan en conceptos propios
de lenguajes orientados a objetos, como la herencia. Sin embargo, Go no incorpora este
mecanismo de forma tradicional. En su lugar, ofrece alternativas como la composicion y
el uso de interfaces. La composicion permite reutilizar comportamiento mediante la inclu-
sién de estructuras dentro de otras, favoreciendo un diseino mas flexible y reduciendo el
acoplamiento entre componentes. Por su parte, las interfaces permiten definir contratos
de comportamiento de forma implicita, sin necesidad de declaraciones explicitas de imple-
mentacion, lo que facilita la construccién de sistemas desacoplados y facilmente extensi-
bles [19].

Por otro lado, la interfaz del sistema ha sido desarrollada en Angular. La eleccion de
este framework se debe a su madurez, amplio ecosistema y soporte para el desarrollo de
aplicaciones de una sola pagina. Asimismo, se trata de la tecnologia con la que el autor
posee mas experiencia, lo que ha permitido acelerar el desarrollo.

Previamente a la implementacién se realizd un proceso de prototipado mediante Fig-
ma, permitiendo definir la estructura de navegacion y validar el disefo de la interfaz. El
resultado es una aplicacién con una apariencia moderna e intuitiva, orientada a facilitar la
comprension de la informacion de seguridad presentada al usuario.

La interfaz ha sido disefiada siguiendo criterios de adaptabilidad, permitiendo su utiliza-
cion tanto en dispositivos moviles como en equipos de escritorio. Para ello, se ha empleado
Tailwind CSS como framework de estilos, lo que ha facilitado la construccion de una interfaz
consistente, moderna y adaptable a diferentes resoluciones de pantalla. Asimismo, se in-
corpora soporte para multiples idiomas mediante la bibliotecangx-translate, ofreciendo
actualmente versiones en espanol e inglés y facilitando la incorporacién de nuevos idiomas
en futuras versiones del sistema.

Para la representacion visual de métricas y estadisticas de trafico de red se ha empleado
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la biblioteca ng2-charts, basada en Chart.js. Esta solucion permite generar graficos inter-
activos y dindmicos que facilitan la interpretacién de la informacion recogida por el sistema,
mejorando la experiencia de usuario y la comprensiéon del estado de la red doméstica.

4.2. Descripcion de la API

La APl desarrollada constituye el mecanismo de comunicacion entre la base de datosy la
interfaz web del sistema. A través de ella se exponen los recursos necesarios para consultar
la informacién obtenida durante el andlisis de trafico, gestionar los dispositivos detectados,
acceder a las amenazas identificadas y modificar la configuracion de la aplicacion.

La API sigue una arquitectura basada en recursos, utilizando los métodos HTTP estan-
dar para realizar operaciones de consulta, modificacion y eliminacion de informacion. Adi-
cionalmente, se incorpora un canal de comunicacién mediante WebSocket que permite la
visualizacion de trafico en tiempo real sin necesidad de realizar consultas periodicas al ser-
vidor.

La Tabla 3 resume las principales operaciones que ofrece la API.

Método Ruta Descripcion

GET /devices Obtiene el listado de dispositivos detectados por el
sistema.

PUT /devices/:mac Actualiza la informacion asociada a un dispositivo,
incluyendo su nombre, tipo y estado de identifica-
cion.

DELETE /devices/:mac Elimina un dispositivo almacenado en el sistema.

GET /devices/summary Recupera métricas agregadas e indicadores estadis-
ticos sobre los dispositivos detectados.

GET /threats Obtiene el listado de amenazas identificadas duran-
te el andlisis de tréafico.

GET /threats/summary Recupera métricas agregadas relativas a las amena-
zas detectadas.

GET /settings Consulta la configuracién actual de la aplicacion.

PUT /settings Actualiza los pardmetros de configuracion del siste-

ma, incluyendo los mecanismos de alerta y notifica-
cion disponibles.

WS /ws/traffic Proporciona informacion de trafico en tiempo real
mediante una conexion WebSocket persistente.

Tabla 3: Principales rutas y recursos expuestos por la API REST.

4.3. Despliegue y puesta en marcha

Respecto al despliegue del sistema, se ha seguido la arquitectura descrita previamente
en la Seccion 3.3.3. Los distintos componentes de la aplicacién se distribuyen mediante
contenedores Docker independientes para el agente de monitorizacién, la APl y la interfaz
web. Asimismo, la base de datos se almacena en un volumen persistente.

El proceso de construccidn se encuentra automatizado mediante los correspondientes
archivos de definicion de Docker. Durante este proceso se generan los ejecutables compi-
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lados de Go para el agente y la API, mientras que la aplicaciéon desarrollada con Angular se
compila en una versién optimizada para produccion. La interfaz web es servida mediante
Nginx, exponiéndose a través del puerto 80 utilizando el protocolo HTTP. Finalmente, la
orquestacion de todos los servicios se realiza mediante Docker Compose, simplificando la
puesta en marcha y gestion del entorno completo. La maquina anfitriona del sistema ha
sido el pértatil del autor, aunque al tratarse de un sistema portable se podria transladar
facilmente a otros dispositivos.

Para la validacion del sistema en un entorno doméstico real se ha empleado un router
MitraStar GPT-2742GX4X5vé, proporcionado por el operador Movistar. Dado que el agente
requiere acceso a una copia del trafico de red, fue necesario habilitar la funcionalidad de
Port Mirroring del dispositivo. Durante el desarrollo se observé que esta opcion no se en-
cuentra accesible desde los menus habituales de configuracion, siendo necesario acceder a
una pagina especifica de administracion del router’. Este aspecto puede resultar relevante
para futuros usuarios que deseen desplegar el sistema sobre el mismo modelo de disposi-
tivo.

Finalmente, el cédigo fuente del proyecto se encuentra disponible publicamente en el
repositorio de GitHub https://github.com/hachejorge/denethome-tfg. En dicho re-
positorio se incluye la documentacién necesaria para la compilacién, configuraciéon y des-
pliegue del sistema, asi como ejemplos de configuracién para facilitar su puesta en marcha
en entornos domésticos.

4.4. Limitaciones del sistema

Ademas de las limitaciones inherentes a las tecnologias empleadas, el sistema presenta
una serie de restricciones derivadas principalmente de los servicios externos utilizados para
el anélisis de direcciones IP y el envio de notificaciones.

En primer lugar, los servicios de inteligencia de amenazas empleados para el analisis de
direcciones IP, concretamente AbuselPDB, VirusTotal y Neutrino, ofrecen planes gratuitos
sujetos a determinadas restricciones de uso. En el momento de la implementacién, Abu-
selPDB permite realizar hasta 1.000 consultas diarias, mientras que VirusTotal establece un
limite aproximado de cuatro peticiones por minuto y 500 consultas diarias. Por su parte,
Neutrino dispone de un limite significativamente mas reducido, en torno a 25 consultas al
dia.

Para el escenario objetivo de este trabajo, centrado en redes domésticas, estos limites
resultan suficientes para realizar el analisis de reputacion de las direcciones IP observadas.
Sin embargo, en entornos empresariales o redes con un volumen de trafico considerable-
mente superior, dichas restricciones podrian afectar a la capacidad de analisis del sistema.
En estos casos, seria recomendable la contratacion de planes de pago o la integracion de
servicios alternativos que permitan aumentar el nimero de consultas disponibles.

Por otro lado, los mecanismos de notificacién implementados mediante correo elec-
trénico y Telegram también se encuentran condicionados por las limitaciones establecidas
por los proveedores de dichos servicios. Aunque estas restricciones no representan un pro-
blema en escenarios de uso doméstico, podrian requerir configuraciones especificas con

'La informacién necesaria para habilitar esta funcionalidad fue obtenida a partir de la documentacion
publicada por la comunidad de usuarios de Movistar: https://comunidad.movistar.es/discussions/
soporte-fibra-optica/port-mirror-span-port-wifi-6-go-gpt2742gx4x5v6/5221218.
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mayores prestaciones en despliegues de mayor escala para garantizar la entrega continua-
da de alertas y notificaciones.
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5. Evaluacion y discusion de los resulta-
dos

El actual capitulo presenta la evaluacién y discusion de los resultados observados tras
la implementacion del sistema. Primero se describe el caso de uso de la red doméstica del
autor, siendo el principal entorno de pruebas. Ademas de los resultados obtenidos en esta
prueba, se describen el impacto de rendimiento monitorizado en la prueba. Finalmente se
discute acerca de las limitaciones observadas en la replicacién de puertos en el entorno de
ejecucién.

5.1. Caso de uso red doméstica

El caso de uso principal corresponde a la red doméstica del propio autor. Conforme a lo
descrito en la Seccién 4.3 el sistema ha sido desplegado en el pértatil del autor, capturado
la interfaz de red Ethernet conectada con el router doméstico. El sistema ha sido ejecu-
tado durante un intervalo aproximado de 30 minutos, en un escenario de uso real en el
gue tres usuarios han interactuado de forma habitual con distintos dispositivos, realizando
actividades comunes como navegacién web y uso de aplicaciones en linea.

Las principales métricas obtenidas se resumen a continuacién:

= El nimero total de dispositivos detectados: 12.

= Numero de direcciones IP analizadas: 208.

= Riesgo medio asociado al trafico analizado: 13 %.

» Las top-3 IPs con mayor nivel de riesgo han alcanzado valores de 47 %, 46 %y 39 %.

» La métrica de salud de red ha oscilado entre un 75 % y 85 %.

Estos resultados son coherentes con lo esperado en un entorno doméstico. En relaciéon
al nimero de dispositivos, se difiere respecto a lo comentado en el Capitulo 1, donde se
menciona una media de 22. No obstante, este valor se considera razonable para el escenario
de prueba, dado el tamano del entorno y el nimero de residentes en la prueba.

De los 12 dispositivos detectados, 8 presentan una direccién MAC administrada univer-
salmente, mientras que Unicamente 4 utilizan direcciones localmente administradas. Este
resultado sugiere que la mayoria de los dispositivos no emplea mecanismos de privacidad
basados en la aleatorizacién de direcciones MAC. En el caso de estos ultimos, se obser-
va que corresponden principalmente a teléfonos méviles, los cuales suelen incorporar de
forma habitual este tipo de técnicas orientadas a la proteccién de la privacidad del usua-
rio [20].

Respecto al analisis de trafico, el sistema ha registrado un total de 208 direcciones IP en
un periodo de 30 minutos, lo que refleja un nivel de actividad elevado, acorde con la natu-
raleza actual de las redes domésticas y la alta interaccién entre servicios en linea. El riesgo
medio obtenido (13 %) indica un comportamiento general del trafico dentro de parametros
normales, sin evidencias relevantes de comunicacion con fuentes maliciosas.
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Cabe destacar que no todas las direcciones IP han podido ser analizadas por todos los
servicios externos, ya que, tal y como se indica en la Seccion 4.4, Neutrino permite Unica-
mente 25 consultas diarias. Por este motivo, la valoracion de riesgo se calcula en funcion de
los servicios que han podido aportar informacién en cada caso. En consecuencia, basta con
la disponibilidad de un Unico servicio para que una direccién IP sea incluida en el calculo de
la métrica de riesgo descrita en la Secciéon 3.4.1.

Las direcciones IP con mayor puntuacién de riesgo corresponden a servicios asociados a
dominios como google.com y microsoft.com. Aunque estas IPs han sido evaluadas con cier-
to nivel de riesgo por herramientas como AbuselPDB, otras plataformas como VirusTotal no
las clasifican como amenazas significativas, lo que sugiere la presencia de falsos positivos o
discrepancias entre fuentes de inteligencia de amenazas. Por tanto, estos valores no deben
interpretarse como indicativos de actividad maliciosa directa.

Enrelacién con la distribucion geografica y de servicios, los dominios mas frecuentes co-
rresponden a Google, Microsoft, Cloudflare, Telefénica y Amazon. Este resultado es cohe-
rente con la presencia dominante de grandes proveedores de servicios cloud y redes de
distribucién de contenido, CDN del inglés Content Delivery Network, que concentran una
parte significativa del trafico global de Internet [21]. En particular, la presencia de Telefé-
nica se explica por el uso de servicios asociados al operador en el contexto geografico del
entorno de prueba. A nivel geografico, los paises con mayor volumen de comunicacién son
Estados Unidos, Espaifa, Bélgica, Francia y Reino Unido, lo cual es coherente con la distri-
bucién habitual de servicios cloud y CDN utilizados en entornos domeésticos.

Finalmente, la métrica de salud de red se mantiene en valores comprendidos entre el
75% y el 85%, lo que proporciona una visién general positiva del estado de la red. Esta
métrica resulta util como indicador de alto nivel para el usuario final, aunque se identifica
margen de mejora en aspectos como la identificacion de dispositivos y el equilibrio del
trafico.

5.11. Rendimiento e impacto en el equipo de ejecucion

Durante la prueba de 30 minutos en el entorno doméstico, se monitorizé el consumo
medio de CPU y de memoria RAM para cada uno de los contenedores. De esta forma no
solo se validan los resultados a nivel funcional, sino también el impacto de rendimiento en
el sistema donde se ejecuta.

A partir de los resultados obtenidos se observa en la Figura 9 que el consumo de CPU se
mantiene, en general, en valores reducidos para los tres componentes del sistema. Tanto la
APl como la interfaz web presentan un uso practicamente despreciable, con picos puntuales
sin impacto relevante en el rendimiento global. EIl componente que concentra la mayor
carga computacional es el agente, el cual mantiene un consumo méas elevado durante la
mayor parte del experimento, con picos asociados al procesamiento de trafico y analisis de
eventos.

En particular, se observa un comportamiento diferenciado a lo largo del tiempo. Durante
los primeros 20 minutos, el consumo de CPU del agente se mantiene en torno al 20 %, lo
gue se explica por la fase inicial de descubrimiento de dispositivos y el andlisis intensivo de
la mayoria de las direcciones IP detectadas. Posteriormente, en los Ultimos 10 minutos, el
consumo desciende hasta aproximadamente un 7 %, reflejando una reduccién en la carga
de procesamiento una vez completada la fase inicial de exploracién y al pasar a un estado
mas estable de monitorizacién continua.
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Uso de CPU (media %) durante 30 minutos
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Figura 9: Consumo medio de CPU en la prueba para el agente, API e interfaz web.

En la Figura 10 se puede observar el consumo de memoria RAM. La APl y la interfaz web
muestran un comportamiento estable a lo largo de toda la prueba, con variaciones mini-
mas. Por el contrario, el agente presenta un crecimiento progresivo del uso de memoria
durante la ejecucién, alcanzando su punto maximo aproximadamente a mitad del experi-
mento, seguido de una estabilizacién posterior. Este comportamiento es coherente con la
acumulacién de datos intermedios para el andlisis de trafico y la gestiéon de eventos, asi
como los mecanismos internos de cacheado.

En Gltimo lugar, el tamarfo de la base de datos SQLite utilizada para el almacenamiento
de dispositivos y trafico analizado se sitla en aproximadamente 4,3 MB tras la prueba. Es-
te valor se considera reducido teniendo en cuenta la cantidad de IPs procesadas y eventos
generados durante la ejecucion del sistema, lo que confirma una sobrecarga de almacena-
miento minima en el entorno de despliegue.

En conjunto, los resultados indican que el sistema es capaz de operar de forma conti-
nua sin generar una carga excesiva sobre el equipo de ejecucion, lo que confirma que la
arquitectura propuesta es eficiente desde el punto de vista de recursos. Por tanto, el ren-
dimiento observado se considera adecuado y acorde con los limites esperados para el caso
de uso planteado.

5.1.2. Limitaciones del Port Mirroring

Durante la realizacion de la prueba se observé que la mayor parte del trafico capturado
correspondia al propio dispositivo en el que se ejecuta el sistema. En contraste, del resto de
dispositivos de la red Gnicamente se recibieron algunos paquetes aislados, generalmente
de pequeno tamafo y, en muchos casos, asociados a trafico saliente.

Este comportamiento puede deberse a diversos factores relacionados con la implemen-
tacién del Port Mirroring en el entorno de pruebas. Tal y como se describe en la Seccién 4.3,
la configuracién utilizada se basa en una funcionalidad no accesible desde la interfaz estan-
dar de administracién del router, por lo que no existe una garantia completa sobre su co-
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Figura 10: Consumo medio de memoria RAM en la prueba para el agente, API e interfaz
web.

rrecto funcionamiento. Asimismo, parte de los paquetes observados procedentes de otros
dispositivos podrian corresponder a trafico, visible para todos los equipos de la red, inde-
pendientemente de la copia de paquetes del router.

Otra posible explicacion es la existencia de limitaciones propias del hardware del router.
Este tipo de dispositivos domésticos no suelen estar disefiados para realizar tareas avanza-
das de monitorizacién de red, por lo que podrian existir restricciones internas en la gestién
y duplicado de paquetes que impidan replicar la totalidad del trafico que circula por la red.

No obstante, al no disponer de documentacion oficial detallada por parte de Movistar
sobre esta funcionalidad, no ha sido posible verificar con precision el comportamiento real
de la implementacién utilizada. Como consecuencia, los resultados obtenidos en este caso
de uso deben interpretarse teniendo en cuenta esta limitacion.

A pesar de ello, la prueba realizada permite demostrar la viabilidad técnica del sistema'y
su correcto funcionamiento en un entorno doméstico real. Como linea futura de validacion,
resultaria conveniente repetir el experimento en una infraestructura de red mas adecuada
para tareas de monitorizaciéon, por ejemplo mediante el uso de un switch gestionable con
soporte nativo y documentado para la replicacion de puertos, lo que permitiria obtener una
visidn mas completa y precisa del trafico generado por todos los dispositivos de la red.
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6. Conclusiones

Los objetivos planteados al inicio de este trabajo han sido alcanzados de forma general,
aunque con ciertas limitaciones identificadas durante la fase de evaluacion. Se ha disefa-
do e implementado un sistema funcional de monitorizacién, analisis de trafico y deteccién
de amenazas orientado a entornos domésticos. Sin embargo, tal y como se muestra en la
Seccion 5.1.2, el uso de replicacion de puertos en una red doméstica real ha presentado
limitaciones significativas, ya que apenas se ha capturado trafico de otros dispositivos, lo
que restringe la cobertura global del sistema.

A pesar de ello, se ha conseguido construir un prototipo operativo en un entorno real
gue proporciona informacion util sobre el estado de la red. El sistema desarrollado permite
identificar dispositivos, analizar comunicaciones, evaluar amenazas mediante servicios ex-
ternos y presentar la informacién de forma comprensible para usuarios sin conocimientos
avanzados de redes o ciberseguridad, cumpliendo asi parcialmente los objetivos relaciona-
dos con la monitorizacion global de la red y de forma satisfactoria los objetivos relativos al
analisis y visualizacion de trafico.

Respecto a lineas de trabajo futuro, una posible evolucion del sistema consistiria en el
desarrollo de una plataforma hardware especifica que integrase todos los componentes
necesarios para su despliegue, permitiendo conectar el dispositivo directamente al rou-
ter y simplificando su adopcion por parte de usuarios finales. Asimismo, resultaria de gran
interés incorporar mecanismos de inferencia automatica basados en modelos de apren-
dizaje automatico capaces de identificar el tipo de dispositivo presente en la red a partir
de sus patrones de comunicacién. Del mismo modo, podrian desarrollarse sistemas pro-
pios de deteccion de amenazas basados en el andlisis de patrones de trafico, reduciendo
la dependencia de servicios externos y ampliando las capacidades de deteccion. Finalmen-
te, la arquitectura modular implementada facilita la incorporacién de nuevos analizadores,
fuentes de inteligencia de amenazas y mecanismos de notificacién, permitiendo extender
progresivamente las funcionalidades del sistema.
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Declaracion de uso responsable de Inteli-
gencia Artificial y autoria

Durante la elaboracion de la memoria de este proyecto se ha utilizado ChatGPT (Ope-
nAl, modelo GPT-5.5) como herramienta de apoyo para mejorar la redaccion y legibilidad
del texto. Todas las sugerencias y aportaciones hechas por esta herramienta han sido revi-
sadas, modificadas y anadidas finalmente tras considerarlas adecuadas. El autor asume la
responsabilidad absoluta sobre el contenido final del documento.
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A. Dedicacion y planificacion del proyec-
to

En este anexo se describe la dedicacién y planificacién temporal del proyecto desarrolla-
do. El trabajo se ha dividido en siete actividades principales: idea y estudio previo, disefo
del sistema, prototipado de la interfaz, implementaciéon del componente agente, imple-
mentacién de la interfaz web despliegue e infraestructura y, por ultimo, redaccion de la
memoria.

La Tabla 4 muestra la distribucién aproximada de horas dedicadas a cada una de estas
actividades. Asimismo, la Figura 11 representa la planificacion temporal seguida durante el
desarrollo del proyecto, desde la fase inicial de definicion de la idea hasta la finalizacién de
la memoria.

Actividad Horas dedicadas
Idea y estudio previo 20
Disefo del sistema 30
Prototipado de la interfaz 10
Implementacion del agente 80
Implementacién de la interfaz web 50
Despliegue e infraestructura 10
Redaccion de la memoria 90
Total 290

Tabla 4: Horas dedicadas por actividad del proyecto

Planificacion temporal del proyecto

Enero Febrero Marzo Abril Mayo Junio
Idea y estudio previo ]
Disefio del sistema : —
Prototipado de la interfaz : : i -
Implementacion agente |
Implementacion de la interfaz web I
Despliegue e infraestructura [

Redaccién de la memoria ]

Figura 11: Diagrama de Gantt
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