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Resumen
La era digital ha provocado un aumento significativo de la actividad en las redes do-

mésticas, impulsado por la proliferación de dispositivos IoT y conexiones constantes. Este
crecimiento incrementa la superficie de exposición a riesgos de seguridad, comofiltraciones
de datos o comunicaciones con entidades maliciosas, que a menudo resultan poco visibles
para usuarios no expertos. Aunque existen herramientas de análisis y monitorización de
redes, estas presentan ciertas limitaciones en entornos domésticos.

Por ello, el objetivo de este proyecto es desarrollar un producto mínimo viable capaz
de identificar dispositivos conectados a la red, monitorizar sus comunicaciones y detectar
posibles riesgos de seguridad. El sistema combina técnicas de descubrimiento mediante
escaneo ARP con la captura pasiva de tráfico a través de replicación de puertos. La infor-
mación obtenida es procesada por un agente de monitorización que analiza las direcciones
IP observadas y evalúa su nivel de riesgo mediante servicios de inteligencia de amenazas
como AbuseIPDB, VirusTotal y Neutrino.

La solución se compone de un agente de captura y análisis, una API REST y una interfaz
web accesible desde la red local. La arquitectura, modular y orientada a eventos, facilita la
extensibilidad y el desacoplamiento entre componentes. Además, incorpora notificaciones
por correo electrónico y Telegrampara alertar sobre situaciones potencialmente peligrosas,
como dispositivos desconocidos o conexiones con IPs de alto riesgo. Asimismo, se definen
métricas que facilitan la interpretación de la información, incluyendo una puntuación de
riesgo por IP y una métrica global de salud de red.

La evaluación se llevó a cabo en un entorno doméstico real, donde el sistema detectó 12
dispositivos y analizó más de 200 direcciones IP en 30 minutos. Los resultados mostraron
un riesgo medio bajo y un consumo de recursos moderado, confirmando la viabilidad de
la solución. A pesar de limitaciones relacionadas con la replicación de puertos en routers
domésticos y restricciones de servicios externos, el proyecto demuestra la posibilidad de
acercar herramientas avanzadas de seguridad de red al entorno doméstico de forma acce-
sible. El sistema se publica bajo licencia de código abierto para facilitar su adopción.



Abstract
The digital era has led to a significant increase in activity on home networks, driven by

the proliferation of IoT devices and constant connections. This growth increases the attack
surface for security risks, such as data leaks or communications with malicious entities,
which are often not easily visible to non-expert users. Although there are network analysis
and monitoring tools available, they have certain limitations in home environments.

Therefore, the objective of this project is to develop a minimum viable product capable
of identifying devices connected to the network, monitoring their communications, and de-
tecting possible security risks. The system combines discovery techniques using ARP scan-
ning with passive traffic capture through port mirroring. The information obtained is pro-
cessed by a monitoring agent that analyzes observed IP addresses and evaluates their risk
level using threat intelligence services such as AbuseIPDB, VirusTotal, and Neutrino.

The solution consists of a capture and analysis agent, a REST API, and a web interface
accessible from the local network. Themodular, event-driven architecture facilitates exten-
sibility and decoupling between components. In addition, it includes email and Telegram
notifications to alert users about potentially dangerous situations, such as unknowndevices
or connections to high-risk IPs. It also defines metrics that help interpret the information,
including an IP risk score and an overall network health metric.

The evaluation was carried out in a real home environment, where the system detected
12 devices and analyzed more than 200 IP addresses in 30 minutes. The results showed a
low-to-medium risk level and moderate resource consumption, confirming the viability of
the solution. Despite limitations related to port mirroring on home routers and restrictions
of external services, the project demonstrates the possibility of bringing advanced network
security tools closer to the home environment in an accessible way. The system is released
under an open-source license to facilitate its adoption.
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1. Introducción

1.1. Contexto y motivación
En la actualidad, las redes domésticas cuentan con un número creciente de dispositi-

vos conectados. El número medio de dispositivos conectados en el hogar sigue creciendo,
hasta situarse en torno a 22 equipos por vivienda. Asimismo, se estima que para 2030 el
número de dispositivos IoT se triplique respecto a 2018, alcanzando las 17 mil millones de
unidades [1].

Este aumento implica que los usuarios están cada vez más familiarizados con dispositi-
vos auxiliares en el entorno del hogar. Pese a la consciencia de los ciberataques y filtraciones
de datos que pueden ocurrir, muchos usuarios no siempre se preocupan por prestar aten-
ción a configuraciones de privacidad o seguridad en este tipo de dispositivos [2]. De este
modo, se puede observar que pese a la normalización del uso de estos dispositivos, los
usuarios no son los suficientemente conscientes de lo fácil que es comprometer informa-
ción sensible.

Aunque existen herramientas avanzadas de monitorización y análisis de tráfico, como
Fing [3] o Wireshark [4], estas tienen algunos inconvenientes. La primera permite realizar
escaneos de red y detectar dispositivos conectados. Sin embargo, su capacidad de analizar
el tráfico es limitada y gran parte de sus funcionalidades avanzadas quedan reservadas a
las versiones de pago. Por otro lado, Wireshark es la herramienta de monitorización de
tráfico más extendida hoy en día en entornos profesionales. No obstante, la gran cantidad
de información que ofrece puede resultar abrumadora y difícil de interpretar para usuarios
sin conocimientos previos.

Por estos motivos, se plantea desarrollar un sistema capaz de analizar tráfico de red
doméstico y aproximar esta información al usuario mediante una interfaz accesible y com-
prensible en lenguaje natural. Asimismo, el proyecto se distribuye como software de códi-
go abierto, favoreciendo la transparencia, la reproducibilidad y la posibilidad de que otros
usuarios o investigadores puedan desplegarlo y extender sus capacidades. Con ello, se pre-
tende acercar mecanismos de monitorización y análisis de seguridad de red, tradicional-
mente reservados a entornos profesionales, al ámbito doméstico.

1.2. Objetivos

El objetivo principal de este trabajo es diseñar e implementar un sistema MVP (Mini-
mum Viable Product o Producto Mínimo Viable) capaz de abordar los problemas expuestos
anteriormente relacionados con lamonitorización y el análisis de redes domésticas. Propor-
cionando información sobre los dispositivos conectados a la red local, analizando el tráfico
generado por dichos dispositivos y detectando posibles riesgos derivados de sus comuni-
caciones con sistemas externos.

Otro de los objetivos es fomentar hábitos de uso más responsables y seguros en entor-
nos domésticos. Entre ellos, se incluye la reducción del tráfico innecesario generado por
dispositivos conectados, la concienciación sobre los riesgos asociados a determinadas co-
nexiones externas y la identificación de posibles comportamientos anómalos o potencial-
mente maliciosos.

De forma complementaria, el sistema también persigue contribuir indirectamente a la
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optimización del consumo energético, ya que una reducción del tráfico y del número de
comunicaciones innecesarias puede repercutir en un menor uso de recursos de red y dis-
positivos electrónicos.

Este trabajo también mantiene relación con algunos de los Objetivos de Desarrollo Sos-
tenible (ODS), especialmente con el ODS 9, centrado en la innovación e infraestructura tec-
nológica, el ODS 11, relacionado con el desarrollo de entornos digitales más sostenibles y el
ODS 12, promoviendo un uso más responsable y consciente de los recursos tecnológicos y
del consumo digital [5].

1.3. Estructura del documento
La memoria está estructurada en 6 capítulos. El Capítulo 1 presenta el contexto y mo-

tivación del proyecto, junto con sus objetivos y la estructura del documento. El Capítulo 2
aborda conceptos teóricos aplicados en el sistema y se justifica su aplicación. El Capítulo 3
refleja el análisis con los requisitos del sistema, junto con su arquitectura y decisiones de
diseño. El Capítulo 4 describe cuestiones de implementación, como la pila tecnológica usa-
da y limitaciones del sistema. En el Capítulo 5 se habla y reflexiona sobre los resultados
obtenidos. Por último, el Capítulo 6 recoge las conclusiones y valoración del proyecto.

Finalmente, en el Anexo A se recoge la dedicación de horas y planificación temporal del
proyecto, plasmadas en un Diagrama de Gantt.

2



2. Fundamentos teóricos
El sistema está basado en ciertos conceptos teóricos sobre redes y ciberseguridad. En

este capítulo, se va a profundizar brevemente en ellos y justificar su aplicación en el sistema.
En primer lugar, se describen las direcciones MAC y el protocolo ARP, elementos esenciales
para la identificación de dispositivos en una red local. Después, se aborda el proceso de
captura y monitorización del tráfico de red, explicando la técnica de replicación de puertos
empleada para la obtención de datos. Por último, se exponen los fundamentos del análisis
de tráfico de red y la metodología seleccionada para evaluar las comunicaciones y detectar
posibles amenazas.

2.1. Direcciones MAC y protocolo ARP
La identificación de los dispositivos presentes en la red constituye una de las funciona-

lidades básicas del sistema desarrollado. Para ello, se emplean las direcciones MAC como
identificador principal y técnicas de descubrimiento basadas en el protocolo ARP.

Cuando un dispositivo se conecta a una red Wi-Fi o Bluetooth, la dirección MAC (Me-
dia Access Control) actúa como una huella digital, permitiendo identificarlo dentro de la
red. Como se puede observar en la Figura 1, su estructura está formada por seis pares de
caracteres hexadecimales separados por ":".

La dirección MAC es asignada por el fabricante del dispositivo. Los tres primeros pares
corresponden al Organizationally Unique Identifier (OUI), que identifica al fabricante. Los
tres restantes hacen referencia a la Network Interface Card (NIC), es decir, a la tarjeta de
red concreta del dispositivo.

Figura 1: Estructura dirección MAC.

Una dirección MAC puede ser administrada universalmente o localmente. En el primer
caso, la dirección permanece fija, independientemente de la red a la que se conecte el dis-
positivo. Sin embargo, cuando es administrada localmente, el dispositivo genera direccio-
nes MAC aleatorias en lugar de mostrar la real, pudiendo variar entre distintas conexiones.
Este mecanismo dificulta el rastreo del tráfico y mejora la privacidad del usuario [6].

A pesar de que existen estudios capaces de relacionar conexiones pertenecientes a un
mismo dispositivo incluso utilizandoMAC aleatorias, llegando a obtener precisiones de has-
ta un 96% [7], en este trabajo se considerarán las MAC administradas localmente como
identificadores independientes. Esto implica que un mismo dispositivo pueda aparecer re-
gistrado con diferentes direcciones MAC.
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El protocolo ARP (Address Resolution Protocol) permite asociar direcciones IP con direc-
ciones MAC dentro de una red local. Cuando un dispositivo necesita comunicarse con otro
equipo de la misma red, pero únicamente conoce su dirección IP, envía una solicitud ARP
preguntando qué direcciónMAC corresponde a dicha dirección IP. El dispositivo propietario
responde indicando su dirección física, permitiendo así establecer la comunicación [8].

Esta característica se aprovecha para realizar tareas de descubrimiento de dispositivos.
Mediante el envío de solicitudes ARP a las diferentes direcciones IP de la red local, es posi-
ble identificar qué equipos se encuentran activos y obtener tanto su dirección IP como su
dirección MAC.

2.2. Captura y monitorización de tráfico
La comunicación entre dispositivos en una red se realiza mediante el intercambio de

paquetes de datos. Cada paquete contiene información de control, como las direcciones
de origen y destino o el protocolo utilizado, además de los datos transmitidos.

El análisis de estos paquetes permite obtener información sobre las comunicaciones
que tienen lugar en la red. En el sistema desarrollado, los paquetes capturados constitu-
yen la principal fuente de información para identificar dispositivos, analizar conexiones y
evaluar posibles riesgos de seguridad.

Para llevar a cabo la captura de los paquetes de tráfico, el sistema se basa en la técnica
de Port Mirroring (o puerto espejo). Esta técnica permite copiar el tráfico que circula por
uno o varios puertos de un conmutador hacia un puerto específico destinado a tareas de
monitorización [9].

Este mecanismo constituye uno de los elementos fundamentales del proyecto, ya que
permite realizar una monitorización pasiva del tráfico de red sin interferir en las comunica-
ciones de los dispositivos. De esta forma, al conectar el sistema desarrollado a un puerto
configurado con Port Mirroring, es posible capturar y analizar en tiempo real los paquetes
que circulan por la red mediante la interfaz de red del dispositivo de monitorización.

2.3. Análisis de comunicaciones

A diferencia de las direcciones MAC, las direcciones IP (Internet Protocol) son las que
realmente se utilizan para una comunicación a más alto nivel entre sistemas. Estas serán el
objeto de análisis en este proyecto para valorar el riesgo que conllevan las conexiones con
cada una de ellas.

La reputación IP es una medida que trata de estimar el nivel de confianza o riesgo aso-
ciado a una dirección IP. Esta valoración suele basarse en información recopilada a partir
de incidentes de seguridad previos, actividades maliciosas detectadas, listas de bloqueo y
otros mecanismos de análisis.

Estimar la reputación de una dirección IP no es una tarea trivial. Una misma dirección
IP puede alojar varios dominios y páginas web, lo que puede complicar su valoración de
riesgo. No obstante, algunas técnicas como el uso de redes neurales, pueden tener hasta
un 85% de precisión en la detección de direcciones IP maliciosas [10].

En este proyecto para la valoración de reputación de direcciones IP se recurre al uso
de servicios externos. Estos servicios combinan diferentes fuentes de información, como
bases de datos de amenazas, listas públicas de reputación, sistemas de detección propios y
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reportes realizados por la comunidad. Posteriormente, el sistema integra las valoraciones
obtenidas para generar una evaluación final del riesgo asociado a cada dirección IP.

Las comunicaciones con direcciones IP externas pueden estar asociadas a diferentes
riesgos de seguridad. Entre ellos se encuentran servidores de distribución demalware, in-
fraestructuras empleadas para campañas de phishing, sistemas automatizados de escaneo
de vulnerabilidades o direcciones utilizadas para ataques de fuerza bruta [11].

Uno de los ejemplos más representativos son las botnets, redes formadas por disposi-
tivos comprometidos que han sido infectados mediante vulnerabilidades, configuraciones
inseguras u otras técnicas de ataque. Una vez comprometidos, estos dispositivos pasan a
formar parte de una infraestructura controlada por los atacantes, pudiendo ejecutar accio-
nes coordinadas sin el conocimiento de sus propietarios [12].

Por este motivo, la identificación de conexiones con direcciones IP asociadas a activida-
des maliciosas constituye una de las principales fuentes de información para la detección
temprana de posibles amenazas.
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3. Análisis y diseño
Este capítulo recoge el análisis y diseño del sistema llevado a cabo. Primero se definen

los requisitos funcionales y no funcionales que debe satisfacer el sistema. Seguidamente, se
muestra una visión general del sistema a alto nivel. A continuación, se ofrece una documen-
tación arquitectónica de la aplicación, con las vistas demódulos, componentes y conectores
y despliegue. Por último, se describe las principales métricas usadas en el sistema.

3.1. Requisitos del sistema
Con base en los objetivos de la Sección 1.2, se definieron unos requisitos funcionales

especificados en la Tabla 1. Estos requisitos marcan las utilidades que deberá ofrecer el sis-
tema, como la gestión de dispositivos locales, análisis de tráfico y notificaciones de alertas.

ID Descripción

RF-01 El sistema debe registrar dispositivos mediante direcciones MAC
y permitir asignarlos como dispositivos conocidos, y un nombre
y tipo.

RF-02 El sistema debe capturar y analizar tráfico de red desde la tarjeta
de red o mediante la replicación de puertos.

RF-03 El sistema debe analizar las direcciones IP involucradas en las co-
municaciones y consultar su reputación.

RF-04 El sistema debe medir el tráfico de entrada, salida y el consumo
de ancho de banda.

RF-05 El sistema debe generar notificaciones sobre nuevos dispositivos,
tráfico excesivo o conexiones potencialmente peligrosas.

RF-06 El sistema debe mostrar métricas e información comprensibles
para usuarios no expertos.

Tabla 1: Requisitos funcionales del sistema.

También se estableció una serie de requisitos no funcionales, recogidos en la Tabla 2.
Estos requisitos definen características de calidad y comportamiento del sistema, como la
compatibilidad multiplataforma, el rendimiento, la adaptabilidad de la interfaz y el soporte
multidioma.
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ID Descripción

RNF-01 El sistema debe disponer de una interfaz responsive
adaptable a dispositivos móviles y ordenadores.

RNF-02 El sistema debe ofrecer soporte multidioma en español
e inglés.

RNF-03 El sistema debe minimizar el impacto sobre el rendi-
miento del dispositivo anfitrión.

RNF-04 El sistema debe ser compatible con sistemas Linux, Win-
dows y macOS.

Tabla 2: Requisitos no funcionales del sistema.

3.2. Visión general del sistema
Para satisfacer los requisitos del sistema, se ha diseñado la arquitectura general mos-

trada en la Figura 2.
En la red doméstica, el tráfico generado por los distintos dispositivos es enviado al ex-

terior a través del router principal. Durante este proceso, los paquetes son replicados me-
diante la técnica de Port Mirroring (Sección 2.2) hacia un dispositivo dedicado a la moni-
torización. Este dispositivo ejecuta el sistema desarrollado, compuesto principalmente por
un agente encargado de capturar y analizar el tráfico de red, así como de identificar dispo-
sitivos y almacenar la información recopilada en la base de datos.

Además, al encontrarse dentro de la misma red local, el resto de dispositivos pueden
acceder a la interfaz web del sistema. Esta interfaz se comunica con la API, que actúa como
intermediaria entre la interfaz de usuario y la base de datos para servir lasmétricas, eventos
y alertas generadas durante el análisis.
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Figura 2: Esquema general del sistema.

3.3. Documentación arquitectónica
En esta sección se presenta la documentación arquitectónica del sistema, describiendo

su estructura y organización mediante diferentes vistas complementarias. Concretamente,
se incluye una vista de módulos, una vista de componentes y una vista de despliegue, que
permiten representar los distintos elementos del sistema y las relaciones existentes entre
ellos.

3.3.1. Vista de módulos
La vista de módulos ofrece una visión de la organización interna del sistema y de las

dependencias existentes entre sus diferentes partes. En esta sección se describe principal-
mente el diagrama de paquetes correspondiente a la lógica del sistema, formado por el
agente de captura y análisis y la API REST.

En la Figura 3 se muestra el diagrama de paquetes en notación UML de la lógica de la
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aplicación. El paquete cmd contiene los puntos de entrada principales del sistema: agent y
api, encargados respectivamente de iniciar el sistema de captura y análisis de tráfico y el
servicio de exposición REST y WebSocket.

Figura 3: Vista de Paquetes UML del agente y API(vista de módulos).

Dentro del paquete internal, api contiene los handlers, rutas y servicios WebSocket
encargados de exponer la información procesada hacia la interfaz web. La separación entre
los puntos de entrada cmd/agent y cmd/api permite ejecutar de forma independiente
tanto el sistema de captura y análisis como el servicio de exposición REST y WebSocket.
Ambos reutilizan componentes que dependen de las abstracciones definidas en el paquete
domain, evitando duplicidad de lógica y favoreciendo la cohesión del sistema.

Por otro lado, el paqueteinternal agrupa la lógica interna del sistemaen cuatro subpa-
quetes principales: components, api, infrastructure y domain. El paquete components
incluye los distintos módulos funcionales del sistema, encargados de la captura de tráfico,
identificación de dispositivos, agregación de tráfico, análisis de amenazas y gestión de no-
tificaciones.

La organización modular del sistema sigue una aproximación inspirada en arquitecturas
dirigidas por el dominio y principios de separación de responsabilidades. El paquete domain
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constituye el núcleo del sistema y contiene las principales entidades del dominio, así como
las interfaces abstractas de los repositorios utilizadas por la lógica de negocio.

De esta forma, los distintos componentes del sistema dependen de abstracciones en lu-
gar de implementaciones concretas, favoreciendo el desacoplamiento entre módulos. Las
implementaciones específicas relacionadas con persistencia, captura de tráfico, comunica-
ción de red o integración con servicios externos se encuentran encapsuladas dentro del
paquete infrastructure. Por ejemplo, los módulos de captura de tráfico utilizan las abs-
tracciones de red definidas en net, mientras que el analizador de amenazas emplea los
clientes de inteligencia de amenazas definidos en threatintel. Del mismo modo, las im-
plementaciones concretas de persistencia SQLite implementan las interfaces de repositorio
definidas en el dominio.

Finalmente, la interfaz web sigue una organización modular habitual en este tipo de
aplicaciones. La estructura se divide principalmente en los paquetes pages, que contienen
las vistas principales asociadas a las rutas del sistema; components, con los componentes
reutilizables que forman dichas vistas, services; con los encargados de la comunicación
con la API y la gestión de datos; y models, que define las estructuras de datos utilizadas
entre los distintos servicios y componentes de la aplicación.

3.3.2. Vista de componentes
En esta sección se describen los diferentes componentes que conforman el sistema, así

como los flujos de interacción existentes entre ellos. La Figura 4 muestra el diagrama UML
de la vista de componentes y conectores del sistema.

Figura 4: Vista de componentes y conectores (en notación UML).
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A nivel general, el componente Agente es el encargado de procesar la información cap-
turada de la red y está compuesto por varios subcomponentes. Este recibe los paquetes de
tráfico a través de una interfaz de red y se comunica con la base de datos para almacenar
la información procesada. Además, realiza consultas a servicios externos con el objetivo de
obtener información sobre la reputación de las direcciones IP detectadas. Finalmente, la
API REST expone diferentes puntos de acceso utilizados por la interfaz web para consultar
la información almacenada.

Internamente, el sistema sigue una arquitectura basada en eventos. El componente cap-
turador de tráfico recibe los paquetes de red y publica los eventos correspondientes, que
son consumidos por el gestor de dispositivos, el agregador de tráfico y el analizador de
tráfico mediante un patrón de comunicación publish-subscribe.

El gestor de dispositivos realiza escaneos ARP periódicos para detectar dispositivos co-
nectados a la red local. Asimismo, utiliza la información del tráfico capturado para verificar
la actividad de los dispositivos detectados.

Por otro lado, el agregador de tráfico se encarga de agrupar los paquetes en flujos de co-
municación, organizándolos según el dispositivo, la dirección del tráfico y la franja temporal
correspondiente.

Analizador de tráfico

El analizador de tráfico es el componente encargado de asignar una reputación a las
direcciones IP detectadas durante la captura de tráfico de red. Para ello, se han integrado
distintos servicios externos especializados en inteligencia de amenazas, cada uno con ca-
racterísticas y enfoques diferentes. En este proyecto se ha optado por utilizar los servicios
AbuseIPDB [13], VirusTotal [14] y Neutrino [15].

Diversos estudios destacan el uso de AbuseIPDB y VirusTotal como proveedores válidos
de reputación de direcciones IP [16]. Por un lado,AbuseIPDB [13] basa su funcionamiento en
un sistema colaborativo de reportes realizados por usuarios, lo que permite obtener infor-
mación actualizada rápidamente sobre actividadesmaliciosas. Por otro lado, VirusTotal [14]
ofrece análisis realizados por múltiples motores de detección demalware, proporcionando
información adicional sobre amenazas conocidas.

Adicionalmente, Neutrino [15] es un proveedor de servicios de seguridad y análisis de
red que incluye funcionalidades de reputación de IPs. Aunque no está especializado ex-
clusivamente en inteligencia de amenazas, la plataforma procesa más de 800 millones de
peticiones diarias [17], lo que motivó su inclusión en el sistema.

El flujo general del procesamiento de direcciones IP se muestra en la Figura 5 como un
diagrama de secuencia UML, concretamente para el procesador de amenazas usando el
analizador de AbuseIPDB. Inicialmente, el analizador de tráfico reenvía la información del
paquete al procesador correspondiente. Este extrae la dirección IP externa y comprueba si
existe una entrada asociada en memoria caché.

En caso de que la información ya se encuentre en caché, el procesamiento finaliza re-
utilizando el resultado almacenado. Si no existe en caché, el sistema consulta la base de
datos local. Cuando la dirección IP tampoco se encuentra registrada en la base de datos, se
realiza una petición al servicio externo de reputación y el resultado obtenido se almacena
tanto en la base de datos como en la memoria caché.

De este modo, el sistema define una política de actualización basada en dos niveles
de almacenamiento. El tiempo de validez de la caché y de la base de datos es configurable,
con valores actuales de 30minutos y 12 horas respectivamente. El periodo corto de la caché
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permite realizar consultas frecuentes a la base de datos local, mientras que el intervalo de
12 horas en la persistencia de la base de datos asegura que las direcciones IP se reevalúen,
como máximo, una vez al día. En consecuencia, se establece un compromiso entre rendi-
miento y actualización del riesgo, asumiendo que la información asociada a una dirección
IP puede tardar hasta 12 horas en reflejar cambios en su nivel de reputación.

Este flujo es común para todos los analizadores implementados, variando únicamente
la lógica específica de consulta a cada proveedor externo.

Figura 5: Diagrama de secuencia: Procesador de Amenazas.

Con el objetivo de reutilizar la lógica común entre todos los analizadores, se ha aplicado
el patrón de diseño Template Method [18]. Este patrón permite definir un algoritmo gene-
ral de procesamiento de IPs y delegar únicamente la consulta específica a cada proveedor
externo.

La Figura 6muestra el diagrama de clases UML correspondiente. La clase abstracta Base
ThreatProcessor define el método principal ProcessIPThreat(...) encargado de proce-
sar las direcciones IP. Además, incluye operaciones comunes como hitMemoryCache(...).
Las clases AbuseIPDBThreatProcessor, VirusTotalThreatProcessor y Neutrino
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ThreatProcessor implementan el método abstracto QueryExternalAPI(...) con la ló-
gica específica necesaria para realizar consultas a cada proveedor. Finalmente, la interfaz
ThreatIntelRepository define las operaciones necesarias para consultar, crear y actua-
lizar la información de reputación almacenada en la base de datos.

Figura 6: Diagrama de clases UML: Procesador de Amenazas de IPs.

Notificador

El notificador es el componente encargado de emitir mensajes cuando el sistema gene-
ra alertas. El gestor de dispositivos puede generar alertas cuando se detectan dispositivos
desconocidos conectados a la red. Por otro lado, el agregador de tráfico puede emitir alertas
relacionadas con un volumen excesivo de tráfico. Finalmente, el analizador de tráfico gene-
ra alertas cuando alguno de los servicios externos considera que una dirección IP presenta
un nivel de riesgo elevado o una baja reputación. Todas estas alertas pueden ser habilitadas
o deshabilitadas desde la configuración del sistema.

Actualmente, el sistema soporta notificacionesmediante correo electrónico y Telegram.
Con el objetivo de que el diseño sea extensible y permita incorporar nuevos mecanismos
de notificación sin modificar la estructura principal del código, se ha aplicado el patrón de
diseño Strategy [18].

La Figura 7 muestra el diagrama de clases UML correspondiente. En él se define
la interfaz Notifier, que declara el método Notify(...) implementado por las clases
GmailNotifier y TelegramNotifier. El servicio de notificaciones utiliza la función
GetNotifier(...) para seleccionar dinámicamente el notificador pertinente, según el ca-
nal configurado.
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Figura 7: Diagrama de clases UML: Notificador.

3.3.3. Vista de despliegue
La vista de despliegue representa la arquitectura física del sistema, mostrando los dis-

tintos nodos de hardware y las relaciones existentes entre ellos. En la Figura 8 se presenta
el diagrama de despliegue correspondiente, usando notación UML.

El nodo principal corresponde al dispositivo donde se ejecuta el sistema. En su interior
se despliegan tres contenedores independientes que alojan los componentes principales:
el agente de captura y análisis, la API y la interfaz web. Además, el dispositivo dispone de
un volumen persistente utilizado para almacenar la base de datos del sistema.

El agente establece una conexión con el router doméstico, configurado en modo Port
Mirroring(Sección 2.2), vía Ethernet, lo que le permite capturar el tráfico de red que atravie-
sa el dispositivo. Asimismo, realiza consultas mediante HTTPS a diversos servicios externos
de análisis de reputación de IPs mencionados en la Sección 3.3.2.

Por su parte, la interfaz web se publica a través de un servidor Nginx accesible desde
el puerto 80 del nodo principal. De este modo, cualquier dispositivo conectado a la misma
red local puede acceder a la interfaz web del sistema mediante un navegador.

Cabe destacar que la arquitectura propuestamantiene su funcionamiento incluso cuan-
do el nodo principal no se encuentra conectado directamente al router. En este escenario,
el agente puede capturar y analizar el tráfico asociado a las interfaces de red del propio
dispositivo anfitrión. Aunque el alcance de la monitorización queda limitado al tráfico ge-
nerado o recibido por dicho equipo, reduciendo la visibilidad sobre el conjunto de la red
doméstica, el sistema continúa siendo plenamente operativo.
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Figura 8: Diagrama de despliegue UML.

3.4. Obtención de métricas
Uno de los objetivos principales del sistema es proporcionar una visión clara y compren-

sible del estado de la red local. Para ello, se ha definido una métrica de riesgo asociada a
cada dirección IP con la que se intercambia tráfico, permitiendo evaluar el nivel de expo-
sición de los distintos dispositivos y servicios externos. Asimismo, el sistema calcula una
métrica agregada, denominada salud de red, que resume el estado general de seguridad
del entorno monitorizado. En las siguientes secciones se describen ambas métricas junto
con sus fórmulas de cálculo.

3.4.1. Cálculo del riesgo de una dirección IP
Para determinar el riesgo asociado a una dirección IP se calcula una puntuación com-

prendida entre 0 y 100 a partir de la información proporcionada por los distintos servicios
externos mencionados en la Sección 3.3.2. Cuando una dirección IP está presente en varios
servicios, la puntuación final se obtienemediante lamedia de las puntuaciones individuales
calculadas para cada uno de ello. Concretamente:

RiskIP =
Sabuse + Svt + Sneutrino

n
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donde n representa el número de servicios que disponen de información sobre la dirección
IP analizada.

La puntuación de riesgo proporcionada por cada servicio se calcula a partir de una com-
binación ponderada de los indicadores que este ofrece. Las expresiones utilizadas son las
siguientes:

Sabuse = 0,7 · SabuseScore + 0,3 · Sreports

Svt = 0,6 · Sdetections + 0,4 · Sreputation

Sneutrino = 0,5 · Sseverity + 0,2 · Slists + 0,2 · Srecency + 0,1 · Slisted

En estas expresiones, SabuseScore representa la valoración de abuso proporcionada por Abu-
seIPDB y Sreports el número de reportes asociados a la dirección IP. Por su parte, Sdetections
refleja las detecciones realizadas por los motores de seguridad de VirusTotal, mientras que
Sreputation corresponde a la reputación asignada por dicho servicio. Finalmente, los factores
empleados por Neutrino consideran la severidad de las categorías detectadas, la presencia
de la dirección IP en listas negras, la actualidad de los registros asociados y la existencia de
listados activos en fuentes de inteligencia de amenazas.

3.4.2. Cálculo de la salud de red
La salud global de la red se representamediante unamétrica agregada con valores com-

prendidos entre 0 y 100. Esta métrica se obtiene a partir de cinco indicadores parciales que
reflejan distintos aspectos del estado de la red: porcentaje de dispositivos activos, nivel
de exposición a amenazas, presencia de direcciones IP críticas, porcentaje de dispositivos
identificados y comportamiento del tráfico de red.

Cada indicador se normaliza en una escala de 0 a 100, donde valores más altos repre-
sentan un estado más favorable. La puntuación global se calcula mediante una media pon-
derada, otorgando mayor relevancia a los factores relacionados con la seguridad. Concre-
tamente:

Health = 0,15 · Sactive + 0,30 · Sthreat + 0,25 · Scritical + 0,15 · Sidentified + 0,15 · Straffic

donde:

Sactive representa la proporción de dispositivos activos respecto al total de dispositivos
detectados.

Sthreat corresponde a la puntuación de amenazas, calculada de forma inversa al riesgo
medio observado en la red.

Scritical refleja la ausencia de tráfico con direcciones IP clasificadas como críticas (cuyo
riesgo es superior a 80).

Sidentified indica el porcentaje de dispositivos correctamente identificados.

Straffic evalúa el comportamiento del tráfico de red considerando tanto el volumen de
comunicaciones como el equilibrio entre tráfico entrante y saliente.
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La ponderación asignada prioriza los indicadores relacionados con la detección de ame-
nazas y la presencia de direcciones IP críticas, al considerarse los factores con mayor im-
pacto sobre la seguridad de la red doméstica.
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4. Implementación
En este capítulo se abordan temas y cuestiones relativas a la implementación del siste-

ma como la pila tecnológica escogida, una breve descripción de los recursos de la API, el
despliegue y puesta en marcha del sistema y limitaciones que conlleva.

4.1. Pila tecnológica

La implementación del backend, tanto para el agente de monitorización como para la
API del sistema, se ha realizado utilizando Golang. Esta decisión se fundamenta en varios
factores. En primer lugar, el lenguaje proporciona un modelo de concurrencia sencillo y
eficiente basado en goroutines y canales de comunicación (channels), lo que facilita la eje-
cución simultánea de los diferentes componentes del sistema y la comunicación asíncrona
entre ellos. Esta característica resulta especialmente adecuada para una arquitectura orien-
tada a eventos como la descrita en la Sección 3.3.2.

Además, Go es un lenguaje compilado que genera ejecutables nativos, ofreciendo un
buen equilibrio entre rendimiento, simplicidad y facilidad de despliegue. Su sistemade tipos
estáticos contribuye a detectar errores durante la compilación y favorece el mantenimiento
del código. Asimismo, los binarios generados presentan un tamaño reducido y no requieren
dependencias externas para su ejecución, lo que simplifica la distribución del sistema.

La elección de Go también ha supuesto un reto desde el punto de vista arquitectóni-
co. Muchos patrones de diseño ampliamente utilizados se apoyan en conceptos propios
de lenguajes orientados a objetos, como la herencia. Sin embargo, Go no incorpora este
mecanismo de forma tradicional. En su lugar, ofrece alternativas como la composición y
el uso de interfaces. La composición permite reutilizar comportamiento mediante la inclu-
sión de estructuras dentro de otras, favoreciendo un diseño más flexible y reduciendo el
acoplamiento entre componentes. Por su parte, las interfaces permiten definir contratos
de comportamiento de forma implícita, sin necesidad de declaraciones explícitas de imple-
mentación, lo que facilita la construcción de sistemas desacoplados y fácilmente extensi-
bles [19].

Por otro lado, la interfaz del sistema ha sido desarrollada en Angular. La elección de
este framework se debe a su madurez, amplio ecosistema y soporte para el desarrollo de
aplicaciones de una sola página. Asimismo, se trata de la tecnología con la que el autor
posee más experiencia, lo que ha permitido acelerar el desarrollo.

Previamente a la implementación se realizó un proceso de prototipado mediante Fig-
ma, permitiendo definir la estructura de navegación y validar el diseño de la interfaz. El
resultado es una aplicación con una apariencia moderna e intuitiva, orientada a facilitar la
comprensión de la información de seguridad presentada al usuario.

La interfaz ha sido diseñada siguiendo criterios de adaptabilidad, permitiendo su utiliza-
ción tanto en dispositivos móviles como en equipos de escritorio. Para ello, se ha empleado
Tailwind CSS como framework de estilos, lo que ha facilitado la construcción de una interfaz
consistente, moderna y adaptable a diferentes resoluciones de pantalla. Asimismo, se in-
corpora soporte paramúltiples idiomasmediante la biblioteca ngx-translate, ofreciendo
actualmente versiones en español e inglés y facilitando la incorporación de nuevos idiomas
en futuras versiones del sistema.

Para la representación visual demétricas y estadísticas de tráfico de red se ha empleado
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la biblioteca ng2-charts, basada en Chart.js. Esta solución permite generar gráficos inter-
activos y dinámicos que facilitan la interpretación de la información recogida por el sistema,
mejorando la experiencia de usuario y la comprensión del estado de la red doméstica.

4.2. Descripción de la API
La API desarrollada constituye elmecanismode comunicación entre la base de datos y la

interfaz web del sistema. A través de ella se exponen los recursos necesarios para consultar
la información obtenida durante el análisis de tráfico, gestionar los dispositivos detectados,
acceder a las amenazas identificadas y modificar la configuración de la aplicación.

La API sigue una arquitectura basada en recursos, utilizando los métodos HTTP están-
dar para realizar operaciones de consulta, modificación y eliminación de información. Adi-
cionalmente, se incorpora un canal de comunicación mediante WebSocket que permite la
visualización de tráfico en tiempo real sin necesidad de realizar consultas periódicas al ser-
vidor.

La Tabla 3 resume las principales operaciones que ofrece la API.

Método Ruta Descripción

GET /devices Obtiene el listado de dispositivos detectados por el
sistema.

PUT /devices/:mac Actualiza la información asociada a un dispositivo,
incluyendo su nombre, tipo y estado de identifica-
ción.

DELETE /devices/:mac Elimina un dispositivo almacenado en el sistema.
GET /devices/summary Recupera métricas agregadas e indicadores estadís-

ticos sobre los dispositivos detectados.
GET /threats Obtiene el listado de amenazas identificadas duran-

te el análisis de tráfico.
GET /threats/summary Recupera métricas agregadas relativas a las amena-

zas detectadas.
GET /settings Consulta la configuración actual de la aplicación.
PUT /settings Actualiza los parámetros de configuración del siste-

ma, incluyendo los mecanismos de alerta y notifica-
ción disponibles.

WS /ws/traffic Proporciona información de tráfico en tiempo real
mediante una conexión WebSocket persistente.

Tabla 3: Principales rutas y recursos expuestos por la API REST.

4.3. Despliegue y puesta en marcha
Respecto al despliegue del sistema, se ha seguido la arquitectura descrita previamente

en la Sección 3.3.3. Los distintos componentes de la aplicación se distribuyen mediante
contenedores Docker independientes para el agente de monitorización, la API y la interfaz
web. Asimismo, la base de datos se almacena en un volumen persistente.

El proceso de construcción se encuentra automatizado mediante los correspondientes
archivos de definición de Docker. Durante este proceso se generan los ejecutables compi-
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lados de Go para el agente y la API, mientras que la aplicación desarrollada con Angular se
compila en una versión optimizada para producción. La interfaz web es servida mediante
Nginx, exponiéndose a través del puerto 80 utilizando el protocolo HTTP. Finalmente, la
orquestación de todos los servicios se realiza mediante Docker Compose, simplificando la
puesta en marcha y gestión del entorno completo. La máquina anfitriona del sistema ha
sido el pórtatil del autor, aunque al tratarse de un sistema portable se podría transladar
fácilmente a otros dispositivos.

Para la validación del sistema en un entorno doméstico real se ha empleado un router
MitraStar GPT-2742GX4X5v6, proporcionado por el operador Movistar. Dado que el agente
requiere acceso a una copia del tráfico de red, fue necesario habilitar la funcionalidad de
Port Mirroring del dispositivo. Durante el desarrollo se observó que esta opción no se en-
cuentra accesible desde los menús habituales de configuración, siendo necesario acceder a
una página específica de administración del router1. Este aspecto puede resultar relevante
para futuros usuarios que deseen desplegar el sistema sobre el mismo modelo de disposi-
tivo.

Finalmente, el código fuente del proyecto se encuentra disponible públicamente en el
repositorio de GitHub https://github.com/hachejorge/denethome-tfg. En dicho re-
positorio se incluye la documentación necesaria para la compilación, configuración y des-
pliegue del sistema, así como ejemplos de configuración para facilitar su puesta en marcha
en entornos domésticos.

4.4. Limitaciones del sistema
Además de las limitaciones inherentes a las tecnologías empleadas, el sistema presenta

una serie de restricciones derivadas principalmente de los servicios externos utilizados para
el análisis de direcciones IP y el envío de notificaciones.

En primer lugar, los servicios de inteligencia de amenazas empleados para el análisis de
direcciones IP, concretamente AbuseIPDB, VirusTotal y Neutrino, ofrecen planes gratuitos
sujetos a determinadas restricciones de uso. En el momento de la implementación, Abu-
seIPDB permite realizar hasta 1.000 consultas diarias, mientras que VirusTotal establece un
límite aproximado de cuatro peticiones por minuto y 500 consultas diarias. Por su parte,
Neutrino dispone de un límite significativamente más reducido, en torno a 25 consultas al
día.

Para el escenario objetivo de este trabajo, centrado en redes domésticas, estos límites
resultan suficientes para realizar el análisis de reputación de las direcciones IP observadas.
Sin embargo, en entornos empresariales o redes con un volumen de tráfico considerable-
mente superior, dichas restricciones podrían afectar a la capacidad de análisis del sistema.
En estos casos, sería recomendable la contratación de planes de pago o la integración de
servicios alternativos que permitan aumentar el número de consultas disponibles.

Por otro lado, los mecanismos de notificación implementados mediante correo elec-
trónico y Telegram también se encuentran condicionados por las limitaciones establecidas
por los proveedores de dichos servicios. Aunque estas restricciones no representan un pro-
blema en escenarios de uso doméstico, podrían requerir configuraciones específicas con

1La información necesaria para habilitar esta funcionalidad fue obtenida a partir de la documentación
publicada por la comunidad de usuarios de Movistar: https://comunidad.movistar.es/discussions/
soporte-fibra-optica/port-mirror-span-port-wifi-6-go-gpt2742gx4x5v6/5221218.
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mayores prestaciones en despliegues de mayor escala para garantizar la entrega continua-
da de alertas y notificaciones.
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5. Evaluación y discusión de los resulta-
dos

El actual capítulo presenta la evaluación y discusión de los resultados observados tras
la implementación del sistema. Primero se describe el caso de uso de la red doméstica del
autor, siendo el principal entorno de pruebas. Además de los resultados obtenidos en esta
prueba, se describen el impacto de rendimiento monitorizado en la prueba. Finalmente se
discute acerca de las limitaciones observadas en la replicación de puertos en el entorno de
ejecución.

5.1. Caso de uso red doméstica
El caso de uso principal corresponde a la red doméstica del propio autor. Conforme a lo

descrito en la Sección 4.3 el sistema ha sido desplegado en el pórtatil del autor, capturado
la interfaz de red Ethernet conectada con el router doméstico. El sistema ha sido ejecu-
tado durante un intervalo aproximado de 30 minutos, en un escenario de uso real en el
que tres usuarios han interactuado de forma habitual con distintos dispositivos, realizando
actividades comunes como navegación web y uso de aplicaciones en línea.

Las principales métricas obtenidas se resumen a continuación:

El número total de dispositivos detectados: 12.

Número de direcciones IP analizadas: 208.

Riesgo medio asociado al tráfico analizado: 13%.

Las top-3 IPs con mayor nivel de riesgo han alcanzado valores de 47%, 46% y 39%.

La métrica de salud de red ha oscilado entre un 75% y 85%.

Estos resultados son coherentes con lo esperado en un entorno doméstico. En relación
al número de dispositivos, se difiere respecto a lo comentado en el Capítulo 1, donde se
menciona unamedia de 22. No obstante, este valor se considera razonable para el escenario
de prueba, dado el tamaño del entorno y el número de residentes en la prueba.

De los 12 dispositivos detectados, 8 presentan una dirección MAC administrada univer-
salmente, mientras que únicamente 4 utilizan direcciones localmente administradas. Este
resultado sugiere que la mayoría de los dispositivos no emplea mecanismos de privacidad
basados en la aleatorización de direcciones MAC. En el caso de estos últimos, se obser-
va que corresponden principalmente a teléfonos móviles, los cuales suelen incorporar de
forma habitual este tipo de técnicas orientadas a la protección de la privacidad del usua-
rio [20].

Respecto al análisis de tráfico, el sistema ha registrado un total de 208 direcciones IP en
un periodo de 30 minutos, lo que refleja un nivel de actividad elevado, acorde con la natu-
raleza actual de las redes domésticas y la alta interacción entre servicios en línea. El riesgo
medio obtenido (13%) indica un comportamiento general del tráfico dentro de parámetros
normales, sin evidencias relevantes de comunicación con fuentes maliciosas.
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Cabe destacar que no todas las direcciones IP han podido ser analizadas por todos los
servicios externos, ya que, tal y como se indica en la Sección 4.4, Neutrino permite única-
mente 25 consultas diarias. Por este motivo, la valoración de riesgo se calcula en función de
los servicios que han podido aportar información en cada caso. En consecuencia, basta con
la disponibilidad de un único servicio para que una dirección IP sea incluida en el cálculo de
la métrica de riesgo descrita en la Sección 3.4.1.

Las direcciones IP conmayor puntuación de riesgo corresponden a servicios asociados a
dominios como google.com ymicrosoft.com. Aunque estas IPs han sido evaluadas con cier-
to nivel de riesgo por herramientas como AbuseIPDB, otras plataformas como VirusTotal no
las clasifican como amenazas significativas, lo que sugiere la presencia de falsos positivos o
discrepancias entre fuentes de inteligencia de amenazas. Por tanto, estos valores no deben
interpretarse como indicativos de actividad maliciosa directa.

En relación con la distribución geográfica y de servicios, los dominiosmás frecuentes co-
rresponden a Google, Microsoft, Cloudflare, Telefónica y Amazon. Este resultado es cohe-
rente con la presencia dominante de grandes proveedores de servicios cloud y redes de
distribución de contenido, CDN del inglés Content Delivery Network, que concentran una
parte significativa del tráfico global de Internet [21]. En particular, la presencia de Telefó-
nica se explica por el uso de servicios asociados al operador en el contexto geográfico del
entorno de prueba. A nivel geográfico, los países con mayor volumen de comunicación son
Estados Unidos, España, Bélgica, Francia y Reino Unido, lo cual es coherente con la distri-
bución habitual de servicios cloud y CDN utilizados en entornos domésticos.

Finalmente, la métrica de salud de red se mantiene en valores comprendidos entre el
75% y el 85%, lo que proporciona una visión general positiva del estado de la red. Esta
métrica resulta útil como indicador de alto nivel para el usuario final, aunque se identifica
margen de mejora en aspectos como la identificación de dispositivos y el equilibrio del
tráfico.

5.1.1. Rendimiento e impacto en el equipo de ejecución
Durante la prueba de 30 minutos en el entorno doméstico, se monitorizó el consumo

medio de CPU y de memoria RAM para cada uno de los contenedores. De esta forma no
solo se validan los resultados a nivel funcional, sino también el impacto de rendimiento en
el sistema donde se ejecuta.

A partir de los resultados obtenidos se observa en la Figura 9 que el consumo de CPU se
mantiene, en general, en valores reducidos para los tres componentes del sistema. Tanto la
API como la interfazweb presentan un uso prácticamente despreciable, con picos puntuales
sin impacto relevante en el rendimiento global. El componente que concentra la mayor
carga computacional es el agente, el cual mantiene un consumo más elevado durante la
mayor parte del experimento, con picos asociados al procesamiento de tráfico y análisis de
eventos.

En particular, se observa un comportamiento diferenciado a lo largo del tiempo. Durante
los primeros 20 minutos, el consumo de CPU del agente se mantiene en torno al 20%, lo
que se explica por la fase inicial de descubrimiento de dispositivos y el análisis intensivo de
la mayoría de las direcciones IP detectadas. Posteriormente, en los últimos 10 minutos, el
consumo desciende hasta aproximadamente un 7%, reflejando una reducción en la carga
de procesamiento una vez completada la fase inicial de exploración y al pasar a un estado
más estable de monitorización continua.
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Figura 9: Consumo medio de CPU en la prueba para el agente, API e interfaz web.

En la Figura 10 se puede observar el consumo dememoria RAM. La API y la interfaz web
muestran un comportamiento estable a lo largo de toda la prueba, con variaciones míni-
mas. Por el contrario, el agente presenta un crecimiento progresivo del uso de memoria
durante la ejecución, alcanzando su punto máximo aproximadamente a mitad del experi-
mento, seguido de una estabilización posterior. Este comportamiento es coherente con la
acumulación de datos intermedios para el análisis de tráfico y la gestión de eventos, así
como los mecanismos internos de cacheado.

En último lugar, el tamaño de la base de datos SQLite utilizada para el almacenamiento
de dispositivos y tráfico analizado se sitúa en aproximadamente 4,3 MB tras la prueba. Es-
te valor se considera reducido teniendo en cuenta la cantidad de IPs procesadas y eventos
generados durante la ejecución del sistema, lo que confirma una sobrecarga de almacena-
miento mínima en el entorno de despliegue.

En conjunto, los resultados indican que el sistema es capaz de operar de forma conti-
nua sin generar una carga excesiva sobre el equipo de ejecución, lo que confirma que la
arquitectura propuesta es eficiente desde el punto de vista de recursos. Por tanto, el ren-
dimiento observado se considera adecuado y acorde con los límites esperados para el caso
de uso planteado.

5.1.2. Limitaciones del Port Mirroring
Durante la realización de la prueba se observó que la mayor parte del tráfico capturado

correspondía al propio dispositivo en el que se ejecuta el sistema. En contraste, del resto de
dispositivos de la red únicamente se recibieron algunos paquetes aislados, generalmente
de pequeño tamaño y, en muchos casos, asociados a tráfico saliente.

Este comportamiento puede deberse a diversos factores relacionados con la implemen-
tación del PortMirroring en el entorno de pruebas. Tal y como se describe en la Sección 4.3,
la configuración utilizada se basa en una funcionalidad no accesible desde la interfaz están-
dar de administración del router, por lo que no existe una garantía completa sobre su co-
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Figura 10: Consumo medio de memoria RAM en la prueba para el agente, API e interfaz
web.

rrecto funcionamiento. Asimismo, parte de los paquetes observados procedentes de otros
dispositivos podrían corresponder a tráfico, visible para todos los equipos de la red, inde-
pendientemente de la copia de paquetes del router.

Otra posible explicación es la existencia de limitaciones propias del hardware del router.
Este tipo de dispositivos domésticos no suelen estar diseñados para realizar tareas avanza-
das de monitorización de red, por lo que podrían existir restricciones internas en la gestión
y duplicado de paquetes que impidan replicar la totalidad del tráfico que circula por la red.

No obstante, al no disponer de documentación oficial detallada por parte de Movistar
sobre esta funcionalidad, no ha sido posible verificar con precisión el comportamiento real
de la implementación utilizada. Como consecuencia, los resultados obtenidos en este caso
de uso deben interpretarse teniendo en cuenta esta limitación.

A pesar de ello, la prueba realizada permite demostrar la viabilidad técnica del sistema y
su correcto funcionamiento en un entorno doméstico real. Como línea futura de validación,
resultaría conveniente repetir el experimento en una infraestructura de red más adecuada
para tareas de monitorización, por ejemplo mediante el uso de un switch gestionable con
soporte nativo y documentado para la replicación de puertos, lo que permitiría obtener una
visión más completa y precisa del tráfico generado por todos los dispositivos de la red.
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6. Conclusiones
Los objetivos planteados al inicio de este trabajo han sido alcanzados de forma general,

aunque con ciertas limitaciones identificadas durante la fase de evaluación. Se ha diseña-
do e implementado un sistema funcional de monitorización, análisis de tráfico y detección
de amenazas orientado a entornos domésticos. Sin embargo, tal y como se muestra en la
Sección 5.1.2, el uso de replicación de puertos en una red doméstica real ha presentado
limitaciones significativas, ya que apenas se ha capturado tráfico de otros dispositivos, lo
que restringe la cobertura global del sistema.

A pesar de ello, se ha conseguido construir un prototipo operativo en un entorno real
que proporciona información útil sobre el estado de la red. El sistema desarrollado permite
identificar dispositivos, analizar comunicaciones, evaluar amenazas mediante servicios ex-
ternos y presentar la información de forma comprensible para usuarios sin conocimientos
avanzados de redes o ciberseguridad, cumpliendo así parcialmente los objetivos relaciona-
dos con la monitorización global de la red y de forma satisfactoria los objetivos relativos al
análisis y visualización de tráfico.

Respecto a líneas de trabajo futuro, una posible evolución del sistema consistiría en el
desarrollo de una plataforma hardware específica que integrase todos los componentes
necesarios para su despliegue, permitiendo conectar el dispositivo directamente al rou-
ter y simplificando su adopción por parte de usuarios finales. Asimismo, resultaría de gran
interés incorporar mecanismos de inferencia automática basados en modelos de apren-
dizaje automático capaces de identificar el tipo de dispositivo presente en la red a partir
de sus patrones de comunicación. Del mismo modo, podrían desarrollarse sistemas pro-
pios de detección de amenazas basados en el análisis de patrones de tráfico, reduciendo
la dependencia de servicios externos y ampliando las capacidades de detección. Finalmen-
te, la arquitectura modular implementada facilita la incorporación de nuevos analizadores,
fuentes de inteligencia de amenazas y mecanismos de notificación, permitiendo extender
progresivamente las funcionalidades del sistema.

26
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Durante la elaboración de la memoria de este proyecto se ha utilizado ChatGPT (Ope-
nAI, modelo GPT-5.5) como herramienta de apoyo para mejorar la redacción y legibilidad
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sadas, modificadas y añadidas finalmente tras considerarlas adecuadas. El autor asume la
responsabilidad absoluta sobre el contenido final del documento.
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A. Dedicación y planificación del proyec-
to

En este anexo se describe la dedicación y planificación temporal del proyecto desarrolla-
do. El trabajo se ha dividido en siete actividades principales: idea y estudio previo, diseño
del sistema, prototipado de la interfaz, implementación del componente agente, imple-
mentación de la interfaz web despliegue e infraestructura y, por último, redacción de la
memoria.

La Tabla 4 muestra la distribución aproximada de horas dedicadas a cada una de estas
actividades. Asimismo, la Figura 11 representa la planificación temporal seguida durante el
desarrollo del proyecto, desde la fase inicial de definición de la idea hasta la finalización de
la memoria.

Actividad Horas dedicadas

Idea y estudio previo 20
Diseño del sistema 30
Prototipado de la interfaz 10
Implementación del agente 80
Implementación de la interfaz web 50
Despliegue e infraestructura 10
Redacción de la memoria 90

Total 290

Tabla 4: Horas dedicadas por actividad del proyecto

Planificación temporal del proyecto
Enero Febrero Marzo Abril Mayo Junio

Idea y estudio previo
Diseño del sistema

Prototipado de la interfaz
Implementación agente

Implementación de la interfaz web
Despliegue e infraestructura

Redacción de la memoria

Figura 11: Diagrama de Gantt
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