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Resumen

El blanqueo de capitales es una de las actividades delictivas mas dificiles de detectar y es
considerada como la principal amenaza a nivel global en materia de delitos financieros, por lo que
en los ultimos anos se han invertido innumerables recursos en la implantacién de regulaciones que
obliguen a un control més estricto de este tipo de actividades.

Una de las técnicas de prevencién de blanqueo de capitales mas importante en la actualidad es
el uso de motores AML (Anti-Money Laundering), que alertan de posibles tramas de blanqueo de
capitales en funcién de las transacciones hechas por un cliente o cuenta.

En este Trabajo de Fin de Grado se desarrolla el disefio y programacién de un motor de deteccién
para la prevencién del blanqueo de capitales de acuerdo a las recomendaciones del SEPBLAC para
las entidades de crédito. E1 SEPBLAC es el Servicio Ejecutivo de la Comisién de Prevencién del
Blanqueo de Capitales e Infracciones Monetarias y es la institucién a la que se le deben reportar las
alertas de blanqueo de capitales. Se simula el funcionamiento del motor en un banco, transfiriendo
los ficheros que contienen las transacciones, cuentas y clientes al motor de deteccién.

Para evaluar su rendimiento se ha creado un entorno de pruebas sintético, definiendo todos
los datos de los que dispone un banco para la caracterizacién de clientes, cuentas y transacciones
y se han creado datos sintéticos que ponen a prueba los distintos escenarios, comprobando que
funcionan de la manera deseada. Con este motor, una entidad de crédito, sujeto obligado por la
Ley 10/2010, del 28 de abril, puede justificar que estd cumpliendo con la legislacién vigente relativa
al examen especial de los sujetos obligados en materia de prevencién de blanqueo de capitales.
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Abstract

Money laundering constitutes one of the most difficult criminal activities to detect and is
regarded as the main global threat in the field of financial crime. For this reason, in recent years,
countless resources have been invested in the implementation of regulations aimed at enforcing
stricter control over such activities.

One of the most important current techniques for the prevention of money laundering is the use
of AML (Anti-Money Laundering) engines, which issue alerts based on potential money laundering
schemes inferred from transactions carried out by a client or account.

This Bachelor’s Thesis presents the design and implementation of a detection engine for the
prevention of money laundering, developed in accordance with SEPBLAC’s recommendations for
credit institutions. SEPBLAC (Servicio Ejecutivo de la Comisién de Prevencién del Blanqueo de
Capitales e Infracciones Monetarias) is the official body to which money laundering alerts must be
reported. The engine’s operation is simulated within a banking environment by transferring the
files containing transactions, accounts, and clients to the detection engine.

To assess its performance, a synthetic test environment is created by defining all data typically
available in a bank for the profiling of customers, accounts, and transactions. Synthetic data are
generated to challenge various scenarios, verifying that the system behaves as intended. With this
engine, a credit institution, classified as an obligated entity under Law 10/2010 of April 28, justifies
compliance with current legislation concerning enhanced due diligence procedures for obligated
entities in the context of anti-money laundering.
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Capitulo 1

Introduccion

1.1. Motivacion

Actualmente, el blanqueo de capitales sigue siendo uno de los delitos financieros mas dificiles
de detectar y, sin embargo, es uno de los que mayor impacto tiene en la economia global. En el
informe publicado por INTERPOL sobre las tendencias de la delincuencia en 2022 [I], el blanqueo
de capitales se situaba como la principal amenaza a nivel mundial. El 67% de los paises que
pertenecen a la INTERPOL lo calificaban como una amenaza “alta” o “muy alta”. Otras de las
actividades criminales mas relevantes de la actualidad se pueden encontrar en la

PRINCIPALES AMENAZAS DELICTIVAS
Informe sobre las tendencias de |la delincuencia a escala mundial - INTERPOL 2022
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Figura 1: Principales amenazas delictivas - Fuente: [I]

A este respecto, la UNODC (United Nations Office on Drugs and Crimes) estima que la can-
tidad de dinero que se consigue blanquear al afo es de entre el 2 y el 5% del PIB mundial, lo
que equivale a 700 mil millones - 1,75 billones de euros [2]. Ante esta situacidén, las autoridades
nacionales e internacionales vienen haciendo una fuerte inversién en la prevencién del blanqueo de
capitales, haciendo regulaciones mas estrictas y adaptandose a las nuevas tecnologias que se han
desarrollado durante los tltimos anos.

En Espana, el niimero de alertas por indicios recibidas por el Servicio Ejecutivo de la Comisién
de Prevencién del Blanqueo de Capitales e Infracciones monetarias (SEPBLAC) aument$ en un
82,5 % entre 2019 y 2023, demostrando el esfuerzo tanto de los sujetos obligados como de las
autoridades por frenar este fenémeno [4]. Sin embargo, pese a los esfuerzos y la inversién de capital
realizada en los tltimos afios, la Europol estima que atin en 2025, solo se logran recuperar el 2%
de los fondos blanqueados en la Unién Europea, demostrando la dificultad de esta tarea [5].

Por el artfculo 2 de la Ley 10/2010, de 28 de abril [6], las entidades de crédito son consideradas
como sujetos obligados en la prevencién del blanqueo de capitales y, de acuerdo con los articulos 17



y 18 de esa misma ley, quedan obligados a cumplir con el deber de examen especial y comunicacién
por indicio.

En este Trabajo de Fin de Grado se propone el diseno y la implementaciéon de un motor de
deteccién que permita a una entidad de crédito cumplir con sus deberes como sujeto obligado.

1.2. Objetivos

El objetivo principal de este proyecto es el desarrollo de un motor de deteccién para la pre-
vencion del blanqueo de capitales y su posterior simulaciéon en Python. Para ello, se disenaran
hasta siete escenarios que cubran algunas de las operaciones que el SEPBLAC categoriza como
operaciones de riesgo en su informe de operaciones de riesgo para entidades de crédito [7].

La prioridad de este motor es su funcionalidad, por lo que los escenarios estan disenados con-
forme a la legislacion vigente. Ademds, gracias a que parte de este Trabajo de Fin de Grado ha sido
realizado durante unas practicas en el departamento de Crimenes Financieros de Ernst& Young,
todos los escenarios han sido validados por profesionales con mas de 10 anos de experiencia en el
sector.

Para dotar de mayor realismo al proyecto, la simulacién no solo va a consistir en la ejecucion
del propio motor, sino en simular el proceso real de deteccién, que incluye también la recepcién de
los archivos de las entidades de crédito a través de un servidor comin seguro y el envio posterior
de las alertas generadas al mismo servidor.

En tdltima instancia, con este motor se espera que una entidad de crédito pueda comunicar las
alertas generadas al SEPBLAC, contribuyendo a su deber de examen especial y comunicacién por
indicios de blanqueo de capitales.

1.3. Estructura de la memoria

La presente memoria estd organizada en 6 capitulos. El incluye la introduccién y el
objetivo del trabajo. El se centra en explicar los conceptos previos necesarios para la
comprensién de los siguientes capitulos. En el[Capitulo 3|se hace un andlisis de practicas habituales
de blanqueo, se explica el proceso de ejecucién del motor y se detallan los escenarios que lo forman.
En el se comprueba el correcto funcionamiento del motor mediante la creacién de un
entorno de pruebas y se discuten los resultados obtenidos. En el se lleva a cabo un
andlisis de trabajo relacionado con la temdtica del presente TFG vy, finalmente, en el
[6] se exponen las conclusiones y se proponen varias lineas de trabajo futuro que potenciarfan el
rendimiento del motor.

También se encuentran diferentes anexos que incluyen los campos y descripciones de todas las
tablas que se han utilizado para la creacién de datos , los detalles necesarios para replicar
las pruebas sobre los escenarios y un pequeno resumen de las actividades realizadas
durante este trabajo , asi como el tiempo invertido en ellas (Anexo IIIJ).



Capitulo 2

Conceptos previos

En este capitulo se abordan los conceptos tedricos necesarios para la correcta comprensiéon del
documento. Incluye una breve introduccién al blanqueo de capitales y la descripcién de forma mas
detallada de los distintos médulos de la prevencién del blanqueo de capitales.

2.1. Blanqueo de capitales

El blanqueo de capitales consiste en “ocultar o encubrir el origen de beneficios obtenidos ilici-
tamente, de forma que parezcan provenir de fuentes legitimas” [§]. Legalmente, el articulo 1 de
la Ley 10/2010, del 28 de abril, de prevencién del blanqueo de capitales y de la financiacién del
terrorismo entiende por blanqueo de capitales las siguientes actividades [6]:

“a) La conversion o la transferencia de bienes, a sabiendas de que dichos bienes proceden de
una actividad delictiva o de la participacion en una actividad delictiva, con el propdsito de ocultar
o encubrir el origen ilicito de los bienes o de ayudar a personas que estén implicadas a eludir las
consecuencias juridicas de sus actos.

b) La ocultacion o el encubrimiento de la naturaleza, el origen, la localizacion, la disposicidn, el
movimiento o la propiedad real de bienes o derechos sobre bienes, a sabiendas de que dichos bienes
proceden de una actividad delictiva o de la participacion en una actividad delictiva.

¢) La adquisicion, posesion o utilizacion de bienes, a sabiendas, en el momento de la recepcion
de los mismos, de que proceden de una actividad delictiva o de la participacion en una actividad
delictiva.

d) La participacion en alguna de las actividades mencionadas en las letras anteriores, la aso-
ciacion para cometer este tipo de actos, las tentativas de perpetrarlas y el hecho de ayudar, instigar
o aconsejar a alguien para realizarlas o facilitar su ejecucion.”

El blanqueo de capitales se puede dividir en tres fases distintas, tal y como se muestra en la

= Colocacién: Esta primera fase consiste en la introduccién del dinero en efectivo que se
ha obtenido ilegalmente en el sistema financiero. Para ello se pueden depositar los fondos
en cuentas bancarias o adquirir instrumentos monetarios facilmente transferibles. Se suele
introducir en cantidades lo mas pequenas posible para no tener que declarar su procedencia
y pasar desapercibidos ante las autoridades.

= Encubrimiento: Con el dinero ya introducido en el sistema financiero, esta segunda fase
consiste en crear un rastro dificil de seguir con un gran numero de transacciones que pasen
por distintos bancos, paises o clientes.

= Integracién: Una vez el dinero ha llegado al final de ese complejo recorrido, comienza la
fase final, que consiste en el uso de ese dinero, que ya es dinero perfectamente licito a ojos de
las entidades financieras. Se suele utilizar para la compra de coches, articulos de lujo, bienes
inmuebles o empresas comerciales.
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Figura 2: Diagrama de flujo de dinero en el blanqueo de capitales - Fuente: [2]

2.2. Prevencion del blanqueo de capitales

La prevencién del blanqueamiento de capitales se puede definir como el conjunto de procedi-
mientos y medidas que se toman para evitar que se produzca este delito. Una de las formas mas
habituales de prevencién es el médulo Anti-money Laundering (AML). Este procedimiento se basa
en el monitoreo de las transacciones de una cuenta o cliente en las entidades de crédito, pero abarca
mucho mas que eso, pudiéndose apoyar en otros médulos complementarios como WLM o CDD, de
los que se habla mas adelante.

El objetivo de un motor AML es ser capaz de procesar todas las transacciones que reciba
un banco cada dia y hacerlas pasar por una serie de escenarios configurados previamente, para
terminar generando una alerta si se cumplen las condiciones de alguno de esos escenarios. Un
escenario es un conjuntos de reglas légicas que buscan identificar comportamientos sospechosos en
una cuenta o cliente de la entidad. Posteriormente, un equipo humano debe revisar cada alerta
para determinar si, efectivamente, se trata de una actividad fraudulenta o no.

2.2.1. Watch List Manager

El Gestor de Lista de Seguimiento o WLM, por sus siglas en inglés, es uno de los principales
métodos para la prevencién del blanqueo de capitales y consiste en la monitorizacién de los clientes
de la entidad para comprobar que no estan en ninguna de las listas de seguimiento de las que se
disponga.

Estas listas pueden ser internas, para clientes que no puedan operar en ese banco en concreto
por suponer un conflicto de intereses (o cualquier otro motivo) o que tengan alguna condicién o
riesgo especial (por ejemplo, personas con cargos politicos), o externas, para aquellos clientes que
figuren en listas publicas a nivel nacional o internacional de personas que no pueden operar en
ningin banco, por ser, por ejemplo, terroristas o narcotraficantes conocidos.

Por supuesto, no solo se buscan nombres de manera literal, sino que se tienen que disenar
modelos de riesgo que incluyan algoritmos variados para contemplar posibles coincidencias parciales
o la posibilidad de que una persona de la lista quiera operar desde la cuenta de algin familiar o
conocido.



2.2.2. Clustome Due Dzlligence

La Diligencia Debida de Cliente o CDD, por sus siglas en inglés, es uno de los principales
procedimientos que llevan a cabo las empresas e instituciones financieras para asegurarse de que
conocen a su cliente a la perfeccion.

En el d&mbito de la prevencion del blanqueamiento de capitales, este procedimiento tiene como
objetivo verificar la identidad de un cliente, determinar la titularidad real de una cuenta y, en
iltima instancia, evaluar el riesgo de un cliente, asignandole una puntuacién segin el modelo de
riesgo disenado por la entidad [9].

Dicha puntuacion se obtiene en funcién de distintos factores de riesgo, como el pais de origen,
el pais de residencia, la naturaleza del negocio del cliente o sus antecedentes.

Este médulo puede apoyarse en el médulo de WLM para construir el modelo de riesgo. Un
ejemplo de esto seria cotejar el nombre del cliente para ver si posee un cargo politico y, en caso
positivo, aumentar su puntuacién de riesgo para asignarle un riesgo alto a ese cliente.

2.3. Fases de AML

La configuracion de los escenarios que conforman el motor de detecciéon no es algo trivial, y
como tal va a abarcar varias fases. Cada vez que se quiera configurar un escenario se debe realizar
cuidadosamente cada una de ellas. Todo motor de AML se puede dividir en cuatro grandes fases,
explicadas a continuacién.

Fase 1: Etiquetado de las transacciones

En esta primera fase se pretende organizar las transacciones que se desea monitorizar de la
forma mas adecuada para los escenarios que conformen el motor, asignandoles etiquetas segin
cumplan o no ciertas condiciones. Algunos ejemplos de etiquetas que se suelen utilizar en motores
de deteccién son crédito, débito o efectivo, que sirven para identificar las transacciones de crédi-
to, las transacciones de débito y las transacciones que se realizaron mediante dinero en efectivo,
respectivamente.

Una misma transaccion puede tener varias etiquetas simultdneamente. Siguiendo con el ejemplo
anterior, un ingreso de dinero en efectivo a través de un cajero automatico seria a la vez una
transaccién de crédito y una transacciéon realizada con dinero en metélico, por lo que tendria
ambas etiquetas.

Fase 2: Construccion del perfil histérico

Esta segunda fase consiste en el almacenamiento de comportamientos pasados de la cuen-
ta/cliente sobre la que se esté aplicando el escenario. Para ello se aplican distintas operaciones
matematicas a las transacciones y se almacenan esos valores en el perfil.

En cada perfil se debe definir qué transacciones se van a tener en cuenta para los cdlculos. Esto
se hace definiendo para qué etiquetas se aplicaran, de forma que solo se utilicen las transacciones
que hayan sido etiquetadas de esa manera en el paso anterior.

A la hora de construir un perfil correctamente es muy importante definir, ademaés de las etiquetas
sobre las que se aplica, la frecuencia de ejecucién y el niimero de periodos de ejecucién. En general,
los perfiles pueden ejecutarse cada mes, cada semana o cada dia, y pueden almacenar varios de
estos periodos. Si un perfil es mensual con 4 periodos de ejecucién, significa que almacena 5 valores
diferentes: actual (para el valor del perfil en el mes presente), total (la suma del actual y el de los
3 meses anteriores) y los distintos pastl, past2 y past3, que almacenan el valor del perfil en cada
uno de los meses 3 meses anteriores al actual.

Hay varios tipos de perfiles, pero los mas importantes son:

= Acumulador: Suma todos los valores de un campo durante un periodo de tiempo determi-
nado. Por ejemplo, el importe de cada transaccion realizada en el tltimo mes.



= Contador: Almacena el nimero total de transacciones que tienen las etiquetas correspon-
dientes para saber, por ejemplo, cudntas veces se han hecho ingresos de efectivo en una cuenta
durante el ultimo periodo de ejecucion.

= Cardinalidad: Almacena los valores de un campo y devuelve el nimero de valores tnicos
que hay en ese conjunto para saber, por ejemplo, en cudntas sucursales diferentes un cliente
ha ingresado dinero en la tltima semana.

Fase 3: Logica del escenario

En este punto del escenario es el momento de definir las condiciones que determinan si la
actividad del cliente o la cuenta sobre la que se ejecuta el escenario es o no sospechosa de blanqueo
de capitales. Para ello no se evalian las transacciones de manera individual, sino que se utilizan
los perfiles previamente definidos, evaluando las condiciones para un conjunto de transacciones
agrupadas por cuenta o por cliente.

La forma en que se definen estas condiciones es en forma de reglas 16gicas (por ejemplo, Perfill
< 5 AND Perfil2 > 300). La gran mayoria de veces no interesa comparar el valor de un perfil
con el mismo nimero siempre, por lo que se utilizan parametros que puedan variar en funcién de
distintos factores.

Fase 4: Parametrizacion

La tultima fase en la definicién de escenarios es siempre la definicién de los pardmetros con los
que se va a comparar cada perfil. Para llevar a cabo este paso con éxito se utiliza una segmentacién
de los pardmetros comun para todos los escenarios del motor. Esta segmentacion puede ser por
ejemplo segiin la zona de procedencia del cliente, si la cuenta es una cuenta personal o de empresa
o el sector al que se dedica el cliente, pues todos estos son factores que pueden suponer un incre-
mento/detrimento del riesgo y, a la vez, puede implicar que las cantidades de dinero que se muevan
de forma habitual a través de esas cuentas sean mayores (por ejemplo, en el caso de una cuenta
de empresa) o menores (por ejemplo, en el caso de una cuenta personal). Por eso no tiene sentido
comparar a todos los clientes o cuentas con los mismos valores.

Una vez definida la segmentacion, es el momento de definir los pardmetros de cada escenario
segun el segmento al que pertenezcan. Esta es una de las fases méds complejas de todo motor. La
definicién de parametros muy estrictos hace que el nimero de alertas sea menor, pero también
el ndmero de verdaderos positivos (transacciones que el motor etiqueta como sospechosas y que
son declaradas fraudulentas por los analistas en una fase posterior), mientras que unos parametros
demasiado flexibles conllevan un aumento del nimero de verdaderos positivos pero aumentando
también el niimero de alertas generadas, y, por tanto, de falsos positivos (transacciones que el motor
detecta como sospechosas pero que luego no son declaradas como fraudulentas por los analistas).

Encontrar este equilibrio entre la carga de trabajo de los analistas (ntimero de alertas generadas
y que han de revisar) y el ntimero de operaciones de blanqueo detectadas (verdaderos positivos
generados por el motor) es todo un reto a la hora de definir los pardmetros. La mejora de una de
ellas supone el detrimento de la otra. Esta fase de calibracién la realiza la entidad que implementa
el motor (una vez se haya comprobado que el motor estd correctamente disefiado), haciendo uso
de datos histéricos reales para hallar ese equilibrio entre eficacia y eficiencia.



Capitulo 3
Analisis, diseno e implementacion

En este capitulo se exponen los escenarios a implementar en el motor de detecciéon, empezando
con un andlisis de técnicas de blanqueo y operaciones de riesgo que justifican cada escenario escogido
en este TFG.

3.1. Analisis de practicas habituales de blanqueo

En 2018 el SEPBLAC publicé un catalogo ejemplificativo de operaciones de riesgo para enti-
dades de crédito en Espana [7]. Este TFG se centra en las practicas expuestas en ese documento,
concretamente se han desarrollado escenarios para los grupos 2, 3, 5y 7.

El grupo 2 atiende a operaciones atipicas con dinero en metdlico. Algunos de los ejemplos que
se exponen en el citado documento son: cuentas cuyos ingresos son principalmente ingresos en
efectivo, ingreso de grandes cantidades usando dispositivos para ingreso no atendidos por perso-
nal o cuentas que reciben dinero desde personas o lugares distintos en pequenas cantidades sin
explicacién aparente. El grupo 3 se centra en la actividad inusual en cuentas bancarias, como por
ejemplo el ingreso en cantidades ligeramente inferiores al limite que exige identificaciéon o declara-
cién mediante efectivo u otros instrumentos como cheques y pagarés, operaciones realizadas por
empresas o personas cuya actividad se considere de alto riesgo o retiradas de grandes cantidades
de una cuenta inactiva o que acaba de recibir del extranjero una gran cantidad. El grupo 5 en-
globa los movimientos internacionales atipicos, inusuales o antieconémicos de fondos en cuantia
relevante, como por ejemplo la extraccion por cajero automatico mediante una o varias tarjetas en
el extranjero o transacciones a paises de alto riesgo, independientemente de la cantidad. El grupo 7
simplemente advierte del riesgo inherente de las cuentas asociadas a personas con responsabilidad
politica (PRP).

Por otra parte, hay practicas que tienen como objetivo introducir el dinero ilicito en el sistema
(fase de colocacién), pero otras tienen como objetivo hacer que seguir el rastro de un dinero hasta
su origen sea muy dificil (fase de encubrimiento). A este segundo caso se le conoce como funneling.
A lo largo de los siete escenarios disenados en este trabajo se describen escenarios que cubren
ambas fases, teniendo siempre en cuenta las recomendaciones del SEPBLAC.

Los delincuentes utilizan muchas técnicas de funneling diferentes, haciendo que detectar las
cuentas participes de esta fase sea una tarea muy compleja. En este motor se han disenado escena-
rios para tres de esas técnicas: Fan-in, Fan-out y movimiento rapido de fondos. El fan-in
3) consiste en ingresar dinero en pequenas cantidades desde muchas cuentas o clientes distintos
haciendo que la suma total sea una gran cantidad. El fan-out consiste en justo lo opues-
to, fraccionar el dinero de una cuenta en pequenas cantidades mediante pequenas transferencias a
multiples cuentas. El movimiento rapido de fondos consiste en el uso de cuentas “mula’, cuya tnica
mision es recibir dinero y enviarlo rapidamente, sin fraccionarlo necesariamente. De esta forma se
consigue que los fondos ilicitos ingresados pasen por muchas cuentas en muy poco tiempo.
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La combinacién de estas técnicas da lugar a redes de transacciones mucho més complejas. Si
ademads las cuentas involucradas estan en distintos bancos y paises ain se hace maés dificil poder

seguir el rastro del dinero.

3.2. Implementacion del motor de deteccion

En este TFG se pretende simular todo el proceso de deteccion en un banco, no solo la ejecucién
del motor. Por ello, se ha configurado un servidor SETP (Secure File Transfer Protocol) para la
transferencia segura de archivos. A este servidor es donde se simula que el banco sube los archivos
diariamente, siempre en un formato acordado y también donde el motor pone las alertas genera-
das a disposicién del banco tras la ejecucion del motor. El proceso, de acuerdo con lo explicado

anteriormente, se ilustra en la

Recepcion de archivos B

Etiquetado de transacciones

l

Célculo de perfiles

_/
N

Generacion de alertas —

Légica de escenarios

Figura 5: Diagrama del proceso de deteccién - Fuente: Generacién Propia

Para el proceso de etiquetado se ha creado un entorno de tablas que simula la base de datos
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del banco. Concretamente, se han definido tres tipos de tablas: dindmicas, semi-dinamicas y tablas
catalogo, explicadas a continuacién.

Como tabla dindmica tinicamente se tiene la tabla “TRANSACCIONES”. Cada dia, el motor
eliminard de su memoria (no de la base de datos del banco) las transacciones del dia anterior e in-
cluye tnicamente las del dia actual. Como tablas semi-dindmicas se tienen las tablas “CLIENTES”,
“CUENTAS”, “CUENTA-CLIENTE” y “ALERTAS”. Estas tablas se mantienen de un dia a otro
y Unicamente se realizan cambios sobre sus datos (si ha cambiado, por ejemplo, el pais de residencia
de uno de sus clientes) o se amplian (si, por ejemplo, un nuevo cliente se ha abierto una cuenta
en el banco). Finalmente, como tablas catdlogo se dispone de las tablas “PAIS”, “PRODUCTO”,
“SUCURSALES” y “TIPOTRANSACCION”. Todas estas tablas solo modifican su contenido de
manera muy excepcional, por lo que los cambios se deben realizar desde el banco manualmente.
Los campos de todas estas tablas (independientemente del tipo) se encuentran en el

Para la fase de la parametrizacion, en este trabajo se ha diferenciado segun el tipo de cliente
(TipoCliente) y el riesgo asociado a cada cliente (RiesgoCDD), tal y como se define en las tablas
v [2] respectivamente. Esta es una muestra de como se puede hacer uso, dentro del médulo AML,
del médulo CDD. Esta parametrizacion solo tiene sentido para los escenarios que se ejecuten por
cliente, pero no para los que se ejecuten por cuenta, porque la segmentacién solo depende del
cliente, y en los escenarios que agrupan por cuenta puede haber varios clientes diferentes en el
mismo perfil.

Nombre Descripcion Definicién
La cuenta estd asociada a una

PYME empresa de pequena factura- CLIENTES.Segmento=“PYME”
cién

) La cuenta esté asociada a una
CORPORACION empresa de gran facturacién | CLIENTES.Segmento=“CORP”

La cuenta estd asociada a una

INACTIVO persona que no estd en edad | CLIENTES.Segmento=“INACTIVO”
laboral
La cuenta estd asociada a una

PARTICULAR persona individual en edad la- | CLIENTES.Segmento=“PARTICULAR”
boral

Tabla 1: Segmentacién segtn el tipo de cliente

Nombre Descripcién Definicién
Al cliente se le asigna un ries-
ALTOCDD go ALTO por su puntuacién | CLIENTES.RiesgoCDD > 90

tras el médulo CDD
Al cliente se le asigna un ries- | CLIENTES.RiesgoCDD > 50

MEDIOCDD go MEDIO por su puntuacién | AND
tras el médulo CDD CLIENTES.RiesgoCDD < 90
Al cliente se le asigna un ries-

BAJOCDD go BAJO por su puntuacién | CLIENTES.RiesgoCDD < 50

tras el médulo CDD

Tabla 2: Segmentacién segin el riesgo CDD

3.2.1. Ejecucion

Una vez contextualizado el proceso a nivel general, a continuacién se describe el proceso del
motor mas en detalle. Los archivos que el banco sube al servidor SE'TP son los correspondientes
a las tablas “TRANSACCIONES”, “CLIENTES”, “CUENTAS” y “CUENTA-CLIENTE”, todos
ellos en formato texto y con la siguiente nomenclatura: NOMBRETABLA yyyymmdd. txt.

En el archivo TRANSACCIONES yyyymmdd se incluyen todas las transacciones realizadas en el
banco a lo largo de ese dia. El archivo CUENTAS_yyyymmdd solo incluye las nuevas cuentas que se
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hayan abierto ese dia o las cuentas que, pese a estar ya creadas, han sido modificadas. El archivo
CLIENTES_ yyyymmdd incluye tanto los nuevos clientes como aquellos cuyos datos hayan sufrido
algtin cambio. Por tltimo, el archivo CUENTA-CLIENTE_yyyymmdd incluye la relacion de cada cuenta
con los clientes, incluyendo entre otras cosas el rol que tiene el cliente en esa cuenta.

Estos archivos se guardan en un directorio local en el que hay mas archivos, que deben ser
proporcionados con anterioridad por el banco, pero que, a diferencia de los cuatro mencionados
anteriormente, no van a requerir la actualizacién de su contenido diariamente. Estos archivos
incluyen las especificaciones de cada una de las tablas de las que disponga el banco, en formato
XML, la parametrizacion de los escenarios y todas las tablas catdlogo.

En primer lugar, se leen y almacenan los datos de las tablas catalogo que no van a ser modifi-
cados a lo largo de toda la simulacién y se inicializan los perfiles de todos los escenarios. Inicializar
los perfiles consiste en que los valores correspondientes a cada periodo de ejecucion se desplazan al
siguiente periodo y el periodo actual de ejecucién se pone a cero, es decir, en un perfil con 4 periodos
de ejecucién, al ser inicializado se producen los siguientes cambios: Perfil.past3=Perfil.past2,
Perfil.past2=Perfil.pastl, Perfil.pasti=Perfil.actual y Perfil.actual=0. A partir de
aqui comienza la ejecucién de los escenarios. Todos los pasos que se describen a continuacién son
realizados todos los dias que el motor se ejecute.

Lo primero a realizar cada dia es descargar los archivos subidos por el banco al servidor SE'TP
y leerlos para actualizar sus registros con los nuevos datos. El siguiente paso es el etiquetado de
las transacciones. Durante este paso se anaden dos nuevos atributos a cada transaccién, que son
las etiquetas asociadas a cada una y la clave del perfil.

Esta clave es de vital importancia, ya que sirve para la identificacion del cliente a la hora de
la parametrizacién y solo depende del cliente involucrado en la transacciéon. Esta compuesta por el
identificador tinico del cliente y los valores de TipoCliente y RiesgoCDD asociados a ese cliente en
el momento de la transaccién, permitiendo aplicar dos pardmetros diferentes a un mismo cliente
si ha cambiado su segmento o riesgo a lo largo del tdltimo periodo de ejecuciéon. Con todas las
transacciones etiquetadas, se procede al calculo de los perfiles de cada escenario, actualizando sus
valores con los de las transacciones que posean las etiquetas necesarias.

Asi finaliza el proceso de ejecucion habitual del motor, avanzando al siguiente dia y repitiendo
el proceso expuesto hasta aqui. Sin embargo, dado que los escenarios disefiados para este motor
son semanales o mensuales, los dias de final de ciclo de ejecucién necesitan de unos pasos extra.

Para cada cuenta y para cada cliente registrado en el banco se ejecuta la légica de deteccién
de todos los escenarios, es decir, se obtienen los pardmetros de cada escenario asociados a cada
cuenta/cliente (gracias a la clave del perfil asociada) y se comprueba que no cumpla las condiciones
que hacen que se genere la alerta. Esto se lleva a cabo los domingos para los escenarios semanales
y el dltimo dia de cada mes para los escenarios mensuales.

En caso de cumplir las condiciones, se genera una alerta, a la cual se le asigna un identificador
unico. El proceso de generacion de alertas consiste en la impresion por pantalla de un pequeno
resumen con la informacién mas relevante y en la inclusién de una nueva fila en la tabla “ALERTAS”
con todos los datos necesarios para que un analista pueda elaborar un informe que determine si el
cliente cuyas transacciones estan etiquetadas como sospechosas por el motor ha sido o no participe
de una trama de blanqueo de capitales.

Con las alertas de ese ciclo de ejecucion terminadas, todos los perfiles de esa periodicidad
vuelven a ser inicializados, para dejar los valores en el punto inicial para el siguiente ciclo. Una
vez terminada la simulacién de todos los dias necesarios, las alertas generadas se suben de nuevo
al servidor SFTP para que el banco pueda acceder a ellas y enviarlas a los analistas.

3.3. Diseno de escenarios

Este motor de deteccién consta de siete escenarios diferentes, que se explican a continuacién:

3.3.1. TFGO01: Cambio en la operativa de gasto de un cliente

Este escenario forma parte del deber de examen especial del banco para actividad inusual en
cuentas bancarias (grupo 3), y estd disefiado para detectar si un cliente ha gastado en un mes una
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cantidad importante de dinero y, ademas, que sea significativamente mayor que la media de gasto
en los 3 meses anteriores.

Se trata de un escenario mensual ejecutado para cada cliente y con un alcance de 4 meses (el
mes presente y los tres anteriores). Se define un tnico perfil : GastoAmt. Es un perfil
acumulador mensual con memoria para 4 meses y almacena el gasto total de un cliente en cada
mes. Para eso se requiere que acumule el valor de cada transaccion que sea de débito y que no sea
entre cuentas del mismo cliente.

Perfil Etiquetas Definicion de la etiqueta
CastoAmt Débito TRANSACCIONES.CreditoDebito=‘D’
astolit "NOT MismoClienteTxn | TRANSACCIONES. MismoCliente Txnl="Y

Tabla 3: Perfiles escenario TFG01

Este escenario genera alerta si la cantidad gastada este mes es mayor que el pardmetro TFGO1.GastoMes
y si la cantidad gastada este mes es mayor que la media de los Ultimos 3 meses multiplicada por
el parametro TFGO1.Multiplicador:

GastoAmt.mes.actual >= TFGO1l.GastoMes

AND

GastoAmt.mes.actual >= TFGO1l.Multiplicador * (
(GastoAmt.mes.pastl + GastoAmt.mes.past2 + GastoAmt.mes.past3)/3

)

3.3.2. TFGO02: Ingreso en cajeros en el limite legal

Este escenario forma parte del deber de examen especial del banco para operaciones atipicas
con dinero en metélico (grupo 2), y estd disenado para generar una deteccién si se han realizado
varios ingresos de efectivo en cajeros automaticos justo por debajo del limite en el ultimo mes y
la cantidad total ingresada es mas grande de lo esperado. En Espana el limite a partir del cual se
exige la identificacién del cliente es de 1.000€.

Es un escenario mensual ejecutado para cada cliente y con un alcance de 1 mes. Se definen dos
perfiles : IngresoATMAcc e IngresoLimiteATMCnt. El perfil IngresoATMAcc es un perfil
acumulador mensual con memoria para un Unico mes y almacena el valor de cada transaccién que
sea de crédito y se haya realizado a través de un cajero automaético. El perfil IngresoLimiteATMCnt
es un perfil contador mensual con memoria para un Unico mes y cuenta el niimero de transacciones
de crédito que se han realizado en cajeros automaticos y justo por debajo de 1.000€.

Perfil Etiquetas Definicién de la etiqueta
Crédito TRANSACCIONES.CreditoDebito = ‘C’
TngresoATMAGC TIPOTRANSACCION.Canal = ‘ATM’
ATM where  TTPOTRANSACCION.Cédigo =
TRANSACCIONES.TipoTransaccién
Crédito TRANSACCIONES.CreditoDebito = ‘C’
TIPOTRANSACCION.Canal = ‘ATM’
IngresoLimiteATMCnt | ATM where  TIPOTRANSACCION.Cédigo =
TRANSACCIONES.TipoTransaccién
LimATM 800 < TRANSACCIONES.ValorTxn < 1000

Tabla 4: Perfiles escenario TFG02

Este escenario genera alerta si la cantidad total ingresada este mes es mayor que el parametro
TFG02.TotalMes y el numero de ingresos que se han realizado justo por debajo del limite es mayor
que el parametro TFGO2.Numero:

IngresoATMAcc.mes.actual >= TFGO2.TotalMes
AND
IngresoLimiteATMCnt .mes.actual >= TFGO2.Numero
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3.3.3. TFGO03: Ingresos de efectivo en distintas sucursales

Este escenario forma parte del deber de examen especial del banco para operaciones atipicas
con dinero en metdlico (grupo 2), y estd disenado para detectar si una cuenta ha ingresado cierta
cantidad de dinero en efectivo desde varias sucursales diferentes a lo largo de la tltima semana.

Es un escenario semanal ejecutado para cada cuenta y con un alcance de una tnica semana.
Se definen dos perfiles : CreditoEfectivoAcc y MemorySucursalesEfectivo. El perfil
CreditoEfectivoAcc es un perfil acumulador semanal con memoria para una tunica semana y
almacena el valor de cada transaccién de crédito que se haya hecho mediante efectivo (indepen-
dientemente de si se ha hecho en cajero automético o no). El perfil MemorySucursalesEfectivo es
un perfil de cardinalidad semanal con memoria para una tnica semana y almacena el identificador
de la sucursal en la que se ha realizado cada transaccién (almacenando solo valores tnicos, por ser
un perfil de cardinalidad) que sea de crédito y se haya realizado mediante efectivo, devolviendo el
nimero total de valores almacenados.

Perfil Etiquetas Definicién de la etiqueta
Crédito TRANSACCIONES.CreditoDebito = ‘C’
TIPOTRANSACCION.Instrumento =
CreditoEfectivoAcc Efecti ‘EFECTIVO’
ectlvo

where  TIPOTRANSACCION.Cédigo =
TRANSACCIONES.TipoTransaccién

Crédito TRANSACCIONES.CreditoDebito = ‘C’
TIPOTRANSACCION.Instrumento =
MemorySucursalesEfectivo | pe i:o ‘EFECTIVO’

where  TIPOTRANSACCION.Cédigo =
TRANSACCIONES.TipoTransaccién

Tabla 5: Perfiles escenario TFG03

Este escenario genera alerta si la cantidad de dinero en efectivo ingresado esta semana es mayor
que el parametro TFGO3.CantCredEfeclsemana y si los ingresos se han hecho en un ntmero de
sucursales diferentes mayor que el parametro TFGO3.MemorySucursales:

CreditoEfectivoAcc.semana.actual >= TFGO3.CantCredEfeclsemana
AND
MemorySucursalesEfectivo.semana.actual >= TFGO3.MemorySucursales

3.3.4. TFGO04: Retiradas de dinero con tarjeta de crédito en paises de
alto riesgo

Este escenario forma parte del deber de examen especial del banco para movimientos interna-
cionales atipicos, inusuales o antieconémicos de fondos de cuantia relevante (grupo 5), y genera una
deteccidn si se ha retirado dinero en paises de alto riesgo mediante tarjeta de crédito en numerosas
ocasiones y por una cantidad total relevante.

Es un escenario mensual que se ejecuta para cada cuenta y con un alcance de 1 mes. Se definen
dos perfiles : RetiradaHRAcc y RetiradaHRCnt. El perfil RetiradaHRAcc es un perfil
acumulador mensual con memoria para un tnico mes y almacena el valor de cada transacciéon de
débito realizada mediante tarjeta de crédito en un cajero o en ventanilla en un pais de alto riesgo.
El perfil RetiradaHRCnt es un perfil contador mensual con memoria para un tinico mes y almacena
el nimero de transacciones que cumplen las mismas condiciones que el perfil anterior.
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Perfil Etiquetas Definicién de la etiqueta
Débito TRANSACCIONES.CreditoDebito = ‘D’

TIPOTRANSACCION.Instrumento =

TarjetaCredito “TARJETA’ where
TIPOTRANSACCION.Cédigo =
TRANSACCIONES.TipoTransaccién
RetiradaHRAcc ATM TIPOTRANSACCION.Canal
OR IN (‘ATM’,*VENTANILLA”)

VENTANILLA | where  TIPOTRANSACCION.Cédigo =
TRANSACCIONES.TipoTransaccién
HR_DESTINO PAIS.HR flag = ‘Y’ where PAIS.Cédigo =
TRANSACCIONES.PaisDestino

Débito TRANSACCIONES.CreditoDebito = ‘D’

TIPOTRANSACCION.Instrumento =

TarjetaCredito “TARJETA’ where
TIPOTRANSACCION.Cédigo =
TRANSACCIONES.TipoTransaccién
RetiradaHRCnt ATM TIPOTRANSACCION.Canal
OR IN (‘ATM’,*VENTANILLA”)

VENTANILLA | where  TIPOTRANSACCION.Cédigo =
TRANSACCIONES.TipoTransaccién

HR_DESTINO PAIS.HR flag = ‘Y’ where PAIS.Cédigo =
TRANSACCIONES.PaisDestino

Tabla 6: Perfiles escenario TFG04

Este escenario genera alerta si la cantidad retirada en paises de alto riesgo este mes es mayor
que el pardmetro TFGO4.CantRet y se ha hecho en un niimero de retiradas mayor que el pardmetro
TFGO04 . NumTxn:

RetiradaHRAcc.mes.actual >= TFGO4.CantRet
AND
RetiradaHRCnt.mes.actual >= TFGO4.NumTxn

3.3.5. TFGO05: Movimiento rapido de fondos por encima de los ingresos
esperados

Este escenario forma parte del deber de examen especial del banco para actividad inusual en
cuentas bancarias (grupo 3) y, como su propio nombre indica, busca identificar clientes que puedan
estar prestando su cuenta para que funcione como “mula”. Este escenario genera alerta si en varias
de las ultimas semanas se ha gastado aproximadamente lo mismo que se ha ingresado, siendo estas
cantidades superiores a los ingresos esperados del cliente.

Es un escenario semanal ejecutado para cada cliente y con un alcance de 4 semanas. Se definen
dos perfiles : TxnCreditoAcc y TxnDebitoAcc. El perfil TxnCreditoAcc es un perfil
acumulador semanal con memoria para cuatro semanas y almacena el valor de cada transaccién de
crédito. El perfil TxnDebitoAcc es un perfil acumulador mensual con memoria para cuatro meses
y almacena el valor de cada transaccion de débito.

Perfil Etiquetas Definicién de la etiqueta
TxnCreditoAcc Crédito TRANSACCIONES.CreditoDebito = ‘C’
TxnDebitoAcc Débito TRANSACCIONES.CreditoDebito = ‘D’

Tabla 7: Perfiles escenario TFGO05

Este escenario genera alerta si, en las tltimas 4 semanas, el nimero de semanas que se ha gas-
tado un valor cercano a lo que se ha ingresado es mayor que el pardmetro TFGO5.NumeroSemanas,
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si en la semana actual también se ha ingresado un valor cercano a lo que se ha gastado y si la
cantidad ingresada en las iltimas cuatro semanas es mayor que los ingresos esperados del cliente
multiplicados por el pardmetro TFGO5.MultiplicadorIngresos. Para determinar si lo que se ha
gastado es un valor cercano a lo que se ha ingresado, el cociente entre ingresos y gastos multipli-
cado por 100 debe estar entre los valores TFGO5.LimInf y TFGO5.LimSup. Asi, las condiciones del
escenario quedan:

CONTAR.SI(Semanas,

(TxnCreditoAcc.semana.past / TxnDebitoAcc.semana.past) * 100 >= TFGO5.LimInf
AND

(TxnCreditoAcc.semana.past / TxnDebitoAcc.semana.past) * 100 <= TFGO5.LimSup

) >= TFGO5.NumeroSemanas

AND

(TxnCreditoAcc.semana.actual / TxnDebitoAcc.semana.actual)*100 >= TFGO5.LimInf
AND

(TxnCreditoAcc.semana.actual / TxnDebitoAcc.semana.actual)*100 <= TFGO05.LimSup
AND

TxnCreditoAcc.semana.total >= IngresosEsperados*TFGO5.MultiplicadorIngresos

3.3.6. TFGO06: Fan-out a cuentas de fuera de la Uniéon Europea

Este escenario forma parte del deber de examen especial del banco para movimientos inter-
nacionales atipicos, inusuales o antieconémicos de fondos de cuantia relevante (grupo 5), y tiene
como objetivo prevenir el fan-out de fondos (por una cantidad total importante) a varias cuentas
distintas que no pertenezcan a la Unién Europea (UE), donde obtener acceso a las transacciones
puede ser mas complicado, dificultando el seguimiento de los fondos.

Es un escenario mensual ejecutado para cada cliente y con un alcance de 1 mes. Se definen
dos perfiles : MemoryCuentasNoUE y CuentasNoUEAcc. El perfil MemoryCuentasNoUE es
un perfil de cardinalidad mensual con memoria para un tnico mes y almacena el IBAN de la
cuenta destino de cada transacciéon de débito y con un pais destino que no pertenezca a la Unién
Europea. El perfil CuentasNoUEAcc es un perfil acumulador mensual con memoria para un unico
mes y almacena el valor de cada transaccion de débito y con un pais destino de fuera de la Unién
Europea.

Perfil Etiquetas Definicion de la etiqueta

Debito TRANSACCIONES.CreditoDebito = ‘D’

MemoryCuentasNoEuropeasD NOT PaisUE Pais.UE_flag = ‘Y’ where PAIS.Cédigo =
TRANSACCIONES.PaisDestino

Debito TRANSACCIONES.CreditoDebito = ‘D’

CuentasNoUEAcc NOT PaisUE | Pais.UE_flag = Y’ where PAIS.Cédigo =
TRANSACCIONES.PaisDestino

Tabla 8: Perfiles escenario TFG06

Este escenario genera alerta si el nimero de cuentas distintas de fuera de la UE que han
recibido dinero de un cliente es mayor que el parametro TFGO6.NumeroCuentas y si la cantidad
total transferida a esas cuentas es mayor que el parametro TFGO6.Cantidadimes:

MemoryCuentasNoUE.numero >=TFGO06.NumeroCuentas
AND
CuentasNoUEAcc.mes.actual >= TFGO6.Cantidadlmes

3.3.7. TFGO7: Fan-in a clientes de alto riesgo CDD

Este escenario forma parte del deber de examen especial del banco para actividad inusual de
cuentas bancarias (grupo 3) y prevencién del riesgo de clientes PRP en las entidades de crédito
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(grupo 7), pues estd disefiado para detectar posibles casos de fan-in para clientes de alto riesgo
CDD (muy ligado a personas con cargos politicos, como se ha explicado en la ,
analizando que no hayan recibido grandes cantidades de dinero desde varias cuentas distintas
registradas en otros bancos (que pertenezcan a otra entidad de crédito dificulta también el acceso
a la informacién).

Es un escenario mensual ejecutado para cada cliente y con un alcance de cuatro meses. Se definen
dos perfiles : MemoryCuentasOtrosBancosC y OtrosBancosAcc. El perfil OtrosBancosAcc
es un perfil acumulador mensual con memoria para cuatro meses y almacena el valor de cada
transaccién de crédito que viene de otro banco. El perfil MemoryCuentasOtrosBancosC es un perfil
de cardinalidad mensual con memoria para un Unico mes y almacena el IBAN de la cuenta que ha
hecho cada transaccion de crédito procedente de otro banco.

Perfil Etiquetas Definicién de la etiqueta
Crédito TRANSACCIONES.CreditoDebito = ‘C’
MemoryCuentasOtrosBancosC | o, b SUBSTRING(
TRANSACCIONES.ContraparteIBAN, 5:9
) I= “TFGE’
Crédito TRANSACCIONES.CreditoDebito = ‘C’
OtrosBancosAcc OtroBanco SUBSTRING(
TRANSACCIONES.ContraparteIBAN, 5:9
) I= “TFGE’

Tabla 9: Perfiles escenario TFGO7

Este escenario genera alerta si el nimero de cuentas diferentes de otros bancos que han enviado
dinero a un cliente es mayor que el pardmetro TFGO7.NumeroCuentas, si la cantidad de dinero
ingresado desde cuentas de otros bancos el mes actual es mayor que el pardmetro TFGO7 .Cant 1mes
y si la cantidad de dinero ingresado desde cuentas de otros bancos en los tltimos cuatro meses es
mayor que el pardmetro TFGO7.Cant4mes:

MemoryCuentasOtrosBancosC.mes.actual >= TFGO7.NumeroCuentas
AND

OtrosBancosAcc.mes.actual >= TFGO7.Cantlmes

AND

OtrosBancosAcc.total >= TFGO7.Cant4mes
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Capitulo 4

Evaluacion

En este capitulo se explica la fase de pruebas, detallando los casos de prueba que se han utilizado
para comprobar el correcto funcionamiento de cada escenario y mostrando los resultados del motor
ante estas pruebas.

4.1. Definicion del entorno de pruebas

Para estas comprobaciones se han creado datos sintéticos para cada escenario, diferenciando
entre datos positivos y negativos. Los datos positivos se crean cumpliendo todas las condiciones
de un escenario, para asi comprobar que, si un cliente o una cuenta cumple todas las condiciones
de un escenario, la alerta se genera correctamente. Por otra parte, los datos negativos se crean
cumpliendo todas las condiciones de un escenario, menos una de ellas. Estos datos se crean con
la intencion de comprobar todos los casos limite y detectar si alguna condicién, perfil o etiqueta
no se ha programado conforme a su definiciéon. Todos los casos que se describen a continuacién
han sido resumidos en el especificando qué campos de cada tabla son los relevantes para
cada uno y qué valores deben tomar. En este contexto, cuando se habla de positivos, se refiere a
clientes o cuentas que deben generar alerta de acuerdo a los escenarios expuestos en la[Seccidn[3.3]
Determinar si estos positivos son verdaderos o falsos es tarea de los analistas y estd, por tanto,
fuera del alcance del motor.

Ademais, los parametros han sido definidos manualmente para las pruebas que se van a describir
a continuacion. Para la implementacién real del motor en el sistema de transacciones de un banco,
los pardmetros deben optimizarse para obtener el rendimiento deseado en base a eficacia (porcentaje
de transacciones fraudulentas detectadas) y eficiencia (porcentaje de falsos positivos). Esta fase
de calibracién debe realizarla el banco con datos reales a los que, por motivos confidenciales, no
puede acceder una tercera entidad.

Para el escenario TFGO1 se disenan un caso positivo y cuatro negativos, para clientes cuyos
parametros son: TFGO1.Multiplicador=3 y TFGO1.GastoMes=15.000€. Para el caso positivo se
crean 4 transacciones en 4 meses consecutivos, a razén de una por mes. Todas las transacciones
son de débito. Ademds, son transacciones a cuentas de otros clientes (no se incluyen por tanto
transacciones entre cuentas con el mismo cliente principal, para ello la base de datos del banco
cuenta con un indicador binario). El gasto en el tltimo de los meses es superior al triple de la
media de los tres meses anteriores y mayor que 15.000€. Para cada uno de los casos negativos se
cambia una de estas condiciones. Uno de ellos ha empleado transacciones de crédito, en otro se
han empleado transacciones entre cuentas del mismo cliente y otro ha usado una cantidad total en
el ultimo mes inferior a 15.000€. Finalmente, se ha aumentado el valor de las transacciones de los
meses anteriores para que la transaccion realizada en el mes actual no sea tres veces mayor que la
media de los ultimos tres meses.

Para el escenario TFGO02 se disenan un caso positivo y cuatro negativos, con un cliente cuyos
parametros tienen los valores TFGO2.Numero=5 y TFGO02.TotalMes=12.000. Para el positivo se
utilizan 6 transacciones de crédito y con un tipo de transaccién cuyo canal es “ATM”. Cinco de
esas transacciones estan entre 800 y 1000 euros. La suma total de las transacciones es mayor que
12.000€. Para el primer caso negativo se han utilizado transacciones de débito, para el segundo se
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ha utilizado un canal para las transacciones distinto de “ATM”, para el tercero se ha hecho que la
suma total de las transacciones no supere los 12.000€. En el dltimo de los casos negativos, se han
utilizado menos de 5 transacciones de entre 800 y 1000 euros.

Para el escenario TFGO03 se disenan un caso positivo y cuatro negativos, con un cliente cu-
yos parametros son: TFG03.CreditoEfectivoAcc=3.000 y TFGO3.MemorySucursalesEfectivo=3.
Para el caso positivo se utilizan 3 transacciones de crédito y con un tipo de transaccién cuyo ins-
trumento es “EFECTIVO”. Las transacciones se realizan en 3 sucursales distintas y suman mas de
3.000€. Para el primer negativo se utilizan transacciones de débito, para el segundo un instrumento
que no es “EFECTIVO”, y en el tercero el valor total de las transacciones es menor de 3.000€. En
el cuarto caso negativo se utilizan menos de 3 sucursales diferentes.

Para el escenario TFG04 se disenan dos casos positivos y seis negativos con un cliente cuyos
parametros tienen los valores TFGO4 . NumTxn=3 y TFGO4 . CantRet=20.000€. Para el primer positivo
se utilizan 3 transacciones de débito, con un tipo de transaccién cuyo instrumento es “TARJETA”
y su canal es “ATM”. Ademads, el pais destino de las transacciones estd catalogado como pais de
alto riesgo segun el Reglamento Delegado 2024/163 de la Unién Europea [10] y la cantidad total
suma mas de 20.000€. El segundo positivo es exactamente igual, pero el tipo de transaccién tiene
como canal “VENTANILLA”, en lugar de “ATM”. Para los casos negativos se utilizan los datos
del primer cliente, modificando una caracteristica en cada uno. En el primer negativo se utilizan
transacciones de crédito y en el segundo se utiliza un tipo de transaccién cuyo instrumento es
“TARTJETA” pero su canal no es ni “ATM” ni “VENTANILLA”. En el tercer caso negativo se
emplea un tipo de transacciéon cuyo instrumento no es “TARJETA”, y en el cuarto negativo se
utiliza como pais destino un pais que no esté considerado de alto riesgo. Para el quinto caso negativo
las transacciones no suman mas de 20.000€. Por ultimo, en el sexto caso negativo la retirada de
dinero se realiza en menos de 3 transacciones.

Para el escenario TFG05 se disenan un caso positivo y tres negativos, con un cliente cuyos
parametros son: TFGO5. NumeroSemanas=2, TFGO5.MultiplicadorIngresos=3, TFGO5.LimInf=90
y TFGO5.LimSup=110. Para el caso positivo se utilizan 4 transacciones de crédito y 4 transacciones
de débito en cuatro semanas consecutivas, y a razén de una transacciéon de cada tipo por semana.
El total de dinero ingresado a lo largo de las ultimas cuatro semanas es mas que el triple de los
ingresos esperados del cliente, la cantidad ingresada es entre un 90 y un 110 % la cantidad gastada
por ese cliente tanto en la ultima semana como en, al menos, dos de las ultimas cuatro. Para el
primer caso negativo se utilizan datos en los que el cociente ingresos/gastos no esté entre 0,9 y 1,1
en la semana actual, para el segundo caso negativo se crean unos datos en los que el nimero de
semanas con ingresos y gastos similares es inferior a dos y, finalmente, para el tercer caso negativo
se crean datos cuyos ingresos totales son inferiores al triple de los ingresos esperados del cliente.

Para el escenario TFGO6 se disenan un caso positivo y cinco negativos, con un cliente cuyos
pardametros son: TFGO6.Cantidad1imes=70.000 y TFGO6.NumeroCuentas=>5. Para el caso positivo
se utilizan 5 transacciones de débito con 5 valores diferentes en el campo ContraparteIBAN y con
un pais destino que no pertenece a la Unién Europea. El cliente tiene un riesgo CDD alto y la
cantidad total que ha fraccionado suma més de 70.000€. Para el primer caso negativo se utilizan
transacciones de crédito, para el segundo se emplea un pais destino que pertenezca a la Unién
Europea, en el tercero la cantidad total suma menos de 70.000€, en el cuarto las transacciones han
sido hechas a menos de 5 cuentas diferentes y, por 1ltimo, en el quinto caso negativo se emplea un
cliente cuyo RiesgoCDD no es alto.

Para el escenario TFG07 se disenan dos casos positivos y cinco negativos. El objeto de los
dos casos positivos para este escenario es probar el correcto funcionamiento de la segmentacion
en la parametrizacién, por lo que en el primer caso positivo se utiliza un cliente con riesgo CDD
alto y que sea un particular, con unos valores de los pardmetros de: TFGO7 . NumeroCuentas=3,
TFGO7 .Cant1mes=10.000 y TFGO7 . Cant4mes=45.000. Para el segundo positivo se emplea un cliente
cuyo riesgo CDD sea medio y se trate de un cliente inactivo, con unos pardmetros cuyos valores son:
TFGO7 . NumeroCuentas=3, TFGO7.Cant1mes=8.000 y TFGO7.Cant4mes=35.000. Por tanto, para el
primer caso positivo se crean 9 transacciones de crédito, divididas a lo largo de 4 meses, haciendo 2
transacciones cada uno de los tres ultimos meses y haciendo 3 transacciones en el mes actual. Todas
estas transacciones tienen un ContraparteIBAN que no pertenece al banco, es decir, que los digitos
en las posiciones 6,7,8,9 de ese campo no son “TFGE”. Las transacciones realizadas en el ultimo
mes provienen de 3 cuentas diferentes y suman mas de 10.000€, y el total de las nueve transacciones
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suma mas de 45.000€. Para el segundo caso positivo se utilizan de nuevo 9 transacciones de crédito,
divididas de la misma manera que en el primer positivo y que no pertenezcan al banco. En este
caso, las transacciones del mes actual son de 3 cuentas diferentes y suman més de 8.000€. El total
de las nueve transacciones suma mas de 35.000€. Para los casos negativos se emplea un cliente con
los mismos pardmetros que el primer positivo (3, 10.000 y 45.000). En el primer caso negativo se
utilizan transacciones de débito, para el segundo se utilizan transacciones entre cuentas del mismo
banco, y en el tercero se usa una cantidad total inferior a 45.000€. Para el cuarto caso la cantidad
ingresada desde otros bancos en el mes actual no supera los 10.000 euros y, finalmente, en el quinto
caso negativo solo se utilizan dos cuentas diferentes en la contraparte.

En total existen 9 casos positivos y 30 casos negativos, necesitando alrededor de 40 cuentas y
clientes y mas de 200 transacciones en total.

4.2. Discusion de resultados

Con los escenarios definidos y configurados, y con los datos disenados y creados, el siguiente paso
es lanzar el motor de deteccién para comprobar si se generan las alertas necesarias. Para ello, se
deben subir al servidor SF'TP los archivos de los datos sintéticos que se han creado, concretamente
todos los datos relativos a transacciones, cuentas y clientes. Con los archivos en el servidor, solo
queda ejecutar el programa principal del motor, que simula desde el 1 de enero de 2025 hasta el
1 de octubre de 2025 en alrededor de 20 segundos. El primer escenario genera una unica alerta,
comprobandose que los casos negativos que se han disenado no han generado alerta y mostrandose
el mensaje de la [Figura [0

##tiAlerta Generada para escenario TFGOL# --- 2025-84-30 00:00:00

Detalles Alerta TFGO1: El cliente CUST-TFGO1-P-PRUEBA-1 ha gastado 15427.9 euros este mes, lo que supera en mas de 7 veces la media de los ultimos 3 meses.

Las transacciones que han contribuido a esta alerta son: ['TXN-TFG@1-P-PRUEBA-11', ‘TXN-TFGO1-P-PRUEBA-12', ‘TXN-TFG@1-P-PRUEBA-13‘, 'TXN-TFGO1-P-PRUEBA-14']

Figura 6: Alerta TFGO1

Se puede apreciar que las cuatro transacciones que se han creado (de acuerdo a la
han sido las que han contribuido a la generacién de la alerta. En el segundo y tercer escenario se
vuelven a obtener los resultados esperados, tal y como se ve en los mensajes de las Figuras [7| y
generando una alerta cada escenario, con siete y tres transacciones contribuyendo, respectivamente.

#itAlerta Generada para escenario TFGO2ii#f --- 2025-05-31 00:00:00

Detalles Alerta TFGe2: EL cliente CUST-TFGO2-P-PRUEBA-1 ha ingresado dinero a través de cajeros automdticos por un importe ligeramente inferior al limite que exige identificacién en 6 ocasiones

ingresando un total de 14105.55 euros en el mes.

Las transacciones que han contribuido a esta alerta son: ['TXN-TFGO2-P-PRUEBA-11', 'TXN-TFGO2-P-PRUEBA-12', 'TXN-TFGO2-P-PRUEBA-13', 'TXN-TFGO2-P-PRUEBA-14', 'TXN-TFGO2-P-PRUEBA-15', 'TXN-TFGO2-P
-PRUEBA-16", 'TXN-TFGO2-P-PRUEBA-17']

Figura 7: Alerta TFG02

#it#nlerta Generada para escenario TFGO3#it# --- 2825-06-22 ©2:00:00

Detalles Alerta TFG@3: La cuenta ACC-TFG@3-P-PRUEBA-1 ha ingresado 3925.0 euros en efectivo en 3 sucursales diferentes en la semana.

Las transacciones que han contribuido a esta alerta son: ['TXN-TFG@3-P-PRUEBA-11', 'TXN-TFG@3-P-PRUEBA-12°, 'TXN-TFGO3-P-PRUEBA-13']

Figura 8: Alerta TFGO03

El cuarto escenario tiene dos casos positivos, que permiten comprobar que tanto las transaccio-
nes realizadas en cajero automatico como las realizadas en ventanilla contribuyen a generar alertas.
Ambas alertas se han generado correctamente, con tres transacciones contribuyendo a cada una de
ellas. Los mensajes mostrados para este escenario se pueden encontrar en la [Figura [9]
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#tAlerta Generada para escenario TFGO4#HF --- 2025-06-30 00:00:00

Detalles Alerta TFGe4: Se ha retirado de la cuenta ACC-TFGO4-P-PRUEBA-1 la cantidad de 21960.0 euros en paises de alto riesgo en 3 transacciones distintas este mes.

Las transacciones que han contribuido a esta alerta son: ['TXN-TFG@4-P-PRUEBA-11", 'TXN-TFGO4-P-PRUEBA-12', 'TXN-TFGBA-P-PRUEBA-13']

###Alerta Generada para escenario TFGO4##H --- 2025-06-30 00:00:00
Detalles Alerta TFGe4: Se ha retirado de la cuenta ACC-TFG@4-P-PRUEBA-2 la cantidad de 2015@.6 eures en paises de alto riesgo en 3 transacciones distintas este mes.

Las transacciones que han contribuido a esta alerta son: ['TXN-TFG@4-P-PRUEBA-21", 'TXN-TFGO4-P-PRUEBA-22', 'TXN-TFGBA-P-PRUEBA-23']

Figura 9: Alerta TFG04

Para los escenarios TFG05 y TFGO06, también se genera alerta de manera satisfactoria. En
la se puede apreciar que, en el caso del escenario TFGO05, las ocho transacciones que

se explicaron en la [Seccion han contribuido a la alerta y, en la [Figura [L1] se ve que, para el
escenario TFGO06, contribuyeron las cinco transacciones creadas.

#itAlerta Generada para escenario TFGSHit --- 2025-07-27 00:00:00

Detalles Alerta TFGo5: El cliente CUST-TFGOS-P-PRUEBA-1 ha ingresado un total de 18000.0 euros en las dltimas 4 semanas gastando rapidamente lo ingresado en, al menos, 2 de ellas.

Las transacciones que han contribuido a esta alerta son: ['TXN-TFGO5-P-PRUEBA-11', 'TXN-TFGOS-P-PRUEBA-12', 'TXN-TFGOS-P-PRUEBA-13', 'TXN-TFGOS-P-PRUEBA-14', 'TXN-TFGOS-P-PRUEBA-15', 'TXN-TFGOS-P
-PRUEBA-16", 'TXN-TFGO5-P-PRUEBA-17", 'TXN-TFGOS5-P-PRUEBA-18"

Figura 10: Alerta TFGO05

#ittAlerta Generada para escenario TFGOG#iH --- 2025-08-31 00:00:00

Detalles Alerta TFG@6: EL cliente CUST-TFG@6-P-PRUEBA-1 ha transferido dinero a 5 cuentas diferentes fuera de la Unién Europea por un valor total de 75000.@ euros en el mes.

Las transacciones que han contribuido a esta alerta son: ['TXN-TFG@6-P-PRUEBA-11‘, °TXN-TFG@6-P-PRUEBA-12°, ‘TXN-TFG@6-P-PRUEBA-13", 'TXN-TFG@6-P-PRUEBA-14', 'TXN-TFG@6-P-PRUEBA-15']

Figura 11: Alerta TFGO06

Finalmente, el escenario TFGO07 también tiene dos casos positivos, con 9 transacciones cada
uno. Las alertas se generan correctamente, mostrandose el mensaje de la

###alerta Generada para escenario TFGO7##H --- 2025

Detalles Alerta TFGo7: El cliente CUST-TFGO7-P-PRUEBA-1 ha recibido dinero desd ntas diferentes provenientes de otros bancos este mes, ingresando un total de 61500.@ euros en los dltimos 4
meses desde otros bancos.

Las transacciones que han contril > a esta alerta sc *TXN-TFGO7-P-PRUEBA-11" N-TFGO7-P-PRUEBA-12', 'TXN-TFGO7-P-PRUEBA-13', 'TXN-TFGO7-P-PRUEBA-14', 'TXN-TFGO7-P-PRUEBA-15', 'TXN-TFGO7-P
-PRUEBA-16", 'TXN-TFGO7-P-PRUEBA-17', 'TXN-TFGO7-P-PRUEBA-18', 'TXN-TFGO7-P-PRUEBA-19']

#i#Alerta Generada para escenario TFGO7HiH# --- 2025-09-30 00:00:00

Detalles Alerta El cliente CUST-TFGO7-P-PRUEBA-2 ha recibido dinero desde 3 cuentas diferentes provenientes de otros bancc ingresando un total de 79653.42 euros en los Gltimos 4
meses desde otros

Las transac s que han contribuido a esta alerta son: ['TXN-TFGO7-P-PRUEBA-21', 'TXN-TFGO7-P-PRUEBA-22', 'TXN-TFGO7-P-PRUEBA-23', 'TXN-TFGO7-P-PRUEBA-24', 'TXN-TFGO7-P-PRUEBA-25', 'TXN-TFGO7-P
-PRUEBA-26", 'TXN-TFGO7-P-PRUEBA-27', 'TXN-TFGO7-P-PRUEBA-28", 'TXN-TFGO7-P-PRUEBA-29

Figura 12: Alerta TFGO7

Una vez haya terminado la simulacién se muestra una tabla resumen como la que se muestra
en la y se sube el archivo de las alertas, con todos los detalles necesarios para que
los analistas pueden generar los informes correspondientes, al directorio de AlertasGeneradas del
servidor SFTP.
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Detalles Alerta TFGo1: El cliente CUST-TFG@1-P-PRUEBA-1 ha gastado 15427.0 euros este mes, lo que supera en
mas de 7 veces la media de los dltimos 3 meses.

Detalles Alerta TFGO2: El cliente CUST-TFG@2-P-PRUEBA-1 ha ingresado dinero a través de cajeros automdticos
por un importe ligeramente inferior al limite que exige identificacién en 6 ocasiones, ingresando un total de
14105.55 euros en el mes.

Detalles Alerta TFGO3: La cuenta ACC-TFGO3-P-PRUEBA-1 ha ingresado 3925.0 euros en efectivo en 3 sucursales
diferentes en la semana.

Detalles Alerta TFGe4: Se ha retirado de la cuenta ACC-TFG@4-P-PRUEBA-1 la cantidad de 21900.0 euros en paises
de alto riesgo en 3 transacciones distintas este mes.

Detalles Alerta TFGe4: Se ha retirado de la cuenta ACC-TFG@4-P-PRUEBA-2 la cantidad de 20150.6 euros en paises
de alto riesgo en 3 transacciones distintas este mes.

Detalles Alerta TFGoS: E1 cliente CUST-TFGO5-P-PRUEBA-1 ha ingresado un total de 18000.0 euros en las ultimas
4 semanas gastando rapidamente lo ingresado en, al menos, 2 de ellas.

Detalles Alerta TFGo6: EL cliente CUST-TFG@6-P-PRUEBA-1 ha transferido dinero a 5 cuentas diferentes fuera de
la uUnidn Europea por un valor total de 75000.0 euros en el mes.

Detalles Alerta TFGO7: El cliente CUST-TFG@7-P-PRUEBA-1 ha recibido dinero desde 3 cuentas diferentes
provenientes de otros bancos este mes, ingresando un total de 61580.0 euros en los dltimos 4 meses desde otros
bancos.

Detalles Alerta TFGO7: El cliente CUST-TFG@7-P-PRUEBA-2 ha recibido dinero desde 3 cuentas diferentes
provenientes de otros bancos este mes, ingresando un total de 79653.42 euros en los Gltimos 4 meses desde
otros bancos.

Figura 13: Tabla resumen de las alertas generadas

Para obtener las conclusiones pertinentes, se deben tener en cuenta todas las alertas genera-
das (resumidas en la y comprobar que todos los datos son correctos. Lo primero que se
observa es que las 9 alertas generadas son de casos positivos de prueba (los clientes, cuentas y tran-
sacciones que forman parte de un caso de prueba positivo son del tipo XXX-TFGOX-P-PRUEBA-XX,
y los que forman parte de un caso negativo de prueba son de la forma XXX-TFGOX-N-PRUEBA-XX).
También es necesario comprobar que ninguin caso positivo se haya quedado sin generar alerta.
En este caso hay 9 casos positivos y se han generado 9 alertas, todas ellas de cuentas o clientes
positivos, es decir, disenados para generar alerta.

Después de comprobar que todas las alertas tienen sus datos bien, es decir, identificador 1ini-
co, detalles de la alerta correctos, todas las transacciones que debian contribuir a una alerta han
contribuido, la fecha de la alerta coincide con el final de periodo de ejecucion del escenario corres-
pondiente y el peso de la alerta es correcto; se concluye que todos los escenarios se comportan de
la manera esperada, por lo que el motor se considera un éxito de acuerdo a los objetivos definidos
inicialmente.
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Capitulo 5

Trabajo relacionado

Son muchos los trabajos y estudios que se han realizado alrededor del banqueo de capitales
y, en general, de los fraudes econémicos. Muchos de ellos son de caracter legal, analizando la
legislacién vigente [11] y orientando las conclusiones a la adaptacién de dicha legislacién a las
nuevas tecnologfas que traen consigo nuevas amenazas [12].

Otros trabajos estan orientados a la creacién de bases de datos basadas en distribuciones de
probabilidad que pretenden replicar datos reales [I3]. Pese a estar muy lejos de lograr su objetivo
(por la dificultad de la tarea), el estudio de los datos de los que dispone el banco para cada
transaccién es muy similar al que se ha realizado en este trabajo para la definicién de los campos
de las tablas utilizadas.

También hay estudios del perfil criminal, estudiando qué tipo de clientes genera el mayor
porcentaje de alertas, centrandose en diferencias por sexo, por tipo de persona (humana o juridica)
y por el sector al que se dedicaban [I4]. En este estudio también se aprecia una diferencia del monto
total alertado segin el tipo de cliente. Este estudio refuerza ain mas la segmentaciéon realizada en
el presente trabajo segun el tipo de cliente.

A partir de aqui todo el trabajo relativo a la prevencién del blanqueo de capitales en el &mbito
de la ingenieria se centra en el aprendizaje automédtico para la detecciéon de las transacciones.
Este planteamiento es una de las principales lineas de investigaciéon en las empresas dedicadas
a la generacién de alertas. Sin embargo, esta propuesta necesita de una fase previa que genere
alertas personalizadas para cada banco basandose en la legislacién de cada territorio y cuenta con
la problematica del acceso a datos reales o, al menos, fieles a la realidad.

Esto es verdaderamente dificil porque si se usan datos reales para el entrenamiento se parte
de la suposicién de que se conoce con total exactitud qué transacciones han sido participes de
una operaciéon de blanqueo de capitales y cudles no, cuando se ha visto que el porcentaje de
transacciones detectadas es de alrededor del 2 %. Por otra parte, si se crean datos sintéticos donde
si que se conozca con exactitud si una transaccidon es o no fraudulenta, la dificultad reside en
replicar el comportamiento real del sistema bancario y todos sus clientes.
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Capitulo 6

Conclusiones y trabajo futuro

El blanqueo de capitales es uno de los delitos més dificiles de detectar en la actualidad y
tiene un impacto enorme en la economia global. La legislacién vigente en Espana exige a ciertos
sujetos obligados realizar un examen especial para prevenir este delito. Entre estos sujetos obligados
destacan las entidades de crédito. En el presente trabajo se ha explicado el diseno y programacién
de un motor de deteccién creado para que una entidad de crédito pueda cumplir con la legislacion
y su deber de examen especial.

Se han disenado un total de siete escenarios desde cero, siguiendo las recomendaciones del
SEPBLAC relativas a operaciones de riesgo. El correcto funcionamiento de estos escenarios se ha
comprobado con datos creados manualmente para probar todos los casos limite de cada escenario,
demostrando que el motor funciona correctamente, cumpliendo con los objetivos para los que ha
sido disenado.

Como trabajo futuro se plantea una posible linea de investigaciéon para potenciar el funcio-
namiento del motor que se ha disenado. Partiendo de los trabajos de sistemas de aprendizaje
automadtico, se propone profundizar en esta rama para hacer una segunda fase de etiquetado de
transacciones previa a la llegada de las alertas a los analistas. Para la fase de entrenamiento del
algoritmo no se necesitarian datos de operaciones de clientes, simplemente se necesitaria un registro
de alertas generadas en el pasado. Ahi se puede conocer con exactitud si esa alerta fue declarada
como fraudulenta o no por los analistas. Esto permitiria que el motor disenado introdujese parame-
tros més flexibles, generando més alertas (y, por tanto, de positivos), pero sin aumentar la carga
de trabajo de los analistas, gracias a esta segunda fase de filtro.
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Anexo I

Descripcion campos tablas

NombreTabla Campo Descripcion

FechaTxn Fecha de ejecucién de la transaccion

IdTxn Identificador tinico de la transaccién

IdCuenta Identificador tinico de la cuenta del ban-
co participe de la transaccion

IdCliente Identificador tinico del cliente del banco
participe de la transaccion

Sucursal Identificador tinico de la sucursal en la
que se ha realizado la operacién

TipoTxn Cédigo de identificacion del tipo de
transaccién

TRANSACCIONES | ValorTxn Cuantia de la transaccion

CréditoDébito Cédigo para diferenciar transacciones
de crédito (C) y débito (D)

IdTarjeta Identificador tnico de la tarjeta involu-
crada en la transaccion

PaisOrigen Pais del emisor de la transaccion

PaisDestino Pais del receptor de la transaccion
Indicador booleano (Y/N) interno del

MismoCliente . . Y/ ) .
banco para identificar transacciones en-
tre cuentas del mismo cliente

ContrapartelBAN Identificador de la cuenta secundaria de

la transaccién

Tabla 10: Especificaciones tabla TRANSACCIONES
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NombreTabla Campo Descripcion

IdCuenta, Identificador tinico de la cuenta

NombreCuenta Nombre de la cuenta

IdCliente Identificador tnico del cliente principal

Divisa Divisa en la que se indican las cifras de
esta cuenta

Estado Puede ser una cuenta abierta o cerrada

FechaApertura Fecha en la que se abrié la cuenta

CUENTAS P

FechaCierre Fecha en la que se cerrd la cuenta (si
existe)

Balance Valor que registra la cuenta

FechaBalance Fecha en la que se consulté el balance
de la cuenta

Pais Pais de creacion de la cuenta

TdTarjetaPrincipal Identificador tnico de la tarjeta asocia-
da a la cuenta

IdProducto Identificador tnico del tipo de cuenta

Tabla 11: Especificaciones tabla CUENTAS

NombreTabla Campo Descripcion

IdCliente Identificador tnico del cliente

NombreCliente Nombre del cliente

FechaNacimiento Fecha de nacimiento del cliente

Fechalncorporacién Fecha en la que el cliente se incorpord
al banco

PaisResidencia Pais de residencia actual del cliente

CLIENTES IngresoBEsperado In,grfeso mensgal esperado en base a la

némina del cliente

TipoCliente Ind.ica si el cliente es una persona o una
entidad

Segmento Segmento del cliente

RiesgoCDD Puntuacién CDD de 0 a 100

PRP flag Indicador booleano (Y/N) interno pa-

ra saber si el cliente tiene un Potencial
Riesgo Politico
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NombreTabla Campo Descripcion
1dCuenta Identificador tnico de la cuenta
IdCliente Identificador tnico del cliente
RolCliente Relacion existente entre cliente y cuen-
ta
CUENTA-CLIENTE . .
Fechalnicio Fecha en la se le asigné al cliente ese rol
en esa cuenta
. Fecha en la que terminé la relacién en-
FechaF'in

tre cuenta y cliente para el rol estable-
cido

Tabla 13: Especificaciones tabla CUENTA-CLIENTE

NombreTabla Campo Descripcion
Codigo Iden.t’iﬁcador tnico de ese tipo de tran-
saccién
Desc B.r/eve descripcién del tipo de transac-
cién
TIPOTRANSACCION Canal Medio a través del cual se realiza la
ana transaccién (cajero automdtico, TPV,
online, ...)
Instrumento Forme'x en que se transﬁere'el dinero
(efectivo, tarjeta, transferencia)

Tabla 14: Especificaciones tabla TIPOTRANSACCION

NombreTabla Campo Descripcion
Nombre Nombre del pais
Cadigo Segun la regla ISO 3166-1 alpha2
) Indicador booleano (Y/N) que diferen-
PAIS HR flag cia pafses de alto riesgo segin el RD
2024/163 (UE) [10]
Continente Continente del pais
UE _flag Indica}dor booleano (Y/ N). que indica si
un pals pertenece a la Unién Europea

Tabla 15: Especificaciones tabla PAIS
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NombreTabla | Campo Descripcion

IdAlerta, Identificador tinico de cada alerta gene-
rada

FechaDeteccién Fecha real en que salta la alerta

FechaAlerta Fecha del motor en la que se genera la
alerta

Escenario Escenario para el que se ha generado la
alerta

ALERTAS Entidad Indica si la alerta ha saltado por cuenta

o por cliente

IdEntidad Identificador tinico de la entidad que ha
generado la alerta

DetallesAlerta Resumen de la alerta generada

PesoAlerta Numero asociado a la alerta que indica

la cantidad total de dinero involucrada

Lista de las transacciones que han con-
tribuido a la generacién de la alerta

TransaccionesInvolucrada

¥

Tabla 16: Especificaciones tabla ALERTAS

NombreTabla Campo Descripcion
PRODUCTO IdProducto Identificador tnico del tipo de cuenta
NombreProducto | Nombre comercial del tipo de cuenta

Tabla 17: Especificaciones tabla PRODUCTO

NombreTabla Campo Descripcion

IdSucursal Identiﬁ;:ai)dor Unico de las sucursales que
SUCURSALES DOSee & Danco

NombreSucursal Nombre de la sucursal

CédigoPais Pais en el que se encuentra la sucursal

Tabla 18: Especificaciones tabla SUCURSALES
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Anexo I1

Especificaciones entorno de

pruebas

Nombre

Definicion

TFGO1 - P1

MismoClienteTxn !="Y’

CreditoDebito="D’
ValorTxnMesActual>=15.000

ValorTxnMesA ctual>=3*MediaUltimos3meses

TFGO1 - N1

MismoClienteTxn !="Y’

CreditoDebito="C’
ValorTxnMesActual>=15.000

ValorTxnMesA ctual>=3*MediaUltimos3meses

TFGO1 - N2

MismoClienteTxn == "Y’

CreditoDebito="D’
ValorTxnMesActual>=15.000
ValorTxnMesActual>=3*MediaUltimos3meses

TFGO1 - N3

MismoClienteTxn !="Y’

CreditoDebito="D’
ValorTxnMesActual<15.000
ValorTxnMesActual>=3*MediaUltimos3meses

TFGO1 - N4

MismoClienteTxn !="Y’

CreditoDebito="D’
ValorTxnMesActual>=15.000

ValorTxnMesA ctual<3*MediaUltimos3meses

Tabla 19: Test TFGO01
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Nombre

Definicion

TFGO2 - P1

CreditoDebito="C’
Canal=ATM
ValorTxnMesActual>=12.000
NumeroDeTxnDebajoLimite>=5

TFGO2 - N1

CreditoDebito="D’
Canal=ATM
ValorTxnMesActual>=12.000
NumeroDeTxnDebajoLimite>=5

TFGO2 - N2

CreditoDebito="C’
Canall=ATM
ValorTxnMesActual>=12.000
NumeroDeTxnDebajoLimite>=5

TFGO02 - N3

CreditoDebito="C’
Canal=ATM
ValorTxnMesActual<12.000
NumeroDeTxnDebajoLimite>=5

TFGO2 - N4

CreditoDebito="C’
Canal=ATM
ValorTxnMesActual>=12.000
NumeroDeTxnDebajoLimite<5

Tabla 20: Test TFG02

Nombre

Definicion

TFGO3 - P1

CreditoDebito="C’
Instrumento=CASH
ValorTxnSemanaActual>=3.000
NumSucursalesDiferentes>=3

TFGO03 - N1

CreditoDebito="D’
Instrumento=CASH
ValorTxnSemanaActual>=3.000
NumSucursalesDiferentes>=3

TFGO03 - N2

CreditoDebito="C’
Instrumento!=CASH
ValorTxnSemanaActual>=3.000
NumSucursalesDiferentes>=3

TFGO3 - N3

CreditoDebito="C’
Instrumento=CASH
ValorTxnSemanaActual<3.000
NumSucursalesDiferentes>=3

TFGO03 - N4

CreditoDebito="C’
Instrumento=CASH
ValorTxnSemanaActual>=3.000
NumSucursalesDiferentes<3

Tabla 21: Test TFGO03
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Nombre

Definicion

TFG04 - P1

CreditoDebito="D’
Canal=ATM
Instrumento=TARJETA
ValorTxnMesActual>=20.000
NumeroDeTxn>=3

HR flag="Y"

TFGO4 - P2

CreditoDebito="D’
Canal=VENTANILLA
Instrumento=TARJETA
ValorTxnMesActual>=20.000
NumeroDeTxn>=3

HR flag="Y"

TFGO04 - N1

CreditoDebito="C’
Canal=ATM
Instrumento=TARJETA
ValorTxnMesActual>=20.000
NumeroDeTxn>=3

HR flag="Y"

TFGO04 - N2

CreditoDebito="D’
Canall=ATM,VENTANILLA
Instrumento=TARJETA
ValorTxnMesActual>=20.000
NumeroDeTxn>=3

HR flag="Y"

TFGO04 - N3

CreditoDebito="D’
Canal=ATM
Instrumento!=TARJETA
ValorTxnMesActual>=20.000
NumeroDeTxn>=3

HR flag="Y"’

TFGO04 - N4

CreditoDebito="D’
Canal=ATM
Instrumento=TARJETA
ValorTxnMesActual>=20.000
NumeroDeTxn>=3

HR flag!="Y"

TFGO04 - N5

CreditoDebito="D’
Canal=ATM
Instrumento=TARJETA
ValorTxnMesActual<20.000
NumeroDeTxn>=3

HR flag="Y"

TFGO04 - N6

CreditoDebito="D’
Canal=ATM
Instrumento=TARJETA
ValorTxnMesActual>=20.000
NumeroDeTxn<3

HR flag="Y"

Tabla 22: Test TFG04
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Nombre

Definicion

TFGO5 - P1

90<=IngresosSemanaActual/GastosSemanaActual®*100<=110
ValorTxnSemanaActual>=15.000
NumeroSemanas>=2

TFGO5 - N1

IngresosSemanaActual /GastosSemanaActual*100>110
ValorTxnSemanaActual>=15.000
NumeroSemanas>=2

TFGO5 - N2

90<=IngresosSemanaActual /GastosSemanaActual*100<=110
ValorTxnSemanaActual>=15.000
NumeroSemanas<2

TFGO5 - N3

90>=IngresosSemanaActual /GastosSemanaActual*100<=110
ValorTxnSemanaActual<15.000
NumeroSemanas>=2

Tabla 23: Test TFGO05

Nombre

Definicion

TFGO06 - P1

CreditoDebito="D’
UE_flag="N’
ValorTxnMesActual>=70.000
RiesgoCDD>=90
NumeroCuentas>=5

TFGO06 - N1

CreditoDebito="C’

UE flag="N’
ValorTxnMesActual>=70.000
RiesgoCDD>=90
NumeroCuentas>=5

TFGO6 - N2

CreditoDebito="D’

UE flag="Y"
ValorTxnMesActual>=70.000
RiesgoCDD>=90
NumeroCuentas>=5

TFGO06 - N3

CreditoDebito="D’
UE_flag="N’
ValorTxnMesActual<70.000
RiesgoCDD>=90
NumeroCuentas>=5

TFGO6 - N4

CreditoDebito="D’
UE_flag="N’
ValorTxnMesActual>=70.000
RiesgoCDD>=90
NumeroCuentas<b

TFGO06 - N5

CreditoDebito="D’
UE_flag="N’
ValorTxnMesActual>=70.000
RiesgoCDD<90
NumeroCuentas>=5

Tabla 24: Test TFGO06
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Nombre

Definicion

TFGO7 - P1

CreditoDebito="C’
RiesgoCDD>=90
ValorTxnMesActual>=10.000
ValorTxnTotal>=45.000
SUBSTRING(4,8)!=TFGE
NumeroCuentas>=3

TFGO7 - P2

CreditoDebito="C’
50<=RiesgoCDD<90
ValorTxnMesActual>=8.000
ValorTxnTotal>=35.000
SUBSTRING(4,8)!=TFGE

TFGO7 - N1

CreditoDebito="D’
RiesgoCDD>=90
ValorTxnMesActual>=10.000
ValorTxnTotal>=45.000
SUBSTRING(4,8)!=TFGE

TFGO07 - N2

CreditoDebito="C’
RiesgoCDD>=90
ValorTxnMesActual>=10.000
ValorTxnTotal>=45.000
SUBSTRING(4,8)==TFGE
NumeroCuentas>=3

TFGO7 - N3

CreditoDebito="C’
RiesgoCDD>=90
ValorTxnMesActual>=10.000
ValorTxnTotal<45.000
SUBSTRING(4,8)!=TFGE
NumeroCuentas>=3

TFGO7 - N4

CreditoDebito="C’
RiesgoCDD>=90
ValorTxnMesActual<10.000
ValorTxnTotal>=45.000
SUBSTRING(4,8)!=TFGE
NumeroCuentas>=3

TFGO7 - N5

CreditoDebito="C’
RiesgoCDD>=90
ValorTxnMesActual>=10.000
ValorTxnTotal>=45.000
SUBSTRING(4,8)!=TFGE
NumeroCuentas<3

Tabla 25: Test TFGO7
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Anexo III

Desglose del tiempo invertido

Actividad Horas invertidas
Estudio de trabajo relacionado y normativas de blanqueo de capitales 33
Diseno de escenarios y tablas 41
Programacién motor 102
Creacion de datos y pruebas 36
Redacciéon de la memoria 93
Total 305

Tabla 26: Desglose del tiempo invertido por actividades
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