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RESUMEN

El anélisis dinamico en entornos aislados constituye la técnica de referencia para el
estudio de malware. Su eficacia se ve comprometida, sin embargo, por los mecanismos
de comprobacién de presencia humana, conocidos como Reverse Turing Tests. Mediante
estos mecanismos se condiciona la ejecucion de la carga maliciosa a la detecciéon de un
usuario real, de modo que en un entorno automatizado la muestra permanece inerte y
el informe generado no recoge actividad alguna.

En el presente Trabajo de Fin de Grado se aborda este problema desde dos vertientes
complementarias. En la primera se caracteriza el fenémeno y se mide su prevalencia.
Para ello, se desarrolld6 un conjunto de siete reglas con las que se detectan estos
mecanismos de forma estatica, aplicadas sobre un corpus de 653 muestras confirmadas
de malware y contrastadas frente a un grupo de control de 700 binarios legitimos.
Sobre las muestras en las que el andlisis por importaciones resulta aplicable, el 53,7 %
del malware implementa algiin mecanismo de este tipo, frente al 10,1 % del software
legitimo comparable.

En la segunda vertiente se desarrollé6 un médulo de simulacién de interaccién para
el entorno de analisis CAPEv2. En él se reproducen las propiedades del movimiento
humano, se generan clics como eventos fisicos de entrada y se atienden los cuadros
de didlogo mediante dos técnicas de confirmacion encadenadas. El médulo se validd
sobre cuatro casos de estudio con mecanismos de naturaleza distinta, en los cuales se
logré activar el comportamiento malicioso. Frente al mdédulo incorporado por defecto
en la herramienta, con el realizado se mejoran y superan (pasando de 3 a 7 detecciones

exitosas) las comprobaciones de interaccién de una baterfa de referencia.
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ABSTRACT

Dynamic analysis in isolated environments is the reference technique for malware
research. Its effectiveness is nevertheless undermined by human presence checks,
commonly referred to as reverse Turing tests. Through these mechanisms, the execution
of the malicious payload is made conditional on the detection of a real user, so that
in an automated environment the sample remains inert and the resulting report shows
no activity at all.

This Bachelor’s Thesis addresses the problem from two complementary angles. In
the first one, the phenomenon is characterized and its prevalence is measured. To this
end, a set of seven rules was developed for the static detection of these mechanisms. The
rules were applied to a corpus of 653 confirmed malware samples and contrasted against
a control group of 700 legitimate binaries. Among the samples for which import-based
analysis is applicable, 53.7 % of the malware implements at least one such mechanism,
compared to 10.1 % of comparable legitimate software.

In the second angle, an interaction simulation module was developed for the
CAPEv2 analysis environment. The module reproduces the properties of human
movement, generates clicks as physical input events and handles dialog boxes by
chaining two different confirmation techniques. It was validated against four case
studies covering mechanisms of different nature, and the malicious behaviour was
successfully triggered in all of them. Compared to the module included by default
in the tool, the one developed here passes all seven interaction checks of a reference

test suite, instead of three.
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Capitulo 1

Introduccion

El analisis dinamico de malware se apoya en una premisa sencilla, y es que basta
con ejecutar una muestra en un entorno controlado para observar lo que hace. Buena
parte del malware actual ha convertido esa premisa en su punto débil. En lugar de
ocultar su comportamiento malicioso, sencillamente no lo ejecuta mientras sospecha
que estd siendo observado [1]. En este trabajo se aborda una de las formas més eficaces

de comprobarlo, que consiste en detectar si hay una persona al otro lado de la pantalla.

1.1. Contexto y motivacién del trabajo

El analisis de malware se aborda tradicionalmente desde dos enfoques
complementarios: andlisis estdtico y andlisis dindmico [2]. En el andlisis estético se
examina el binario sin ejecutarlo, mediante la inspeccion de su codigo, sus cadenas
de texto y su tabla de importaciones. En el analisis dindmico, en cambio, se ejecuta
la muestra en un entorno aislado y se registra su comportamiento real, que incluye
las llamadas a la Application Programming Interface (API) del sistema operativo, la
actividad de red y las modificaciones sobre ficheros y registro.

El analisis dindamico se ha consolidado como la técnica de referencia porque resiste
bien las contramedidas que inutilizan al andlisis estatico [3]. Un binario empaquetado,
cifrado o que resuelve sus funciones en tiempo de ejecucién revela poco al inspeccionarlo
mediante analisis estdtico, pero muestra su comportamiento real al ejecutarlo. Los
entornos aislados y vigilados (denominados sandbozes) automatizados, como CAPEv2,
son la implementacién més extendida de este enfoque y con ellas se analizan grandes
volumenes de muestras sin intervenciéon manual [4].

Este éxito ha provocado una reaccion esperable. La evasion de sandbozes se ha
convertido en una capacidad habitual del malware moderno, hasta el punto de que
existen catdlogos sistematicos de las técnicas empleadas [5]. En consecuencia, la eficacia

del analisis dindmico depende de que el entorno no sea reconocido como tal.



Con las técnicas dependientes de deteccién se buscan activamente indicios que
revelen el entorno de andlisis. La més extendida es el fingerprinting, en el que
se rastrean artefactos como claves de registro propias de VMware o VirtualBox,
cantidades de memoria o de nicleos poco verosimiles, o la presencia de herramientas de
monitorizacién [1]. Frente a este tipo de comprobaciones cabe una respuesta reactiva,
que consiste en eliminar o falsear cada artefacto conocido. El resultado es una escalada
continua, pero al menos se dispone de un procedimiento claro de mitigacién.

El Reverse Turing Test (RTT) es otra tactica de esta misma categoria y plantea
un problema bastante mas complejo. En lugar de buscarse rastros de la sandboz, se
comprueba si el sistema estd siendo utilizado por una persona. Si no se detecta esa
presencia, la carga maliciosa no llega a ejecutarse. La denominacién invierte la prueba
clasica de Turing, ya que aqui es la maquina la que evalia si su interlocutor es humano.
La variedad casi ilimitada de formas de disenar estas comprobaciones convierte al RTT
en un reto dificil de contrarrestar, cuyo uso se describe como una tendencia al alza [1].

La razén de esa dificultad es que no existe una lista de artefactos que se puedan
modificar o falsear para enganar a la comprobacién. Lo que se busca no es un dato
falseable, sino un recurso del que la sandbox carece por definicién, que es un usuario
real que mueva el ratén, pulse teclas y responda a las ventanas que aparecen. De este
modo, una muestra con un mecanismo RTT no se comporta de forma andémala ni
levanta sospechas, sino que sencillamente permanece inerte. Desde el punto de vista
del analista, el resultado es peor que un fallo evidente, porque el informe se genera
sin errores y sin actividad maliciosa, de modo que la muestra puede acabar clasificada
como inofensiva (falso negativo)[6].

Esta limitacion es conocida y en las sandbores se incorporan moédulos con los
que se simula actividad del usuario durante el andlisis. Sin embargo, esa simulacién
suele reducirse a desplazar el cursor y generar algun clic, lo que resulta facilmente
identificable por el malware evasivo [6]. En los mecanismos RTT documentados en los
ultimos anos se verifican propiedades bastante mas exigentes, como la geometria del
movimiento [7] o su distribucién estadistica [8]. La distancia entre lo que se simula en
la sandbox y lo que se exige desde el malware es precisamente el espacio en el que se

situa este trabajo.

1.2. Objetivo y alcance

En este trabajo se persiguen dos objetivos complementarios. El primero consiste
en caracterizar y medir el uso de mecanismos RTT en el malware actual. Para ello se

identifica qué comprobaciones concretas se emplean, se agrupan y se determina con qué



frecuencia aparecen sobre un conjunto representativo de muestras recientes. Con este
objetivo se responde a una cuestién atn abierta [1], que es si se trata de una practica
extendida o si por el contrario es un rasgo especifico de ciertas familias de malware. El
segundo consiste en desarrollar un moédulo para CAPEv2 con el que se superen esos
mecanismos, de modo que las muestras que los implementan lleguen a ejecutar su carga
util durante el analisis. En el médulo debe simularse la interaccién de un usuario con un
realismo suficiente para satisfacer las comprobaciones documentadas, y debe hacerse
de forma reproducible para que los analisis resulten comparables entre si.

El alcance queda acotado en tres aspectos. Se aborda tunicamente malware para
Windows, que es la plataforma predominante y aquella para la que estan documentados
los mecanismos estudiados [1]. La parte dindmica se desarrolla sobre CAPEv2, sin que
se pretenda que las soluciones sean directamente portables a otras sandbozes, aunque
los principios si lo sean. Por ultimo, la caracterizacién se limita a los mecanismos
basados en interaccion del usuario, de modo que el resto de técnicas de evasion, que

constituyen un campo mucho méas amplio, queda fuera del estudio.

1.3. Estructura de la memoria

El resto de la memoria se organiza como sigue. En el capitulo 2 se presentan los
conceptos necesarios para seguir el trabajo. En el capitulo 3 se describe el trabajo
realizado. En el capitulo 4 se recogen los resultados obtenidos. En el capitulo 5 se sitia
el trabajo respecto a la investigacion previa, recorriendo la evolucion de los mecanismos
RTT documentados y los trabajos en los que se aborda el mismo problema. Por 1ltimo,
en el capitulo 6 se exponen las contribuciones y se plantean las lineas de trabajo futuro.

Se incluyen ademas dos anexos. En el Anexo A se recoge la dedicacién empleada y
su distribucién temporal, y en el Anexo B se detalla el contenido del repositorio en el

que se publica el material desarrollado.



Capitulo 2

Conceptos previos

El trabajo desarrollado se apoya en dos elementos que se describen a continuacion.
El primero es la distincion entre los dos enfoques de analisis de malware, ya que de sus
respectivas limitaciones surge la necesidad de este trabajo. El segundo es la arquitectura
de CAPEvV2, y en particular la forma en que registra el comportamiento de una muestra,

porque determina qué puede observarse durante un analisis y qué no.

2.1. Analisis de malware estatico y dinamico

En el andlisis estatico se estudia el binario sin llegar a ejecutarlo. En el caso de
Windows, los ejecutables siguen el formato Portable Ezxecutable (PE), que ademas del
coédigo maquina incluye una serie de estructuras en las que se describe cémo debe
cargarse el programa [9]. De todas ellas, la relevante para este trabajo es la tabla de
importaciones. En un programa rara vez se implementan por si mismas operaciones
como abrir un fichero o consultar la posicién del cursor, sino que se solicitan al sistema
operativo. Para que el cargador de Windows resuelva esas llamadas, el binario declara
qué funciones necesita y de qué biblioteca de enlace dindmico (del inglés, Dynamic-Link
Library o DLL) proceden [9]. Esa tabla es, en la préactica, una lista de las capacidades
que va a utilizar el programa, y puede obtenerse sin ejecutarlo.

Sobre esa idea se apoya la deteccién estatica de este trabajo. Si en una muestra
se importa GetCursorPos, resulta razonable sospechar que se consulta la posicion del
ratén, y si se importa MessageBoxW, que se muestra un cuadro de didlogo. No se trata
de una prueba concluyente, ya que la presencia de una funcién no garantiza que llegue
a llamarse ni revela con qué propoésito, pero es un indicio aplicable a grandes volimenes
de muestras.

El problema es que esa tabla no refleja necesariamente todas las funciones que un
programa utiliza. Durante la ejecucién pueden realizarse llamadas a funciones que no

aparecen en ella. Para ello, en Windows se dispone de la funcion GetProcAddress,
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con la que puede obtenerse la direccién de cualquier funcion del sistema a partir de
su nombre. En una muestra que resuelve asi sus llamadas (importaciéon dindmica) no
es necesario declararlas de antemano, de modo que su tabla de importaciones queda
practicamente vacia. Esta técnica es habitual en el malware, y a menudo se combina
con el empaquetado o el cifrado del cédigo, con los que se ocultan también las cadenas
de texto y el resto del contenido del binario [3].

Por contra, en el andlisis dindmico se adopta el enfoque contrario y se ejecuta la
muestra en un entorno controlado para observar su comportamiento [2]. En lugar de
analizar la lista de funciones declaradas, se registran las que realmente se invocan
durante la ejecucién, junto con la actividad de red, los ficheros creados o modificados
y los cambios en el registro de Windows.

Su principal ventaja frente al estatico es que las contramedidas anteriores dejan de
ser efectivas [3]. La resolucién dindmica de APIs deja de ser un obstaculo, ya que la
llamada acaba produciéndose y puede registrarse.

Su principal desventaja es que solo se observa una unica ejecucién [4]. Todo lo que
no se llegue a hacer durante ese intervalo queda fuera del registro, y es precisamente
ahi donde operan los mecanismos estudiados en este trabajo. Si no se detectan las
condiciones esperadas, el codigo malicioso no llega a ejecutarse y puede interpretarse
erréneamente como ausencia de comportamiento malicioso.

A ello se anade el coste temporal. Mientras que el analisis estatico puede completarse
en segundos, cada ejecucion dinamica requiere mantener la muestra en funcionamiento
durante uno o dos minutos, lo que limita el volumen de muestras que pueden procesarse
en un tiempo dado.

Ambos enfoques son, por tanto, complementarios. Con el estatico se obtiene una
cobertura amplia, pero se degrada frente a la ofuscaciéon. Con el dindmico se resiste la

ofuscacion, pero el resultado depende de que la muestra se decida a actuar.

2.2. Sandboxes y arquitectura de CAPEv2

En una sandbox de andlisis se automatiza el proceso descrito en el apartado
anterior [4]. Se recibe una muestra, se ejecuta en un entorno aislado, se recoge su
comportamiento y se genera un informe, todo ello sin intervencion manual y de forma
repetible.

CAPEV2 es la sandbox empleada en este trabajo [10]. Deriva de Cuckoo Sandbox,
de la que hereda su arquitectura general, y se organiza en dos partes bien separadas.
Por un lado, una maquina anfitriona en la que se ejecuta el framework, se gestiona la

cola de tareas, se controla el hipervisor y se procesan los resultados. Por otro, una o



varias maquinas virtuales invitadas en las que se detonan las muestras.

La comunicaciéon entre ambas se realiza mediante un agente que se ejecuta en la
maquina invitada, y en el que se reciben del anfitrion la muestra a analizar y los
modulos que deben acompanarla. Cada anélisis parte de un estado limpio de la méquina
virtual, de modo que ninguna ejecucion hereda los efectos de la anterior. Al terminar,
la maquina se restaura a ese mismo estado.

El comportamiento se registra mediante el monitor, una biblioteca de enlace
dindmico (del inglés, Dynamic-Link Library o DLL) llamada capemon que se inyecta
en el proceso de la muestra al arrancarla. Su funcionamiento se basa en la técnica de
hooking, que consiste en interceptar las llamadas a funciones del sistema operativo para
registrarlas antes de dejar que sigan su curso [2].

Para cada funcién que se desea vigilar, el monitor implementa una funcién sustituta
en la que se registra la llamada junto con sus argumentos y a continuacién se cede el
control a la original. La muestra de malware ejecuta su cédigo con normalidad, sin
percibir diferencia alguna, mientras que el monitor anota cada invocacion.

El recorrido desde la llamada hasta el informe final atraviesa dos capas. La primera
es el propio monitor, escrito en C y distribuido como una DLL ya compilada, en el
que residen el motor de interceptacién asi como el comportamiento de cada funcién
interceptada. La segunda es una tabla de traducciéon en Python, situada en el lado
del anfitrion, con la que se convierten los eventos registrados por el monitor en las
entradas legibles del informe. Para que una llamada aparezca en el informe final debe
existir tanto en la primera capa como la entrada correspondiente en la segunda. El
recorrido completo se representa en la Figura 2.1, en la que se destacan ademas los dos
puntos de la arquitectura sobre los que se ha actuado en este trabajo.

En CAPEv2 se admiten modulos auxiliares que se ejecutan en paralelo a la muestra
en la maquina invitada durante el andlisis. Su cometido es preparar o alterar el entorno
de ejecucion, y se activan mediante las opciones indicadas al enviar la tarea.

Entre ellos figura el médulo de simulaciéon de interaccién que se incorpora por
defecto, con el que se genera movimiento del cursor y clics mientras la muestra
se ejecuta. KEste es el mecanismo previsto en CAPEv2 para contrarrestar las

comprobaciones de presencia humana y foco de estudio y mejora en este TFG.
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Capitulo 3

Analisis, diseno y desarrollo

El desarrollo no parti6 de una especificacion previa, sino del andlisis de
muestras reales. Antes de construir ningin componente se determiné qué comprueba
exactamente cada familia y bajo qué condiciones ejecuta su carga 1til, y de ahi surgieron
los requisitos que condicionaron todo el diseno posterior. Ese es el punto de partida de
este capitulo, del que se derivan los tres componentes desarrollados.

Este capitulo se organiza en cinco partes. En la primera se recoge la caracterizacion
experimental de las muestras y los requisitos que de ella se derivan. En la segunda se
presenta la clasificacion de mecanismos RT'T que resulta de ese andlisis y del estudio
de la literatura. Las tres siguientes describen los componentes desarrollados, que son
el modulo de simulacién de interaccion humana, el conjunto de reglas de deteccién
estatica y la correccion aplicada sobre la instrumentacién dindamica de CAPEv2. El

capitulo se cierra indicando dénde se publica todo el material.

3.1. Caracterizaciéon experimental del problema

Se seleccionaron cuatro casos, cada uno representativo de un mecanismo de
naturaleza distinta. Gozi/Ursnif, en el que se emplea el desplazamiento del cursor
como material criptografico. LummaC2 v4.0, en el que se analiza la geometria del
movimiento. LummaC2 2025, en el que se condiciona la ejecucion a la confirmacién
de un cuadro de didlogo. Por ltimo, se ha considerado Pafish [11], herramienta de
referencia con la que se dispone de siete comprobaciones de interaccién independientes.
De este analisis inicial se desprenden los requisitos que condicionaron el diseno del
modulo.

El primero es que no basta con que el cursor cambie de posicién. En Gozi/Ursnif se
descarta el movimiento cuando se detectan coordenadas repetidas, de modo que cada
paso debe producir un cambio real de posicion.

El segundo es que la trayectoria debe ser geométricamente plausible. En LummaC2



v4 .0 se muestrean posiciones consecutivas del cursor y se calculan los angulos entre los
vectores que forman, con lo que se descartan los recorridos con cambios de direccion
abruptos.

El tercero es que la simulacion no debe interrumpirse durante intervalos
prolongados. El tiempo transcurrido desde la tltima entrada del usuario se emplea
también como indicador de presencia, de modo que una pausa larga equivale a
un sistema desatendido. La restriccion no consiste en mantener una actividad
ininterrumpida, puesto que en el manejo real de un equipo también se producen pausas.
Lo que se requiere es que esas pausas sean breves e irregulares, de modo que no se
alcance el umbral de inactividad sin renunciar por ello a la variabilidad propia de una
persona.

El cuarto es que los clics deben generarse como eventos fisicos de entrada y no
como mensajes dirigidos a una ventana. Las comprobaciones més exigentes se apoyan
en hooks de bajo nivel, con los que solo se captura la entrada que el sistema considera
real.

El quinto, y el més restrictivo, es que la confirmacion de didlogos exige dos técnicas
distintas y mutuamente excluyentes. En Pafish se requiere un clic fisico con el cursor
situado sobre la ventana del dialogo, y se rechaza el mensaje légico de pulsacion. En
LummaC2 2025 ocurre lo contrario, ya que solo se reacciona al mensaje légico y se ignora

el clic fisico posicional. Ninguna de las dos técnicas es suficiente por separado.

3.2. Taxonomia de mecanismos Reverse Turing
Test

Existen cinco mecanismos de RTT. La distincién entre ellos no es meramente
descriptiva, ya que cada uno exige una respuesta distinta por parte de la simulacion y

deja un rastro diferente en el binario.

Consulta de la posicién del cursor. Se consultan de forma repetida las
coordenadas del puntero mediante GetCursorPos y se comparan las lecturas sucesivas.
La ausencia de variacién indica que nadie esta manejando el equipo. En las variantes
méas elaboradas no se comprueba tinicamente que haya cambios, sino que se analiza la

geometria del recorrido [7].

Consulta del estado de teclas o botones. Se comprueba si en un instante dado
hay alguna tecla o botén pulsado, mediante GetAsyncKeyState o GetKeyState. A

diferencia del anterior, no se observa una trayectoria sino un estado puntual, por lo
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que se requiere que la pulsacién coincida en el tiempo con la comprobacién [1].

Espera de confirmaciéon mediante didlogo. Se muestra un cuadro de didlogo con
MessageBox o DialogBox y se condiciona la continuacion de la ejecucion a que alguien
pulse uno de sus botones. Es un mecanismo especialmente eficaz porque la llamada
bloquea la ejecucion hasta obtener respuesta, de modo que en un entorno sin usuario

no se llega nunca a la siguiente instruccién [1].

Medicién del tiempo de inactividad. Se consulta cudnto tiempo lleva el sistema
sin recibir entrada del usuario mediante GetLastInputInfo. El razonamiento es que
en un equipo en uso se registra actividad con frecuencia, mientras que un entorno de
andlisis suele permanecer desatendido. Si el tiempo transcurrido supera cierto umbral,

se concluye que no hay nadie y se suspende la actividad [12].

Instalacion de hooks de entrada de bajo nivel. En lugar de sondearse el estado
del sistema, se instala un hook sobre la cola de entrada mediante SetWindowsHookEx,
indicando con una constante que debe interceptarse la entrada a bajo nivel [13]. A partir
de ese momento el programa se limita a esperar, y es el sistema el que le notifica cada
clic o pulsacién que se produzca. Al no realizarse consultas repetidas, este mecanismo
apenas deja rastro en el registro de llamadas, ya que la tinica invocacion relevante es

la que instala el hook.

Los cuatro primeros mecanismos comparten un rasgo que conviene destacar, y es
que en todos ellos el programa consulta al sistema por el estado de la interaccion. En
el quinto se invierte esa relacion, ya que el programa se limita a esperar y es el sistema
quien le notifica cada evento. Esta diferencia condiciona la simulaciéon. Una posicién del
cursor modificada por software basta para satisfacer las comprobaciones que consultan,
pero no genera el evento que el sistema deberia notificar, de modo que el mecanismo

basado en hooks contintiia esperando indefinidamente.

3.3. Modbdulo de simulacion de interaccion humana

El médulo de simulacién de interaccion humana se ejecuta como modulo auxiliar de
CAPEv2 dentro de la maquina virtual de andlisis, en paralelo a la muestra, y se activa
mediante la opcion human_improved=1 al lanzar el andlisis. Toda su logica reside en un
unico hilo en el que se ejecuta un bucle continuo. En cada iteracion se realizan de forma
secuencial tres acciones, que son un desplazamiento del cursor, con cierta probabilidad

un clic simple o doble, y la comprobacién de si ha aparecido algiin cuadro de didlogo
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pendiente de confirmar. En la Figura 3.1 se representa mediante un diagrama UML de

secuencia el comportamiento del médulo a lo largo de una iteracion del bucle principal.
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Figura 3.1: Diagrama UML de secuencia del médulo en una iteracién del bucle principal.

La decisién de integrar todo en un solo hilo fue la mas relevante del diseno y
se adoptd como consecuencia de un problema detectado experimentalmente. En una
version previa, el movimiento del cursor y la gestién de didlogos residian en dos modulos
independientes que se ejecutaban de forma concurrente. Al compartir ambos un tinico
cursor fisico se producia una condicion de carrera, ya que mientras en un moédulo se
llevaba el cursor sobre el botén del didlogo para confirmarlo, en el otro se desplazaba
a una zona distinta de la pantalla y la accién quedaba invalidada.

El efecto observado era que se superaban las comprobaciones de movimiento o las de
dialogo, pero nunca ambas de forma simultdnea. La ejecucién secuencial en un tnico
hilo resuelve el conflicto de raiz, puesto que en cada instante solo se dispone de un
componente actuando sobre el cursor.

El motor de movimiento del cursor es el componente central y el mas elaborado.

Su cometido es generar un movimiento del ratén indistinguible del de una persona, ya
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que en varias familias no se comprueba tnicamente que el cursor se desplace, sino que
se analiza la naturaleza de ese desplazamiento.

Cada trazo del cursor sigue una curva de Bézier cuadratica en lugar de una linea
recta, dado que en un movimiento humano nunca se traza una recta perfecta. Con
esa ligera curvatura se introduce una desviaciéon natural en el recorrido. Este mismo
enfoque se emplea en otros trabajos que abordan la simulacién de interacciéon humana
frente a sistemas de deteccion automatica [14].

Sobre esa trayectoria se modela la velocidad segin el modelo de minimo tirén
de Flash y Hogan [15], con el que se describe cémo se aceleran y desaceleran los
movimientos humanos de alcance. El cursor arranca despacio, acelera en el tramo
central y frena de forma suave al llegar al destino. La duracién de cada trazo se
calcula en funcién de la distancia a recorrer siguiendo la ley de Fitts [16], y se le
anade una pequena variacion aleatoria para que no se repitan dos trazos idénticos. El

perfil resultante se representa en la Figura 3.2.

velocidad

minimo tirén

constante

tiempo

inicio aceleracién frenado destino

Figura 3.2: Perfil de velocidad a lo largo de un trazo simulado por el médulo siguiendo
el modelo de minimo tirén.

La continuidad entre trazos se controla de forma explicita. El cambio de direccién
de un trazo al siguiente se acota a un maximo de 18°. Este detalle resulté determinante
para LummaC2 v4.0, en cuya comprobacion se calculan los angulos entre vectores de
posiciones consecutivas y se rechaza el movimiento si alguno supera los 45°. El valor de
18°se fij6 muy por debajo de ese umbral, de modo que cualquier trayectoria generada lo
satisface con margen suficiente y la activacién deja de depender del azar. En la Figura
3.3 se muestra un ejemplo de trayectoria generada por el médulo.

Por 1ltimo, se garantiza que en cada paso se produzca un cambio efectivo de
coordenadas sin repeticiones. Este aspecto, aparentemente menor, era necesario para
Gozi/Ursnif, donde el movimiento se descarta si se detectan coordenadas repetidas.

Algunas comprobaciones no se apoyan en el movimiento, sino en la existencia
de pulsaciones del ratén. En el médulo se generan clics simples y dobles con una

probabilidad calibrada en cada iteracién del bucle. La zona en la que se generan los
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Figura 3.3: Trayectoria del cursor generada por el médulo a lo largo de la pantalla.
Cada punto marca el final de un trazo.

clics también estd acotada. Se reserva un margen de 12 pixeles respecto a los bordes
de la pantalla, y se descarta la cuarta parte izquierda del escritorio para evitar pulsar
sobre los iconos que se sitian habitualmente en esa region.

Los clics se generan mediante eventos de raton fisicos, a bajo nivel del sistema, y
no mediante mensajes 1égicos dirigidos a una ventana. La distincién es determinante,
ya que en las comprobaciones més exigentes se instala un hook de ratén de bajo nivel
con el que solo se captura la entrada que el sistema considera real, de modo que un
mensaje légico no llega a notificarse.

Por dltimo, el mecanismo RTT mas restrictivo consiste en mostrar un cuadro de
didlogo y condicionar la ejecucion de la carga 1til a que un humano lo confirme. En un
entorno de andlisis en el que se ignore el didlogo, la muestra permanece bloqueada de
forma indefinida.

En el médulo se aborda este mecanismo en tres pasos. En primer lugar, en
cada iteracion se recorren las ventanas del sistema en busca de botones cuyo texto
corresponda a una confirmacion, contemplando las formas habituales en varios idiomas.
Cada didlogo se distingue por su identificador de ventana, con lo que se atienden los
nuevos sin volver a pulsar uno ya confirmado. A continuacién se trae la ventana del
dialogo al primer plano, condicién necesaria para que la pulsacién surta efecto. En
el tercer paso se confirma el didlogo mediante dos técnicas encadenadas. Primero se
realiza un clic fisico sobre el botén, situando el cursor sobre él. Después se envia un

mensaje légico de pulsacion dirigido directamente al control.
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3.4. Conjunto de reglas capa para deteccién estatica

La deteccién estdtica se aborda mediante capa [17], herramienta con la que
se identifican capacidades en un ejecutable evaluando reglas declarativas sobre las
caracteristicas extraidas del binario. Se optdé por esta herramienta en lugar de por
un programa a medida por dos motivos.

El primero es que la logica de detecciéon queda expresada de forma legible y
verificable en ficheros independientes, lo que facilita su revisién y su reutilizacion. El
segundo, y mas relevante para este trabajo, es que una misma regla puede aplicarse
tanto sobre el binario como sobre el informe de comportamiento generado por la
sandbox, de modo que las vias estatica y dindamica se abordan con un unico conjunto
de reglas.

Se desarrollaron siete reglas propias, agrupadas bajo el espacio de nombres
anti-analysis/anti-sandbox/reverse-turing-test. Cinco de ellas se
corresponden con los mecanismos de la clasificacién presentada en la Seccion
3.2, a las que se suman una regla exploratoria y una regla agregadora.

Cada regla se compone de dos bloques. En meta se recogen los metadatos, que no
intervienen en la deteccién. En features reside la logica, expresada como un arbol de
condiciones cuyas hojas son caracteristicas extraidas del binario y cuyos nodos son los
operadores légicos or y and.

En todas las reglas se declara el ambito estatico function y el ambito dinamico
call. Con la primera declaracién se exige que las caracteristicas se encuentren dentro
de una misma funcién del binario. Con la segunda se habilita la aplicacién de la misma
regla sobre los informes de comportamiento de CAPEv2, sin modificacién alguna.

Cuatro de las cinco reglas del nticleo siguen un patrén simple, en el que se enumeran
bajo un operador or las funciones asociadas al mecanismo. La regla de estado de teclas
agrupa GetAsyncKeyState y GetKeyState, y la de confirmacién de didlogo enumera
las funciones de las familias MessageBox y DialogBox.

La quinta regla presenta una estructura distinta y responde a un hallazgo obtenido
durante la validacién. Al probarse el conjunto inicial contra Pafish, solo casé la regla de
consulta del cursor, pese a que en la herramienta se implementan siete comprobaciones
de interaccion. La inspeccion de su tabla de importaciones reveld la causa, ya que
la actividad de clic no se detecta mediante sondeo del estado de los botones, sino
instalando un hook de entrada de bajo nivel y esperando los eventos a través de un
bucle de mensajes.

Se trata de un mecanismo documentado y empleado tanto en UpClicker [13] como

en BaneChant [18], que no estaba cubierto por el conjunto inicial. Se desarroll6 en
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consecuencia la regla correspondiente, en la que se exige mediante un operador and
tanto la llamada a SetWindowsHookEx como la presencia, en la misma funcién, de
la constante que identifica el hook como de bajo nivel. Esa restriccién es necesaria
porque la llamada por si sola aparece en abundante software legitimo, como gestores
de portapapeles o utilidades de accesibilidad, y sin ella la regla resultaria inservible por
exceso de falsos positivos.

La misma inspeccion de Pafish revel6 el uso de GetDoubleClickTime, con la que
se consulta el umbral temporal que el sistema considera un doble clic. Un programa en
el que se compara la cadencia de dos clics consecutivos contra ese umbral no verifica
que existan clics, sino que el ritmo entre ellos sea el propio de una persona.

Se desarrollé una regla para ese mecanismo, marcada de forma explicita como
exploratoria y mantenida deliberadamente fuera del indicador agregado. El motivo
es que esa funcién también aparece en software grafico legitimo, en el que se emplea
para calibrar la gestién de eventos, por lo que su capacidad para distinguir malware de
software normal quedaba por determinar.

La séptima regla no se apoya en ninguna funcién propia. Su bloque features
consiste en un operador or de cinco hojas match, con las que se referencia por su
nombre a cada una de las reglas del nicleo. Con ella se obtiene el veredicto binario de
si en una muestra se implementa algiin mecanismo RTT, que es el indicador sobre el

que se calcula la prevalencia agregada.

3.5. Extension de la instrumentacion dinamica de

CAPEv2

La aplicacion de las reglas sobre los informes de comportamiento solo resulta efectiva
si las funciones buscadas llegan a registrarse. Por ese motivo se revisé qué funciones
RTT se monitorizan realmente en CAPEv2.

El diagnéstico se realizo sobre ambas capas por separado, comprobando la presencia
de las funciones de interceptacion en el monitor y la de las entradas correspondientes en
la tabla de traduccion. Los cinco mecanismos se reparten en tres situaciones distintas.

En la consulta de la posicién del cursor y en la instalacion de hooks de entrada se
dispone de interceptacion y de traduccion, de modo que ambas llegan al informe sin
necesidad de intervencion. En la consulta del tiempo de inactividad y en la del estado
de teclas se dispone de interceptacion en el monitor, pero faltaba la entrada en la tabla
de traduccién. El evento se capturaba y se perdia antes de llegar al informe. En las
funciones de confirmacion de didlogo no se dispone de interceptacion en el monitor, por

lo que la llamada no se registra en ningin momento.
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Los dos casos en los que solo faltaba la traduccion se resolvieron anadiendo las
entradas correspondientes a la tabla, sin necesidad de recompilar el monitor. La
correccién se verifico de extremo a extremo con la funcion de consulta del tiempo
de inactividad. Tras reprocesar un analisis previo, la llamada aparece registrada en
el informe y la regla asociada casa sobre él en modo dindamico, cuando antes no era
posible.

El tercer caso no admite esa solucion. Al no existir la interceptacién en el monitor,
la tabla de traduccién no dispone de ninguin evento que convertir, de modo que la
correccién aplicada resulta condicién necesaria pero no suficiente. Para cubrir las
funciones de didlogo seria preciso implementar la interceptacion en el propio monitor

y volver a compilarlo, tarea que queda planteada como trabajo futuro en el capitulo 6.

3.6. Disponibilidad del cédigo

Todo el material desarrollado se encuentra disponible en un repositorio publico!.
Dado que se trata de una bifurcacién del proyecto CAPEv2, las aportaciones propias se
localizan en rutas concretas dentro del arbol del proyecto, que se detallan en el Anexo
B. En él se incluyen el médulo de simulacién de interaccién humana, las reglas capa
desarrolladas, la correccion aplicada sobre la tabla de traduccion, los scripts empleados

en el estudio de prevalencia y el listado del corpus con su etiquetado.

"https://github.com/Nicofaroo/CAPEV2-Trigger-Detection
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Capitulo 4

Experimentacion y discusion de
resultados

En este capitulo se presentan los resultados obtenidos. El médulo de simulacién y
las reglas de deteccion se evaluaron de forma distinta. El primero se validé sobre casos
concretos, comprobando si las muestras llegan a ejecutar su carga ttil, mientras que las
segundas se aplicaron sobre un corpus amplio contrastado con un grupo de control. En
primer lugar se describe el entorno de evaluacién y el procedimiento seguido. Después,

se analizan los resultados y se discuten las limitaciones de la deteccion estatica.

4.1. Entorno de evaluacion

El entorno de analisis se compone de una méaquina anfitriona en la que se ejecuta
el entorno CAPEv2 con el médulo desarrollado y una maquina virtual invitada en la
que se detonan las muestras. Como anfitrion se empleé un equipo ASUS Zenbook S16
UMb606WA, con procesador AMD Ryzen Al 9 365 de 10 ntcleos y 32 GB de memoria
LPDDR5X, sobre Ubuntu 24.04 LTS. La virtualizacién se gestioné mediante KVM y
QEMU a través de libvirt.

La maquina invitada es una instalaciéon de Windows 10 Pro x64, en la que se ejecuta
el agente de CAPEv2 sobre Python 3.11. Como se describié anteriormente, todos los
analisis parten de un mismo estado limpio, con el agente activo y Windows Defender
deshabilitado, de modo que ninguna ejecucion hereda los efectos de la anterior. En
la configuraciéon de CAPEv2 la médquina se declara con arquitectura x86, parametro
que determina la variante del monitor que se inyecta durante el andlisis y garantiza la
compatibilidad con las muestras en formato PE32, mayoritarias en el corpus.

La conexion de red se establece mediante NAT a través de la interfaz virtual del
anfitrién, con salida real a internet enrutada por su interfaz fisica. Esta configuracion
es necesaria porque el criterio de activaciéon empleado se basa en la comunicaciéon con

la infraestructura de mando y control, que no podria observarse en un entorno de red
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simulado.

Para el andlisis estatico se empled capa 9.4.0 en su distribucién auténoma [17].
Dado que en esta herramienta se sustituye el conjunto de reglas propio por el que se le
indique, se construyo un arbol de reglas fusionado en el que se incorporaron las reglas
propias al repositorio oficial. Con esta disposicion se obtienen en una tinica pasada tanto

las detecciones de mecanismos RTT como las proporcionadas por las reglas oficiales.

4.2. Procedimiento experimental

La validacién del moédulo se apoya en un diseno experimental en el que cada muestra
se ejecuta un minimo de cinco veces bajo cada una de las cinco condiciones, con el fin
de descartar activaciones puntuales debidas al azar. Las diferencias observadas entre
ejecuciones pueden atribuirse asi a la condicion de interaccion.

Las condiciones cubren un espectro progresivo de realismo. La primera es la ausencia
total de interaccién, obtenida desactivando toda simulacion, y actiia como control
negativo. La segunda introduce un movimiento deliberadamente mecanico, generado
por un modulo desarrollado para este fin en el que el cursor se desplaza en lineas rectas
a velocidad constante entre puntos fijos. Su propdsito no es superar las comprobaciones,
sino confirmar que estan operativas, ya que una muestra que rechaza este movimiento
demuestra que verifica algo mas que la mera existencia de desplazamiento. La tercera
emplea el médulo de simulacién que se incorpora por defecto en CAPEv2, con la
que se establece la capacidad actual de la herramienta. La cuarta emplea el médulo
desarrollado en este trabajo. La quinta es la interaccién humana real, con el operador
manejando directamente la maquina virtual, y actiia como control positivo.

Notese que se requiere un criterio objetivo con el que determinar si la carga maliciosa
se ha ejecutado. La senal més clara y dificil de falsear es la comunicacién con la
infraestructura de mando y control, es decir, los servidores a los que la muestra intenta
conectarse una vez desplegada su carga. En una muestra inactiva no se produce esa
comunicacion, mientras que en una muestra activa se intenta resolver y conectar con
sus dominios caracteristicos.

Se atiende ademaés a las llamadas al sistema registradas durante la ejecuciéon y a
las firmas de comportamiento generadas por la propia sandbox. Este criterio multiple
resulta necesario porque en algunas muestras se emplean técnicas de evasion de hooks
o llamadas al sistema directas, con lo que no se registra ninguna API y solo queda
disponible el indicador de red.

La mediciéon de prevalencia sigue un procedimiento distinto, orientado al volumen.

Se construye un corpus amplio de muestras y se le aplica de forma automatizada el

18



conjunto de reglas descrito en la Seccion 3.4, contrastando los resultados con un grupo
de control de software legitimo.

Como fuente de muestras se emplean los lotes diarios de MalwareBazaar [19],
repositorio publico en el que se publican muestras confirmadas con metadatos de
familia. Se descarto recurrir a plataformas de busqueda selectiva de muestras, ya que
localizar muestras a partir de la propia caracteristica que se desea medir produciria un

resultado artificialmente alto y no una estimacién de prevalencia.

4.3. Validacion del modulo sobre casos de estudio

El médulo se validé contra cuatro casos, cada uno representativo de un mecanismo

de naturaleza distinta.

4.3.1. Gozi/Ursnif

En esta muestra no se realiza una comprobacién de tipo aprobado o rechazado, sino
que los desplazamientos del cursor se emplean como entrada funcional de la rutina de
descifrado. Sin movimiento no se obtiene una semilla valida y el descifrado no llega a
completarse. Al emplearse técnicas de evasion de hooks, no se registran llamadas a la
API, de modo que el indicador aplicable es la actividad de red.

En todas las condiciones se desempaqueta una primera capa comun, independiente
de la interaccion. La diferencia aparece en la red. Sin interacciéon alguna, con el
movimiento mecanico y con el médulo por defecto el comportamiento es idéntico, ya
que en ninguno de los tres casos se llega a contactar con ninguna direccién de mando y
control. Solo se observa trafico de fondo del sistema operativo, y el analisis termina por
agotamiento del tiempo asignado, fijado en 360 segundos. Con el médulo desarrollado se
alcanza en cambio la fase de comunicacién y se contacta con 5 direcciones IP de mando
y control propias de la familia en el puerto 80, entre ellas 92.223.97.97 y 91.81.128.227.

El mismo comportamiento se obtiene con interaccién humana real.

4.3.2. LummaC2 v4.0

En esta variante no se comprueba tnicamente que el ratén se mueva, sino que se
analiza la geometria del movimiento. Los resultados obtenidos en cada condicién se
recogen en la Tabla 4.1.

Con el moédulo desarrollado se alcanza el comportamiento completo de forma
reproducible. Se resuelven los dominios de mando y control caracteristicos de la familia,

como curtainjors.fun o gogobad.fun, y se dispara la firma mouse movement _detect,
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Condicion APIs tinicas Actividad de red Carga

Sin interaccion 29 Ninguna Inactiva
Movimiento mecanico 29 Ninguna Inactiva
Moédulo por defecto 29-72 Intermitente Intermitente
Modulo desarrollado 74 Completa Completa
Interaccién humana real 74 Completa Completa

Tabla 4.1: Comportamiento de LummaC2 v4.0 segtn la condicién de interaccién.

con la que CAPEv2 indica de forma explicita que se ha dado por valido el movimiento
del ratén.

La diferencia frente al mdédulo por defecto reside en la continuidad de rumbo. En
el modulo por defecto se generan trazos con cambios de direccién arbitrarios que solo
por casualidad caen bajo el umbral exigido por la muestra, lo que explica la activacién
intermitente recogida en la Tabla 4.1. En el motor de movimiento desarrollado cada
giro se acota a un maximo de 18°, de modo que toda trayectoria generada cumple por

construccion el requisito geométrico.

4.3.3. LummaC2 2025

En esta variante la ejecucién no se condiciona al movimiento del ratén, sino a la
confirmacién de un cuadro de didlogo que aparece al iniciarse. En la traza registrada
no aparece ninguna de las funciones asociadas a los mecanismos de interaccién, por
lo que la propia comprobacion no resulta observable. El indicador aplicable es en este
caso la resolucion de dominios, que si queda recogida. Los resultados obtenidos en cada

condicién se recogen en la Tabla 4.2.

Condicién Dialogo confirmado Dominios resueltos
Sin interaccion No Ninguno
Movimiento mecanico No Ninguno
Moédulo por defecto No Ninguno
Médulo desarrollado Si 8
Interaccién humana real Si 8

Tabla 4.2: Comportamiento de LummaC2 2025 segtn la condicién de interaccion.

Con el moédulo desarrollado se registra en el andlisis la deteccién y confirmacion del
botén, tras lo cual se despliega el comportamiento completo. Se resuelven 8 dominios
de mando y control, como naturewsounds.help o nestlecompany.pro, a los que se
suma la conexién con steamcommunity.com, empleada por esta familia como vector de
robo de credenciales. Se activan ademas 5 firmas de comportamiento del sandbozx, entre

ellas network_cnc_https_generic y direct_syscall evasion.
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4.3.4. Pafish

Pafish es una herramienta de referencia disenada para poner a prueba la capacidad
de una sandbox de eludir técnicas anti-andlisis [11]. Su bateria de comprobaciones de
interaccién resulta especialmente exigente, y a diferencia de las muestras anteriores
se informa por pantalla del resultado de cada comprobacién individual. El resultado

comparado se recoge en la Tabla 4.3.

Comprobacién Moédulo por defecto Moédulo desarrollado

Presencia del ratén

Movimiento del ratén

Velocidad del movimiento
Actividad de clic

Actividad de doble clic
Confirmacion de didlogo
Confirmacién de didlogo plausible

>x X X \ X% NN
NSNSNSANSNAN

Tabla 4.3: Comprobaciones de interaccion de Pafish superadas en cada condicion.

Con el médulo desarrollado se superan las siete comprobaciones de forma
simultanea, frente a las tres que se superan con el médulo por defecto. La tltima
es la mas estricta, ya que en ella no solo se exige pulsar el botén, sino que el cursor se

encuentre fisicamente sobre la ventana del didlogo en el instante de la confirmacién.

4.4. Estudio de prevalencia de mecanismos RTT

4.4.1. Construccién del corpus

Se seleccionaron 6 lotes diarios de MalwareBazaar, agrupados en tres ventanas
temporales separadas entre marzo de 2025 y julio de 2026, con el fin de evitar que los
resultados quedasen condicionados por la actividad puntual de una campana concreta.
El material descargado se sometié a un filtrado en cuatro etapas, cuyo resultado se

recoge en la Tabla 4.4.

Etapa Ficheros
Extraidos de los seis lotes 11.374
Descartados por no ser PE validos 6.866
Descartados por estar vacios 2.522
Descartados por duplicacién (SHA-256) 118
Descartados por tamano 34
PE tnicos resultantes 1.834

Tabla 4.4: Filtrado del material descargado.
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En total, se obtuvieron 1.834 ficheros PE tnicos. Esta cifra no constituye, sin
embargo, un corpus valido, y conviene detallar el motivo. Los lotes descargados no
contienen tnicamente muestras, sino que algunas de ellas son contenedores de los que,
al descomprimirlos, se extraen otros ficheros ejecutables en su interior. Cabe distinguir
por tanto entre los ficheros de primer nivel, que son los que aparecen directamente en el
lote y se corresponden con las muestras publicadas, y los ficheros anidados, obtenidos
al descomprimir a los anteriores.

Al consultar en la plataforma el identificador de cada fichero se observd que esa
distincién resulta determinante. Entre los ficheros de primer nivel el 78 % figura
publicado como muestra, frente a menos del 1 % entre los anidados. La explicacion
es que un fichero extraido del interior de una muestra no constituye por si mismo una
muestra publicada, aunque proceda de un lote de la plataforma.

En su mayoria, esos ficheros anidados son componentes legitimos incorporados
en instaladores, y no cédigo malicioso. Se adopté en consecuencia como criterio de
inclusion que el fichero figure publicado como muestra de malware en la plataforma,
con lo que el corpus experimental quedd constituido por 653 muestras, de las cuales
511 disponen de etiqueta de familia.

Ese criterio excluye también al 22 % de los ficheros de primer nivel que no figuraba
publicado. Al no poder confirmarse su condiciéon de muestra, se descartaron igualmente,
en coherencia con el mismo criterio.

Como grupo de control se emplearon 700 binarios legitimos procedentes del
directorio de sistema de la propia maquina virtual, seleccionados de forma aleatoria.
Su tamano se fijé deliberadamente proximo al del grupo experimental.

Esta eleccion presenta una limitacion que conviene senalar. Al tratarse de
componentes del sistema operativo, la mayoria estan firmados por Microsoft y carecen
de interfaz grafica, por lo que su perfil de importaciones puede diferir del de una

aplicacion de usuario convencional.

4.4.2. Aplicabilidad del analisis por importaciones

Las reglas desarrolladas operan sobre la tabla de importaciones. Cuando en una
muestra se resuelven las APIs en tiempo de ejecucién, esa tabla queda practicamente
vacia y el nombre de la funcién nunca aparece donde las reglas lo buscan. En esos casos
un resultado negativo no significa que el mecanismo no exista, sino que el método no
resulta aplicable.

Resulta necesario, por tanto, distinguir unas muestras de otras antes de calcular
cualquier proporcién. La variable con la que mejor se captura esa condicién es el niimero

de importaciones, ya que una muestra que oculta las funciones que utiliza declara muy
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pocas o ninguna.

Su distribucién, recogida en la Figura 4.1, revela dos comportamientos muy
distintos. En el grupo experimental los percentiles 10 y 25 se sitian en una sola
importacién, y el 42 % de las muestras del corpus declara menos de 20. En el control
esa proporcion no llega al 5 % y el percentil 10 alcanza ya las 44 importaciones.

Se adopté en consecuencia el umbral de 20 importaciones. Su justificacién no
reside en el valor concreto, sino en que se sitia donde la distribucién cambia de
comportamiento, de modo que no divide una poblacion continua sino que aisla el grupo

de muestras que ocultan sus importaciones.

° i [0 Malware
= 40 % [/ Control
)

T 30 %

g 20 %

"qul

E 10 % I

=

0 : 50 100 150 200 250 300+

umbral = 20 . ) )
Numero de importaciones

Figura 4.1: Distribucion del nimero de importaciones en ambos grupos, expresada
como porcentaje de muestras de cada grupo.

4.4.3. Resultados

Al separar las muestras seguin ese criterio se obtiene el resultado central del estudio,
recogido en la Tabla 4.5. De las 653 muestras del corpus experimental y las 700 del grupo
de control se analizaron finalmente 569 y 675 respectivamente. Las 84 y 25 restantes no
pudieron procesarse por superar el limite de tiempo fijado en 600 segundos por muestra

o por errores durante el analisis, y quedan excluidas de los calculos posteriores.

Grupo Estrato Muestras Con RTT Prevalencia
Experimental No aplicable 258 16 6,2 %
Experimental Aplicable 311 167 53,7 %
Control No aplicable 31 0 0%
Control Aplicable 644 65 10,1 %

Nota: En el estrato no aplicable la proporcién no debe interpretarse como
una medida de prevalencia.

Tabla 4.5: Prevalencia de RTT segun la aplicabilidad del analisis por
importaciones

Sobre las muestras en las que el andlisis resulta aplicable, en el 53,7 % del malware se

implementa algin mecanismo RT'T, frente al 10,1 % del software legitimo comparable.
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El mecanismo aparece por tanto unas cinco veces mas en el grupo experimental que
en el de control. Para comprobar que esa diferencia no responde al azar se aplico la
prueba exacta de Fisher, que arroja una razon de posibilidades de 10,3 y un valor p del
orden de 10™%", es decir, una probabilidad practicamente nula de obtener un resultado
asi por casualidad.

Dentro del propio grupo experimental, el contraste entre estratos también resulta
llamativo. En el estrato no aplicable el mecanismo solo se detecta en el 6,2 % de las
muestras, muy por debajo del 53,7 % obtenido en el aplicable. Esa diferencia no refleja
un comportamiento distinto del malware en cada estrato, sino la pérdida de capacidad

de deteccién cuando la tabla de importaciones esta vacia.
0% 0% 20% 30% 40% 50 %

I 41,5 %
Confirmacién de didlogo

8,1 %
I 16,7 %
Estado de teclado o ratén
3,4 %
I 113 %
Posicién del cursor
1,1 %
W 19%
Hook de bajo nivel X
0,3 %
I 0,3%
Tiempo de inactividad
0,2 %
I 0,3%
Umbral de doble clic o
0,6 % mm Malware

| Control

Figura 4.2: Prevalencia de cada mecanismo en el estrato aplicable.

Restringiendo el andlisis al estrato aplicable se obtiene la comparacién por
mecanismo individual, recogida en la Figura 4.2. El reparto entre mecanismos dista
mucho de ser uniforme. La confirmaciéon mediante cuadros de didlogo alcanza el 41,5 %
y se sitia muy por encima del resto. Los dos siguientes, el estado de teclado o ratén y
la posicién del cursor, se quedan en el 16,7 y el 11,3 % respectivamente, mientras que
los tres restantes no superan el 2 % en ningtin caso.

Al comparar cada mecanismo con su presencia en el grupo de control se obtiene, sin
embargo, una ordenacién distinta. La mayor diferencia entre ambos grupos corresponde
a la posicion del cursor, que aparece unas diez veces mas en malware que en software
legitimo. La confirmacion de didlogo, pese a ser el mecanismo mas frecuente, presenta
una diferencia menor, ya que las funciones que emplea también aparecen con cierta
frecuencia en programas con interfaz grafica.

Dos mecanismos se comportan de forma anémala respecto al resto. El tiempo de

inactividad presenta prevalencias del 0,3 y el 0,2 % en cada grupo, valores demasiado
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proximos como para distinguirlos. El umbral de doble clic llega incluso a detectarse
con mas frecuencia en el grupo de control que en el experimental.

Por tdltimo, el fenémeno tampoco se reparte de forma uniforme entre familias. Sobre
aquellas con al menos diez muestras en el estrato aplicable, la prevalencia varia de forma

notable, tal como se recoge en la Tabla 4.6.

Familia Muestras Con RTT Prevalencia
Efimer 46 46 100 %
Formbook 13 12 92,3 %
AgentTesla 12 9 75,0 %
LummasStealer 16 6 37,5 %
Vidar 11 1 9,1 %
ValleyRAT 11 0 0 %

Tabla 4.6: Prevalencia por familia en el estrato aplicable, con un minimo de diez
muestras.

El contraste es claro. En Efimer el mecanismo aparece en las 46 muestras analizadas,
mientras que en ValleyRAT no aparece en ninguna de las 11. Formbook y AgentTesla
presentan también prevalencias altas, mientras que en Vidar solo se detecta en una

muestra de 11.

4.5. Analisis de resultados y limitaciones

Conviene precisar el alcance del resultado principal. El 53,7 % corresponde al
malware que puede analizarse de forma estatica, no al malware en general. En el estrato
no aplicable, la cifra obtenida solo refleja lo que las reglas han podido detectar, que es
necesariamente menos de lo que hay, por lo que no debe interpretarse como una medida
de prevalencia.

De la comparaciéon por mecanismo se desprenden tres observaciones. La
confirmacién de didlogo es con diferencia el mecanismo mas frecuente y explica 129 de
los 167 casos positivos, de modo que el resultado agregado se apoya en buena medida
en esa regla. La consulta de la posicién del cursor es la que mejor discrimina, con un
cociente de 10,4, lo que resulta coherente con su papel central en la literatura y con dos
de los cuatro casos de estudio. Por ltimo, en la regla exploratoria del umbral de doble
clic se obtiene un cociente de 0,5, es decir, aparece mas en software legitimo que en
malware, con lo que se confirma su falta de poder discriminante y se justifica haberla
mantenido fuera del indicador agregado.

Respecto a las limitaciones de la deteccion estatica, la primera limitacién a destacar

es la ya senalada aplicabilidad. En el 45 % de las muestras analizadas la tabla de
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importaciones estd practicamente vacia y las reglas no pueden concluir nada. Esa
proporcion se corresponde con el estrato no aplicable de la Tabla 4.5, y equivale al
42 % que se observa sobre el corpus completo en la Figura 4.1, calculado antes de
descartar las muestras que no llegaron a procesarse.

La segunda limitacion se identificé durante la validacién contra Pafish. En
esa herramienta no se emplea la familia de funciones de didlogo estandar para su
comprobacion de confirmacion, sino que se construye una ventana propia mediante
funciones graficas de bajo nivel. Ese mecanismo no resulta detectable mediante reglas
basadas en importaciones, dado que dichas funciones estan presentes en cualquier
programa con interfaz grafica y su inclusion en la regla la harfa inservible por exceso
de falsos positivos. La prevalencia del mecanismo de confirmaciéon queda por tanto
subestimada en una magnitud desconocida.

La tercera limitacion afecta a la cobertura de la propia regla de dialogo. Al revisar
qué funciones importaban las muestras detectadas se observé el uso de algunas no
contempladas en ella, como MessageBoxIndirect o DialogBoxIndirectParam. Se
trata de funciones equivalentes a las incluidas, pero con una denominacién distinta,
por lo que no coinciden con ninguna de sus entradas.

Para determinar el alcance de ese hueco se revisaron las muestras del estrato
aplicable que la regla no habia detectado. En ninguna de ellas se empleaban esas
funciones de forma exclusiva, ya que los binarios que las utilizan importan ademas
alguna de las contempladas en la regla y acaban siendo detectados por esa via. El
hueco no ha producido, por tanto, falsos negativos en este corpus.

Las dos limitaciones principales comparten un mismo origen, que es la dependencia
del andlisis por importaciones. Ambas afectan a muestras que si pueden ejecutarse, y
es precisamente en la ejecucion donde la informacién que el andlisis estatico no alcanza
queda disponible.

Ahi es donde las dos lineas de este trabajo convergen. Las muestras sobre las que el
instrumento estatico no puede concluir son las que requieren analisis dinamico, y ese
andalisis solo produce resultados si la carga llega a ejecutarse. Como se ha mostrado, en
las muestras con mecanismos RTT esa ejecucién no se produce sin una simulacién de
interaccién suficientemente realista. El mdédulo desarrollado es, por tanto, la condicién

que hace viable el andlisis de ese segmento.
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Capitulo 5

Trabajo relacionado

Los mecanismos estudiados en este trabajo no son una novedad reciente. Responden
a mas de una década de evolucién en la que cada avance surge como reaccién a la
contramedida anterior, y esa trayectoria explica por qué las simulaciones sencillas
dejaron de resultar efectivas. En este capitulo se sitia el trabajo desarrollado respecto
a las propuestas que ya abordan el mismo problema. Se recorre en primer lugar la
evolucién de los mecanismos RTT. A continuacién se examinan los trabajos previos

sobre simulacion de interaccion, y el capitulo se cierra delimitando la aportacion propia.

5.1. Evolucion de los mecanismos RTT

El primer caso ampliamente documentado de mecanismos RTT es UpClicker [13].
En esta familia se instala un hook de bajo nivel sobre el raton y se espera el evento de
soltado del botén izquierdo. Hasta que ese evento no se produce, el binario permanece
por completo inerte, con independencia del tiempo que transcurra. La contramedida
fue inmediata y consistié en simular un clic.

BaneChant [18] es la respuesta directa a esa contramedida. Se eleva el umbral y se
exigen mas de tres clics antes de la activaciéon. El patron que se repite a partir de aqui
es que la comprobacion no se sustituye, sino que se endurece.

En Gozi/Ursnif [20] la idea se lleva a un plano distinto y técnicamente mas sélido.
En lugar de emplearse la interacciéon como una condicién que se comprueba, se utiliza
como material criptografico. Se calcula el desplazamiento del cursor entre muestras
sucesivas y ese valor se emplea como semilla para derivar la clave con la que se descifra
la propia carga. Si el ratén no se mueve, el desplazamiento es nulo y la clave no
llega a obtenerse. La consecuencia es relevante, ya que no basta con satisfacer una
comprobacion, sino que la interacciéon resulta necesaria para que el cédigo malicioso
llegue siquiera a existir en memoria.

En LummaC2 v4.0 [7] se presenta el avance mds reciente en el mecanismo basado
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en movimiento. No se verifica si el raton se mueve, sino si el movimiento resulta
geométricamente plausible. Se capturan posiciones consecutivas del cursor a intervalos
regulares, se calculan los dangulos que forman los vectores entre puntos sucesivos y la
ejecucion solo continta si esos dangulos se mantienen por debajo de un umbral. Con ello
se descartan los desplazamientos bruscos que produce una simulacién elemental.

Mas alla del raton, en otras familias se emplean variantes igualmente eficaces. En
Dridex se recurre a una macro que se ejecuta al cerrar el documento en lugar de al
abrirlo [21], con lo que un entorno de anélisis que finalice sin cerrar el fichero no llega
a ejecutar la carga maliciosa. En Agent Tesla [12] se consulta el tiempo transcurrido
desde la tultima entrada del usuario y se suspende la actividad si supera un umbral

especifico.

5.2. Simulacion de interaccion

MORRIGU [6] es el trabajo més cercano en planteamiento. Es una herramienta de
reconfiguracion dindmica de la sandbox con la que se prueban de forma sistematica
cinco métodos anti-evasiéon, entre ellos un test de Turing inverso con el que se
simula interaccién del usuario. Su simulacién interpola entre posiciones para generar
movimiento continuo, varia la velocidad del cursor, aleatoriza las pausas e incorpora
apertura de aplicaciones y escritura de teclado.

Los resultados de ese trabajo resultan ademas pertinentes para el presente. Sobre
un conjunto de 251 muestras se identificaron 40 con comportamiento evasivo, de las
cuales 18 se activaron mediante el test de Turing inverso, que resulté ser el disparador
individual més frecuente de los cinco evaluados [6]. Esa medida y la obtenida en el
estudio de prevalencia de este trabajo responden a preguntas distintas, ya que la suya
se refiere a la frecuencia del disparador dentro de un conjunto ya identificado como
evasivo. Aun asi, ambas apuntan en la misma direccién al situar este mecanismo entre
los més relevantes. Sus autores senalan asimismo la inexistencia de un conjunto publico
de malware evasivo.

En UBER [22] se adopta una estrategia diferente y se generan artefactos de uso
realistas en el sistema, como historial y ficheros recientes, para que la maquina no
presente el aspecto de una instalacion recién creada. La diferencia esencial es el
momento de actuacion, ya que en UBER se prepara el entorno antes del analisis
mientras que en este trabajo se simula la interaccién durante la ejecuciéon. Ambos
enfoques resultan complementarios, puesto que los mecanismos basados en actividad
en tiempo real no se cubren preparando el entorno de antemano.

En el trabajo de Check Point Research [8] se aporta el resultado mds incémodo
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para cualquier simulacion. Se demuestra que los movimientos de ratén generados por
las simulaciones existentes resultan estadisticamente distinguibles de los humanos, de
modo que pueden detectarse mediante el andlisis de su distribucién. Con ello se justifica
que la simulacién no se limite a desplazar el cursor, sino que se reproduzcan propiedades
del movimiento humano real.

No ha sido posible, sin embargo, evaluar el médulo desarrollado frente a este tipo
de deteccion, ya que el detector estadistico descrito no se publica. Sus autores justifican
esa decision de forma expresa, al senalar que no pretenden que el trabajo constituya una
guia para evadir sandbozes con éxito, por lo que omiten deliberadamente los detalles
concretos del método. La comprobacién de si el movimiento generado resiste un analisis

estadistico de esta naturaleza queda planteada como trabajo futuro.

5.3. Aportacion del presente trabajo

La aportacion de este trabajo se sitia en tres planos. El primero es el de la
simulacién. El mdédulo desarrollado reproduce propiedades del movimiento humano
que las comprobaciones mas recientes verifican de forma explicita, como el perfil
de velocidad de cada trazo y la continuidad de rumbo entre trazos consecutivos, y
cubre ademas los mecanismos basados en confirmacion mediante cuadros de didlogo,
que resultaron ser los mas frecuentes del estudio de prevalencia. Con ello se superan
comprobaciones documentadas en la literatura como no resueltas por las simulaciones
existentes, entre ellas la verificacion geométrica de LummaC2 v4.0, aparecida con
posterioridad a los trabajos revisados.

El segundo es el de la mediciéon. Se aporta una estimacién de la proporcion de
malware que incorpora estos mecanismos, obtenida sobre un corpus general de muestras
recientes y contrastada frente a un grupo de control de software legitimo. Los trabajos
previos abordan una pregunta distinta, ya que en ellos se mide la frecuencia de los
disparadores dentro de conjuntos ya identificados como evasivos.

El tercero es el propio conjunto de muestras. Durante el trabajo se ha construido
un corpus de malware con mecanismos RTT confirmados, obtenido a partir de lotes

publicos y etiquetado segiin el mecanismo que implementa cada muestra.
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Capitulo 6

Conclusiones y trabajo futuro

En este trabajo se han abordado los mecanismos de comprobaciéon de presencia
humana que el malware emplea para evadir el andlisis dinamico. El problema se ha
tratado desde dos vertientes complementarias. Por un lado, se ha caracterizado el
fenémeno y se ha medido su prevalencia sobre un corpus de muestras recientes, con
el resultado de que algo més de la mitad del malware analizable de forma estatica
incorpora alguno de estos mecanismos, frente a aproximadamente una décima parte del
software legitimo comparable. Por otro, se ha desarrollado un médulo de simulacién de
interaccién para CAPEv2 con el que se superan esas comprobaciones, validado sobre
cuatro casos de estudio de naturaleza distinta.

El médulo desarrollado mejora al que se incorpora por defecto en CAPEv2 en cuatro
aspectos. Se reproduce el movimiento humano modelando su perfil de velocidad y la
duracion de cada trazo, en lugar de generar desplazamientos aleatorios. Se acota el
cambio de direccion entre trazos, con lo que toda trayectoria cumple por construccion
el requisito geométrico y la activacion deja de depender del azar. Los clics se generan
como eventos fisicos de entrada, condicién necesaria para las comprobaciones que se
apoyan en hooks de bajo nivel. Ademads, se amplia la cobertura a los mecanismos
basados en confirmacién mediante cuadros de didlogo, que en el médulo original no se
contemplan.

Adicionalmente, en este trabajo se aporta un conjunto de siete reglas capa con las
que se detectan estos mecanismos, aplicables tanto al analisis estatico como al dinamico
sin modificacion alguna, y una medida de prevalencia contrastada frente a un grupo de
control de software legitimo. Su aplicaciéon por la via dinamica revel6 ademas un hueco
de cobertura en la instrumentacion de CAPEv2, del que se ha corregido la parte que
no requeria recompilar el monitor. Todo el material desarrollado se ha publicado en un
repositorio de acceso publico.

Ese hueco marca la continuacién natural del trabajo. Las funciones de confirmacién

de didlogo carecen de interceptacion en el monitor de CAPEv2, por lo que su cobertura
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exige modificar el componente escrito en C y volver a compilarlo. La siguiente linea
de trabajo futuro consiste en repetir el estudio de prevalencia por la via dindmica,

ejecutando las muestras con el médulo activado.
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Apéndice A

Dedicacion y planificacion temporal

En este anexo se recoge la dedicacién empleada en el desarrollo del trabajo, asi
como su distribucién a lo largo del tiempo.

La dedicacion total asciende a 316 horas. De ellas, 266 corresponden al registro
diario mantenido desde el 27 de mayo de 2026, y las 50 restantes al trabajo realizado
durante el segundo semestre del curso académico. Ese trabajo previo comprende la
instalaciéon y configuracién de CAPEv2 en el equipo de desarrollo, junto con los
primeros médulos de prueba para la observacion de llamadas a la API y arboles de
ejecucion.

El reparto por tipo de tarea se recoge en la Tabla A.1.

Tarea Horas Porcentaje
Desarrollo del moédulo de simulacién 82,0 25,9 %
Desarrollo de reglas y estudio de prevalencia 66,0 20,9 %
Analisis de malware y construccion del corpus 54,0 171 %
Trabajo previo del segundo semestre 50,0 15,8 %
Redacciéon de la memoria 42,0 13,3 %
Documentacién continua 16,0 51 %
Preparacion del entorno de analisis 6,0 1,9 %
Total 316,0 100 %

Tabla A.1: Dedicacién por tipo de tarea.

La distribucion temporal se recoge en la Figura A.1.
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Abril Mayo Junio Julio Agosto Sept.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

0. Trabajo previo
Configuracion de CAPEv2 oo

1. Preparacién
Instalacién del entorno -

Busqueda de muestras ]

2. Andlisis de muestras
Casos de estudio

Ejecucién de las muestras

3. Mdédulo de simulacion

Motor de movimiento -
Clic y dialogos -
Integracion y pruebas -

4. Reglas y prevalencia

Reglas capa [ ]
Corpus y barrido [
Instrumentacién dinamica -

5. Memoria

Redaccién ]

Figura A.1: Distribucién temporal de las fases del trabajo y sus principales tareas.
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Apéndice B

Contenido del repositorio

El material desarrollado se publica en https://github.com/Nicofaroo/CAPEv2-T
rigger-Detection. Al tratarse de una bifurcacion del proyecto CAPEv2, la mayor
parte de los ficheros del repositorio pertenecen al proyecto original. Las aportaciones

propias de este trabajo se localizan en las rutas que se indican a continuacion.

Moédulo de simulacién analyzer/windows/modules/auxiliary/human_improved.py
Médulo auxiliar de simulacién de interacciéon humana descrito en la Seccién 3.3.
En el mismo directorio se incluye human robotic.py, el médulo de movimiento

mecanico empleado como condicién de control en la validacion.

Reglas capa capa-rules/

Los siete ficheros de reglas descritos en la Seccién 3.4, en formato YAML.

Instrumentaciéon dinamica 1ib/cuckoo/common/logtbl.py
Tabla de traduccién de CAPEv2, con las entradas anadidas para las funciones

descritas en la Seccién 3.5.

Estudio de prevalencia capa-rules/estudio-prevalencia/
Scripts que implementan el procedimiento completo, desde la construccion del

corpus hasta la generacion de los resultados.

Corpus dataset/
Listado de identificadores SHA-256 de las muestras empleadas, junto con su

familia.
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