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RESUMEN

Los protocolos de red permiten intercambiar informacién estructurada entre
distintos equipos. Una descripcion de estos protocolos es necesaria para muchas
aplicaciones, ya sea para la interoperabilidad entre sistemas, la simulacion de redes,
o la seguridad en las mismas. Cuando no se dispone de dicha descripcién, se puede
recurrir a la ingenieria inversa de protocolos para inferir el formato de los mensajes
intercambiados entre los equipos y generar un modelo del protocolo.

Durante las dos ultimas décadas se han desarrollado distintas herramientas para
automatizar el proceso de la inferencia de formato en protocolos. Cada una de estas
herramientas se ha desarrollado con un propésito especifico, lo que da lugar a diferentes
ventajas y limitaciones en cada una de ellas.

En este trabajo de fin de grado se propone una herramienta que trata de superar
estas limitaciones, capaz de inferir el formato de los mensajes de un protocolo de red
desconocido simplemente mediante el andlisis del trafico de una comunicaciéon previa.
Para lograr este objetivo, se aplican algoritmos de similitud basados en restimenes,
técnicas de clustering y métodos de alineamiento propios de la bioinformatica. Ademas,
se estudia qué combinaciéon de algoritmos de similitud y técnicas de clustering

proporciona los mejores resultados, optimizando asi la precision y eficiencia del anélisis.



ABSTRACT

Network protocols allow the exchange of structured information between different
computers. A description of these protocols is necessary for many applications, such as
interoperability between systems, network simulation, or network security. When there
is not description available, protocol reverse engineering can be used to infer the format
of the messages exchanged between computers and generate a model of the protocol.

During the last two decades, different tools have been developed to automate the
process of format inference in network protocols. Each of these tools has been developed
with a specific purpose, which gives rise to different advantages and limitations in each
of them.

In this work, a tool is proposed that overcomes these limiations and is capable
of inferring the format of messages of an unknown network protocol simply by
analyzing the traffic of a previous communication. To achieve this goal, similarity digest
algorithms, clustering techniques, and alignment methods applied in bioinformatics are
used. In addition, we study which combination of similarity algorithms and clustering
techniques provides the best results, thus optimizing the accuracy and efficiency of the

analysis.
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Capitulo 1

Introduccion

Los protocolos de red definen el formato y el orden de los mensajes enviados y
recibidos entre las entidades de la red, asi como las acciones que se toman durante
la transmisién y recepcién de los mismos [1]. Aunque muchos protocolos estan
bien definidos, existen protocolos desconocidos, no documentados o propietarios. La
ingenierfa inversa de protocolos [2] comprende varias fases, que van desde la recoleccién
de datos hasta el filtrado y procesado de los mismos, y se enfoca en dos objetivos
principales: inferir los mensagjes e inferir la gramdtica del protocolo.

La inferencia de mensajes se centra en identificar su estructura a partir de mensajes
del mismo tipo, mientras que la inferencia de la gramatica busca descubrir las reglas y
secuencias de intercambio de estos mensajes [2]. Un ejemplo destacado de aplicacién de
ingenierfa inversa de protocolos es el proyecto Samba [3], que ofrece una implementacién
de los protocolos SMB/CIFS para clientes Linux, permitiendo la interoperabilidad entre
sistemas Linux y Windows.

La interoperabilidad no es la tnica motivacion para realizar este proceso de
ingenierfa inversa. Otro escenario es la simulacién de protocolos de red [4, 5, 6].
Un simulador de red es 1til para llevar a cabo experimentos estadisticos y analisis
de sensibilidad, donde se estudia como pequenas variaciones en los datos afectan al
sistema. Ademas, un simulador de red puede reproducir, en diversos entornos, trazas
de red y adaptarlas segin convenga. Esto es realmente 1til, por ejemplo, para analizar
un ataque en una red o para desarrollar sistemas trampa que puedan interactuar con
los atacantes para registrar y analizar su comportamiento.

La ingenieria inversa de protocolos también es importante en el campo del analisis
de cédigo danino [7, 8, 9]. Muchos programas maliciosos utilizan protocolos de red
desconocidos para comunicarse con su servidor de mando y control. Aplicar ingenieria
inversa a estos protocolos puede ayudar a identificar informacién clave sobre la
ubicacién del maestro de una botnet, fechas, objetivos de ataque, etc. y, como

consecuencia, anticipar la ocurrencia de un ataque para reaccionar adecuadamente.



1.1. Objetivos

El objetivo de este trabajo es desarrollar una aplicacién software capaz de inferir
el formato de mensajes de un protocolo de red desconocido. La idea es que, sin
tener conocimientos previos del protocolo, se pueda determinar la estructura y los
parametros de los mensajes intercambiados. Para lograr esto, se realiza un anélisis de
los paquetes intercambiados en una comunicacion previa. Este andlisis aplica algoritmos
basados en resimenes para calcular la similitud aproximada entre paquetes y utiliza
técnicas de agrupamiento (o clustering) que permiten separar los paquetes por grupos
que contienen un tipo concreto de mensaje, para finalmente alinear las secuencias
de datos e identificar patrones comunes en cada uno de ellos. Ademads, se estudian
distintos algoritmos de similitud de resumen, como ssdeep [10] o TLSH [11], y diferentes
técnicas de clustering, con el objetivo de determinar con cudl de ellos se consiguen
mejores resultados. Todo el cdodigo desarrollado ha sido publicado bajo el nombre
MARISSA (MessAge foRmat Inference with Similarity digeSt Algorithms) y la licencia
GNU/GPLv3 para que pueda ser usado por la comunidad [12].

1.2. Estructura

En el Capitulo 2 se presentan los conocimientos previos necesarios para comprender
el funcionamiento del sistema propuesto. Después, el Capitulo 3 hace un breve recorrido
temporal por algunas de las herramientas desarrolladas en este campo. En el Capitulo 4
se describe el sistema propuesto, detallando su andlisis, diseno, implementacion, y
componentes principales. En el Capitulo 5 se analizan los resultados obtenidos a partir
de la experimentacién con el sistema propuesto, discutiendo su eficacia. Finalmente, en
el Capitulo 6 se presentan las conclusiones del trabajo, resaltando los logros alcanzados
y proponiendo futuras lineas de investigacién para mejorar y expandir el sistema.

Ademas, se incluye un anexo A que contiene la planificacién temporal del trabajo

desarrollado.



Capitulo 2

Conceptos previos

En este capitulo se presentan los conceptos fundamentales necesarios para
comprender el sistema propuesto para la inferencia de formatos de mensajes en
protocolos de red. Se abordan las técnicas de ingenieria inversa de protocolos, los

algoritmos de resumen de similitud y los métodos de clustering.

2.1. PRE (Protocol Reverse Engineering)

La ingenieria inversa de protocolos tiene como objetivo obtener los parametros,
el formato y la semantica de protocolos de red desconocidos en ausencia de una
especificacion formal.

En general, las técnicas utilizadas se pueden clasificar en dos grandes grupos, las
basadas en el andlisis de los mensajes intercambiados en la red y las basadas en el
analisis de la aplicacién [2]. A su vez, estas dos categorias se pueden diferenciar de
acuerdo a su tipo de inferencia, ya sea activa o pasiva. La inferencia activa consiste
en estimular al sistema con el objetivo de descubrir o validar informacion especifica
mientras que, por otro lado, la inferencia pasiva se limita a capturar y analizar los
mensajes sin intervenir en su generacion.

En este trabajo se va a desarrollar una inferencia pasiva basada en mensajes de red,

donde se pueden diferenciar tres fases:

1. Observaciéon: Consiste en crear un entorno adecuado para recolectar los
mensajes intercambiados. Es importante determinar donde se va a capturar y
quiénes son los miembros de la comunicacion, asi como el tiempo que se va a
capturar, ya que los resultados pueden variar notablemente dependiendo de estos

factores.

2. Preprocesado: En esta fase se hace un filtrado de los mensajes con el objetivo

de aislar inicamente los paquetes relevantes para el analisis. Esto puede incluir



la eliminacion de ruido o la reagrupaciéon de paquetes fragmentados.

3. Inferencia: El tultimo paso consiste en realizar la inferencia del formato del
mensaje o la gramatica del protocolo a partir de los mensajes obtenidos en el

paso anterior.

2.2. Algoritmos de resumen de similitud

Los algoritmos de similitud son métodos utilizados para encontrar parecidos entre
dos o mas elementos. Estos algoritmos tienen la capacidad de comparar directamente
datos, o de transformarlos a una representacién intermedia (como un resumen hash
o digest) para compararlos. Este trabajo se centra en los algoritmos de resumen de
similitud, los cuales crean resiimenes de los datos que permiten identificar similitudes
entre diferentes conjuntos, incluso si solo una parte del contenido es parecido [13].

Entre los algoritmos de similitud més adecuados para el anélisis de paquetes de red

se encuentran:

— ssdeep: Es un algoritmo propuesto por Jesse Kornblum en 2006, inicialmente
disenado para detectar spam [10]. La longitud de un hash puede variar, pero en

la mayoria de los casos es una cadena hexadecimal de 128 caracteres [13].

— TLSH: Es un algoritmo propuesto por la empresa de ciberseguridad Trend Micro
en 2013 y usado principalmente para deteccién de malware [11]. A diferencia de
ssdeep, el tamano del hash es fijo y estd formado por 70 caracteres (72 si los dos

primeros indican la versién) [13].

Estos algoritmos son especialmente ttiles en el andlisis de paquetes de red, ya que
permiten identificar patrones y similitudes en grandes volimenes de datos de forma

eficiente.

2.3. Clustering

El clustering es una técnica de aprendizaje no supervisado que agrupa un conjunto
de objetos de tal manera que los objetos en el mismo grupo (o cluster) son mas similares
entre si que con los objetos de otros grupos [14]. En el contexto del anédlisis de paquetes
de red, el clustering se utiliza para agrupar mensajes con formatos similares, facilitando
la inferencia de mensajes en protocolos desconocidos.

Existen varios métodos de clustering comunes en la inferencia de formatos de

mensajes, entre ellos:



— K-Means: Es un método eficiente y escalable que particiona los datos en k
clusters predefinidos [15]. Para determinar el niimero 6ptimo de clusters (el valor
de k), se utiliza el método de la rodilla (o el codo) [16], que analiza la suma de
las distancias cuadradas dentro de los clusters (inercia) a medida que el nimero
de clusters aumenta. El punto donde la curvatura es maxima indica el niimero

optimo de clusters.

— DBSCAN (Density-Based Spatial Clustering of Applications with
Noise): Agrupa puntos que estan cercanos entre si basandose en una densidad
minima de puntos, convirtiéndolo en un método robusto frente al ruido [17]. Sin
embargo, no es eficiente para conjuntos de grandes dimensiones. Este problema
se puede solventar usando la version OPTICS (Ordering Points To Identify the
Clustering Structure), que se adapta mejor cuando hay grandes cantidades de
datos [18].

— UPGMA (Unweighted Pair Group Method with Arithmetic mean): Es
un método de clustering jerarquico. Obtiene clusters sucesivos a partir de clusters
previamente definidos utilizando dendogramas, que representan graficamente la

relacion jerarquica entre los clusters subyacentes [19].

En este trabajo se han evaluado exclusivamente los métodos de K-Means y

DBSCAN.






Capitulo 3

Estado del arte

En las tultimas dos décadas se han realizado numerosos intentos para abordar
la inferencia de formato de mensajes en protocolos de red. Estas investigaciones
han explorado diversas técnicas y algoritmos, cada uno con sus propias ventajas y
limitaciones. A continuacién se describen estas investigaciones siguiendo un orden
cronoldégico.

La primera herramienta creada con este objetivo fue PI Project [20], desarrollada
en 2004. Este proyecto propuso el uso de algoritmos de alineamiento bioinformaticos,
como Smith-Waterman [21] y Needleman-Wunsch [22], para inferir el formato de los
mensajes de manera similar a como se comparan las secuencias de ADN. Este enfoque
pionero abri6 el camino a una serie de investigaciones que buscaron aplicar métodos
de otras disciplinas al campo de la ingenieria inversa de protocolos.

En 2006, surgié RolePlayer [5], una herramienta enfocada en la reproduccion de
sesiones de red para probar sistemas de deteccion de intrusos y otras aplicaciones de
seguridad. Basicamente, permite que una parte de la comunicacion vista previamente
se reproduzca en un contexto diferente. Para ello, RolePlayer utiliza los mensajes vistos
para determinar una plantilla para responder a un mensaje recibido. Sin embargo, no
es un proceso automatico, ya que necesita de esfuerzo humano para determinar los
campos de interés del mensaje.

Un avance significativo se produjo en 2007 con el desarrollo de Discoverer [23].
Esta herramienta fue desarrollada para trabajar a nivel de aplicacion, con el objetivo
de disponer de un andlisis totalmente automatico. En vez de usar algoritmos de
alineamiento como Needleman-Wunsch [22], se asume que los compos de los mensajes
estan delimitados por cardcteres conocidos (espacio, CR/LF, tabulador, coma, etc.),
lo cual simplifica el problema. Después de separar el mensaje y aplicar diversas
técnicas de clustering, esta herramienta consigue obtener correctamente el formato
de los protocolos CIFS/SMB, RPC y HTTP. Sin embargo, tiene imprecisiones en la

identificacién de ciertos tipos de semanticas (como conjuntos, punteros y longitudes de

7



arrays) y en la delimitacién de campos binarios.

En 2010, AutoFuzz [24] fue la primera herramienta con el objetivo de derivar
tanto el formato de mensaje como la maquina de estado de protocolos desconocidos.
Sin embargo, esta herramienta no fue disenada principalmente como un enfoque PRE,
sino para realizar pruebas de fuzzing inteligentes, proporcionando datos aleatorios en
las implementaciones de un protocolo desconocido para identificar comportamientos

inesperados y posibles vulnerabilidades de seguridad.

Biprominer [25], creado en 2011, se centrd en la extraccién de propiedades de
protocolos binarios. El proceso de analisis que realiza Biprominer consta de una fase
de aprendizaje que se alterna iterativamente con una fase de etiquetado y finaliza con la
generacién de un modelo de probabilidad de transicién. Realiza un analisis estadistico
de los mensajes para identificar secuencias de valores de bytes comunes que pueden ser

candidatos a campos del protocolo.

En 2012, ProDecoder [26] se disené para superar las limitaciones que existen
en Discoverer. La identificacion de tipos de mensajes se logra agrupando mensajes
de acuerdo a palabras clave comunes en un subconjunto de mensajes. Luego, dentro
de cada grupo, el formato del mensaje se deriva utilizando alineacién de secuencias

progresivas.

En el mismo afio también se disené PRISMA [27], que presenta un método para
inferir un modelo con estado de un protocolo basado en el analisis del trafico registrado.
Este modelo tiene como objetivo simular una comunicacién valida del protocolo inferido
para su uso en el andlisis de malware y la implementacién de sistemas trampa. El
enfoque incluye la inferencia del comportamiento del protocolo y el formato y seméntica

del mensaje.

Una de las herramientas mas recientes y destacadas es Netzob [28], desarrollada en
2014. Netzob es capaz de inferir el tipo de mensaje y el formato, reconstruir el modelo
de comportamiento, obtener cierta deduccién seméntica e incluso simular protocolos.
Para ello, utiliza una variante de la maquina de Mealy para modelar la gramética
del protocolo, incorporando informaciéon temporal sobre el tiempo transcurrido entre
mensajes. Esto permite la creacion de autématas no deterministas que, dado un estado

y un mensaje recibido, incluyen la probabilidad de enviar un mensaje.

Continuando con estos avances, en 2020 se desarrollé Nemetyl [29]. Esta
herramienta se enfocd en mejorar la precisién y eficiencia en la segmentacién de
mensajes de red, implementando segmentacién de mensajes y utilizando técnicas

avanzadas de clustering como es DBSCAN.



Todas estas investigaciones previas en el campo de la inferencia de formato de
mensajes en protocolos de red han utilizado diferentes técnicas y algoritmos, incluyendo
algoritmos de alineamiento bioinformaticos, modelos de maquinas de estado y técnicas
de clustering. Sin embargo, a pesar de estos avances significativos, los enfoques
existentes presentan varias limitaciones como es la elecciéon de los datos a analizar
o problemas de escalado con grandes volimenes de datos de red, limitando asi su
aplicabilidad en entornos de red modernos. Ademas, no todas las herramientas estan
disponibles publicamente, lo que supone un problema anadido. En la Tabla 3.1 se
muestra un resumen comparativo de todas estas herramientas, junto con el sistema

propuesto MARISSA.

Herramienta Ano Identificacion  Segmentacién Clustering Alinea antes del clustering Alinea después del clustering Publico
de sesién de mensajes
PI Project [20] 2004 NO NO UPGMA Smith-Waterman Needleman-Wunsch ST [30]
RolePlayer [5] 2006 NO sf NO Needleman-Wunsch NO NO
Discoverer [5] 2007 st st clustering recursivo Needleman-Wunsch Needleman-Wunsch NO
AutoFuzz [24] 2010 NO si UPGMA NO Needleman-Wunsch NO
Biprominer [25] 2011 NO NO NO NO NO NO
ProDecoder [25] 2012 NO st clustering jerarquico NO Needleman-Wunsch NO
PRISMA [27] 2012 st si clustering jerdrquico NO NO St [31]
Netzob [28] 2014 si NO UPGMA Needleman-Wunsch Needleman-Wunsch Si [32]
Nemetyl [29] 2020 NO Si DBSCAN Hirschberg [33] Hirschberg [33] SI [34]
MARISSA 2024 NO NO OPTICS NO Clustal Omega st [12]

Tabla 3.1: Comparacion de herramientas PRE
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Capitulo 4

Sistema propuesto: MARISSA

En este capitulo se describe el sistema propuesto para la inferencia pasiva de
los protocolos de red, abordando tanto el andlisis y diseno del sistema como su
implementacion detallada. Todo el cédigo desarrollado ha sido publicado bajo el
nombre MARISSA y la licencia GNU/GPLv3 para que pueda ser usado libremente por

la comunidad [12].

4.1. Analisis y diseno

MARISSA tiene como objetivo realizar una inferencia pasiva de los protocolos de red,
extrayendo informacién sobre el formato de los mensajes intercambiados en la red sin
necesidad de conocer previamente el protocolo. Esto se logra analizando los paquetes
de datos capturados de una comunicaciéon de red en un archivo .pcap y aplicando
técnicas de similitud y clustering para identificar patrones y estructuras comunes.

Para disenar el sistema se han tenido en cuenta las siguientes consideraciones

(requisitos no funcionales):

— Eficiencia: El sistema debe ser capaz de procesar grandes volimenes de datos

en un tiempo razonable.

— Escalabilidad: Debe ser posible adaptar el sistema para manejar un nimero

creciente de paquetes y datos.

— Flexibilidad: El sistema debe ser capaz de trabajar con distintos tipos de

protocolos y datos capturados.

— Precision: Los algoritmos de similitud y clustering deben ser precisos en la

identificacién de patrones y estructuras.

Los componentes principales del sistema se muestran en la Figura 4.1, donde:
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1. Lectura de Datos: Se encarga de leer un archivo .pcap y extraer el contenido

hexadecimal de cada paquete.

2. Calculo de Hashes: Utiliza algoritmos de similitud basados en resimenes para
calcular los hashes de cada paquete, proporcionando una base para medir el

parecido entre diferentes paquetes.

3. Clustering: Agrupa los paquetes en clusters, basandose en su similitud. De esta

forma, se identifican grupos de mensajes con formatos similares.

4. Alineacion de Datos: Individualmente para cada cluster, se utilizan algoritmos
de alineacién de ADN para alinear el contenido de los paquetes, permitiendo una

comparacion mas detallada.

Lectura Célculo
de datos de Hashes

Clustering *,{ %llnga(;lon
e Datos

Figura 4.1: Proceso de analisis de MARISSA

4.2. Implementacién

El lenguaje utilizado para implementar MARISSA ha sido Python, debido a su amplia
gama de bibliotecas para el andlisis de datos. Respecto a la lectura de los archivos
.pcap y la extraccién del contenido de los paquetes, se ha realizado con Scapy [35],
una biblioteca que facilita la captura de trafico de red y la inspeccion de sus paquetes.
El cédlculo de los hashes se realiza mediante los algoritmos de similitud basados en
resumen vistos en la Seccién 2.2, usando las bibliotecas de Python correspondientes.
El clustering se ha implementado utilizando Scikit-learn [36], una biblioteca robusta
y bien documentada que proporciona una amplia gama de algoritmos de aprendizaje
maquina, incluyendo varias técnicas de clustering. Para lograr un alineamiento de datos
eficiente se ha utilizado el programa de alineacién de secuencias Clustal Omega [37].
Clustal [38] es una familia de programas informéaticos ampliamente utilizados para
realizar alineamientos multiples de secuencias, siendo Clustal Omega su ltima version.
Ademas, se ha adaptado la conversion de los datos a secuencias de ADN y viceversa.
Esta conversién se realiza convirtiendo grupos de dos bits a las letras A, C, G y T,

que simbolizan las cuatro subunidades de nucleétidos de una banda ADN (adenina,
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citosina, guanina, timina, respectivamente). De esta forma, Clustal puede alinear los
datos de los paquetes como si se tratasen de secuencias ADN.

Por otro lado, se ha utilizado el patron de diseno Strategy, lo que ofrece un enfoque
modular y flexible al sistema [39]. Este patrén permite definir una familia de algoritmos,
colocar cada uno de ellos en una clase separada y hacer sus objetos intercambiables,
lo que permite permite la seleccion entre diferentes algoritmos de distancia y técnicas
de clustering segun las necesidades especificas del analisis. En la Figura 4.2 se puede
ver ¢cémo se ha adaptado este patron al sistema usando las clases DistanceAlgorithm y

ClurterAlgorithm, que contienen las variantes de estas técnicas.

4.3. Limitaciones

Para obtener buenos resultados, el trafico debe ser filtrado manualmente antes de
ejecutar el andlisis, asegurando que todos los datos sean relevantes. Este filtrado puede
incluir criterios como seleccionar solo los paquetes que corresponden al protocolo de
interés, limitar los paquetes a un rango especifico de longitudes para enfocarse en
mensajes comparables, o filtrando segtin la direccion del trafico, es decir, entre qué
equipos se intercambian los paquetes.

Los algoritmos de similitud necesitan una longitud minima para calcular sus
hashes. Por ejemplo, en TLSH, la longitud minima son 50 caracteres. Si los paquetes
son demasiado cortos, los algoritmos pueden no ser capaces de generar los hashes,
obteniendo asi errores al calcular los parecidos entre paquetes.

Por 1ltimo, si se trata de un protocolo que usa cifrado, el sistema enfrenta serias
limitaciones. Los paquetes cifrados no pueden ser analizados directamente, ya que su
contenido no es legible sin la clave de descifrado. Esto provoca que el andlisis ofrezca
resultados que no se corresponden a la realidad. Por tanto, para trabajar con protocolos
cifrados se necesitan técnicas adicionales para descifrar el trafico antes de aplicar el

proceso de analisis.
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Figura 4.2: Diagrama de clases de MARISSA
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Capitulo 5

Experimentacion y discusion de
resultados

Para comprobar el funcionamiento del sistema se va a analizar el trafico de los
protocolos DNS y FTP. Estos andlisis se realizaran con diversas técnicas de clustering
ya comentadas: K-Means y OPTICS. Finalmente, se comparan los resultados con los

obtenidos en la herramienta Nemetyl, ya que es la més reciente y avanzada.

5.1. Trafico DNS

El archivo .pcap que se analiza ha sido capturado desde un equipo que actia como
cliente en una red doméstica y contiene una comunicaciéon de 1290 mensajes DNS entre
un tunico cliente y un tnico servidor. Para obtener resultados mas precisos, se han
filtrado inicamente los paquetes de longitudes entre 70 y 100 bytes.

Lo primero que se realiza es el agrupamiento de los mensajes, usando la distancia
ssdeep (Figura 5.1), la distancia TLSH (Figura 5.2) y la distancia de Hamming
(Figura 5.3), que mide la cantidad de caracteres distintos entre dos paquetes. Llama
la atencién que, en todos los casos, el numero de clusters obtenidos con OPTICS es
mucho mayor al obtenido con K-Means. Esto sucede porque, aunque ambos métodos
diferencian entre peticiones y respuestas, OPTICS separa los paquetes también por el
nombre del dominio, logrando una agrupacién mas granular.

Ademas, OPTICS genera un cluster -1, donde se agrupan aquellos paquetes que
no han encontrado parecidos. Este cluster es més numeroso usando la distancia TLSH,
seguida de ssdeep y finalmente Hamming. Si se desean utilizar todos los mensajes sin
importar el ruido, se aplica K-Means, donde con las distancias ssdeep y Hamming
se han separado perfectamente las peticiones de las respuestas. Sin embargo, con la
distancia TLSH se crean tres clusters en los que estan mezcladas tanto peticiones
como respuestas. Este resultado se puede mejorar aplicando nuevamente K-Means en

cada uno de los clusters obtenidos. De esta forma se mejoran los resultados generando
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Figura 5.1: Clusters obtenidos para trafico DNS con distancia ssdeep

nuevos clusters con un unico tipo de mensaje pero, no obstante, siguen existiendo otros
clusters que contienen tanto peticiones como respuestas. Por tanto, al usar la distancia
TLSH y el clustering K-Means no se consiguen agrupar correctamente los mensajes

como si que ocurre con cualquiera de las combinaciones alternativas.

Una vez agrupados los mensajes se pasa a alinear su contenido. Para ello se utiliza
el programa Clustal Omega [37], del cual se obtiene una representacién de los campos

comunes en todos los paquetes.

En la Figura 5.4 se muestra la salida de uno de los clusters generados al utilizar
la distancia ssdeep junto con OPTICS y correspondiente a peticiones de tipo HTTPS
a subdominios *.googleapis.com. La cabecera Ethernet es la misma en todos los
paquetes, puesto que todos los mensajes estan mandados desde el mismo cliente y al
mismo servidor. En la cabecera IPv4 las diferencias se corresponden con el campo Total

Length, puesto que no todos los subdominios tienen la misma longitud, y al campo
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Figura 5.2: Clusters obtenidos para trafico DNS con distancia TLSH

Identification, debido a que tiene que ser tnico para cada uno de los mensajes. Esto
ademas provoca que el campo Checksum también tome distintos valores en cada uno de
ellos. En la cabecera UDP las diferencias se corresponden al campo Source Port, ya que
cada peticion se realiza desde un puerto aleatorio y a los campos Length y Checksum,
por el mismo motivo que en la cabecera anterior. Finalmente, en la cabecera DNS se
muestra como el primer campo, Transaction ID, es tinico para cada peticion y que los
campos Query no son iguales pero si que acaban igual, porque corresponden a distintos

subdominios.

En la Tabla 5.1 se muestra el tiempo promedio de ejecucion a partir de 10 iteraciones
para cada uno de los casos analizados. Los resultados varian de 14 a 25 segundos, siendo,
en general, TLSH la distancia mas rapida y K-Means el algoritmo de clustering mas

lento.
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Figura 5.3: Clusters obtenidos para trafico DNS con distancia de hamming

Se puede concluir entonces que la mejor opcion es usar la distancia ssdeep junto
con el algoritmo de clustering OPTICS, ya que esta combinacién es la mas rapida y

logra agrupar los mensajes tanto por tipo como por dominio.

5.2. Trafico FTP

El archivo .pcap que se va a analizar ha sido capturado desde un equipo que actia

como cliente en una red doméstica y contiene una comunicaciéon de 352 mensajes F'TP

Clustering ssdeep TLSH Hamming
OPTICS 14,303s  14,686s 16,490s
K-Means 15,071s  14,893s 19,955s

subclusters K-Means | 16,923s  14,823s 24.912s

Tabla 5.1: Tiempo de ejecucion para trafico DNS
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entre un unico cliente y un tnico servidor.

En las Figuras 5.5, 5.6 y 5.7 se muestran los clusters obtenidos utilizando las
distancias ssdeep, TLSH y Hamming, respectivamente. La Tabla 5.2 presenta el tiempo
medio requerido para ejecutar cada uno de los casos tras realizar 10 iteraciones,
mostrando que TLSH es la distancia mas rapida y que K-Means es el algoritmo de

clustering mas lento.

Aligual que con el trafico DNS, al usar OPTICS con cualquiera de las distancias, se
agrupan los mensajes segun si son peticiones o respuestas y segin el comando FTP que
transmiten. Sin embargo, persiste el problema en los clusters obtenidos con K-Means:
con las distancias ssdeep y TLSH se mezclan los dos tipos de mensajes. Sin embargo,
con la distancia de Hamming se generan dos clusters que diferencian las peticiones de
las respuestas. Estos resultados se pueden mejorar ejecutando K-Means nuevamente
en cada uno de los clusters obtenidos, aunque aun asi, siguen existiendo clusters que
contienen tanto peticiones como respuestas, por lo que en este caso, no es adecuado

usar algoritmos de similitud basados en resimenes junto con K-Means.

En la Figura 5.8 se muestra uno de los cluster obtenidos después
de ser alineado. FEste cluster contiene los mensajes de respuesta FTP
250-Listing: archivo.extension, en los que se transmiten las propiedades de
distintos archivos y donde se han quitado las cabeceras para facilitar su representacién.
Puesto que todos los mensajes son del mismo tipo, el campo Response code es igual
para todos ellos, asi como Response arg, que también empieza igual en todos ellos
pero deja de serlo cuando se refiere al nombre del archivo. Las similitudes en la
informacion de cada mensaje son debidas a que se transmiten las propiedades en texto
claro, donde se puede leer, por ejemplo, Type=file. Finalmente, todos los mensajes

FTP terminan con la misma secuencia: End. \r\n.

En resumen, al igual que en el caso del trafico DNS, la combinacion de la distancia
ssdeep y el algoritmo de clustering OPTICS parece ser la mas efectiva, proporcionando

una agrupaciéon maéas precisa de los mensajes FTP tanto por tipo como por comando.

Clustering ssdeep TLSH Hamming
OPTICS 6,840s  6,932s 6,799s
K-Means 7,235 7,354s 7,752s

subclusters K-Means | 6,830s  6,495s 7,372s

Tabla 5.2: Tiempo de ejecucion para trafico FTP
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Figura 5.5: Clusters obtenidos para trafico FTP con distancia ssdeep

5.3. Comparacion con Nemetyl

En esta seccién se comparan los resultados obtenidos con MARISSA y con la
herramienta Nemetyl. El trafico a analizar es el de DNS mencionado anteriormente
en la Seccién 5.1. Aunque se intento realizar el analisis con distintos protocolos, debido
a problemas desconocidos en dicha herramienta no fue posible. Ademas, para ampliar
la comparacién entre ambas, se modificd el cédigo fuente de Nemetyl para utilizar
K-Means y no solo DBSCAN.

Cabe recalcar que Nemetyl toma un enfoque inicial distinto, segmentando cada uno
de los mensajes y agrupandolos en base a la distancia de Camberra [40] entre cada uno
de ellos.

Una vez obtenidos los resultados con ambas herramientas, se puede observar una
gran diferencia en el tiempo de ejecucién. Como se mencioné anteriormente (véase la

Tabla 5.1), MARISSA tarda entre 14 y 25 segundos en ejecutar el andlisis, mientras que
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Figura 5.6: Clusters obtenidos para trafico FTP con distancia TLSH

Nemetyl necesita casi 3 minutos en el caso de utilizar DBSCAN y 3’10 minutos usando
K-Means. Esta diferencia es considerable, especialmente cuando se pretende analizar
una gran cantidad de mensajes.

En cuanto a los clusters obtenidos usando DBSCAN, Nemetyl diferencia entre
peticiones y respuestas, agrupandolas segun su tipo DNS (A, AAA, HTTPS, etc.) en vez de
por el dominio. Usando K-Means, también se diferencian las respuestas de las peticiones
y se intenta agrupar segun el tipo. Aunque en este caso no hay una dominancia total,
la mayoria de los mensajes en el grupo son de un tipo, pero no todo el grupo.

Por tanto, las principales diferencias entre ambas herramientas son:

1. Eficiencia en el tiempo de ejecucion: El sistema propuesto es
significativamente mas rapido que Nemetyl, pudiendo analizar muchos més datos

en el mismo tiempo.

2. Agrupamiento de mensajes: Ambas herramientas logran separar las
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Figura 5.7: Clusters obtenidos para trafico FTP con distancia de Hamming

peticiones de las respuestas. Sin embargo, toman diferentes decisiones para
agrupar los distintos mensajes. Nemetyl intenta agrupar segin el tipo DNS,

mientras que MARISSA agrupa segun el dominio.
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Capitulo 6

Conclusiones y trabajo futuro

En este trabajo se ha desarrollado y evaluado un sistema de inferencia pasiva para
analizar protocolos de red, especificamente disenado para extraer informacién sobre
el formato de los mensajes intercambiados sin necesidad de conocer previamente el
protocolo. El sistema ha mostrado ser altamente eficiente, con tiempos de ejecucion
significativamente menores en comparacion con la herramienta mas reciente y avanzada
en este campo. Se ha comprobado que los algoritmos de similitud basados en restimenes,
como TLSH y ssdeep, son efectivos para agilizar el proceso de clustering, especialmente
cuando el nimero de mensajes a analizar es muy grande, y que el sistema es lo
suficientemente flexible para trabajar con diferentes tipos de protocolos y datos
capturados.

Aunque el sistema propuesto ha mostrado resultados prometedores, existen varias
areas que pueden beneficiarse de futuras investigaciones y mejoras.

Primero, seria tutil ampliar el sistema para incluir y analizar una mayor variedad
de protocolos de red, lo que implicaria adaptar los algoritmos de similitud y clustering
para manejar las particularidades de cada nuevo protocolo. Ademés, la incorporacion de
mas protocolos permitiria evaluar la robustez y versatilidad del sistema en un espectro
mas amplio de aplicaciones.

También es importante probar el sistema en entornos de red reales para validar
su eficacia y precisién en estas situaciones. Ajustar el sistema segin sea necesario
para manejar la variabilidad y complejidad del trafico de red real ayudaria a identificar
posibles mejoras y optimizaciones necesarias para su implementacion en estos entornos.

Por 1ltimo, seria interesante investigar métodos para inferir maquinas de estado a
partir de los resultados obtenidos, lo que proporcionaria una visién mas profunda y

detallada del comportamiento de los protocolos analizados.
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Anexos A

Horas de trabajo

En la Figura A.1 se muestra el tiempo invertido en cada una de las tareas de este
trabajo. En la Figura A.2 se muestra un diagrama de Gantt ilustrando la evolucion
temporal.

El proceso comenzo6 con un estudio general de la ingenieria inversa de protocolos,
que incluy6 investigar qué es, como funciona, cudles son las herramientas disponibles
y qué métodos utilizan. Una vez comprendidos los conceptos basicos, se propuso un
sistema y se procedié a su implementacion. Posteriormente, se llevé a cabo una fase
de experimentacion para observar el comportamiento del sistema ante diferentes casos.
Esta fase fue esencial para identificar posibles mejoras y asegurarse de que el sistema
funcionaba correctamente en una variedad de escenarios. Se prob6 con diferentes tipos
de datos y ajustes para ver como respondia el sistema y asegurar asi su robustez. Luego,
se realizdé una comparacién con una herramienta existente para comprobar su eficacia
con el sistema propuesto. Este paso fue importante para situar el trabajo en el contexto
de lo que ya existe y ver como se mide frente a otras soluciones. Finalmente, se redacto

la memoria del trabajo.
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Figura A.1: Horas invertidas (total: 293 horas)

12-feb-24| 19-feb-24| 26-feb-24| 4-mar-24| 11-mar-24| 18-mar-24| 25-mar-24| 1-abr-24| 8-abr-24| 15-abr-24
Investigacion
Implementacién del sistema
Experimentacién
Redaccion de la memoria

22-abr-24| 29-abr-24| 6-may-24| 13-may-24| 20-may-24| 27-may-24| 3-jun-24| 10-jun-24| 17-jun-24| 24-jun-24
Investigacion
Implementacion del sistema
Experimentacién

Redacci6n de la memoria

Figura A.2: Diagrama de Gantt
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