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Resumen

La seguridad informatica moderna se apoya fundamentalmente en la criptografia clasi-
ca, basada en problemas matematicos considerados intratables para los computadores
modernos. Sin embargo, la aparicién de la computacion cuéntica y, concretamente, los
algoritmos de Grover y de Shor, pone en duda la seguridad a largo plazo de muchos
de estos sistemas. El algoritmo de Grover proporciona una aceleracién cuadratica en
los ataques de fuerza bruta, reduciendo a la mitad la seguridad efectiva en término de
bits de los esquemas clésicos de criptografia simétrica y funciones hash criptograficas,
mientras que el algoritmo de Shor permite factorizar enteros y resolver logaritmos dis-
cretos en tiempo polinémico, comprometiendo por completo los principales esquemas
clasicos de criptografia asimétrica, basados en estos problemas. Este trabajo se centra
en evaluar el impacto computacional de la transicion desde esquemas criptogréficos cla-
sicos hacia alternativas y configuraciones post-cuanticas, comparando su rendimiento
y caracteristicas précticas. Para ello se comparan los algoritmos clasicos aprobados por
el NIST con sus alternativas o configuraciones resistentes frente a computadores cuan-
ticos, midiendo tiempos relevantes como la generacién de claves, cifrado, descifrado,
calculo de hashes y firmas digitales.

Los resultados muestran que la defensa frente al algoritmo de Grover se puede lograr
duplicando la longitud de las claves de criptografia simétrica y de los hashes de las
funciones hash criptograficas, con un aumento moderado y constante del coste compu-
tacional (~ x1,3 en AES y ~ x1,8 en SHA-2/SHA-3). Por otro lado, para la defensa
frente al algoritmo de Shor, los esquemas post-cuénticos seleccionados por el NIST
(ML-KEM y ML-DSA) presentan un rendimiento muy superior al de RSA con niveles
de seguridad equivalentes, siendo el principal inconveniente practico el aumento en el
tamano de claves y firmas, que son varias veces mayores (entre unas x3y X9) que sus
equivalentes clasicos. A partir de este analisis, se concluye que la transicién hacia la
criptografia post-cuéntica es viable desde el punto de vista computacional, y que los
retos mas importantes se sittan en la migracion de infraestructuras y la interoperabi-

lidad.

IT



Abstract

Modern information security relies fundamentally on classical cryptography, which is
based on mathematical problems considered intractable for modern computers. Ho-
wever, the emergence of quantum computing and, in particular, Grover’s and Shor’s
algorithms, calls into question the long-term security of many of these systems. Grover’s
algorithm provides a quadratic speedup in brute-force attacks, halving — in terms of
bits — the effective security of classical symmetric cryptographic schemes and crypto-
graphic hash functions, while Shor’s algorithm enables integer factorization and discrete
logarithm computation in polynomial time, completely compromising the main clas-
sical asymmetric cryptographic schemes that are based on these problems. This work
studies the theoretical foundations of quantum computing and modern cryptography,
as well as the impact that the development of powerful quantum computers has on
the main cryptographic schemes used in practice. To this end, classical algorithms
approved by NIST are compared with their quantum-resistant alternatives or confi-
gurations, measuring relevant metrics such as key generation, encryption, decryption,
hash computation, and digital signatures.

The results show that defense against Grover’s algorithm can be achieved by doubling
the key length in symmetric cryptography and the output length of cryptographic hash
functions, with a moderate and constant increase in computational cost (approximately
x1,3 for AES and x1,8 for SHA-2/SHA-3). On the other hand, for protection against
Shor’s algorithm, the post-quantum schemes selected by NIST (ML-KEM and ML-
DSA) exhibit much higher performance than RSA at equivalent security levels, the main
practical drawback being the increase in key and signature sizes, which are several times
larger (between approximately x3 and x9) than their classical counterparts. Based
on this analysis, it is concluded that the transition to post-quantum cryptography is
computationally feasible, and that the most significant challenges lie in infrastructure
migration and interoperability.
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1. Introduccién y objetivos

1.1. Contexto y motivaciéon

La seguridad informatica moderna se sustenta en gran medida sobre la criptografia, que
garantiza propiedades como la confidencialidad, integridad, autenticidad y no repudio
de la informacion [2]|. Sin embargo, la aparicion, primero tedrica, pero posteriormente
materializada, de los primeros prototipos de computadores capaces de aprovechar las
leyes de la mecénica cuantica para la computacion, lleva décadas haciendo dudar a la
comunidad cientifica sobre la seguridad a largo plazo de la criptografia moderna [20,22].
Este trabajo surge del interés por comprender las implicaciones practicas que puede
suponer esta tecnologia emergente en el futuro, asi como por evaluar el impacto que
tendria sobre los sistemas criptograficos cléasicos y las alternativas propuestas para un
escenario post-cuantico [13].

El avance de la computacion cuantica presenta el desafio méas importante para la
criptografia moderna. Los sistemas criptograficos actuales se basan en la dificultad
computacional de problemas matematicos que se consideran intratables para compu-
tadores clasicos. Sin embargo, este supuesto deja de ser vélido cuando se consideran
también computadores cuénticos con la capacidad suficiente para ejecutar algoritmos
como el algoritmo de Grover y, especialmente, el de Shor [18,19]. Mientras el algorit-
mo de Grover reduce a la mitad la seguridad efectiva de claves simétricas y funciones
hash [4,13,19], el algoritmo de Shor permite resolver en tiempo polindémico los proble-
mas de factorizacion de enteros y logaritmo discreto, base de seguridad de RSA, DH y
ECC [1,11,12,18]. Esto implica que un computador cuéntico lo suficientemente grande
podria romper en tiempos razonables la mayoria de sistemas criptograficos utilizados
actualmente [13,22,24].

Ante este escenario han surgido alternativas criptograficas disenadas para ser resisten-
tes frente a ataques cuanticos, asi como recomendaciones para utilizar configuraciones
reforzadas con el fin de mantener niveles de seguridad equivalentes [4, 13,24|. Pero el
problema no soélo reside en que los esquemas criptograficos que sostienen la seguridad
de la informaciéon a nivel mundial dejan de ser seguros frente a un computador cuan-
tico lo suficientemente avanzado. También reside en que la transiciéon hacia algoritmos
post-cuanticos puede implicar cierto coste que debe ser evaluado [13,24].

Esta necesidad de evaluar tanto la resistencia criptografica como el impacto practico
de la migracion constituye el objetivo central de este trabajo, que busca cuantificar
dicho coste y analizar la viabilidad real de la transicion hacia un entorno seguro frente
a ataques cuanticos.

1.2. Objetivos

El objetivo de este trabajo es analizar las implicaciones de la computacion cuantica en
los sistemas criptograficos modernos y evaluar el impacto préactico de la transicion desde
la criptografia clasica hacia alternativas y configuraciones resistentes en un escenario
post-cuantico, desde una perspectiva principalmente experimental.



Para ello, se presenta el problema mediante la introducciéon de los algoritmos cuénti-
cos relevantes y de las vulnerabilidades que introducen en los esquemas criptograficos
clasicos.

A continuacién, se consideran tanto algoritmos post-cuanticos estandarizados como
configuraciones reforzadas de algoritmos clasicos orientadas a mantener niveles de se-
guridad equivalentes en un escenario post-cuéntico.

Después, se disenia y ejecuta un conjunto de pruebas experimentales para cuantificar
el impacto de la transicion hacia un escenario post-cuantico seguro, midiendo el rendi-
miento de las operaciones principales y otros factores practicos asociados.

Finalmente, los resultados se analizan para discutir la viabilidad préctica de la tran-
sicion y los principales compromisos y limitaciones que esta introduce en escenarios
reales.

Este trabajo se limita al analisis comparativo de algoritmos representativos de crip-
tografia simétrica, asimétrica y funciones hash, evaluando su rendimiento y viabilidad
practica en un escenario post-cuantico. No se abordan demostraciones formales de se-
guridad desde un punto de vista matemaético, asumiéndose los estandares y resultados
establecidos en la literatura cientifica.

1.3. Estructura del documento

El resto del documento se organiza de la siguiente manera. En el Capitulo 2 se pre-
sentan los fundamentos tedricos necesarios para comprender el trabajo, incluyendo el
concepto de nivel de seguridad, los distintos tipos de criptografia clasica, los principios
béasicos de la computacion cuantica y el impacto de esta sobre los esquemas criptogra-
ficos tradicionales. El Capitulo 3 revisa el estado del arte en criptografia post-cuéntica,
el desarrollo actual de computadores cuanticos y los principales trabajos relacionados,
con el fin de contextualizar el problema y este trabajo respecto a la literatura existente.
En el Capitulo 4 se describe la metodologia empleada y el diseno experimental, deta-
llando el entorno de pruebas utilizado, las herramientas y bibliotecas seleccionadas, y
los experimentos realizados para cada tipo de criptografia considerado. El Capitulo 5
presenta y analiza los resultados obtenidos en los distintos experimentos, comparando
el rendimiento de los algoritmos clésicos, las configuraciones reforzadas y los algoritmos
post-cuanticos y se identifican las principales limitaciones del estudio. Finalmente, en
el Capitulo 6 se recogen las conclusiones del trabajo y se proponen posibles lineas de
trabajo futuro.



2. Fundamentos tedricos

Este capitulo introduce los conceptos fundamentales de seguridad informatica, cripto-
grafia clasica y computacion cuéntica necesarios para comprender el analisis desarro-
llado en los siguientes capitulos.

2.1. Nivel de seguridad

El nivel de seguridad en criptografia es la medida del esfuerzo computacional necesario
para comprometer un sistema, considerando los mejores ataques conocidos y las vul-
nerabilidades existentes. Se expresa en bits de seguridad, que representan la magnitud
del espacio de busqueda que un atacante tendria que explorar en el peor de los casos
para comprometer un sistema [4]. Si el ataque mas eficiente requiere una busqueda en
un espacio con tamaiio del orden de 2V, entonces el sistema tiene N bits de seguridad.

En criptografia simétrica, si no existen vulnerabilidades de implementacion, el nivel de
seguridad coincide aproximadamente con la longitud de la clave en bits, ya que el tinico
ataque genérico viable es la fuerza bruta [4|. En criptografia asimétrica, en cambio, el
nivel de seguridad depende del mejor algoritmo conocido para resolver el problema
matemaético en el que se fundamenta el esquema criptografico y no coincide con el
tamano de la clave. En funciones hash, de forma similar a la criptografia simétrica, el
nivel de seguridad para preimagen coincide aproximadamente con la longitud del hash.
Pero la seguridad frente a colisiones se ve limitada por la paradoja del cumpleanos,
reduciendo la complejidad efectiva de ciertos ataques [4].

Es posible que se descubran vulnerabilidades que reduzcan el nivel de seguridad sin
romper completamente un sistema. Mientras el espacio de buisqueda efectivo siga siendo
lo suficientemente grande como para resultar computacionalmente inviable de explorar,
el algoritmo puede seguir considerandose seguro.

Incluso en los principales algoritmos aprobados por el NIST, el nivel de seguridad efec-
tivo puede ser inferior al ideal tedrico. Por ejemplo, se conocen ataques tedricos que
reducen ligeramente la seguridad de AES sin afectar a su uso practico, en RSA el nivel
de seguridad no coincide directamente con el tamano de la clave, ya que depende de la
estructura del espacio de biisqueda y de la complejidad de los mejores algoritmos cono-
cidos para la factorizacion, y en funciones hash la seguridad frente a colisiones se reduce
aproximadamente a la mitad del tamano del hash debido al ataque del cumpleanos.

2.2. Criptografia clasica

La criptografia clasica abarca el conjunto de algoritmos y técnicas criptograficas conce-
bidas bajo el modelo de computacion tradicional, y su seguridad se basa en la dificultad
computacional de ciertos problemas mateméticos o en la inviabilidad practica de rea-
lizar busquedas exhaustivas sobre grandes espacios de claves.

En este apartado se presentan las tres familias principales de la criptografia clasica:
criptografia simétrica, criptografia asimétrica y funciones hash criptograficas. Cada una
desempena un papel distinto en los sistemas de seguridad actuales y posee propiedades



especificas que condicionan tanto su uso practico como los efectos que la computacion
cuantica tiene sobre ellas.

2.2.1. Criptografia simétrica

Tipo de criptografia en la que la misma clave es utilizada tanto para el cifrado como
para el descifrado de los datos.

Cifrado: C' = E(K, M)
Descifrado: M = D(K,C)

Donde:

M es el mensaje original.

C' son los datos cifrados.

E es la funcion de cifrado.

D es la funcion de descifrado (en algunos casos igual a E).

K es la clave utilizada.

Se pueden dividir los algoritmos de criptografia simétrica en dos tipos:

Cifrado de bloque: los datos de entrada se procesan en bloques de tamano fijo,
que se cifran secuencialmente utilizando la misma clave. En funcién del modo
de operacion, los bloques pueden depender entre si. En caso de que los datos no
completen el tamano del ultimo bloque, se aplica un padding. Algunos algoritmos
de este tipo son DES, AES y Camellia [5].

Ademés, estos algoritmos hacen uso de una serie de modos de operacion, que
determinan cémo se aplica el cifrado a cada bloque y cémo estos se relacionan
entre si. Los modos de operaciéon influyen tanto en las prestaciones de seguridad
como en el rendimiento del algoritmo.

Cifrado de flujo: los datos de entrada se procesan byte a byte o bit a bit de manera
continua. Esto se hace generando un keystream a partir de la clave original, que
termina siendo del mismo tamano de los datos de entrada y se combina con estos
utilizando la operacion XOR. Un ejemplo de algoritmo de este tipo es ChaCha20.

Otras caracteristicas importantes de los algoritmos de criptografia simétrica es que
son considerablemente méas rapidos que los de criptografia asimétrica. Sin embargo, la
necesidad de que emisor y receptor compartan previamente una clave secreta de forma
segura, presenta un importante problema de distribucion.

En cuanto a los ataques sobre este tipo de algoritmos, ante un algoritmo seguro, bien
implementado, dentro de un sistema y protocolo correctamente disenados y con cla-
ves generadas de manera adecuada, el tnico ataque viable es el de fuerza bruta, el
cual prueba todas las claves posibles hasta encontrar la correcta. Sin embargo, exis-
ten técnicas que intentan aprovechar vulnerabilidades en el diseno del protocolo, en la
implementacion del algoritmo o en la gestion de las claves.
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2.2.2. Criptografia asimétrica

Tipo de criptografia en la que se utilizan dos claves: una publica K, y otra privada

K,in. A partir de este par de claves se pueden realizar cuatro operaciones fundamen-

tales: cifrado, descifrado, firma y verificacion de firma.

Cifrado con la clave publica: C' = E(Kpup, M)

Descifrado con la clave privada: M = D(K 4, C)

» Firma con la clave privada: S = Sign(Kpi, M)

Verificacion de firma con la clave publica: Verify(Kpu, M, S)

Donde:

M es el mensaje original

C son los datos cifrados

S es la firma de los datos

FE es la funcién de cifrado

D es la funcién de descifrado

Sign es la funcién de firma

Verify es la funcion de verificacion de firma

Kpu es la clave publica

K iy es la clave privada

Estos algoritmos criptogréaficos basan su seguridad en la dificultad de resolver cier-
tos problemas matemaéticos de gran dificultad considerados computacionalmente invia-
bles [1,11,12]|. Los méas destacables son la factorizacion de ntimeros enteros grandes
(como en RSA [12]), el logaritmo discreto en grupos finitos (como en el protocolo
Diffie-Hellman [11]) y el logaritmo discreto en curvas elipticas (Criptografia ECC [1]).

Este tipo de algoritmos evita en gran medida el problema de distribuciéon de claves, ya
que no es necesario que emisor y receptor compartan previamente una clave secreta.
Sin embargo, sigue siendo necesaria la distribucion y validacion de las claves publicas,
lo cual se resuelve mediante el uso del sistema de entidades certificadoras. Ademas,
la criptografia asimétrica permite la implementaciéon de mecanismos avanzados que
garantizan no so6lo la confidencialidad, sino también la autenticacion, la integridad y el
no repudio [2].

En condiciones ideales, el tnico ataque posible consiste en resolver el problema ma-
temético subyacente mediante el mejor algoritmo conocido para dicho problema. Sin
embargo, si el sistema presenta vulnerabilidades, existen técnicas que las aprovechan
para comprometerlo.



2.2.3. Funciones hash criptograficas

Tipo de criptografia en la que se utiliza una funcién hash, la cual recibe una entrada
de tamafio arbitrario, y produce una salida determinista y de tamano fijo (hash).

» Generacion del hash: h = H(M)

» Comprobacion: dado un mensaje M y su valor h, se comprueba que H(M) = h

Donde:

= H es la funcion hash.
= M es la entrada original.

= h es el hash de la entrada original.

Para considerarse segura, una funcion hash H segura debe tener un conjunto de pro-
piedades [8-10]:

1. Resistencia a colisiones: es computacionalmente inviable encontrar dos entradas
distintas a y b tales que H(a) = H(b) con a # b.

2. Resistencia a preimagen: dado un hash h, es computacionalmente inviable encon-
trar una entrada a tal que H(a) = h.

3. Resistencia a segunda preimagen: dado una entrada a, es computacionalmente
inviable encontrar otra entrada b # a tal que H(a) = H(b).

Las propiedades de seguridad se derivan del comportamiento pseudoaleatorio y del
efecto avalancha de la funciéon hash.

2.2.3.1. Clasificacion de funciones hash

En las funciones hash se distinguen dos categorias principales:

» Funciones de proposito general: como SHA-2 [9] o SHA-3 [8], utilizadas en inte-
gridad de datos, firmas digitales o protocolos de seguridad. Estan disenadas para
ser seguras y computacionalmente eficientes.

= Funciones KDF': utilizadas en derivacion de claves y almacenamiento de contrase-
nas. Estan disenadas para ser computacionalmente costosas, dificultando ataques
de fuerza bruta.

2.2.3.2. SHA-2 y SHA-3

Actualmente coexisten dos estandares aprobados por el NIST: SHA-2 (SHA-224, SHA-
256, SHA-384, SHA-512) [9] v SHA-3 (SHA3-224, SHA3-256, SHA3-384, SHA3-512,
SHAKE128, SHAKE256) [8|.

SHA-3 no se disen6é como un reemplazo de SHA-2, sino como una alternativa. Esto se
hace para garantizar que, en caso de que se descubra una vulnerabilidad en una de las
dos familias, se pueda seguir utilizando la otra como medida de seguridad.
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2.3. Computacién cuantica

La computaciéon cuantica es un paradigma de computacion que aprovecha propiedades
propias de la mecanica cuantica, como la superposicion y el entrelazamiento, para
procesar informacion de una forma distinta a la computacion clasica [20,22]. En el
contexto de este trabajo, resulta relevante porque posibilita la existencia de algoritmos
como el de Shor [18] y el de Grover [19], que rompen los supuestos en los que se apoya
la criptografia moderna. Ambos algoritmos constituyen la principal causa del impacto
de la computacion cuéntica sobre los esquemas criptogréficos clasicos.

En este apartado se introducen los conceptos fundamentales necesarios para compren-
der el funcionamiento de estos algoritmos y su impacto en la criptografia.

2.3.1. Conceptos basicos

2.3.1.1. El qubit

El qubit (quantum bit) es la unidad fundamental de informacion en la computacion
cuantica. Es analogo al bit en la computacion clasica. A diferencia del bit, que so6lo
puede estar en uno de dos estados, 0 o 1, un qubit se encuentra en una superposicion
de ambos estados, lo que implica que puede representarse como una combinacion lineal
de los estados |0) y |1). Donde:

Al realizar una medicion de un qubit en superposicion este colapsa a uno de los estados
clasicos posibles. Asi, se obtiene el resultado 0 con cierta probabilidad o el resultado 1
con la probabilidad complementaria.

Para describir el estado de un sistema cuéntico se utiliza la notacién de Dirac. En esta
notacion, los estados base se representan como |0) y |1), denominados kets. Un estado
general de un qubit se expresa como una combinacion lineal de estos estados base,
acompanados de ntimeros complejos llamados amplitudes de probabilidad:

[¥) = «|0) + B1)

donde a y 3 son amplitudes complejas que cumplen la condiciéon |al? + |5|> = 1. Los
valores |a|? y |B|* representan la probabilidad de que [1) colapse a |0) o |1) respecti-
vamente tras una medicion.

2.3.1.2. Registros cuanticos

Un registro cuantico es un conjunto de qubits que se considera como un sistema tnico.
De forma anéloga a como un registro clasico de n bits puede representar 2" combi-
naciones posibles de ceros y unos, un registro cuantico de n qubits puede describirse
como una superposicion de los 2" estados base correspondientes.

Por ejemplo, en el caso de dos qubits, los estados base posibles son:



|00) = . |01) = . ]10) = . |11) =

oS O O
o O = O
o= O O
— o O O

Un estado general de dos qubits se expresa como una combinacién lineal de estos
estados base:

|9 = a0 [00) + o [01) + 10 [10) + aqy [11)

donde cada «;; es una amplitud compleja que cumple la condiciéon de normalizacion:

|0600‘2 -+ ’0601|2 -+ ’0610|2 + |0611’2 =1

En general, un registro de n qubits puede representarse como un vector en un espacio
de Hilbert complejo de dimension 2", donde cada estado base corresponde a una cadena
binaria de longitud n. Esto significa que, mientras un registro clésico de n bits sélo pue-
de representar uno de los 2" valores posibles en un instante dado, un registro cuéntico
puede encontrarse en una superposicion cuantica de todos ellos simultaneamente.

2.3.1.3. Superposicion

La superposicion es una de las propiedades fundamentales de la computaciéon cuéntica.
Mientras que un bit clasico tinicamente puede encontrarse en un estado 0 o 1, un qubit
puede estar en una combinacion lineal de ambos estados simultdneamente. Por lo que,
hasta que se realice una medicion, el qubit no se encuentra en un valor concreto, sino en
una superposicion de estados, cada uno de los cuales tiene una probabilidad asociada.

Por ejemplo, un qubit puede encontrarse en el estado:

1 1
=—10)+—]|1
[¥) NG 0) NG 1)
En este caso, al realizar una medicion, existe un 50 % de probabilidad de observar |0) y
un 50 % de observar |1). Tras la medicion, el estado colapsa a uno de los dos resultados
posibles, perdiéndose la superposiciéon original.

La superposicion también se extiende a registros de varios qubits. Un registro de n
qubits puede representarse como una superposicién de los 2™ estados base posibles.
Por ejemplo, en el caso de dos qubits:

9 = 5(100) + 01} + [10) +]11))

Este estado es una superposiciéon de las cuatro combinaciones posibles de dos bits
clasicos. La capacidad de representar simultdneamente multiples estados es una de
las propiedades fundamentales que hacen posible la aceleracion de ciertos algoritmos
cuanticos frente a los algoritmos clasicos.



2.3.1.4. Entrelazamiento

El entrelazamiento cuantico es una de las propiedades fundamentales de la compu-
tacion cuantica. Dos o mas qubits pueden compartir un estado conjunto tal que no es
posible describir el estado de cada uno de forma independiente. En otras palabras, el
estado total del sistema no puede expresarse como el producto de los estados de sus
componentes individuales.

Formalmente, si se consideran dos qubits en un estado conjunto [¢) 5, se dice que
estan entrelazados cuando dicho estado no puede escribirse como el producto tensorial
de dos estados separados, 1) , ® |¢) 5.

Un ejemplo clasico de entrelazamiento es el estado de Bell:
1
V2

En este estado, la medicién de uno de los qubits determina instantaneamente el resul-
tado del otro, independientemente de la distancia que los separe. Si el primer qubit
colapsa a |0), el segundo lo hara también a |0); y si el primero colapsa a |1), el segundo
colapsara a |1). Antes de la medicion, ninguno de los dos posee un estado definible de
forma independiente: solo el sistema conjunto tiene un estado bien definido.

[@7) = —=(/00) + [11))

Existen cuatro estados de Bell, todos ellos maximamente entrelazados:

) = L5(|00) +]11))
®7) = L(/00) — [11))
o) = L (01) + 10))
w-) = L (jo1) — 10))

Desde el punto de vista computacional, el entrelazamiento es una de las claves de la
ventaja cuantica. Al permitir que el estado de un qubit dependa del de otro, un sistema
cuantico puede representar correlaciones imposibles en un sistema clasico y explorar
un espacio de estados mucho mas amplio.

Esta propiedad resulta relevante en algoritmos como los de Grover o Shor, ya que
permite que un sistema cuantico manipule de forma conjunta varios qubits y explote
relaciones entre ellos que no existen en sistemas cléasicos, lo que es suficiente para
obtener ventajas computacionales.

2.3.1.5. Puertas y operaciones cuanticas

Los algoritmos cuénticos se construyen a partir de puertas cuanticas, analogas a las
puertas logicas utilizadas en computacion clasica. Mientras que una puerta clasica
transforma el estado de uno o varios bits mediante operaciones deterministas, una
puerta cuantica acttia sobre qubits, permitiendo manipular las amplitudes complejas
de su estado (magnitud y fase).

Las puertas cuéanticas se representan mediante matrices unitarias, que operan sobre el
estado del qubit o del registro cuantico completo. Al ser unitarias, estas transforma-
ciones no modifican la norma del vector de estado, lo que garantiza que la suma de las
probabilidades se mantenga en 1. Ademaés, toda operacién cuantica es reversible, ya



que su inversa es precisamente la matriz unitaria conjugada U'.

Ul =u-1, Uv=1

A diferencia de las puertas clasicas, que iinicamente cambian un bit entre los valores 0 y
1, las puertas cuanticas pueden modificar el estado de un qubit en un espacio de estados
continuo. Esto significa que un qubit puede transformarse de |0) — |1), pero también a
cualquier combinacién intermedia entre ambos. Ademaés, estas puertas pueden cambiar
la fase del qubit, generar estados de superposiciéon y producir entrelazamiento entre
qubits, lo que es clave para la ventaja computacional cuantica.

2.3.1.6. Medicién

La medicién cuantica es el proceso mediante el cual un estado un superposiciéon se
convierte en un resultado clasico observable. Un qubit puede encontrarse en una com-
binacién de los estados |0) y |1),

) =al0)+ (1), conlaf +[8]* =1,

pero al medirlo, el estado colapsa y el sistema se proyecta sobre uno de los estados
clasicos, |0) o |1), con probabilidades |a|? y |3|* respectivamente. A diferencia de las
puertas cuanticas, la medicion es un proceso irreversible: tras medir, el qubit ya no se
encuentra en superposicion.

La medicion es fundamental porque, aunque los algoritmos cuénticos operan sobre
multiples estados en paralelo, la tnica informacién accesible para el usuario es el re-
sultado obtenido tras la medicion. Por ello, la mayoria de algoritmos cuénticos buscan
amplificar la probabilidad de medir el estado que codifica la solucién correcta.

En resumen, mientras que las puertas cuanticas permiten manipular el estado del siste-
ma, la medicion determina cuéal sera el resultado observable. Todo algoritmo cuéntico,
incluyendo los de Grover y Shor, aprovecha esta combinacion para modificar amplitudes
y maximizar la probabilidad de obtener la solucién correcta al medir.

2.3.2. Algoritmo de Shor

El algoritmo de Shor es un algoritmo cuéntico que resuelve de forma eficiente el pro-
blema de encontrar el periodo de una funciéon modular. A partir de este problema se
pueden derivar los problemas de la factorizacion de enteros y del logaritmo discreto. [18]

En el caso de la factorizaciéon, dado un ntmero entero compuesto N = pg, donde
p v q son primos grandes, el algoritmo de Shor encuentra dichos factores en tiempo
O(poly(log N)). Esto es significativamente mejor que los mejores algoritmos cléasicos
conocidos, cuya complejidad es subexponencial e inviable para los tamanos de cla-
ve utilizados en la préactica. De forma similar, Shor permite resolver el problema del
logaritmo discreto en grupos finitos y en curvas elipticas con complejidad polinémica.

De manera general, Shor combina técnicas clésicas con una subrutina cuéantica, la
estimacion cuantica de fase. Esta subrutina permite extraer la periodicidad de una
funcién, a partir de la cual se resuelven los problemas anteriores mediante calculos
clasicos adicionales.
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2.3.3. Algoritmo de Grover

El algoritmo de Grover es un algoritmo cuantico para el problema de buisqueda no
estructurada sobre un conjunto finito. La biisqueda se considera sobre un conjunto de
tamano N, para el cual se dispone de una funcién, denominada oraculo, que permite
verificar si un elemento del conjunto es la soluciéon buscada. Mientras que una busqueda
clasica por fuerza bruta tiene un coste de O(N), ya que en el peor de los casos es
necesario evaluar todos los elementos, el algoritmo de Grover permite encontrar la
solucion correcta con alta probabilidad con un coste de O(v/N) [19)].

El algoritmo de Grover consigue este resultado explotando la superposicién cuanti-
ca para representar simultaneamente todos los elementos del espacio de bisqueda y
aplicando un proceso iterativo que amplifica progresivamente la amplitud de proba-
bilidad asociada al estado que representa la solucién correcta. Tras cierto nimero de
iteraciones, la medicion del sistema devuelve la soluciéon con alta probabilidad.

Si consideramos N como el niimero de posibles valores que pueden representarse con n
bits, es decir, N = 2", entonces el coste del algoritmo de Grover puede expresarse en
funcion del tamaiio de la entrada como O(2%), en lugar de O(2"), que corresponderia
a una busqueda clasica exhaustiva sobre n bits. Esto equivale a reducir a la mitad los
bits de seguridad efectivos de una clave.

2.4. Impacto de la computacién cuantica en la crip-
tografia clasica

La criptografia moderna se basa en problemas matematicos considerados computacio-
nalmente intratables. Sin embargo, el desarrollo de algoritmos cuénticos abre nuevas
posibilidades, permitiendo resolver algunos de estos problemas de forma mucho mas
eficiente.

El impacto de la computacion cuantica no afecta por igual a todos los tipos de cripto-
grafia. Mientras que algunos algoritmos, como los de criptografia asimétrica, podrian
quedar completamente comprometidos ante un computador cuantico suficientemente
avanzado, otros, como los de criptografia simétrica o las funciones hash criptograficas,
verfan reducida su seguridad de forma parcial, pero podrian adaptarse mediante el
aumento de la longitud de sus claves o salidas.

En las siguientes secciones se analiza en detalle el efecto de los principales algoritmos
cuanticos sobre cada una de las tres familias de la criptografia clasica: criptografia
simétrica, criptografia asimétrica y funciones hash criptograficas [13].

2.4.1. Criptografia simétrica

La criptografia simétrica es la rama menos afectada por la computacion cuéntica. Mien-
tras que un ataque clésico por fuerza bruta requiere probar todas las posibles claves
en el peor de los casos, con un coste de O(2"), el algoritmo de Grover permite reducir
ese esfuerzo a O(22), lo que equivale a una reduccion significativa en el nivel efectivo
de seguridad [19].

Esto no supone una ruptura completa de los esquemas de criptografia simétrica, ya
que basta con duplicar la longitud de las claves para mantener el mismo nivel de
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seguridad [4]. Por ejemplo, AES-128 [5] proporciona 128 bits de seguridad clésica, pero
solo aproximadamente 64 bits frente a un atacante con un computador cuéntico que
utilice el algoritmo de Grover. Para mantener el nivel de seguridad anterior se emplea
AES-256, que bajo este modelo equivale a 128 bits de seguridad en un escenario post-
cuantico.

En consecuencia, la criptografia simétrica sigue siendo segura frente a un adversario
cuantico, siempre que se aumente la longitud de las claves. Esto convierte a AES-256 en

la opcion recomendada para escenarios post-cuanticos, como ya indican las directrices
actuales del NIST.

2.4.2. Criptografia asimétrica

A diferencia de la criptografia simétrica, la criptografia asimétrica se ve gravemente
afectada por la computacion cuantica. Los principales esquemas criptograficos emplea-
dos en la actualidad (RSA, DH y ECC) basan su seguridad en problemas matematicos
considerados intratables para un computador clasico: la factorizaciéon de nimeros en-
teros y el logaritmo discreto [18].

En un escenario clasico, las mejores técnicas conocidas para resolver estos problemas
tienen una complejidad subexponencial y, por tanto, resultan inviables para tamanos
de clave considerados seguros. Sin embargo, el algoritmo de Shor permite resolver tanto
la factorizacion de enteros como el logaritmo discreto en tiempo polinémico, reduciendo
drasticamente el coste computacional de resolver dichos problemas. En consecuencia,
un computador cuéntico suficientemente potente podria comprometer por completo

RSA, DH y ECC.,

En resumen, mientras que la criptografia simétrica puede reforzarse ampliando la longi-
tud de las claves, la criptografia asimétrica basada en factorizacion o logaritmo discreto
se considera insegura frente a un adversario cuantico, lo que motiva directamente la
necesidad de adoptar algoritmos post-cuanticos [13].

2.4.3. Funciones hash criptograficas

Las funciones hash criptograficas, al igual que la criptografia simétrica, no se ven com-
pletamente comprometidas por la computacién cudntica. Sin embargo, si presentan una
reduccion significativa en su nivel de seguridad debido al algoritmo de Grover. Mientras
que en un escenario clasico la busqueda de preimégenes requiere 2" operaciones [19],
el algoritmo de Grover permite reducir este coste a 2/2, lo que equivale a disminuir
aproximadamente a la mitad los bits de seguridad efectivos del hash.

Por otro lado, la busqueda de colisiones clasica tiene un coste aproximado de 272
mediante el ataque del cumpleanos. El algoritmo de Grover no mejora de forma sig-
nificativa el ataque de colisién clésico, aunque existen algoritmos cuanticos especificos
que pueden reducir el coste hasta aproximadamente 2"/° [23]. Por ello, para mante-
ner una seguridad post-cuantica solida se recomienda emplear hashes de al menos 256
bits [4], que ofrecen una seguridad equivalente cercana a 128 bits frente a un adversario
cuantico.

En consecuencia, algoritmos como SHA-2 y SHA-3 contintian considerdndose seguros
frente a adversarios cuénticos, siendo la tnica medida necesaria duplicar la longitud de
los hashes para mantener el nivel de seguridad en un escenario post-cuantico.
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3. Estado del arte

En este capitulo se revisa el estado actual de la transicion hacia la criptografia post-
cuantica y el contexto tecnoldgico que la motiva. En primer lugar, se presenta la crip-
tografia post-cuantica (PQC) y el proceso de estandarizacion liderado por el NIST,
incluyendo las familias de algoritmos consideradas y los esquemas finalmente selec-
cionados. A continuacién, se describe de forma sintética la evolucion reciente en el
desarrollo de computadores cuanticos, con el objetivo de contextualizar el riesgo prac-
tico y el horizonte temporal en el que estos sistemas podrian comprometer esquemas
clasicos como RSA o ECC. Después, se discuten los principales retos practicos asocia-
dos a la transiciéon post-cuantica, tales como el incremento en los tamanos de claves y
firmas, la interoperabilidad con infraestructuras existentes y el impacto en protocolos y
sistemas desplegados. Por tltimo, se concluye situando este trabajo respecto al estado
del arte y explicitando sus aportaciones.

3.1. Criptografia post-cuantica

La criptografia post-cuéntica (PQC) agrupa un conjunto de algoritmos disenados para
mantener la seguridad incluso en un escenario en el que los atacantes disponen de
ordenadores cuanticos capaces de ejecutar algoritmos como Grover y Shor [18;19].
Estos esquemas se basan en problemas matemaéticos para los que no se conocen ataques
cuanticos eficientes.

El objetivo de la criptografia post-cuantica no es reemplazar todos los esquemas cripto-
graficos existentes, sino sustituir inicamente los algoritmos vulnerables (principalmente
RSA, Diffie-Hellman y ECDSA) por esquemas que ofrezcan un nivel de seguridad equi-
valente o superior, manteniendo al mismo tiempo un coste computacional razonable en
sistemas clasicos.

Actualmente, el organismo responsable de la estandarizacién de estos algoritmos es el
NIST, que entre 2016 y 2022 llevé a cabo un proceso de seleccion para determinar qué
esquemas debian formar parte del estandar [13]. Como resultado, el NIST seleccion6 dos
algoritmos principales: ML-KEM (Kyber), orientado al intercambio seguro de claves y
ML-DSA (Dilithium), orientado a firmas digitales [14, 15].

ML-KEM (basado en Kyber) es el esquema post-cuantico estandarizado por el
NIST [14] para el intercambio seguro de claves. Esta basado en problemas compu-
tacionales sobre reticulos , que se consideran resistentes tanto a ataques clasicos como
cuanticos.

Su principal objetivo es reemplazar mecanismos de intercambio de claves basados en
RSA y DH. ML-KEM sigue un paradigma de encapsulacion de clave (KEM), en el que
una parte genera una clave publica y la otra encapsula un secreto compartido, que
posteriormente se utiliza como clave simétrica para cifrado.

ML-DSA (basado en Dilithium) es el esquema de firmas digitales post-cuénticas estan-
darizado por el NIST [15]. Al igual que ML-KEM, se basa en problemas sobre reticulos,
lo que le confiere resistencia frente a ataques cuénticos basados en el algoritmo de Shor.
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Su objetivo principal es sustituir firmas digitales clasicas como RSA y ECDSA. ML-
DSA proporciona garantias de integridad y autenticidad comparables a las de los es-
quemas actuales, pero con seguridad post-cuéntica.

3.2. Desarrollo actual de la computacién cuantica

Al igual que un bit clasico puede implementarse mediante distintas representaciones
fisicas, un qubit puede representarse de multiples formas en hardware real. En la actua-
lidad coexisten varios enfoques tecnologicos para implementar qubits, entre los cuales
destacan los qubits superconductores, los qubits de iones atrapados y los sistemas fo-
tonicos, cada uno con ventajas y limitaciones propias [22].

Para evaluar la capacidad de un computador cuantico se emplean diversas métricas,
entre las que se encuentran el ntimero de qubits, el tiempo de coherencia (el intervalo
durante el cual un qubit puede mantener su estado cuantico sin degradarse por el
ruido del entorno), la fidelidad de las puertas cuénticas y medidas compuestas como el
volumen cuantico [21] o métricas basadas en la correccion de errores. Historicamente,
estas métricas han mostrado una mejora gradual con el aumento del nimero de qubits y
la reduccion del ruido en las operaciones, aunque con avances irregulares entre distintas
tecnologias.

En la actualidad, los dispositivos existentes pertenecen mayoritariamente a la era NISQ
(Noisy Intermediate-Scale Quantum), caracterizada por procesadores con decenas o
centenares de qubits afectados por ruido y errores que impiden la ejecucion fiable
de algoritmos cuanticos a gran escala [20]. Entre los principales desafios actuales se
encuentran la implementacion practica de correccion de errores cuanticos, la reduccion
del ruido, la escalabilidad de los sistemas y la interconexion eficiente de qubits [22].

El desarrollo de hardware cuantico esté liderado principalmente por empresas como
IBM y Google en el ambito de los qubits superconductores, IonQ y Honeywell (Quan-
tinuum) en iones atrapados, y Xanadu en foténica cuantica, ademés de numerosos
centros de investigacion académicos y gubernamentales. En conjunto, la computacion
cudntica muestra un progreso continuo pero irregular y aiin se encuentra en una fase de
madurez tecnologica previa a la construccion de ordenadores cuanticos de escala tutil y
tolerantes a fallos.

3.3. Trabajos relacionados

Ademas de en estandares emergentes, la transiciéon hacia una criptografia post-cuéntica
se apoya en estudios précticos de rendimiento e integraciéon en entornos reales. A con-
tinuacion se resumen algunos trabajos representativos y su relaciéon con este trabajo.

En primer lugar, Kannwischer et al. presentan PQM4, un entorno de pruebas de can-
didatos post-cuanticos en microcontroladores ARM Cortex-M4. Frente a ese enfoque,
el presente trabajo evaltia primitivas seleccionadas en un entorno de propoésito general,
apoyandose en librerias de alto nivel, con el objetivo de comparar el rendimiento en
escenarios mas cercanos al despliegue habitual en sistemas generales [25]

En segundo lugar, Stebila et al. proponen KEMTLS, una adaptacion de TLS orientada
a integrar mecanismos tipo KEM. Esto contrasta con este trabajo, que se centra en
comparar el coste computacional y caracteristicas generales de primitivas representa-
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tivas, sin proponer ni evaluar variantes completas de protocolos.

Por ultimo, Bernstein et al. estudian la optimizaciéon de intercambio de claves post-
cuantico en TLS mediante OpenSSLNTRU, mostrando estrategias practicas para me-
jorar el rendimiento de OpenSSL [27]. En contraste, en este trabajo el objetivo no
es optimizar una primitiva concreta para una tecnologia especifica, sino aportar una
comparaciéon reproducible entre primitivas clasicas y post-cuanticas en rendimiento y
costes asociados.

3.4. Aportaciones

Las principales aportaciones de este trabajo son las siguientes:

= Seleccidon y contextualizacion de primitivas clésicas y postcuanticas relevantes,
apoyadas en estandares y referencias ampliamente aceptadas.

= Implementacion de un conjunto reproducible de pruebas para medir operaciones
representativas.

= Comparacion experimental en un entorno de proposito general, proporcionando
métricas sencillas de interpretar.

15



4. Metodologia y diseno experimental

En este capitulo se describe la metodologia empleada para evaluar el impacto compu-
tacional de las configuraciones y algoritmos post-cuanticos en los tres tipos de crip-
tografia clésica: simétrica, asimétrica y hash. Dado que cada una presenta diferencias
tanto en su funcionamiento como en el efecto que la computaciéon cuantica produce
sobre su seguridad, se analizaré cada tipo de forma independiente.

4.1. Entorno y herramientas

A continuacién se describe el entorno y las herramientas utilizadas para la experimen-
tacion. El entorno hardware utilizado fue un equipo MacBook Air M4 equipado con
un procesador Apple Silicon M4 de 8 ntucleos, 16 GB de memoria RAM unificada y
el sistema operativo macOS Sequoia 15.6.1. Respecto al entorno software, se empled
la version 3.10 de Python y Jupyter Notebook para la estructuraciéon y documen-
tacion de los experimentos, gestionando todas las dependencias necesarias mediante
un entorno aislado con miniconda. Para la ejecucion de las funciones criptograficas
se utilizaron las bibliotecas PyCryptodome para los algoritmos de criptografia clasicos
(AES, SHA-2, SHA-3 y RSA) y 1ibogs junto con python-ogs para los algoritmos post-
cuanticos (ML-KEM y ML-DSA), realizando todas las mediciones temporales mediante
la funcion time.perf_counter() [16,17|.

Para cada operacion, incluyendo la generacién de claves, cifrado, descifrado, firma y
verificacion, se realizaron varios cientos o miles de iteraciones, precedidas de un breve
warm-up inicial. Este proceso de warm-up permite evitar penalizaciones debidas a
las inicializaciones internas de Python, la asignacién de memoria o el arranque de las
librerias, estabilizando el entorno antes de la medicién. Asimismo, todas las pruebas
se lanzaron con la CPU en modo de rendimiento estable y con el minimo nimero de
procesos en segundo plano. Todo esto se realizé con el objetivo de reducir el ruido
estadistico y obtener tiempos medios que resulten representativos.

4.2. (Cobdigo y reproducibilidad

Con el objetivo de facilitar la replicaciéon de los experimentos y alinearse con bue-
nas practicas de ciencia abierta, todo el codigo utilizado para la experimentacion se
encuentra disponible ptblicamente en un repositorio de GitHub.

Repositorio: https://github.com/MurgadoFabian818665/tfg-pqc-benchmarks

4.3. Criptografia simétrica

Para la criptografia simétrica se compar6 el rendimiento del algoritmo AES [5] en sus
versiones AES-128 y AES-256, con claves de 128 y 256 bits respectivamente. Para
las pruebas se utilizo6 AES en modo CTR [6], empleando un nonce de tamano fijo y
manteniendo constantes el modo de operacion y el resto de pardmetros. El objetivo fue
medir el sobrecoste asociado a aumentar el tamano de clave para alcanzar un nivel de
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seguridad post-cuantico equivalente frente al algoritmo de Grover [19]. En esta fase se
midieron los tiempos de cifrado y descifrado de entradas de distinto tamano.

No se analiz6 el coste de memoria ni de almacenamiento, ya que dicho coste es equi-
valente en ambas configuraciones. Por un lado, la clave utilizada en AES-256 ocupa el
doble que la de AES-128, pero este incremento es insignificante y no afecta al tamano
de los datos cifrados. Por otro lado, el consumo de memoria viene determinado por el
tamano del estado interno del algoritmo, el cual corresponde al tamano del bloque y
es independiente de la longitud de la clave utilizada. Por lo tanto, la tnica diferencia
relevante en cuanto a rendimiento entre AES-128 y AES-256 es el coste computacional.

4.4. Criptografia asimétrica

Para la criptografia asimétrica se comparé RSA con los esquemas post-cuanticos estan-
darizados por el NIST: ML-KEM (Kyber) para intercambio/encapsulacion de claves
y ML-DSA (Dilithium) para firmas digitales [14, 15|, utilizando parametros que ofre-
cen niveles de seguridad equivalentes frente a ataques clasicos. Las operaciones medidas
incluyeron la generacion de claves (comparando RSA-OAEP frente a ML-KEM y RSA-
PSS frente a ML-DSA) [7] , el intercambio de claves (comparando RSA-OAEP frente a
ML-KEM) y el firmado y verificacion (comparando RSA-PSS frente a ML-DSA). Ade-
mas, se analizaron otras métricas relevantes como el tamano de las claves, el tamano
de las firmas y la expansion de los datos cifrados.

Es importante destacar que, en RSA-PSS, el céalculo previo del hash (SHA-256) se
realizé fuera de la medicion, mientras que en ML-DSA este célculo esta incluido en
la operacion de firma. Esta diferencia en la metodologia no resulta significativa en los
resultados finales, dado que el coste del hash es muy reducido frente al de las operaciones
de firma.

4.5. Funciones hash criptograficas

Para las funciones hash criptogréficas se compardé SHA-256 con SHA-512 [9] y SHA3-
256 con SHA3-512 [8], con el objetivo de evaluar el sobrecoste computacional de emplear
hashes de mayor para compensar la reduccion de seguridad frente a Grover [19]. En este
caso, la métrica principal fue el tiempo medio de célculo del hash de un mensaje. No
se analizo el coste de memoria ya que las funciones hash criptograficas mantienen un
estado interno de tamarno fijo (256 y 512 bits para SHA-256 y SHA-512 respectivamente,
y 1600 bits para SHA-3), independiente del tamano de la entrada. Por ello, la diferencia
principal en cuanto a rendimiento entre las versiones de 256 bits y las de 512 bits es el
coste computacional.
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5. Analisis de resultados

En este capitulo se presentan los resultados obtenidos a partir de las pruebas expe-
rimentales previamente descritas sobre criptografia simétrica, asimétrica y funciones
hash. Para cada familia de algoritmos se muestran las medias de los tiempos de eje-
cucion considerados. Las graficas resumen el coste computacional de cada operacion
analizada y permiten evaluar el impacto préctico de adoptar algoritmos y configura-
ciones resistentes a ataques cuanticos.

5.1. Criptografia simétrica

En este apartado se presentan los resultados obtenidos al comparar el rendimiento de los
algoritmos AES-128 y AES-256. El objetivo de este anélisis es cuantificar el sobrecoste
computacional asociado al aumento del tamano de clave, necesario para compensar la
reduccion de seguridad efectiva frente al algoritmo de Grover en un escenario post-
cuantico.

Para cada configuraciéon se midieron tanto el tiempo medio de cifrado y descifrado en
funcion del tamano de la entrada como el factor de coste relativo del cifrado y descifrado
al pasar de AES-128 a AES-256.

Rendimiento de cifrado: AES-128 vs AES-256
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Figura 5.1: Tiempo medio de cifrado: AES-128 vs AES-256

Como se observa en las Figuras 5.1 y 5.2, el tiempo de ejecuciéon crece de forma apro-
ximadamente lineal con el tamano del mensaje, tanto en cifrado como en descifrado.
Este comportamiento concuerda con lo esperado en un cifrado por bloques, donde el
coste estd dominado por el procesamiento repetitivo de bloques de tamano fijo.

En ambos casos, AES-256 presenta tiempos de ejecucion sistematicamente mayores
que AES-128. El motivo es el mayor nimero de operaciones que ejecuta AES cuando
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Rendimiento de descifrado: AES-128 vs AES-256
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Figura 5.2: Tiempo medio de descifrado: AES-128 vs AES-256

se emplean claves de 256 bits, lo que incrementa el nimero de operaciones internas
por bloque procesado. Ademas, el hecho de que las curvas de cifrado y descifrado sean
practicamente idénticas sugiere que el impacto del aumento del tamano de clave es
similar en ambas operaciones.

Las Figuras 5.3 y 5.4 muestran el factor de coste relativo al pasar de AES-128 a AES-
256. Para tamanos de entrada muy pequenos, el ratio presenta mayor variabilidad
debido a la influencia de costes fijos (inicializacion, preparacion de estructuras internas
y gestion del contexto), que no escalan con el tamano del mensaje.

A medida que el tamano de la entrada aumenta, el coste pasa a estar dominado por el
procesamiento repetitivo de bloques y el factor de coste relativo se estabiliza alrededor
de un valor constante. En este caso, el sobrecoste asociado a utilizar AES-256 frente
a AES-128 se sittia en el intervalo ~ [1,34,1,36] tanto en cifrado como en descifrado.
Esto cuantifica de forma realista el coste adicional de aumentar el tamano de clave
para mantener un nivel de seguridad efectivo en un escenario post-cuantico.

5.2. Criptografia asimétrica

En este apartado se analizan los resultados obtenidos al comparar esquemas clasicos de
criptografia asimétrica basados en RSA con esquemas post-cuanticos estandarizados
por el NIST. En concreto, se consideran ML-KEM (Kyber) para establecimiento de
claves y ML-DSA (Dilithium) para firmas digitales, utilizando parametros que ofrecen
niveles de seguridad equivalentes a los esquemas basados en RSA frente a ataques
convencionales.

El objetivo principal es cuantificar el impacto computacional la transicion hacia es-
quemas resistentes a ataques cuanticos, comparando tanto tiempos de ejecuciéon como
tamanos de claves, firmas y expansion de los datos cifrados.
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Coste relativo al pasar de AES-128 a AES-256 (cifrado)
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Figura 5.3: Factor de coste relativo al pasar de AES-128 a AES-256 (cifrado)

Coste relativo al pasar de AES-128 a AES-256 (descifrado)
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Figura 5.4: Factor de coste relativo al pasar de AES-128 a AES-256 (descifrado)
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5.2.1. Establecimiento de clave

En primer lugar, se compar6 el proceso de establecimiento de clave entre RSA-OAEP
y ML-KEM. Para ello se midieron las tres operaciones mas fundamentales: generacion
de claves, cifrado/encapsulacion y descifrado/desencapsulacion.

Generacion de claves: RSA vs ML-KEM
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Figura 5.5: Tiempo medio de generacion de claves: RSA vs ML-KEM

Como se observa en la Figura 5.5, la generacion de claves en RSA presenta tiempos
de ejecucion del orden de cientos de milisegundos, aumentando de forma significativa
con el tamano de la clave. En cambio, ML-KEM completa la generaciéon de claves en
tiempos despreciables, del orden de microsegundos. Esto evidencia una diferencia de
varios 6rdenes de magnitud muy a favor del esquema post-cuantico.

Establecimiento de clave: RSA-OAEP vs ML-KEM

025 Bl RSA cifrado
' B ML-KEM encaps

0.20 1
m
E
o
5 0.15 1
L
€
o
£
o 0.10 A
=t

0.05 4

0.00 -

(NS AL a2 [
29 $ol 20 A
Pl \1\\;‘(‘@]\ Pl “\\;\@’c"\

Figura 5.6: Establecimiento de clave: RSA-OAEP vs ML-KEM

En la fase de cifrado/encapsulacion (establecimiento de clave), mostrada en la Fi-
gura 5.6, RSA requiere operaciones de exponenciaciéon modular computacionalmente
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costosas, mientras que ML-KEM realiza operaciones polinémicas, mucho mas eficien-
tes. Esta diferencia se hace ain méas evidente en la fase de descifrado/desencapsulacion
(recuperacion de la clave), donde ML-KEM es muy superior a RSA.

Recuperacioén de la clave: RSA-OAEP vs ML-KEM
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Figura 5.7: Recuperacion de la clave: RSA-OAEP vs ML-KEM

En conjunto, los resultados muestran que ML-KEM no sélo es resistente frente a ataques
cuanticos, sino que ademas supera ampliamente a RSA en rendimiento en todas las
operaciones medidas.

Ademas del rendimiento temporal, se analizaron los tamanios de las claves y la expansion
de los datos cifrados, factores de menor importancia pero ain relevantes.

Tamafo de claves — RSA-OAEP vs ML-KEM

2500 A
mmm Clave publica (PK)

mmm Clave privada (SK)

Tamafio (bytes)

6%

v
e e

Figura 5.8: Tamano de claves: RSA-OAEP vs ML-KEM

Como muestra la Figura 5.8, ML-KEM requiere claves ptblicas y privadas de mayor ta-
mano que RSA. Esto es consecuencia directa del disefio de los esquemas post-cuanticos,

que sustituyen operaciones aritméticas costosas por estructuras algebraicas mas gran-
des.
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Expansidn de datos cifrados — RSA-OAEP vs ML-KEM
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Figura 5.9: Expansion de los datos cifrados: RSA-OAEP vs ML-KEM

Por ultimo, la Figura 5.9 muestra que ML-KEM expande en mayor medida los datos
cifrados respecto a RSA. Este aspecto puede cobrar relevancia en casos con restricciones
de almacenamiento o ancho de banda.

En conjunto, los resultados indican que ML-KEM no sé6lo proporciona resistencia fren-
te a ataques cuanticos, sino que ademés mejora de forma sustancial el rendimiento
respecto a RSA, a costa de un mayor tamano de claves y mensajes cifrados.

5.2.2. Firmas digitales

Para el anélisis de firmas digitales se compararon los esquemas clésicos basados en
RSA-PSS con el esquema post-cuantico ML-DSA (Dilithium), evaluando tanto el rendi-
miento computacional como el impacto en el tamano de claves y firmas. Los pardmetros
seleccionados ofrecen niveles de seguridad equivalentes en un escenario clasico.

Como se observa en la Figura 5.10, la generaciéon de claves en RSA-PSS presenta
tiempos de ejecucion elevados, que aumentan de forma significativa al incrementar
el tamano de la clave. En contraste, ML-DSA completa la generacion de claves en
tiempos muy reducidos, practicamente constantes y del orden de microsegundos. Esta
diferencia se debe a que RSA requiere operaciones aritméticas costosas sobre enteros
grandes, mientras que ML-DSA se basa en operaciones algebraicas mas eficientes sobre
reticulos.

La Figura 5.11 muestra los tiempos medios de firmado y verificaciéon. En todos los
casos analizados, ML-DSA presenta un rendimiento claramente superior a RSA-PSS.
La diferencia es especialmente notable en la operaciéon de firmado, donde RSA incurre
en un coste computacional considerablemente mayor. La verificaciéon también resulta
mas eficiente en ML-DSA, aunque con una diferencia menos pronunciada.

Ademas del rendimiento temporal, se analizaron los tamanos de las claves y de las
firmas generadas por ambos esquemas, ya que estos factores influyen directamente en
el almacenamiento, la transmision de datos y la escalabilidad de los sistemas.
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Tiempo generacién de claves: RSA-PSS vs ML-DSA
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5.10: Tiempo medio de generacion de claves: RSA-PSS vs ML-DSA

Firmas digitales: RSA-PSS vs ML-DSA
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Figura 5.11: Firmado y verificacion: RSA-PSS vs ML-DSA
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Tamafio de claves y firmas: RSA-PSS vs ML-DSA (Dilithium)
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Figura 5.12: Tamano de claves y firmas: RSA-PSS vs ML-DSA

Como se aprecia en la Figura 5.12, ML-DSA utiliza claves piblicas y privadas de mayor
tamano que RSA-PSS y genera firmas significativamente mas grandes. Este incremento
es una caracteristica inherente a los esquemas post-cuénticos basados en reticulos y
representa el principal coste practico de su adopcion.

En conjunto, los resultados muestran que ML-DSA ofrece una mejora sustancial en
rendimiento respecto a RSA-PSS, tanto en generacion de claves como en firmado y
verificacion, a cambio de un mayor tamano de claves y firmas. Este compromiso resulta
aceptable en muchos escenarios modernos, especialmente aquellos donde el rendimiento
y la resistencia frente a ataques cuénticos son prioritarios.

5.3. Funciones hash criptograficas

En esta seccion se presentan los resultados de comparar el rendimiento de los algoritmos
SHA-256 y SHA-512 de la familia SHA-2, ademas de SHA3-256 y SHA3-512 de la
familia SHA-3. Esto con el objetivo de cuantificar el sobrecoste computacional asociado
a duplicar la longitud del hash con el fin de mantener el nivel de seguridad frente al
algoritmo de Grover en un escenario post-cuantico.

Para cada algoritmo se midi6 el tiempo de calculo del hash de mensajes de distinto
tamano y el factor de coste relativo entre ambas variantes.

5.3.1. SHA-2

En este apartado se analizan los resultados obtenidos para los algoritmos SHA-256 y
SHA-512 de la familia SHA-2. Se evalua el tiempo medio de calculo del hash en funcion
del tamano del mensaje y se estudia el comportamiento del coste relativo entre ambas
variantes.

Como se observa en la Figura 5.13, el tiempo de calculo del hash crece de forma
aproximadamente lineal con el tamano del mensaje para ambas configuraciones del
algoritmo, lo cual concuerda con la complejidad temporal esperada de una funcion
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Rendimiento SHA-256 vs SHA-512
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Figura 5.13: Tiempo medio de calculo de SHA-256 y SHA-512 en funcién del tamano
del mensaje

criptogréfica hash.

SHA-512 presenta tiempos de ejecucion sistematicamente mayores que SHA-256 para
todos los tamanos de mensaje. Esto se debe al mayor coste computacional asociado
al uso de palabras de mayor tamano y a una mayor complejidad de las operaciones
internas del algoritmo.
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Figura 5.14: Factor de coste relativo entre SHA-512 y SHA-256

La Figura 5.14 muestra que el factor de coste temporal relativo entre SHA-512 y SHA-
256 no es constante con el tamano de la entrada. Concretamente, el coste relativo para
entradas suficientemente pequenas es menor; posteriormente, conforme el tamano de la
entrada aumenta, se observa un pico inicial, tras el cual el ratio comienza a descender
hasta estabilizarse.
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Este comportamiento se debe a la combinacién de dos efectos. En primer lugar, para
mensajes muy pequenos, domina el coste fijo de inicializaciéon y finalizacion del algo-
ritmo, cuyo impacto relativo es similar en ambas configuraciones, reduciendo el ratio
observado. A medida que el tamano del mensaje aumenta, comienza a dominar el pro-
cesamiento de los primeros bloques de datos, donde SHA-512 presenta un sobrecoste
relativo mayor debido al uso de operaciones de 64 bits y a diferencias de eficiencia en
la implementacion para tamanos de bloque pequenos.

Finalmente, para tamanos de mensaje suficientemente grandes, el tiempo de ejecucion
queda dominado por el procesamiento repetitivo de bloques, donde el factor de coste
relativo se estabiliza en torno a un valor constante en el intervalo ~ [1,7,1,8]. Este
valor representa de forma mas realista el sobrecoste computacional asociado a duplicar
la longitud del hash en la familia SHA-2.

5.3.2. SHA-3

En este apartado se analizan los resultados obtenidos para los algoritmos SHA3-256
y SHA3-512 de la familia SHA-3. Al igual que en el caso de SHA-2, se evalua el
tiempo medio de célculo del hash en funcién del tamano del mensaje y se estudia
el comportamiento del coste relativo entre ambas variantes.

Rendimiento SHA3-256 vs SHA3-512
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Figura 5.15: Tiempo medio de calculo de SHA3-256 y SHA3-512 en funcién del tamano
del mensaje

Como se observa en la Figura 5.15, el tiempo de calculo del hash crece de forma
aproximadamente lineal con el tamano del mensaje para ambas configuraciones del
algoritmo, lo cual concuerda con la complejidad temporal esperada de una funcion
criptografica hash.

De forma anéloga a SHA-2, SHA3-512 presenta tiempos de ejecucion sisteméticamente
mayores que SHA3-256 para todos los tamanos de mensaje considerados. Este mayor
coste computacional se debe principalmente a la necesidad de generar una salida de
mayor longitud y al mayor trabajo interno que esto implica en el calculo del hash.

La Figura 5.16 muestra que el factor de coste temporal relativo entre SHA3-512 y
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Figura 5.16: Factor de coste relativo entre SHA3-512 y SHA3-256

SHA3-256 tampoco es constante con respecto al tamano de la entrada. Para mensajes
muy pequenos, el coste relativo es reducido; posteriormente, conforme el tamano del
mensaje aumenta, se observa un pico inicial, tras el cual el ratio comienza a descender
ligeramente hasta estabilizarse.

Este comportamiento responde a una dindmica similar a la observada en SHA-2. En pri-
mer lugar, para mensajes de tamano muy reducido, domina el coste fijo de inicializacion
y finalizaciéon del algoritmo, cuyo impacto relativo es similar en ambas configuraciones.
A medida que el tamano del mensaje aumenta, el coste del procesamiento de los pri-
meros bloques adquiere mayor peso, donde SHA3-512 presenta un sobrecoste relativo
mayor.

Finalmente, para tamanos de mensaje suficientemente grandes, el tiempo de ejecucion
queda dominado por el procesamiento repetitivo de bloques, y el factor de coste relativo
se estabiliza en torno a un valor constante en el intervalo ~ [1,7,1,8]. Este valor repre-
senta de forma realista el sobrecoste computacional asociado a duplicar la longitud del
hash dentro de la familia SHA-3 en un escenario de uso préactico.

5.4. Limitaciones

En primer lugar, todas las pruebas se han realizado sobre una tnica plataforma de
hardware y un tnico sistema operativo. El comportamiento relativo entre algoritmos
deberia mantenerse, pero los tiempos absolutos pueden variar considerablemente entre
arquitecturas.

En segundo lugar, el estudio se ha centrado en un subconjunto reducido de algoritmos
y parametros: AES-128/256, SHA-256/512, SHA3-256/512, RSA con dos tamanos de
clave y los perfiles concretos de ML-KEM y ML-DSA empleados en los experimen-
tos. No se han considerado otras familias post-cuanticas, ni alternativas dentro de los
propios estandares, por lo que la conclusion no puede extrapolarse autométicamente a
todos los esquemas post-cuanticos disponibles.
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Ademés, se ha analizado tnicamente el coste temporal y, de forma més superficial,
uso de memoria y de almacenamiento. No se han medido otros factores relevantes en
un caso real, como el uso detallado de memoria, los efectos de caché o el impacto en
protocolos de comunicaciéon concretos.

Ademas, este trabajo no aborda el anélisis formal de la seguridad criptogréfica desde
un punto de vista mateméatico. La seguridad (o ausencia de ella) de los algoritmos
considerados se asume conforme a la literatura cientifica y a los estdndares existentes,
yva que las demostraciones o refutaciones formales exceden el alcance de este estudio.

Por ultimo, no se ha realizado ningin tipo de computaciéon cuantica real. Todos los
experimentos se han ejecutado en plataformas clésicas, dado que los algoritmos post-
cuanticos estan disenados para ejecutarse en computadores clasicos y ofrecer resistencia
frente a ataques realizados con computadores cuénticos.
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6. Conclusiones

El objetivo de este trabajo era analizar el impacto computacional de la transiciéon hacia
esquemas criptograficos resistentes a ataques cuanticos, comparando su rendimiento
con el de los esquemas clésicos utilizados. Para ello se ha estudiado por separado
la criptografia simétrica, la asimétrica y las funciones hash criptograficas, utilizando
implementaciones ampliamente empleadas y niveles de seguridad equivalentes a los
esquemas post-cuanticos en el escenario clésico.

En criptografia simétrica se ha comprobado de forma empirica que el aumento de se-
guridad post-cuantica mediante el uso de AES-256 en lugar de AES-128 tiene un coste
moderado. El tiempo de cifrado y descifrado crece de forma lineal con el tamano del
mensaje y el sobrecoste de usar claves de 256 bits se mantiene alrededor de un factor
~ 1,3. En la practica, esto significa que duplicar la longitud de la clave para compensar
el efecto del algoritmo de Grover es perfectamente asumible en la mayoria de casos,
sin necesidad de cambiar de algoritmo. En criptografia asimétrica, los experimentos
realizados muestran que el cambio de esquemas clasicos basados en RSA a esquemas
post-cuanticos estandarizados por el NIST no sélo es viable, sino que puede resultar
ventajoso desde el punto de vista computacional. Tanto ML-KEM para establecimien-
to de claves como ML-DSA para firmas digitales presentan tiempos de generacion de
claves, cifrado/encapsulacion, descifrado/desencapsulacion, firmado y verificacion muy
inferiores a los de RSA para niveles de seguridad equivalentes. El principal inconve-
niente es el tamano de las claves, los datos cifrados y las firmas, que son sensiblemente
mayores, pero el coste computacional se reduce de forma significativa. En el caso de
las funciones hash criptograficas, los resultados obtenidos para SHA-2 y SHA-3 indi-
can que duplicar la longitud del hash (256 a 512 bits) con el fin de mantener el nivel
de seguridad frente al algoritmo de Grover también tiene un impacto manejable. Para
mensajes de suficiente tamano, el calculo de SHA-512 y SHA3-512 es aproximadamente
un = 70-80 % mas costoso que el de sus versiones de 256 bits, manteniendo un coste
computacional lineal con el tamano de la entrada. Este sobrecoste es relevante, pero ra-
zonable si se compara con el incremento de seguridad que proporciona. En su conjunto,
el trabajo demuestra que la transicion hacia configuraciones y algoritmos post-cuanticos
no implica necesariamente un aumento prohibitivo del coste computacional. En cripto-
grafia simétrica y funciones hash criptograficas el incremento de tiempo es moderado
y controlable, mientras que en criptografia asimétrica, los nuevos estandares logran in-
cluso mejorar de forma notable el rendimiento respecto a RSA, a cambio de un mayor
consumo de memoria y almacenamiento.

Este estudio podria ampliarse en varias direcciones. En primer lugar, seria relevante
profundizar en el analisis del consumo de memoria y del comportamiento de caché,
aspectos que no se han medido de forma detallada y que pueden influir significativa-
mente en el rendimiento real de los algoritmos. Otra linea natural de extension consiste
en la comparacion con otros esquemas de criptografia post-cuantica, pertenecientes a
familias distintas a las basadas en reticulos.

Por ultimo, resulta especialmente interesante estudiar el impacto de diferentes arqui-
tecturas de hardware, asi como el efecto de la aceleracion por hardware en algoritmos
clasicos, como AES o SHA, frente a la situacion actual de los algoritmos post-cuanticos.
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En este contexto, un aspecto clave seria analizar la viabilidad y el impacto futuro de
posibles mecanismos de aceleracion hardware para algoritmos post-cuanticos, y céomo
estos podrian modificar el equilibrio de rendimiento estudiado en este trabajo.
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A. Horas de trabajo

El desglose de horas dedicadas a cada fase del proyecto se presenta en la Tabla A.1.
Por otro lado, las horas de trabajo invertidas en este trabajo se reflejan en el diagrama
de Gantt (Figura A.1).

Etapa Numero de horas invertidas
Definiciéon de objetivos y alcance 10
Revision bibliogréfica y estado del arte 90
Definicién de metodologia y métricas 25
Preparacion del entorno y herramientas 15
Diseno experimental 30
Implementacion de experimentos 40
Ejecuciéon de experimentos y recogida de datos 20
Anélisis de resultados y conclusiones 20
Redaccion del documento 60
Total horas invertidas 310

Tabla A.1: Horas invertidas

Tarea Marzo Abril Mayo Junio Julio Agosto pti Octubre i Dici Enero
Definicién de objetivos y alcance

Revision bibliografica y estado del arte
Definicién de metodologia y métricas

Preparacion del entorno y herramientas
Disefio experimental

Implementacién de benchmarks
Ejecucion de experimentos y recogida de datos

Andlisis de resultados y conclusiones
Redaccién del documento

Figura A.1: Diagrama de Gantt
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