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Resumen

La programación orientada al retorno (ROP, por sus siglas en inglés) es una técnica
ofensiva de reutilización de código. Se basa en sobrescribir las direcciones de retorno en
la pila para redirigir el flujo de ejecución a una serie de pequeños fragmentos (en inglés,
gadgets) de bytes que interpretados aisladamente forman secuencias de instrucciones con
una terminación de retorno propia de la arquitectura. La construcción de ataques ROP
complejos es notoriamente complicada por la dificultad que supone encontrar secuencias
de instrucciones con la finalidad deseada y sin demasiados efectos secundarios, logrando
además una combinación de registros válida en los operandos de las instrucciones. Una
herramienta que ayuda en la construcción de ataques ROP es rop3, desarrollada dentro del
grupo de investigación DisCo de la Universidad de Zaragoza y dedicada a la localización
de gadgets y a la construcción de secuencias de los mismos mediante un conjunto Turing-
completo de pseudoinstrucciones. Sin embargo, presenta ciertas deficiencias en su versión
actual. En este Trabajo de Fin de Grado (TFG), se expande este programa para medir
la capacidad de ejecución mediante ROP en las principales bibliotecas de los sistemas
operativos de la familia Unix. El software desarrollado y el banco de pruebas utilizado en
este TFG se han publicado bajo la licencia GNU GPL v3.
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Abstract

Return Oriented Programming (ROP) is an offensive code-reuse technique. It is based
on overwriting return addresses on the stack to redirect the execution flow to a series
of small byte fragments (known as gadgets) which, when interpreted in isolation, form
instruction sequences with an architecture-native return termination. Building complex
ROP attacks is notoriously difficult, due to the challenge of finding instruction sequences
that serve the intended purpose without too many side effects, while also achieving a
valid register combination in the instruction operands. One tool that aids in building
ROP attacks is rop3, developed within the DisCo research group at the University of
Zaragoza and dedicated to gadget discovery and to the construction of gadget chains
through a Turing-complete set of pseudo-instructions. However, its current version has
certain shortcomings. In this Bachelor’s Thesis, this program is extended to measure ROP
execution capability across the main libraries of Unix-family operating systems. Both the
software developed and the test suite used in this thesis have been released under the
GNU GPL v3 license.
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Capítulo 1

Introducción

1.1. Motivación
Las defensas software desarrolladas desde los primeros ataques informáticos han compli-

cado los métodos ofensivos clásicos que únicamente aprovechaban una vulnerabilidad para
inyectar instrucciones directamente ejecutables en un programa. Por ello, la reutilización
de código, esto es, el aprovechamiento de instrucciones ya existentes en la zona de código
de un programa para realizar ejecución arbitraria, constituye actualmente una técnica
fundamental para diseñar ataques exitosos.

La programación orientada al retorno [1] (o ROP, del inglés Return Oriented Program-
ming) es uno de los ataques de reutilización de código más comunes. Esta técnica se basa
en el encadenamiento de secuencias de instrucciones (en inglés, gadgets) que finalizan en
una instrucción de retorno y se ubican en las secciones ejecutables de un binario.

Localizar estas secuencias de fragmentos de instrucciones para construir ataques
exitosos es una tarea compleja que a menudo se realiza manualmente con la ayuda de
desensambladores u otros programas de análisis de aplicaciones. Para reducir la complejidad
de esta tarea y visualizar la presencia de secuencias de instrucciones útiles en un binario
en entornos Unix, en este Trabajo de Fin de Grado (TFG) se expande una herramienta ya
existente dedicada al agrupamiento de gadgets en operaciones lógicas mediante el análisis
estático (es decir, sin ejecutar el programa analizado) de ficheros binarios.

1.2. Objetivos, metodología y alcance
El objetivo de este TFG es extender1 la herramienta rop3 [2] a los sistemas operativos

de la familia Unix y utilizarla para evaluar la capacidad de ejecución de un atacante
mediante ROP en estos sistemas. Adicionalmente, se solucionan algunas de sus limitaciones
actuales, con el fin de obtener resultados más exactos y representativos. Tanto rop3 como
los programas para obtener las bibliotecas y ejecutar las pruebas se publican bajo licencias
de código abierto.

El alcance del trabajo se limita a las arquitecturas x86 y x86-64, dejando la extensión
de rop3 a otras arquitecturas como trabajo futuro. El trabajo se limita también al análisis
estático de binarios, de modo que no se consideran las técnicas de análisis dinámico [3].

1Extensión introducida en la solicitud de incorporación de cambios https://github.com/reverseam
e/rop3/pull/10

1
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1.3. Estructura del documento
El presente trabajo se divide en seis capítulos y un anexo. El Capítulo 2 expone los

conceptos necesarios para entender la herramienta desarrollada y las mediciones obtenidas.
El Capítulo 3 se dedica específicamente a la descripción de rop3 y de las extensiones que
se le han realizado. El Capítulo 4 presenta la experimentación realizada y la discusión de
resultados. El Capítulo 5 expone el estado del arte en ROP y el modo en el que rop3 encaja
en él. Finalmente, el Capítulo 6 expone las conclusiones globales del trabajo realizado.
Adicionalmente, en el Anexo A se describe la distribución temporal del trabajo.



Capítulo 2

Conceptos previos

Este capítulo introduce los conceptos principales de la técnica de reutilización de código
ROP y del lenguaje de abstracción de gadgets ROPLang, utilizado por rop3. Finalmente,
se expone también el modelo de amenazas que se asume en los capítulos posteriores.

2.1. Programación orientada al retorno
Una fase esencial en la mayoría de los ciberataques es la ejecución arbitraria de código,

es decir, la capacidad de que el atacante pueda ejecutar sus propias instrucciones en
la máquina atacada. Para lograrlo, se parte de un programa vulnerable cuyo flujo de
control puede ser redirigido a un código malicioso inyectado. Originalmente, bastaba
con encontrar en el programa una vulnerabilidad de desbordamiento de buffer [4] que
permitiera sobrescribir la dirección de retorno en la pila para dirigir el flujo de ejecución
legítimo a una sección de código modificada por el atacante.

Sin embargo, con los años, la posibilidad de realizar directamente estos ataques prácti-
camente ha desaparecido, ya que los sistemas operativos modernos incluyen por defecto
protecciones que evitan la ejecución de instrucciones situadas en zonas de memoria modifi-
cables por el usuario. Por ejemplo, DEP (del inglés Data Execution Prevention) o W^X (del
inglés write xor execute) son las mitigaciones que imposibilitan la ejecución de código en
secciones de datos en Windows [5] y OpenBSD [6], respectivamente.

Por tanto, si se pretende ejecutar instrucciones de forma malintencionada, estas deben
estar en secciones ejecutables de memoria. De esta manera, si el atacante logra escribir en
la pila, ya no puede simplemente sobrescribir la dirección de retorno con una dirección a
la sección de datos, puesto que no es ejecutable.

En las arquitecturas x86 y x86-64, al llamar a una función mediante la instrucción
del ensamblador call, se almacena la dirección de retorno de la instrucción que sucede
al call en la pila. Esto permite que al finalizar la función llamada se pueda reanudar el
contexto desde el que se entró en ella, utilizando la instrucción del ensamblador ret, que
carga en el puntero de instrucción (el que almacena la próxima instrucción a ejecutar por
el procesador) la dirección de retorno almacenada en la pila. Este diseño, esencial para el
funcionamiento de la arquitectura, es vulnerable a ataques que modifican arbitrariamente
la pila, lo que lo convierte en una puerta de entrada idónea para pasar de la manipulación
de datos a la ejecución de código.

Los primeros ataques en aprovechar esta vulnerabilidad solían sobrescribir la dirección
de retorno con la de otra función, generalmente de la biblioteca estándar de C (abreviada
libc) en sistemas Unix, por lo que se denominaron ataques return-to-libc [7, 8]. Sin

3
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embargo, este enfoque resultaba muy limitado, ya que el atacante debía ceñirse a la
funcionalidad concreta de la función que iba a ejecutar.

Partiendo de los ataques return-to-libc y aprovechando el diseño de los procesadores
x86/x86-64, en [1] se propuso una idea clave: la dirección de retorno no tiene que apuntar
al inicio de una función, sino que puede hacerlo a cualquier instrucción en el código, incluso
si no está alineada, siempre que la sucedan unas pocas instrucciones más y, finalmente,
otra instrucción ret. Cuando se afirma que la instrucción a la que se salta puede no estar
alineada, esto es porque x86 y x86-64 son arquitecturas en las que las instrucciones tienen
tamaño variable, por lo que existe la posibilidad de comenzar a ejecutar código desde
cualquier byte de la zona de instrucciones. Este detalle hace que en un análisis exhaustivo
de memoria afloren muchos gadgets con instrucciones “accidentales” que no forman parte
de ninguna función, pero que pueden aprovecharse para un ataque de reutilización de
código.

Como la instrucción ret toma la dirección almacenada en la pila y salta a ella, si el
atacante logra modificarla (por ejemplo, con un desbordamiento de buffer [4]), puede
controlar adónde salta el programa. La novedad de ROP es que, escribiendo cuidadosamente
en la pila, se pueden encadenar varias direcciones de retorno: cada fragmento de código se
ejecuta y, al llegar a la instrucción ret, salta a la siguiente dirección elegida. El resultado
de este proceso es que el atacante es capaz de ejecutar una secuencia de instrucciones sin
necesidad de inyectar nuevo código.

A esta técnica de explotación se la denominó programación orientada al retorno, por
su abuso de la instrucción de retorno de la arquitectura, y a los pequeños fragmentos
acabados en una instrucción ret, gadgets. Por su parte, a las secuencias de gadgets se
las llama cadenas o ROPchains. La Figura 2.1 muestra un ejemplo de ejecución de una
ROPchain que carga dos valores de la pila en rax y rcx y los suma.

Desbordamiento de buffer

Instrucción RET

dir. retorno @1

valor para rax
dir. retorno @2

valor para rcx
dir. retorno @3

PILA

pop rax

ret

@1

ROP gadget 1

pop rcx

ret

@2

ROP gadget 2

add rax, rcx

ret

@3

ROP gadget 3

Figura 2.1: Ejemplo de ejecución de una ROPchain

2.2. El lenguaje ROPLang
Si bien es cierto que cada ROP gadget puede tener funcionalidades muy diversas

que afectan de distinto modo a los registros de la arquitectura, al tratarse de secuencias
breves de instrucciones, se pueden detectar patrones en muchos de ellos. Por ejemplo,
los gadgets «add rax, rcx; ret» y «sub rbx, rdx; ret» realizan operaciones aritméticas
sobre distintos registros, mientras que el gadget «mov rax, [rcx]; ret» realiza una lectura
de memoria. Esta categorización puede extenderse a muchos de los gadgets útiles presentes
en un binario, lo que supone una abstracción potente y relevante.
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La idea de dividir los distintos ROP gadgets x86/x86-64 en pequeñas operaciones de
un lenguaje Turing-completo aparecía ya en la publicación original sobre ROP [1] y en
otras que la siguieron [9]. Posteriormente, implementaciones como [10] lograron ir más allá
y definieron un lenguaje de alto nivel con soporte para funciones y una pila emulada en la
sección de datos del programa. Aunque eran interesantes teóricamente, resultaban en la
práctica limitadas a la hora de explotar binarios reales, pues presuponían unos gadgets
y una configuración del binario muy específicos, además de requerir generalmente una
entrada maliciosa (en inglés, payload) enorme.

El lenguaje ROPLang [2], que se utilizará en este trabajo, supone una aproxima-
ción intermedia, definiendo operaciones más completas y potentes que las de [1], pero
manteniendo un lenguaje similar al ensamblador, en el que el control de flujo se realiza
manualmente con una serie de operaciones, y prescindiendo además de emular una pila
de datos como en [10]. Por tanto, ROPLang es un lenguaje definido directamente pa-
ra facilitar la creación de cadenas eficaces en la explotación de binarios, eliminando la
necesidad de buscar gadgets específicos para realizar una función común, pero evitando
grandes abstracciones que resultarían contraproducentes al tratar de localizar fragmentos
explotables en el código.

ROPLang está definido únicamente para la arquitectura x86, si bien soporta direc-
tamente las extensiones de 64 bits. Sus operaciones pueden dividirse en los siguientes
grupos:

Operaciones aritméticas: add, sub y neg.

Operaciones lógicas: xor, and, or y not.

Operaciones de asignación: mov y lc.

Operaciones de referencia: ld y st.

Cada operación básica de ROPLang corresponde a uno o varios ROP gadgets estándar,
es decir, a una secuencia de instrucciones presentes en la sección de código del programa
que finalizan en una instrucción ret. Las operaciones básicas del lenguaje se definen en
la Tabla 2.1.

Operación ROP gadgets Descripción

add(dst, src)
add dst, src

Suma a dst el valor de srcclc
adc dst, src

adc(dst, src) adc dst, src Suma a dst el valor de src más el acarreo

sub(dst, src)
sub dst, src

Resta a dst el valor de srcclc
sbb dst, src

neg(dst) neg dst Cambia el valor de dst a su complemento a 2
and(dst, src) and dst, src dst := dst ∧ src
xor(dst, src) xor dst, src dst := dst⊕ src
or(dst, src) or dst, src dst := dst ∨ src
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not(dst) not dst dst := ¬dst

mov(dst, src)

mov dst, src

Mueve a dst el valor de src

push src
pop dst

xchg dst, src

xor dst, dst
add dst, src

xor dst, dst
not dst
and dst, src

clc
cmovnc dst, src

stc
cmovc dst, src

lc(dst) pop dst Almacena en dst el valor actual en la pila
ld(dst, src) mov dst, [src] Almacena en dst el valor en memoria apuntado por

src

st(dst, src) mov [dst], src Almacena en la dirección apuntada por dst el valor
de src

leave leave Operación necesaria para construir operaciones com-
plejas

Tabla 2.1: Operaciones básicas de ROPLang (se omite la instrucción ret al final
de cada gadget)

Una vez definidas las operaciones básicas del lenguaje, es posible construir operaciones
compuestas a partir de ellas para lograr ejecución condicional y otras acciones avanzadas.
Las operaciones compuestas se describen en la Tabla 2.2.

Operación Ops. ROPLang Descripción

eqc(dst, src)
sub(dst, src) Guarda en la bandera de acarreo si

dst ̸= srcneg(dst)

ltc(dst, src) sub(dst, src) Guarda en la bandera de acarreo si
dst < src

gcf(dst, eqc(REG1, REG2))
xor(dst, dst) Guarda en dst el resultado de

aplicar el operador condicional eqc a
REG1, REG2

eqc(REG1, REG2)
adc(dst, dst)

spa(src) add(SP, src) Suma al puntero de pila el valor al-
macenado en src

sps(src) sub(SP, src) Resta al puntero de pila el valor al-
macenado en src
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gsp(dst) mov(dst, SP) Guarda el valor del puntero de pila
en dst

jmp(src)
mov(BP, src) Realiza un salto en el contexto de

ROP a srcleave

jmp-rel(src) spa(src) Realiza un salto relativo en el contex-
to de ROP con desplazamiento src

Tabla 2.2: Operaciones compuestas de ROPLang

Para comprender algunas de estas instrucciones es necesario conocer el funcionamiento
de la bandera de acarreo en x86/x86-64. La bandera de acarreo es un bit del registro de
estado del procesador que vale 1 si el resultado de una suma de enteros sin signo excede el
tamaño del registro o si el resultado de una resta de enteros sin signo es menor que 0. Este
último caso es el que explota ROPLang para implementar operaciones de comparación y
saltos condicionales (considerar que neg(rax) es equivalente a hacer la resta 0 - rax).

Se debe tener en cuenta que, en la búsqueda de gadgets, se dan muchos casos en los que
sus primeras instrucciones se corresponden con las de una operación ROPLang definida,
pero que incluyen instrucciones ensamblador adicionales antes de alcanzar el ret. Si alguna
de estas instrucciones modifica el valor de otros registros o de la memoria, se dice que el
gadget tiene efectos secundarios. Por ejemplo, «add rax, rcx; pop rbp; ret» corresponde
a una operación ROPLang add(rax, rcx), pero modifica también el valor de rbp como
efecto secundario. Idealmente, estos gadgets no se tendrían en cuenta, pero en un escenario
de gadgets escasos, descartarlos directamente puede eliminar las posibilidades de llevar
a cabo un ataque ROP exitoso. En definitiva, estos gadgets deben considerarse, pero al
encadenarlos hay que verificar que los efectos secundarios que se acumulan no corrompen
acciones anteriores en otros registros.

2.3. Modelo de amenazas
Siguiendo las buenas prácticas en trabajos académicos sobre ciberseguridad ofensiva,

se define a continuación un modelo de amenazas, esto es, un conjunto de supuestos sobre
la capacidad del atacante que permiten definir pruebas realistas y extraer conclusiones
con valor real. En este TFG se asume:

1. Que el atacante es capaz de manipular de forma maliciosa la pila para introducir la
ROPchain, sobrescribiendo las direcciones de retorno necesarias.

2. Que el atacante es capaz de escribir en una sección de memoria no necesariamente
ejecutable (de ser ejecutable, ROP resultaría innecesario) y de dimensión suficiente.

3. Que el atacante conoce las direcciones absolutas de los ROP gadgets y de la zona de
memoria en la que puede escribir.

Estos supuestos no son exageradamente optimistas. Muchos ataques ROP exigen al
menos los dos primeros y requieren además de algún tipo de fuga de información que permita
conocer o aproximar las direcciones de los ROP gadgets y de otras zonas de memoria,
superando defensas software modernas como ASLR [11], que aleatoriza la disposición
en memoria del código y los datos. A pesar de todo, ROP sólo precisa estrictamente la
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capacidad de modificar las direcciones de retorno en la pila, y muchas conclusiones de este
trabajo acerca de la capacidad de ejecución del atacante en relación al número de gadgets
pueden generalizarse. No obstante, todas las ROPchains diseñadas asumen este modelo de
amenazas.



Capítulo 3

Extensión de rop3

Este capítulo expone el funcionamiento de la herramienta rop3 y las extensiones que se
le han realizado. Para obtener las nuevas mediciones, se extiende el soporte binario de rop3
a los principales sistemas Unix. Adicionalmente, se implementan algunas funcionalidades
definidas como trabajo futuro en [2]. El código fuente de rop3, incluyendo las extensiones,
está disponible en [12]. Finalmente, se redefine la prueba de completitud de Turing del
trabajo original sobre ROPLang, para poder probarla experimentalmente en binarios
reales.

3.1. Descripción de rop3

El programa rop3 es una herramienta escrita en Python 3 dedicada a la localización
de ROP gadgets agrupados en operaciones ROPLang en uno o más binarios del sistema
operativo Windows. A nivel técnico, rop3 se aprovecha del framework de desensamblado
Capstone [13], que incorpora funcionalidades como el análisis de los registros leídos y
escritos por una o varias instrucciones o la conversión de secuencias de bytes de instrucciones
en diccionarios de Python fáciles de analizar.

La herramienta rop3 localiza ROP gadgets compatibles con operaciones del lenguaje
ROPLang del siguiente modo: para cada operación, encuentra aquellos que realizan
la acción deseada sobre un conjunto de registros. Estos pueden ser abstractos, como en
«add(REG1, REG2)», si el usuario desea que sea la propia herramienta la que seleccione
los registros apropiados; explícitos, como en «add(rax, rdx)», si se requiere que la opera-
ción emplee unos registros concretos; o incluso ser sustituidos por inmediatos, como en
«add(REG1, 8)». El algoritmo de búsqueda de gadgets se basa en localizar terminaciones
válidas de gadget y leer las instrucciones hacia atrás en el código para tratar de construir un
gadget válido. El número de bytes que se lee hacia atrás se fija mediante un parámetro de
entrada (profundidad). El funcionamiento del algoritmo que extrae gadgets de un binario
se describe en el Algoritmo 1.

El programa desarrollado también es capaz de encadenar operaciones ROPLang entre
sí, buscando en el espacio de los gadgets y sus operandos (los registros, inmediatos o
direcciones de memoria que leen o modifican) combinaciones válidas. Por ejemplo, para en-
cadenar la secuencia de operaciones ROPLang «lc(REG1); lc(REG2); add(REG1, REG2)»
en el espacio de gadgets formado por «pop rax; ret», «pop rcx; ret», «pop rbp; ret»
y «add rbp, rax; ret», rop3 calcula que la única combinación válida es «REG1 = rbp» y
«REG2 = rax», generando la cadena «pop rbp; ret; pop rax; ret; add rbp, rax; ret».

Para obtener combinaciones válidas de registros, rop3 indexa los gadgets de cada

9
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Algoritmo 1: BuscarGadgets
Entrada: bin: archivo binario; profundidad de búsqueda
Salida: Lista de gadgets encontrados en el binario

1 G ← [ ]
2 T ← terminaciones de gadgets // ret, retf, ...

3 para cada terminación t ∈ T hacer
4 para cada sección ejecutable s ∈ bin hacer
5 para cada potencial gadget ref de t.bytes en s.opcodes hacer
6 para d← t.tamaño a profundidad hacer
7 dir ← dirección base de s + ref − d
8 si EsDirecciónVálida(dir) entonces
9 bytes ← s.opcodes[ ref − d : ref ]

10 insns ← Desensamblar(bytes, dir)
11 si EsGadgetVálido(insns) entonces
12 G.append(Gadget(dir , insns, bytes))

13 devolver G

operación ROPLang por sus registros fuente, destino o ambos, y luego utiliza un algoritmo
de búsqueda por retroceso para lograr una asignación válida de registros concretos a los
registros abstractos. Para construir ROPchains, la herramienta sólo considera los gadgets
en función de sus registros fuente y destino, sin tener en cuenta otras acciones que puedan
realizar.

El procedimiento descrito anteriormente se concreta en dos algoritmos. El Algoritmo 2
genera un estado inicial con todas las asignaciones posibles de registros y los gadgets que
las realizan. El Algoritmo 3 trata de generar combinaciones coherentes de registros a partir
de las asignaciones posibles, utilizando un algoritmo de búsqueda por retroceso.

En la versión base de rop3, los tres algoritmos ya expuestos son suficientes para generar
ROPchains. Una vez que se obtenían todas las combinaciones posibles de registros, se
asignaban a cada combinación posible sus gadgets concretos. La construcción de cadenas
en rop3 operaba por tanto a nivel de registros y no de instrucciones, reduciendo conside-
rablemente la complejidad computacional que supondría una búsqueda en profundidad
sobre todo el espacio de gadgets.

3.2. Cambios introducidos
Antes de las modificaciones en rop3 llevadas a cabo en este trabajo la herramienta

presentaba las siguientes limitaciones: (i) sólo podía analizar binarios de Windows; (ii) con-
sideraba como válidos gadgets con saltos intermedios que nunca alcanzaban el ret, como
en «pop rax; jmp 0xbeba; ret»; (iii) la representación de los gadgets como diccionarios
dificultaba el desarrollo y la introducción de nuevas funcionalidades; (iv) las constantes
de la arquitectura x86/x86-64 se encontraban dispersas por el código de la herramienta,
impidiendo portar rop3 a otras arquitecturas; (v) las operaciones ROPLang necesarias
para realizar ejecución condicional eran inexistentes en la mayoría de los binarios; y (vi) no
se consideraban los efectos secundarios en la construcción de cadenas.
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Algoritmo 2: EstadoInicial
Entrada: gadgets: todos los gadgets del binario; cadena: pasos (op, dst, src)
Salida: valores: asignaciones posibles de registros, gadgetsop: gadgets agrupados

por su posición en la cadena, pares: lista de registros abstractos →
concretos que aparecen juntos en una instrucción

1 valores← tabla vacía registro abstracto → conjunto de concretos
2 gadgetsop ← lista vacía
3 pares← lista vacía
4 para cada paso ∈ cadena hacer
5 G← FiltrarGadgets(paso, gadgets) // gadgets que implementan esta

operación
6 si G está vacío entonces
7 devolver lista vacía
8 añadir G a gadgetsop

9 (d, s)← (paso.dst, paso.src)
10 si d y s son ambos abstractos entonces
11 P ← conjunto de (g.dst, g.src) para todo g ∈ G con destino y fuente

concretos
12 añadir (d, s, P ) a pares
13 valsd ← los destinos que aparecen en P
14 valss ← las fuentes que aparecen en P

15 si no
16 añadir “sin restricción” a pares
17 valsd ← {g.dst : g ∈ G} si d es abstracto, en otro caso vacío
18 valss ← {g.src : g ∈ G} si s es abstracto, en otro caso vacío
19 para cada (clave, vals) ∈ {(d, valsd), (s, valss)} hacer
20 si clave no es abstracto entonces
21 continuar
22 si clave ya está en valores entonces
23 valores[clave]← valores[clave] ∩ vals
24 si no
25 valores[clave]← vals

26 devolver (valores, gadgetsop, pares)
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Algoritmo 3: GenerarCombinaciones
Entrada: valores: lista de pares (registro abstracto, registros concretos posibles);

pares: por cada paso, “sin restricción” o (clavedst, clavesrc, P )
Salida: resultados: lista de asignaciones {abstracto → concreto}

1 Función Backtrack(i, actual, usados):
2 si i = |valores| entonces
3 si actual satisface alguna combinación de pares entonces
4 añadir una copia de actual a resultados

5 devolver
6 (clave, posibles)← valores[i]
7 para cada v ∈ posibles hacer
8 si v ∈ usados entonces
9 continuar

10 asignar actual[clave]← v
11 marcar v como usado
12 Backtrack(i + 1, actual, usados)
13 deshacer la asignación de clave
14 desmarcar v

15 resultados← lista vacía
16 Backtrack(0, asignación vacía, conjunto vacío)
17 devolver resultados

3.2.1. Soporte de nuevos formatos y rediseño de la arquitectura
Los cuatro primeros puntos no implican cambios conceptuales en rop3, y se resuelven

de distintas formas. Concretamente:

(i) Soporte de binarios macOS. Para solucionar la primera limitación, se implementa
soporte para binarios de macOS (Mach-O) utilizando la biblioteca macholib [14]. El
soporte para Linux/BSD (binarios ELF) se había implementado en una versión posterior a
la publicación de [2], utilizando la biblioteca pyelftools [15].

(ii) Descarte de gadgets con saltos intermedios. Para solucionar la segunda
limitación, se añade a la verificación de validez del gadget presente en el Algoritmo 1 la
condición de que el gadget no contenga saltos incondicionales que lo invaliden siempre
(instrucciones ensamblador call y jmp). Sin embargo, se mantienen opcionalmente los
gadgets con saltos condicionales, como «mov rax, rdx; jne 0xcafe; ret», ya que pueden
resultar funcionales dependiendo del contexto.

(iii) y (iv) Rediseño de la arquitectura. A nivel arquitectural, en la nueva versión
de rop3 los gadgets han dejado de ser simples diccionarios de Python 3 y se han convertido
en una clase de datos del lenguaje, permitiendo definir heurísticas, órdenes y filtros con
más facilidad y coherencia. Además, todas las constantes de Capstone vinculadas a la
arquitectura x86 se han eliminado de los módulos de la aplicación, encapsulándolas en
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una clase abstracta Architecture que está definida actualmente para las arquitecturas
x86 y x86-64. La nueva arquitectura de rop3 puede visualizarse en la Figura 3.1.

3.2.2. Nuevas operaciones de ejecución condicional
La ejecución condicional en ROP es una mecánica compleja que admite múltiples

implementaciones, cada una de las cuales presenta ventajas y desventajas. Siguiendo una
interpretación teórica de ROP en la que el puntero de pila, al controlar la dirección a
la que salta la próxima instrucción de retorno, reemplaza funcionalmente al puntero de
instrucción, la forma idónea de implementar condicionalidad es escribir valores indirectos
(almacenados en registros o en memoria) en el puntero de pila. La aproximación empleada
en [2] es combinar las operaciones de comparación de ROPLang (ltc y eqc), la de
extracción de la bandera de acarreo gcf y la de salto relativo jmp-rel.

Sin embargo, este enfoque presenta un problema: los gadgets que realizan la operación
de salto relativo jmp-rel con un valor indirecto como fuente son muy escasos (casi todas
las operaciones spa son del tipo «add rsp, #imm», es decir, suman valores constantes). Por
tanto, resulta interesante buscar otras formas de implementar saltos condicionales.

Las instrucciones ensamblador mov o xchg con el puntero de pila en uno de los operandos
son igual de escasas que las de salto relativo y, de existir, en casi todos los casos el otro
operando es el puntero de marco (el que se emplea para apuntar a la base del marco de
pila de una función). No obstante, existe un gadget prevalente en binarios x86/x86-64 que
permite escribir un valor en el puntero de pila desde el puntero de marco: «leave; ret».
Si fuera posible escribir valores condicionales en el puntero de marco, se lograría el objetivo
de manipular arbitrariamente el valor del puntero de pila. De hecho, existen múltiples
formas de almacenar valores en este registro, ya que por ejemplo los ROP gadgets del tipo
«pop ebp; ret» son bastante comunes, donde ebp es el puntero de marco en 32 bits.

Como parte de la extensión de la herramienta, se ha renombrado la antigua operación
jmp como jmp-rel y se ha redefinido jmp, que ahora trabaja directamente con direcciones
de salto absolutas. Esta modificación aparece ya reflejada en la Tabla 2.2.

En el Código 3.1 se muestra un ejemplo de cómo utilizar ROPLang y la nueva
operación de salto para realizar ejecución condicional de forma realista. En este ejemplo,
se utiliza la bandera de acarreo para generar dos máscaras de bits (todo ceros o todo unos)
que se aplican a sendas direcciones de salto condicionales.
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Architecture

+arch: int
+mode: int
+op_reg: int
+op_mem: int
+op_imm: int
+sp: str
+bp: str

+get_rop_terminations(include_extra: bool): List[str]
+get_jop_terminations(include_extra: bool): List[str]
+is_valid_rop_gadget(decodes, include_extra): bool
+is_valid_jop_gadget(decodes, include_extra): bool
+is_valid_abstract_reg(reg_name: str): bool
+normalize_reg(name): str

ArchitectureSingleton

-_arch: Architecture
+arch: Architecture

+initialize(arch: Architecture): void

Binary

+filename: str
+raw_data: bytes
-_binary

-_read_binary(): bytes
-_load_binary(base)
+get_exec_sections(): List[dict]
+get_arch(): Architecture

Gadget

+filename: str
+arch: str
+mode: str
+vaddr: str
+decodes: list
+text_repr: str
+bytes: str
+count: int
+op: str
+dst: str
+src: str
+side_regs: set[str]
+side_mem: set[str]

+calculate_side_effects()
+has_dst(): bool
+has_src(): bool
+subsumes(Gadget): bool
+__eq__(other): bool
+__hash__(): int
+__repr__(): str

GadFinder

+depth: int
+flags: int

+find(filenames, base, badchars): List[Gadget]
+find_op(filenames, op, dst, src, base, badchars): List[Gadget]
-_search_gadgets(binary, badchars): List[Gadget]
-_summarize_gadgets(gadgets): List[Gadget]
...

RopChain

+gadfinder: GadFinder

+search_from_files(binaries, ropfile, base, badchars): Iterator[List[Gadget]]
+search(gadgets, ropchain): Iterator[List[Gadget]]
+expand_steps(steps, dst, src): List[dict]
-_get_pruned_ropchain_iterator(gadgets, ropchain): Iterator
-_build_per_comb_gadgets(ropchain, combinations, ops_gadgets): List
-_construct_ropchain(ops_ropchain, gadgets, combinations): Iterator[List[Gadget]]
...

Tree

+ropchain: List[dict]
+op_ropchain: List[Operation]

+traverse(gadgets): tuple
-_get_initial_state(gadgets): tuple
-_traverse(state): List[dict]

Operation

+name: str
+template: OperationTemplate
+dst: str
+src: str

+filter_gadgets(gadgets): List[Gadget]

OperationTemplate

+name: str
+sets: List[Set]

+add(set_): void
+set_dst(dst): void
+set_src(src): void
+is_equal(decodes): tuple

Set

+items: List

+add(item): void
+set_dst(dst): void
+set_src(src): void
+is_equal(decodes): tuple

Instruction

+mnemonic: str
+operands: List[Operand]

+add(operand): void
+set_dst(dst): void
+set_src(src): void
+is_equal(decode): tuple

Operand

+value
+type: int
+reg: str
+imm
+generic: bool

+is_reg(): bool
+is_mem(): bool
+is_imm(): bool
+is_dst(): bool
+is_src(): bool
+set_dst(dst): void
+set_src(src): void
+is_equal(decode, operand): tuple

Clase abstracta de la arquitectura. De ella heredan las arquitecturas
actualmente implementadas en rop3: x86 y x86-64

Parser

+parser: YamlParser

+get_op(op): OperationTemplate | CompositeOperation
+get_ops(): List

CompositeOperation

+name: str
+steps: List[Operation]

contiene el singleton
1

instancia

inicializa

delega operaciones compuestas obtiene gadgets

resuelve backtracking de registros

produce cadenas de

carga

produce

usa

1

1..*

1

1..*

1

1..*

filtra

construye construye

construye

pasos

1

1..*

pasos anidados

1

0..*

resuelve operaciones

resuelve operaciones

lee

usa

lee tipos de op

lee

lee

Figura 3.1: Diagrama de clases de rop3
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Código 3.1: Ejemplo de ejecución condicional en la nueva versión de rop3 (32 bits)� �
lc(reg1) ; reg1 = a
lc(reg2) ; reg2 = b
lc(reg3) ; reg3 = @jump_1
lc(reg4) ; reg4 = @jump_2
; if (a == b)
; goto jump_1 ;
; else
; goto jump_2 ;
sub(reg1 , reg2)
neg(reg1)
lc(reg1) ; reg1 = 0
adc(reg1 , reg1)
lc(reg5) ; reg5 = 0 xFFFFFFFF
lc(reg6) ; reg6 = 0 x00000000
add(reg5 , reg1) ; reg5 = 0 if reg1 == 1 else 0 xFFFFFFFF
sub(reg6 , reg1) ; reg6 = 0 if reg1 == 0 else 0 xFFFFFFFF
and(reg3 , reg5)
and(reg4 , reg6)
add(reg3 , reg4)
; reg3 = (a == b) AND @jump_1 + (a != b) AND @jump_2
jmp(reg3)� �
3.2.3. Rastreo de efectos secundarios

Otra limitación de rop3 es que no considera los efectos secundarios de los ROP gadgets
al construir cadenas. Se recuerda que se llama efecto secundario a una modificación en
los registros o en la memoria que realiza un gadget sin ser esta su finalidad propia. La
versión previa de la herramienta rop3 no considera que en las arquitecturas x86 y x86-64
varios alias corresponden al mismo registro lógico (a estos registros se los llamará registros
solapados). Por ejemplo, las instrucciones ensamblador «mov rax, rbp» y «mov eax, ebp»
actúan sobre los mismos registros lógicos del procesador, aunque no operan igual a nivel
de bits: la primera instrucción copia los 64 bits de rbp a rax, mientras que la segunda
sólo lo hace con los 32 bits de menor peso y anula los superiores. No tener en cuenta esta
particularidad de la arquitectura no supone un problema si no se resuelven los efectos
secundarios, ya que al construir combinaciones de registros concretos a partir de los
abstractos, debe accederse a estos en el mismo modo de bits para evitar problemas de
pérdida de información. Sin embargo, si se desea llevar la cuenta de los efectos secundarios
que tienen los ROP gadgets, es necesario procesar estas equivalencias.

En síntesis, rop3 trata los registros solapados como si fueran independientes al resolver
sus equivalentes abstractos en las cadenas (por ejemplo, REG1 puede asignarse a rax o a
eax en la operación lc(REG1), pero no a los dos al mismo tiempo); mientras que si un
gadget modifica como efecto secundario cualquier registro, todos los registros solapados se
consideran afectados. Por ejemplo, si se altera como efecto secundario el valor de eax, se
marcan también como afectados rax, al, etc.

Una vez introducidos los efectos secundarios, se lleva a cabo una formalización de los
gadgets:
Definición 3.2.1 (Gadget de ROPLang). Sea I el conjunto de operaciones del lenguaje
ROPLang, sea R el conjunto de registros de la arquitectura, sea Rn el conjunto de los
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registros normalizados (los de 32 o 64 bits, dependiendo de la arquitectura) y sea V ⊂ Z
el conjunto de valores inmediatos.

Un gadget que realiza una operación ROPLang queda definido como la tupla:

⟨ τ, dst, src, ∆ ⟩,

donde:

τ ∈ I es la operación de ROPLang que realiza el gadget;

dst ∈ R ∪ {⊥} y src ∈ R ∪ V ∪ {⊥} son los operandos destino y fuente, donde ⊥
denota la ausencia de operando;

∆ ⊆ Rn es el conjunto de registros alterados como efecto secundario, normalizados
de modo que un registro y sus versiones de menor tamaño se consideran equivalentes.

Definición 3.2.2 (Subsunción de gadgets). Sobre el conjunto de gadgets se define la
relación de subsunción⪯. Dados dos gadgets g = ⟨ τ, dst, src, ∆ ⟩ y g′ = ⟨ τ ′, dst ′, src′, ∆′ ⟩,
se dice que g′ subsume a g, y se escribe g′ ⪯ g, si y solo si realizan la misma operación
sobre los mismos operandos y los efectos secundarios de g′ están contenidos en los de g:

g′ ⪯ g ⇐⇒ τ = τ ′ ∧ dst = dst ′ ∧ src = src′ ∧ ∆′ ⊆ ∆.

Aplicando la relación al conjunto de gadgets que realizan la misma operación sobre los
mismos operandos fuente y destino, la subsunción induce un orden parcial sobre los gadgets
con la misma tupla del que se aprovecharán los algoritmos diseñados. La subsunción es
fundamental a la hora de purgar el espacio de búsqueda de gadgets en el Algoritmo 4, ya
que al sustituir los gadgets con más efectos secundarios por otros equivalentes elimina los
más problemáticos, sin reducir el número de posibles combinaciones.

Se decide añadir una restricción opcional a la creación de ROPchains: que los registros
abstractos se resuelvan siempre con aquellos que utilicen todos los bits de la arquitectura.
Por ejemplo, en el caso de 64 bits, REG1 se podría asignar a rax o rbp, pero no a sus
equivalentes de 32 bits como eax o ebp o de 8 bits como al. Esto evita generar cadenas que
utilizan las versiones inferiores de los registros de la arquitectura, limitando en ocasiones
la capacidad de ejecución de un ataque real, especialmente al trabajar con direcciones de
memoria.

Se ha modificado la implementación original de la construcción de cadenas, desarrollando
un algoritmo de búsqueda por retroceso directamente a nivel de instrucción, que no sólo
verifica la coherencia de registros, sino que lleva la cuenta de los registros accedidos y purga
el árbol de búsqueda si algún gadget altera el resultado de otro como efecto secundario. Por
ejemplo, «mov rax, rbx; pop rbp; ret» es una operación «mov(rax, rbx)» que modifica
rbp como efecto secundario. Este cambio incrementa bastante los tiempos de cómputo,
por lo que hay que purgar el espacio de búsqueda.

Así, una vez obtenidos los gadgets del binario utilizando el Algoritmo 1 y calculadas
todas las asignaciones posibles para los registros abstractos con el Algoritmo 2 y el Algo-
ritmo 3, los gadgets se agrupan por combinación de registro (purgando los que no encajen
en ninguna combinación o estén subsumidos por otros) en el Algoritmo 4 y finalmente se
lleva a cabo una búsqueda por retroceso de cadenas en el Algoritmo 5, en el que las ramas
se podan si se trata de utilizar un registro afectado por efectos secundarios. Se incluye un
ejemplo de todo el flujo de trabajo de la versión ampliada de rop3 en la Figura 3.2, desde
la extracción de los gadgets hasta la emisión de una ROPchain válida.
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Algoritmo 4: ConstruirPorCombinación
Entrada: ops: operaciones ROPLang de la cadena; combinaciones; gadgetsop:

gadgets por paso de la cadena; purga: booleano
Salida: resultado indexado como [combinación][paso]

1 resultado← lista vacía
2 para cada comb ∈ combinaciones hacer
3 porPaso← lista vacía
4 para cada paso ∈ ops hacer
5 G← gadgetsop[paso]
6 reqdst ← comb[paso.dst]
7 reqsrc ← comb[paso.src]
8 filtrado← { g ∈ G : (reqdst no fijado o g.dst = reqdst)
9 y (reqsrc no fijado o g.src = reqsrc) }

10 ordenar(filtrado, por número de efectos secundarios)
11 si purga entonces
12 Purgar(filtrado) // Elimina los gadgets subsumidos

13 añadir filtrado a porPaso

14 añadir porPaso a resultado

15 devolver resultado

Algoritmo 5: ConstruirRopChain
Entrada: ops: pasos de la cadena; porComb: listas [combinación][paso];

combinaciones
Salida: flujo de cadenas [g0, g1, . . . ] válidas

1 para cada (comb, gadgetsComb) ∈ (combinaciones, porComb) hacer
2 srcef ← por cada paso, su registro fuente concreto o “ninguno”
3 Función Backtrack(i, cadena, afectados):
4 si i = |ops| entonces
5 emitir copia de cadena
6 devolver
7 s← srcef [i]
8 si s es un registro y s está marcado como alterado en afectados entonces
9 devolver

10 para cada g ∈ gadgetsComb[i] hacer
11 marcar como alterados los registros de g.∆ en afectados
12 añadir g al final de cadena
13 Backtrack(i + 1, cadena, afectados)
14 quitar g de cadena
15 desmarcar los registros de g.∆ en afectados

16 para cada cadena emitida por Backtrack(0, cadena vacía, nada alterado)
hacer

17 emitir cadena
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sección .text
libc.so.6

Alg. 1 · BuscarGadgets — gadgets en bruto G

g1: pop eax ; ret → ⟨lc, eax, ⊥, ∆=∅⟩
g2: pop eax ; pop ebx ; ret → ⟨lc, eax, ⊥, ∆={ebx}⟩
g3: pop ecx ; pop eax ; ret → ⟨lc, ecx, ⊥, ∆={eax}⟩
g4: pop ecx ; pop ebp ; ret → ⟨lc, ecx, ⊥, ∆={ebp}⟩
g5: add ecx, eax ; ret → ⟨add, ecx, eax, ∆=∅⟩

extrae y clasifica

Alg. 2–3 · EstadoInicial + GenerarCombinaciones
cadena objetivo: lc(REG1); lc(REG2); add(REG2,REG1)
pares (dst, src) de add: {(ecx, eax)} [g5] ⇒ REG27→ecx, REG17→eax
⇒ combinación C = {REG1 7→ eax, REG2 7→ ecx}

combinaciones válidas

(2) Ordenado (|∆| asc.)
eax: g1⟨0⟩, g2⟨1⟩
ecx: g3⟨1⟩, g4⟨1⟩
add: g5⟨0⟩

(1) Filtrado por C

lc(eax): g1⟨0⟩, g2⟨1⟩
lc(ecx): g3⟨1⟩, g4⟨1⟩
add(ecx,eax): g5⟨0⟩

(3) Podado (⪯)
eax: g1⟨∅⟩

g1⪯g2 ⇒ quita g2
ecx: g3⟨eax⟩, g4⟨ebp⟩

incomparables
add: g5⟨∅⟩

Alg. 4 · ConstruirPorCombinación

filtra

ordena poda

lc(eax)
[g1]

lc(ecx)
[g3]

lc(ecx)
[g4]

add
[g5]

add
[g5]

pop eax; ret

pop ecx; pop eax; ret pop ecx; pop ebp; ret

add ecx, eax; ret add ecx, eax; ret

1

2

3

4

eax alterado por g3 eax intacto

Alg. 5: backtracking

Cadena válida emitida
pop eax; ret; pop ecx; pop ebp; ret; add ecx, eax; ret

(= g1 · g4 · g5)

emite

Figura 3.2: Flujo de trabajo en la búsqueda de una ROPchain
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3.3. Completitud de Turing
La publicación original de rop3 [2] demostraba la posibilidad de implementar una

máquina de Turing utilizando las operaciones del lenguaje. No obstante, si bien esta
implementación era correcta, no resultaba práctico encontrar una ROPchain equivalente en
un binario real, ni tampoco almacenar la tabla de transiciones directamente en el payload.

Siguiendo el enfoque del trabajo original [2], basado a su vez en [16], se define una
máquina de Turing M como una tupla ⟨Q, Γ, σ0, Σ, q0, F, δ⟩ en la que:

Q es un conjunto de estados finito y no vacío.

Γ es el conjunto finito de los símbolos del alfabeto.

σ0 es el símbolo vacío.

Σ ⊆ Γ \ {σ0} es el alfabeto de entrada.

q0 ∈ Q es el estado inicial.

F ⊆ Q es el conjunto de estados finales. Cuando se alcanza uno de estos estados, la
entrada se acepta.

δ : (Q \ F ) × Γ → (Γ × {L, R} × Q) es una función de transición parcialmente
definida en el dominio que determina el siguiente movimiento de la máquina. L es el
desplazamiento a la izquierda y R el desplazamiento a la derecha.

Asumiendo una arquitectura x86-64, los símbolos y estados tienen un tamaño de 8
bytes, al igual que los registros empleados. En la zona de memoria en la que se puede
escribir, se reserva un espacio para la cinta y otro para la tabla de transiciones. Como
ROPLang no dispone de operaciones de multiplicación, la forma más sencilla de almacenar
la tabla es con una doble referencia, es decir, que una primera sección de la tabla direccione
las filas y luego se localice la columna en la fila correspondiente.

Se reservan tres registros para almacenar la posición en la cinta (inicializada en el
centro del vector), la dirección de la primera posición en la tabla (primera entrada de la
zona de direccionamiento) y el estado actual. La condición de salida de la máquina de
Turing se implementa agregando un campo adicional a cada entrada de la tabla con una
dirección de salto, que será la del inicio del bucle en el caso de los estados no finales, y una
dirección de salida en el caso de que se trate de un estado final. El Código 3.2 describe la
cadena de instrucciones ROPLang que permite implementar la máquina descrita.

Podría objetarse que la utilidad de implementar una máquina de Turing como una
ROPchain es mínima, salvo para probar la completitud de Turing de ROPLang. No
obstante, es una medida teórica interesante que permite ilustrar una forma de ejecu-
ción condicional en ROP prescindiendo de las operaciones condicionales específicas de
ROPLang.
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Código 3.2: Cadena ROP para simular una máquina de Turing� �
;
; Máquina Turing en ROP
;
lc(reg1) ; reg1 apunta a la cabeza de la cinta
lc(reg2) ; reg2 es el estado actual ( escalado a 32 bytes)
lc(reg3) ; reg3 apunta al inicio de la tabla de transiciones
; --- Lectura de la cinta ---
ld(reg4 , reg1) ; reg4 = símbolo leído ( escalado a 8)
add(reg4 , reg3) ;
ld(reg4 , reg4) ; reg4 = direcci ón base de tabla[símbolo , 0]
; --- Direccionamiento por estado ---
add(reg4 , reg2) ; reg4 = direcci ón de tabla[símbolo , estado ]
; --- Ejecuci ón del struct ---
; 1. Carga el siguiente estado
ld(reg2 , reg4)
add(reg4 , 8) ; reg4 apunta al campo del struct <símbolo >
; 2. Carga el símbolo y lo escribe en la cinta
ld(reg5 , reg4)
st(reg1 , reg5)
add(reg4 , 8) ; reg4 apunta al campo del struct <movimiento >
; 3. Carga y aplica el movimiento de la cinta
ld(reg5 , reg4) ; +8 o -8
add(reg1 , reg5)
add(reg4 , 8) ; reg4 apunta al campo del struct <@salto >
; 4. Se carga la direcci ón de salto ( inicio del bucle o salida )
ld(reg5 , reg4)
; Salto incondicional
jmp(reg5)� �

RET_GADGET_N

...

RET_GADGET_3

RET_GADGET_2

RET_GADGET_1 @k

@k − α1

@k − α2

@k − αn

Pila (Corrompida - Payload ROP)

Celda Central. . .Celda 0 . . . Celda n

Cinta (Máquina de Turing)

REG1

Tabla de Transiciones

P_Fila 0
Estado [0,0] Símbolo [0,0] Estado [0,1] Símbolo [0,1] . . .

Movim. [0,0] Salto [0,0] Movim. [0,1] Salto [0,1] . . .

P_Fila 1
Estado [1,0] Símbolo [1,0] Estado [1,1] Símbolo [1,1] . . .

Movim. [1,0] Salto [1,0] Movim. [1,1] Salto [1,1] . . .

... ...
P_Fila N

Estado [2,0] Símbolo [2,0] Estado [2,1] Símbolo [2,1] . . .

Movim. [2,0] Salto [2,0] Movim. [2,1] Salto [2,1] . . .

REG3

Direccionamiento

Inicio Tabla

Memoria de datos (almacenamiento contiguo)

Figura 3.3: Diagrama de la máquina de Turing mediante ROP



Capítulo 4

Evaluación

En este capítulo, se describen las pruebas de capacidad de ejecución que se van a realizar
en sistemas Unix. En primer lugar, se justifica la elección de las bibliotecas estándar de C
como muestra. En segundo lugar, se describe el entorno de experimentación construido.
En tercer lugar, se describen las ROPchains que se emplearán junto con los gadgets para
medir el poder de ejecución. Finalmente, se exponen y discuten los resultados.

4.1. Reutilización de código en bibliotecas
Una de las mejores maneras de calcular la capacidad de reutilización de código de un

atacante en un sistema sin considerar un programa en concreto es buscar y clasificar los
gadgets presentes en las bibliotecas más enlazadas en el sistema, ya que constituyen una
fuente estable y unificada de gadgets. En el contexto del software moderno, casi todos los
programas que utilizan funciones importadas de bibliotecas las enlazan dinámicamente,
esto es, referencian los símbolos de las funciones de la biblioteca en el ejecutable para que
el enlazador pueda importarlos durante la ejecución. Por tanto, el código que se importa
en la ejecución es el de la biblioteca instalada en el sistema, que de este modo se vuelve
una fuente común de gadgets en software muy distinto.

En el caso de Windows, las bibliotecas enlazadas dinámicamente reciben el nombre
de DLLs, y las más utilizadas se recogen en un conjunto llamado KnownDLLs. El trabajo
original de rop3 [2] utilizaba este conjunto y algunas DLLs más para medir el potencial
de ejecución en este sistema operativo.

Siguiendo una aproximación similar, se escoge la biblioteca estándar de C como
representante del poder de ejecución en sistemas Unix. La elección se justifica porque esta
biblioteca implementa funcionalidades esenciales del sistema, lo que hace que la mayor
parte del software que se ejecuta en un sistema Unix la enlace, convirtiéndola así en una
fuente asegurada de ROP gadgets.

4.2. Entorno de experimentación
Se construye un entorno de experimentación para medir la presencia de ROP gadgets

y el poder de ejecución en las bibliotecas estándar de C de varias distribuciones Linux,
sistemas BSD y macOS. La Tabla 4.1 muestra las versiones escogidas de cada biblioteca,
que corresponden al último trimestre de 2025. Los programas empleados en el entorno se
implementan en Python 3 y POSIX shell y están disponibles en [17].

21
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Sistema operativo Biblioteca Versión Arquitecturas
Debian 13 glibc 2.41-12 x86, x86-64
Ubuntu 24.04 LTS glibc 2.41-6ubuntu1 x86, x86-64
Fedora 43 glibc 2.42-4.fc43 x86, x86-64
Slackware 15.0 glibc 2.33 x86, x86-64
Void Linux glibc 2.41_1 x86, x86-64
Void Linux musl 1.2.5_1 x86, x86-64
Arch Linux glibc 2.42+r33+gde1fe81f4714-1 x86-64
FreeBSD 14.3 libc.so.7 14.3-RELEASE x86, x86-64
OpenBSD 7.8 libc.so.102.0 7.8 x86, x86-64
NetBSD 10.1 libc.so.12 10.1 x86, x86-64
macOS Sonoma Varias 14.8.2 x86-64

Tabla 4.1: Versiones utilizadas de la biblioteca de C de cada sistema

Para las distribuciones de Linux Debian, Ubuntu, Fedora, Slackware, Void Linux y
Arch Linux, se utilizan sus propios repositorios públicos, de los que es posible descargar
los binarios compilados de la biblioteca estándar de C directamente, identificados por su
código de versión. Se han descargado los binarios más actualizados de la versión estable
de cada distribución, de haberla, o de la versión más actualizada en las distribuciones
de actualización continua como Void Linux y Arch Linux. Como Arch Linux no soporta
oficialmente la arquitectura x86, sólo se considera su versión de 64 bits de la biblioteca.

Los sistemas BSD distribuyen su software en conjuntos para el sistema base y ports
para el código de terceros. En el caso de la biblioteca estándar de C, es necesario descargar
el conjunto base del sistema, descomprimirlo y extraer la biblioteca. Para esta familia, se
seleccionan los sistemas más populares: FreeBSD, OpenBSD y NetBSD.

El sistema macOS no distribuye públicamente sus binarios ni tiene una biblioteca de
C monolítica, sino que la fragmenta en varias más pequeñas. Para extraerlas, se requiere
disponer de un sistema macOS funcionando y de programas específicos para volcarlas de una
caché interna. Específicamente, para este trabajo se extraen las bibliotecas libsystem_c,
libsystem_kernel, libsystem_malloc y libsystem_pthread de 64 bits, ya que no hay
versiones actualizadas de macOS en 32 bits.

Se considera que la muestra de bibliotecas escogida es suficientemente representativa
de los sistemas Unix. En el caso de BSD, se incluyen los tres sistemas más utilizados, ya
que cada uno incorpora su propia versión de la biblioteca estándar de C. Por otro lado,
macOS es el Unix comercial más usado y su versión Sonoma todavía recibe actualizaciones
de seguridad. Finalmente, la elección de distribuciones Linux resultó ser la más compleja.
Escoger las más populares no es un buen criterio, ya que muchas de ellas derivan de
otras distribuciones base para ajustarse a un determinado entorno gráfico o usuario, sin
que esto tenga influencia real en la biblioteca de C. Por ello, se escogieron las distintas
distribuciones base de las que derivan casi todas las distribuciones. Un caso particular es
Void Linux, que pese a no ser muy popular resulta interesante al ofrecer dos versiones de la
biblioteca estándar de C: la clásica de GNU, presente en la mayoría de las distribuciones,
y musl, más compacta y simple.

Adicionalmente, se obtiene una muestra de bibliotecas en la distribución Debian, en
su versión estable de 64 bits. Esta muestra permite buscar ROPchains más complejas
que las que pueden localizarse en una biblioteca estándar de C, al contener binarios de
mayor tamaño. Se escogen las siguientes bibliotecas, utilizando como criterio su tamaño
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y popularidad en las encuestas de Debian [18]: libcurl (del programa curl), libxul
(biblioteca principal de Firefox), firefox-bin (binario principal de Firefox), nginx-bin
(binario principal de Nginx), libssl (biblioteca criptográfica), libz (biblioteca de com-
presión), libsqlite3 (biblioteca de sqlite3), libmergedlo (biblioteca de LibreOffice),
libwebkit2gtk (motor web de navegadores como GNOME Web), libLLVM (biblioteca
principal de LLVM), libnghttp2 (biblioteca principal de Nghttp2), libglib-2.0 (biblio-
teca de propósito general utilizada por el proyecto GTK) y libstdc++ (biblioteca estándar
de C++ de GNU). Las versiones escogidas corresponden al segundo trimestre del año 2026.
La Tabla 4.2 muestra las versiones concretas de cada biblioteca.

Finalmente, en este trabajo se repiten las pruebas sobre las bibliotecas de Windows
de [2], con el objetivo de evaluar cómo han influido los cambios introducidos en rop3 en el
número de gadgets detectados. Se hace únicamente sobre las bibliotecas de la versión de
64 bits de Windows 10, ya que Windows 7 está obsoleto [19] y la versión de 32 bits de
Windows 10 ha perdido mucha popularidad [20].

Paquete Versión Biblioteca / binario
libcurl4t64 8.14.1-2+deb13u3 libcurl.so.4
firefox-esr 140.11.0esr-1~deb13u1 libxul.so
firefox-esr 140.11.0esr-1~deb13u1 firefox-bin (binario)
nginx 1.26.3-3+deb13u5 nginx (binario)
libssl3t64 3.5.6-1~deb13u1 libssl.so.3
zlib1g 1.3.1-1 libz.so.1
libsqlite3-0 3.46.1-7+deb13u1 libsqlite3.so.0
libreoffice-core 25.2.3-2+deb13u3 libmergedlo.so
libwebkit2gtk-4.1-0 2.50.6-1~deb13u1 libwebkit2gtk-4.1.so.0
libllvm19 19.1.7-3 libLLVM.so.19.1
libnghttp2-14 1.64.0-1.1+deb13u1 libnghttp2.so.14
libglib2.0-0t64 2.84.4-3~deb13u2 libglib-2.0.so.0
libstdc++6 14.2.0-19 libstdc++.so.6

Tabla 4.2: Versiones utilizadas de las bibliotecas de Debian

4.3. Búsqueda de cadenas
Una de las funcionalidades principales de rop3 es la definición y búsqueda de ROPchains

o cadenas. Como se ha explicado anteriormente, una cadena es una secuencia de ROP
gadgets con una finalidad compleja, como deshabilitar una protección o hacer una llamada
al sistema. Desde el punto de vista del atacante, rop3 es una herramienta útil a la hora
de elaborar y buscar cadenas efectivas en la explotación de binarios, permitiendo incluso
definir parte del ataque en abstracto, sin tener que personalizarlo para un sistema o un
software específico. Con esta idea en mente, se han diseñado varias cadenas con patrones
comunes de ataque y se ha intentado localizarlas en varias bibliotecas distribuidas en
Debian.

El Código 4.1 realiza una llamada al sistema (syscall en inglés) personalizada para
preparar la explotación. Las syscalls son llamadas a subrutinas que el núcleo del sistema
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operativo expone para que los procesos no privilegiados puedan realizar acciones privile-
giadas en el sistema de forma controlada. Para lograr una llamada al sistema, es necesario
cargar el número de la llamada y los valores de los argumentos en una serie de registros y
retornar a una instrucción ensamblador syscall al final de la cadena. Encadenar syscalls
es un mecanismo común para escalar privilegios, ya que son ejecutadas directamente por
el núcleo. Por tanto, modificar los argumentos de las llamadas al sistema es un requisito
básico para explotar vulnerabilidades del sistema.

En el Código 4.2 se realiza una llamada personalizada a una función de biblioteca, más
específicamente, a la estándar de C. Se basa igualmente en cargar valores personalizados
en algunos registros y saltar finalmente a una instrucción call específica. Llamar arbi-
trariamente a las funciones de la biblioteca estándar es muy útil, ya que implementan
muchas funcionalidades básicas que el atacante podría aprovechar sin tener que definirlas
directamente en la cadena.

El Código 4.3 pivota el puntero de pila, una acción muy común en ROP, ya que resulta
de gran utilidad cambiar el marco de pila por uno distinto en el que insertar payloads más
grandes. Adicionalmente, se encarga también de guardar el puntero de pila anterior para
permitir recuperar el estado una vez se ha terminado la explotación.

En el Código 4.4, se escribe un decodificador, esto es, un programa que almacena su
propio código oculto o enmascarado y lo revela en ejecución. Esta cadena podría tener
como objetivo la creación de otras ROPchains más difíciles de detectar, buscando con
ello eludir algunas técnicas de detección basadas en vigilar direcciones de salto específicas
o valores peligrosos en la pila. Se trata de una técnica más utilizada en ataques clásicos
que en ROP, pero se ha escogido porque permite explotar el potencial de la búsqueda
en registros abstractos de rop3. Adicionalmente, se prueba la cadena de la máquina de
Turing del Código 3.2.

Observando las ROPchains escogidas, destaca la ausencia de ejecución condicional.
Esto se debe a que pocos ataques ROP implementan ejecución condicional en la propia
cadena. En su lugar, utilizan otros métodos, como tablas de memoria o cargar direcciones
de retorno dependiendo de una lectura en memoria usando los valores condicionales como
desplazamiento, de manera similar a la máquina de Turing implementada. De hecho,
muchos ataques evitan cualquier forma de ejecución condicional a nivel ROP, por su
complejidad y por la existencia de mecanismos más eficaces, como seleccionar previamente
la cadena a ejecutar entre varias posibles.

Código 4.1: Cadena ROP para preparar los registros para una llamada al sistema� �
; Configuraci ón de registros para una llamada al sistema en Linux

con 3 argumentos
lc(rdi)
lc(rsi)
lc(rdx)
lc(rax) ; rax = número de la llamada
; syscall� �
Código 4.2: Cadena ROP para preparar los registros para una llamada a la biblioteca de C� �
; Configuraci ón de registros para una llamada a libc con 4 args.
lc(rdi)
lc(rsi)
lc(rdx)
lc(rcx)
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; call __libc_function__� �
Código 4.3: Cadena ROP para pivotar el puntero de pila� �

; Redirige el puntero de pila a memoria controlada por el
atacante y luego lo restaura

gsp(reg1) ; Guarda el SP (para volver a él)
; Carga el nuevo valor del SP
lc(reg2)
jmp(reg2)
; acciones intermedias
jmp(reg1) ; Restaura el SP� �

Código 4.4: Cadena ROP para decodificar en memoria (repetición manual)� �
; decodificador
lc(reg1) ; reg1 guarda la máscara XOR
; inicio del bloque
lc(reg2)
lc(reg3)
xor(reg2 , reg1)
xor(reg3 , reg1)
st(reg2 , reg3)
; repetir el bloque� �

4.4. Resultados
Para la obtención de resultados, se ha fijado una profundidad (tamaño máximo de

bytes que puede ocupar el gadget sin considerar la instrucción de retorno) de búsqueda de
gadgets de 10 y sólo se consideran terminaciones válidas para los gadgets las instrucciones
ret (se descarta la instrucción retf, que es más problemática). Se han deshabilitado los
gadgets que contienen saltos condicionales intermedios (je, jne, etc.) y en el caso de las
operaciones ROPLang de referencia ld y st, tampoco se han considerado aquellas que
utilizan dos registros para referenciar memoria (por ejemplo, [rax + rdi*4]). Los gadgets
repetidos (aquellos formados por exactamente las mismas instrucciones) se cuentan una
única vez. En el caso de las ROPchains, los registros abstractos siempre se resuelven con
registros de 64 bits.

Escoger una representación adecuada para los gadgets en las bibliotecas no es trivial. Se
considera que la representación con mapas de calor, que se utilizó en [2], resulta bastante
apropiada. Permite obtener una imagen rápida de las diferencias en el número de gadgets
entre sistemas operativos, y además, al incluir también el número exacto de gadgets
encontrados para cada operación ROPLang y biblioteca, permite extraer conclusiones
complejas y detalladas. Se decide que la normalización del color del mapa sea por operación
ROPLang, ya que hacerlo así permite establecer comparaciones razonables entre sistemas
operativos. En los mapas de calor, las bibliotecas estándar de C en Unix se agrupan por
sistemas en el orden de la Tabla 4.1. En el caso de los resultados en Windows, se mantiene
el orden por tamaño de la biblioteca del artículo original de rop3.
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ad
d ad

c
sub ne

g
mov lc ld st xor an

d or no
t

eq
c ltc spa sps

jm
p-r

el jm
p gsp lea

ve

NORMALIZ.dll

PSAPI.dll

NSI.dll

IMAGEHLP.dll

gdi32.dll

IMM32.dll

SHLWAPI.dll

difxapi.dll

WLDAP32.dll

WS2_32.dll

sechost.dll

MSVCRT.dll

clbcatq.dll

advapi32.dll

kernel32.dll

OLEAUT32.dll

COMDLG32.dll

rpcrt4.dll

MSCTF.dll

ole32.dll

user32.dll

ntdll.dll

Setupapi.dll

SHELL32.dll

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

6 0 0 0 1 2 0 1 0 0 0 0 0 0 0 0 0 0 0 0

22 1 0 0 8 27 6 6 0 3 1 0 0 0 0 0 0 0 0 0

71 6 2 0 47 102 33 13 7 24 1 0 0 0 0 0 0 0 0 0

35 2 1 0 26 52 16 4 3 14 0 0 0 0 0 0 0 0 0 1

110 5 2 0 48 126 41 17 9 41 15 0 0 0 0 0 0 0 0 1

250 16 6 1 118 172 60 37 12 53 19 2 0 1 0 0 0 1 0 1

120 13 6 1 73 201 51 25 8 46 5 1 0 0 0 0 0 0 0 1

253 6 5 0 97 236 53 27 18 54 18 0 0 1 0 0 0 0 0 0

217 13 1 1 125 183 64 46 17 60 23 2 0 0 0 0 0 6 0 3

278 33 6 3 190 212 102 106 24 95 32 1 0 1 0 0 0 10 0 5

315 29 43 10 200 240 118 54 34 133 65 0 0 5 0 0 0 20 0 10

340 111 18 2 217 214 148 139 34 101 40 2 0 1 0 0 0 15 0 5

292 92 11 0 167 243 84 99 34 90 31 2 0 1 0 0 0 2 0 2

354 56 29 2 225 216 114 115 32 126 33 3 0 4 0 0 0 20 0 10

400 42 32 1 279 256 122 188 58 129 59 0 0 1 0 0 0 7 0 7

448 75 17 4 279 281 129 152 43 116 47 4 0 1 0 0 0 8 0 8

465 52 33 3 288 333 204 228 46 142 70 1 0 1 0 0 0 9 0 9

567 173 40 20 417 369 208 302 62 206 88 16 0 0 0 0 0 15 0 15

533 112 30 2 367 238 156 233 65 139 69 2 0 0 0 0 0 12 0 6

385 142 14 3 303 244 115 80 33 118 51 1 0 1 0 0 0 20 0 5

712 58 72 7 551 351 216 371 97 288 161 6 10 11 0 0 0 95 0 19

379 63 18 3 232 296 136 85 32 143 39 1 0 2 0 0 0 8 0 4

2k 325 166 18 1k 647 569 791 267 462 301 11 0 2 0 0 0 183 0 61
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Figura 4.1: Mapa de calor de ROP gadgets en DLLs de Windows 10 64 bits

4.4.1. Resultados en Windows
Las muestras obtenidas en el artículo original en Windows mostraban (i) que las

bibliotecas con más gadgets eran las de mayor tamaño, (ii) un número significativo de
operaciones aritméticas y lógicas y (iii) un número reducido de operaciones condicionales
y de salto.

La Figura 4.1 revela que los resultados en Windows son consistentes con el trabajo
original, ya que muestra que sólo se ha producido una mínima reducción global del número
de gadgets debido a que en la nueva versión de rop3 se consideran inválidos algunos gadgets
que antes no lo eran. Las operaciones spa, sps y jmp-rel han desaparecido por completo,
ya que ahora sólo se cuentan como tales las que utilizan como registro fuente un registro
del procesador, descartando las que utilizan valores inmediatos.

4.4.2. Resultados en Unix
La Figura 4.2 revela una amplia presencia de gadgets esenciales en casi todas las

bibliotecas, tanto de Linux como de BSD (salvo OpenBSD) y macOS. Dado que en estas
pruebas los registros abstractos en ROPchains se resuelven siempre con registros del máximo
tamaño de la arquitectura, todas las operaciones compuestas de ROPLang buscan que
los registros abstractos empleados sean de 64 bits. Esto explica la llamativa inexistencia de
gadgets en operaciones como spa o sps, cuyo número es ahora verdaderamente representativo
de la acción que se desea realizar (por ejemplo, el objetivo de spa era lograr ejecución
condicional y, por tanto, sumar valores indirectos al puntero de pila). Se encuentran
abundantes gadgets de operaciones aritméticas, lógicas y de memoria.

Un caso muy distinto son las operaciones de ejecución condicional eqc y ltc, que están
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mov lc ld st xor an
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eq
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el jm
p gsp lea

ve

Debian 32 bits

Debian 64 bits

Ubuntu 32 bits

Ubuntu 64 bits

Fedora 43 32 bits

Fedora 43 64 bits

Slackware 32 bits

Slackware 64 bits

Void (glibc) 32 bits

Void (glibc) 64 bits

Void (musl) 32 bits

Void (musl) 64 bits

Arch Linux 64 bits

FreeBSD 32 bits

FreeBSD 64 bits

OpenBSD 32 bits

OpenBSD 64 bits

NetBSD 32 bits

NetBSD 64 bits

macOS 64 bits

809 168 130 25 683 287 220 578 165 295 236 4 0 0 0 0 0 0 1 15

772 149 132 21 769 211 228 865 172 204 171 6 10 16 0 0 0 49 1 49

825 172 125 23 670 303 220 542 150 290 228 4 0 0 0 0 0 12 1 12

615 141 114 19 775 252 266 829 134 122 156 7 10 15 0 0 0 63 0 63

691 147 102 18 625 283 176 345 149 292 197 4 0 0 0 0 0 0 1 18

722 156 146 23 839 271 315 980 178 122 167 5 10 16 0 0 0 0 0 89

647 77 112 18 559 231 255 255 121 509 149 5 0 0 0 0 0 0 2 4

726 135 98 13 676 207 271 902 146 176 162 3 9 10 0 0 0 15 0 15

785 131 135 19 616 287 300 483 156 521 197 10 0 0 0 0 0 0 1 17

771 153 125 22 745 194 224 863 166 205 187 6 10 16 0 0 0 43 0 43

378 66 69 8 253 164 150 98 71 365 66 1 0 1 0 0 0 0 2 18

604 24 103 13 369 330 65 185 64 160 89 1 6 8 0 0 0 0 0 36

679 178 140 24 822 271 322 989 168 126 158 5 10 16 0 0 0 174 2 87

402 88 48 9 608 107 157 266 82 62 269 3 0 0 0 0 0 16 2 16

408 51 56 8 521 114 128 420 67 50 117 4 8 12 0 0 0 846 44 18

207 34 27 5 343 48 93 138 51 68 74 4 0 0 0 0 0 0 1 8

40 11 8 0 123 11 9 11 10 8 10 0 0 0 0 0 0 0 0 1

511 156 118 26 713 140 202 284 162 301 248 5 0 0 0 0 0 8 1 8

591 64 110 15 546 117 165 488 100 98 118 7 26 16 0 0 0 0 0 13

422 52 42 5 515 94 168 427 71 87 74 5 3 6 0 0 0 304 16 19
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Figura 4.2: Mapa de calor de ROP gadgets en bibliotecas estándar de C

distribuidas desigualmente y son inexistentes en algunas bibliotecas. La operación de salto
spa no se encuentra en ninguna biblioteca. Dado que jmp-rel (la antigua operación de salto)
es un alias de spa, se puede decir lo mismo de ella. La operación jmp de salto absoluto es
relativamente escasa y no está presente en muchas bibliotecas. La operación gsp es todavía
más escasa que jmp. Esta es una operación relevante en muchos ataques que implican
intercambiar o guardar el puntero de pila, por lo que su presencia es importante, a pesar
de no ser estrictamente necesaria para garantizar completitud de Turing de ROPLang.
Los resultados en estas operaciones parecen confirmar la superioridad del nuevo método
de salto y ejecución condicional de la Subsección 3.2.2.

Finalmente, leave se encuentra en todas las bibliotecas. Dado que no admite múltiples
versiones (opera siempre con los mismos registros), la existencia de unos pocos gadgets
es esperable al eliminar duplicidades, por lo que los gadgets encontrados son más que
suficientes.

Una vez analizados los gadgets globalmente, es posible sacar conclusiones sobre las
diferencias entre sistemas operativos. Lo primero que llama la atención es que los resultados
en sistemas Linux con la biblioteca estándar de C de GNU glibc son muy similares, incluso
al comparar sus versiones de 32 y 64 bits, dado que únicamente presentan diferencias
significativas en algunas operaciones condicionales. Al tratarse de versiones similares
compiladas generalmente con el compilador GCC, no resulta demasiado sorprendente este
parecido. En el caso de Void Linux, la diferencia entre la implementación glibc y musl
no es tan pronunciada y se puede explicar por el menor tamaño de esta última.

Como cada uno de los sistemas BSD y macOS implementa la biblioteca estándar de C
de forma distinta, es normal que no haya tanto parecido con las versiones de Linux ni entre
ellas. No obstante, dado que hay patrones comunes en la familia BSD, las bibliotecas de
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FreeBSD y NetBSD tienen en general números similares de gadgets, salvo en la instrucción
jmp, donde FreeBSD presenta un valor anómalo.

Finalmente, observando la Figura 4.2, destaca la escasa frecuencia de ROP gadgets en
OpenBSD, sobre todo en la biblioteca de 64 bits. Esto se debe a que OpenBSD implementa
a nivel de software protecciones contra ROP, utilizando una especie de guardas similares
a los canarios de pila [21] (valores centinela colocados antes de la dirección de retorno
para detectar modificaciones no autorizadas de la pila). A esta mitigación de seguridad se
la conoce como retguard. Cada programa del sistema base que se ejecuta en OpenBSD
dispone de una sección de múltiples retguards teóricamente no visibles para un potencial
atacante, con los que se codifica mediante un xor la dirección de retorno al entrar en
la función. Justo antes de ejecutar cualquier instrucción ret, se invierte la operación y
se verifica que la dirección de retorno no ha sido modificada. En principio, esta técnica
impide la realización de ataques ROP, ya que cualquier potencial gadget (excepto los no
alineados) interrumpiría la ejecución justo antes de llegar a la instrucción ret.

No obstante, el mecanismo descrito no explica por sí solo los resultados obtenidos. Tras
examinar el código fuente de la biblioteca de C, se ha observado que OpenBSD introduce
un padding de instrucciones de interrupción entre la verificación del canario y la instrucción
ret. Por tanto, para encontrar más gadgets sería necesario aumentar mucho la profundidad
de búsqueda o preprocesar el binario para eliminar estos paddings e incluso retguard en su
conjunto.
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Debian 32 bits

Debian 64 bits
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93 19 45 0 69 49 62 74 13 178 28 0 0 0 0 0 0 1

122 17 9 0 194 49 101 26 36 54 12 0 0 1 0 0 3 6

98 19 43 0 74 51 58 62 10 160 39 0 0 0 0 0 0 1

120 28 6 0 225 58 131 30 38 12 10 0 0 0 0 0 2 8

88 13 36 0 58 22 36 62 9 90 27 0 0 0 0 0 0 2

133 17 4 0 209 46 104 60 42 9 17 0 0 0 0 0 2 6

127 12 19 1 51 29 81 181 15 167 13 0 0 0 0 0 1 1

132 19 6 0 270 53 119 40 35 80 19 0 0 0 0 0 3 1

143 19 17 0 71 52 89 218 17 211 28 0 0 0 0 0 0 2

134 12 10 0 178 44 98 39 32 67 18 0 0 1 0 0 2 3

51 4 6 0 13 13 26 46 6 47 3 0 0 0 0 0 0 0

44 5 6 0 58 37 36 3 6 14 2 0 0 0 0 0 0 0

129 18 5 0 213 47 104 60 33 10 15 0 0 0 0 0 2 6

76 13 7 0 65 10 57 46 9 15 12 0 0 0 0 0 0 2

160 29 3 0 363 45 367 11 53 2 23 0 0 0 0 0 4 11

83 7 1 0 75 12 40 26 13 14 14 0 0 0 0 0 0 2

9 2 8 0 148 27 62 6 17 0 1 0 0 3 0 0 0 4

112 14 7 0 38 15 59 99 17 51 14 0 0 0 0 0 0 0

120 12 6 0 243 31 161 18 18 6 13 0 0 1 0 1 1 3
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Figura 4.3: Mapa de calor de JOP gadgets en bibliotecas estándar de C

Programación orientada al salto. La programación orientada al salto (JOP, del inglés
Jump Oriented Programming) es una técnica similar a ROP útil en entornos donde la
manipulación de la dirección de retorno en la pila no resulta posible. Al igual que ROP,



4.4. RESULTADOS 29

encadena pequeños fragmentos de código que finalizan en un salto (jmp o call) con un
operando indirecto, como puede ser un registro o una dirección en memoria. Adicionalmente,
suele requerir de un gadget central denominado dispatcher encargado de encadenar la
secuencia de gadgets, emulando el comportamiento de un puntero de instrucción.

Dado que el mecanismo de localización de JOP gadgets en x86/x86-64 es esencialmente
el mismo que para encontrar ROP gadgets (buscar los bytes correspondientes a una
instrucción de control de flujo, como ret o jmp, y leer las instrucciones anteriores), rop3 se
extiende fácilmente a esta técnica de reutilización de código, lo que permite extraer mapas
de calor de JOP gadgets igual que en el caso de ROP. La Figura 4.3 muestra la cantidad
de JOP gadgets localizados en cada biblioteca.

Los resultados muestran que hay globalmente un número menor de JOP gadgets que de
ROP gadgets, lo que, sumado al hecho de que no es trivial combinar gadgets entre sí, hace
que las posibilidades de realizar un ataque JOP en las bibliotecas de los sistemas Unix
analizadas sean realmente limitadas. Parece haber un número suficiente de operaciones
aritméticas, lógicas y de acceso a memoria en la mayoría de las bibliotecas, pero las
operaciones relacionadas con la bandera de acarreo y con el puntero de pila son escasas.

Un gadget de gran importancia en JOP es el que suma un valor a un registro, ya que
es uno de los principales mecanismos para encadenar JOP gadgets. En ROPLang, este
gadget es add, que parece estar presente en todas las bibliotecas.

En términos generales, puede concluirse que la explotación mediante JOP en las
bibliotecas estándar de C es mucho más compleja que su equivalente ROP, aunque no
imposible. Además, la escasez de operaciones que operan con el puntero de pila, como gsp
o spa, dificulta la transición de JOP a ROP, un procedimiento relativamente común.

4.4.3. Resultados de la búsqueda de ROPchains
Para finalizar, los resultados de la Tabla 4.3 muestran qué bibliotecas presentan una

secuencia de operaciones capaz de ejecutar correctamente cada ROPchain definida en
la Sección 4.3. Estos resultados evidencian la presencia de patrones comunes de ataque
ROP en muchas bibliotecas y binarios de Debian. La identificación exitosa de la ROPchain
de decodificación en varias bibliotecas revela también el potencial de abstracción de rop3

Binarios
ROPchains Tamaño (MB) decoder ret2libc stack_pivoting syscall turing

libz.so.1 0,12 ✗ ✗ ✗ ✗ ✗

libnghttp2.so.14 0,19 ✗ ✗ ✗ ✗ ✗

firefox-bin 0,55 ✗ ✓ ✗ ✓ ✗

libcurl.so.4 0,94 ✗ ✓ ✗ ✓ ✗

libssl.so.3 1,05 ✗ ✗ ✗ ✗ ✗

libglib-2.0.so.0 1,34 ✗ ✓ ✗ ✓ ✗

nginx 1,42 ✗ ✓ ✗ ✓ ✗

libsqlite3.so.0 1,5 ✗ ✓ ✗ ✓ ✗

libstdc++.so.6 2,38 ✗ ✓ ✗ ✓ ✗

libmergedlo.so 82,53 ✗ ✓ ✓ ✓ ✓
libwebkit2gtk.so.0 87,47 ✓ ✓ ✓ ✓ ✓
libLLVM.so.19.1 123,67 ✓ ✓ ✓ ✓ ✓
libxul.so 156,5 ✓ ✓ ✓ ✓ ✓

Tabla 4.3: Cadenas encontradas en bibliotecas de Debian (ordenadas por tamaño)
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a la hora de elaborar cadenas complejas. Haber localizado potenciales máquinas de Turing
en las cuatro bibliotecas de mayor tamaño es un resultado de gran importancia para
medir el poder de ejecución, ya que extiende el resultado teórico de la completitud de
Turing de ROPLang a un resultado experimental sobre la existencia de gadgets reales
capaces de ejecutar una máquina de Turing en bibliotecas grandes. Por último, se verifica
la hipótesis de [1, 9] de que los binarios de gran tamaño son susceptibles de albergar
conjuntos Turing-completos de gadgets.



Capítulo 5

Estado del arte

En los últimos años, la carrera armamentística en las técnicas ROP y JOP ha continuado,
en un escenario de crecientes mitigaciones a nivel hardware que han complementado y en
algunos casos superado a las mitigaciones software. En este capítulo, se expone el estado
del arte en ROP, tanto desde el punto de vista de los atacantes como de los defensores, y
se señalan las aportaciones de rop3.

5.1. Atacantes
Las protecciones clásicas contra ROP, como ASLR [11] (del inglés Address Space

Layout Randomization, destinada a aleatorizar la disposición en memoria de las secciones
del binario) o la integridad del flujo de control [22] (destinada a asegurar que todas las
transiciones que se producen en el programa se corresponden con la estructura legítima
del grafo de flujo de control) han dificultado mucho los ataques de reutilización de código,
pero no han sido capaces de solucionarlos por completo. El desarrollo de técnicas ofensivas
basadas en la programación orientada al retorno ha seguido cuatro direcciones claramente
definidas: (i) superar la aleatorización del espacio de memoria y las medidas de integridad
del flujo de control, (ii) lograr un mayor grado de abstracción en la construcción de las
cadenas, (iii) demostrar el potencial ofensivo de ROP para realizar acciones complejas y
(iv) extender la metodología ROP a otras formas de reutilización de código.

En la primera dirección, se ha tratado de superar defensas software como ASLR en
Unix. Dado que esta mitigación se limita a aleatorizar la disposición en memoria del
código, pero no a alterarlo como tal, los atacantes han buscado formas de leer la memoria
del programa durante su ejecución para localizar gadgets en tiempo real. Por ejemplo, el
trabajo de [3] revisita diez años después el artículo original sobre ROP [1] para demostrar
el potencial del análisis dinámico de binarios para superar las defensas software que se
habían desarrollado hasta el momento, como ASLR o técnicas de realeatorización.

En la segunda dirección, se han publicado artículos como [23], que utilizan la represen-
tación intermedia de programas de ingeniería inversa para localizar ROP gadgets. Otras
herramientas [24, 25] también han seguido enfoques similares.

En el contexto concreto del sistema operativo Windows, en [26] se ha demostrado el
gran potencial de ROP para diseñar ataques complejos usando la API de Windows y ROP
puro, en lugar de utilizarlo únicamente para deshabilitar DEP, como es habitual en este
sistema. En este trabajo, se identifican y clasifican patrones de gadgets relacionados con
funcionalidades específicas para la explotación de la API de Windows. La herramienta
rop3 también permite en gran medida calcular el potencial de ejecución de los binarios de
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un sistema, pero carece de la especificidad de [26].
Finalmente, tras la publicación de [1, 27], han surgido nuevas metodologías de reutiliza-

ción de código. En relación con JOP, Counterfeit Object-Oriented Programming [28] es un
método de ataque que utiliza las funciones virtuales de C++ mediante objetos manipulados
para lograr ataques muy complejos y Turing-completos. En el caso de ROP en sistemas
Unix, se ha desarrollado una técnica potente que permite realizar ataques complejos
con pocos gadgets, gracias a la llamada al sistema sigreturn [29]. La metodología block
oriented programming [30], por su parte, busca lograr objetivos similares a ROP, pero
asumiendo las restricciones de integridad del flujo de control y trabajando directamente
con bloques en lugar de gadgets, con el consiguiente aumento en la complejidad, pero
respetando el flujo de control del programa.

Algunos trabajos [31, 32, 33] han señalado el potencial de ROP en la ofuscación
de programas, ya que la mayoría de los frameworks de ingeniería inversa actuales son
incapaces de reconstruir el flujo de control de un programa implementado mediante gadgets
y manipulación anómala de las direcciones de retorno en la pila. Se han propuesto tanto
programas de ofuscación como desofuscadores específicos contra estas técnicas [34].

5.2. Defensores
En las arquitecturas x86/x86-64, los fabricantes han introducido protecciones a nivel

hardware, como Intel CET [35], orientada a garantizar la integridad del flujo de control.
En el caso concreto de ROP y esta mitigación, la introducción de pilas de sombra en
las que se guardan las direcciones de retorno de las funciones y donde el atacante no
puede escribir mediante una manipulación normal de la pila imposibilita la mayor parte
de los ataques ROP, por lo que las técnicas ofensivas han ido migrando hacia otras formas
de reutilización de código. Adicionalmente, CET incluye también una protección contra
JOP: los landing pads, que limitan las secciones de código a las que se puede saltar. Para
que estas protecciones estén habilitadas, es necesario que el binario se haya compilado
específicamente con soporte para ellas. Esto último todavía no es tan habitual en la familia
Unix, especialmente en el caso de los BSD y en macOS.

Por su parte, la arquitectura ARM introdujo mitigaciones todavía más potentes en sus
versiones más recientes. Concretamente, la autenticación de punteros [36], que reserva una
parte de los bits no utilizados en un tipo puntero de 64 bits para guardar una firma, permite
verificar criptográficamente las direcciones de retorno con escaso coste computacional. En
la práctica, esto dificulta enormemente la labor del atacante, que no puede introducir
directamente la dirección de retorno en la pila, sino que debe buscar alguna manera de
firmarla, normalmente explotando otra vulnerabilidad en el programa o en el diseño de
la firma de punteros [37], algo que en general resulta muy complicado. Esta arquitectura
incluye también su propia implementación de landing pads mediante la instrucción bti [38].

El sistema macOS ha sabido aprovechar muy bien el cambio de arquitectura, ya que
implementa autenticación de punteros y landing pads en su código más crítico [39, 40].
Lo anterior, unido al hecho de que la arquitectura arm64 es alineada (a diferencia de
x86/x86-64), hace improbable un ataque ROP en software crítico en un macOS moderno.
A pesar de todo, la autenticación de punteros y los landing pads no están habilitados en
todo el código que ejecuta el sistema operativo, ya que la mayoría de las aplicaciones de
terceros no se compilan con soporte para estas mitigaciones. Por tanto, la ejecución de
ataques ROP y JOP sigue siendo posible, aunque restringida.

Por otro lado, muchas distribuciones Linux y sistemas BSD han incluido también
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soporte para verificar las direcciones de retorno y los landing pads en arquitecturas arm64,
pero está menos integrado que en macOS.

5.3. Aportaciones
Las innovaciones introducidas en rop3 hacen varias aportaciones al estado del arte en

ROP, tanto a nivel ofensivo como defensivo.
A nivel ofensivo, rop3 logra un gran grado de abstracción en la búsqueda de gadgets

mediante la introducción y perfeccionamiento de ROPLang. Como se ha visto, rop3 no
es la única herramienta capaz de lograr esta generalización de los gadgets, pero ofrece
una serie de ventajas. Por un lado, algunos programas clásicos de búsqueda de gadgets
como ROPgadget [41] o Ropper [42] ya implementaban técnicas similares, pero sólo eran
capaces de sintetizar unas pocas ROPchains con funcionalidades concretas, como ejecutar
una consola de comandos o deshabilitar DEP, mientras que rop3 es capaz de sintetizar
cualquier tipo de cadena programable en ROPLang. Otras herramientas publicadas,
como angrop [24] o SGC [25], usan aproximaciones muy distintas basadas en el análisis
simbólico y en lenguajes de representación intermedia, logrando en algunos casos mejor
abstracción, pero con un elevado aumento en complejidad y tiempo, oscureciendo además
parte de la semántica real de los gadgets y dificultando su clasificación.

A nivel defensivo, rop3 es una herramienta claramente enfocada en revelar el potencial
de ejecución de los atacantes usando ROP, ya que permite cuantificar y clasificar de forma
sencilla las acciones que un atacante puede realizar mediante reutilización de código, como
se ha evaluado en el Capítulo 4.

La cuantificación del potencial de ataque ROP también ha sido abordada por otros
trabajos, que utilizan aproximaciones distintas basadas en métricas de calidad y caracteri-
zación de los conjuntos de gadgets [43, 44]. En términos generales, estos trabajos coinciden
en buscar formas de medir la capacidad de ejecución más elaboradas que el conteo de
gadgets agrupados por funcionalidad. A diferencia de estas aproximaciones, rop3 prioriza
un método de análisis directo y claro: al tratar cada gadget como una operación con una
funcionalidad definida que está presente o no en el binario, ofrece una lectura inmediata e
interpretable del potencial de ejecución del atacante. Además, la posibilidad de buscar
ROPchains abstractas con funcionalidades avanzadas en binarios supone una métrica
adicional de la capacidad de ejecución que se encuentra implementada en rop3.
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Conclusiones y trabajo futuro

Este trabajo extiende el soporte de la herramienta rop3 tanto a los formatos ejecutables
de Unix como a la detección de efectos secundarios en la construcción de ROPchains.
Adicionalmente, se han arreglado algunos problemas relacionados con la construcción de
ROP gadgets inválidos por incluir saltos incondicionales intermedios o utilizar registros de
bits reducidos para resolver los registros abstractos de la ROPchain.

La interpretación de resultados amplía las conclusiones del artículo original de rop3,
demostrando la existencia de una serie de patrones que parecen ser comunes al código de
bibliotecas x86/x86-64 en general, y no específicos de un sistema operativo. Además, los
cambios introducidos en la máquina de Turing han logrado localizar ROPchains capaces
de implementar de forma práctica este instrumento clásico para determinar la capacidad
de ejecución y probar experimentalmente la completitud de Turing en binarios grandes.

Todo el trabajo realizado se ha publicado bajo la licencia de software libre GPLv3 y
es reproducible, permitiendo a la comunidad servirse de él y contribuyendo al desarrollo
transparente de herramientas de ciberseguridad.

Respecto al trabajo futuro, el esfuerzo realizado en la formalización de los gadgets, de
ROPLang y de los algoritmos del programa revela que gran parte de la funcionalidad de
rop3 no está anclada a ROP o JOP como método de explotación, por lo que la extensión
de la herramienta a otros paradigmas de reutilización de código es un buen camino a seguir.
Del mismo modo, el siguiente paso sería la extensión a otras arquitecturas hardware, como
ARM o RISC-V.

La detección de efectos secundarios en memoria sigue sin estar implementada. Para
resolver este problema, se ha explorado con cierto éxito una técnica basada en aprendizaje
con pocas muestras [45] utilizando modelos extensos de lenguaje. Mezclar algoritmos
tradicionales con aproximaciones basadas en modelos extensos de lenguaje es un proceso
que ha resultado eficaz en muchos problemas que no disponían de una solución eficiente,
por lo que la expansión de rop3 por esta vía puede resultar interesante.
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Anexo A

Planificación y distribución temporal

En este anexo se describe la organización temporal del trabajo, el esfuerzo dedicado
a cada una de las actividades y la evolución del proyecto a lo largo de su desarrollo. La
información que aquí se presenta procede del registro de dedicación semanal que se ha
mantenido desde la reunión inicial con el tutor hasta la entrega de la memoria.

A.1. Visión general del esfuerzo
El proyecto se ha desarrollado a lo largo de aproximadamente nueve meses, entre finales

de septiembre de 2025 y mediados de junio de 2026. La dedicación total es de unas 311
horas de trabajo efectivo.

Categoría Horas Porcentaje
Memoria 95,0 30,5 %
Programación 62,0 19,9 %
Estudio 75,5 24,2 %
Técnico 50,0 16,0 %
Análisis 26,0 8,3 %
Reuniones con el tutor 3,3 1,1 %
Total 311,8 100,0 %

Tabla A.1: Distribución del esfuerzo por categoría de tarea.

A.2. Línea temporal del proyecto
Para representar la evolución del trabajo se han identificado cinco fases principales,

que se solapan parcialmente en el tiempo. La Figura A.1 muestra el diagrama de Gantt
correspondiente, donde cada barra abarca el intervalo en el que la actividad estuvo activa.
Los rombos señalan los hitos más relevantes del proyecto.

A continuación se describe brevemente cada una de las fases:

Documentación y estudio. Comprende la lectura de los artículos de referencia sobre
ROP y el estudio de las herramientas, arquitecturas binarias y mitigaciones existentes.
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2025 2026
Sep Oct Nov Dic Ene Feb Mar AbrMay Jun Jul

Documentación y estudio
Lectura de artículos

Estudio de mitigaciones y arquitecturas
Estudio del estado del arte

Desarrollo técnico
Entorno reproducible y banco de pruebas

Puesta a punto del entorno de pruebas
Programación de rop3

Soporte Mach-O / refactor multi-arquitectura
Búsqueda de cadenas y efectos secundarios
Macros, shellcodes y ejecución condicional

Nuevos algoritmos de construcción de ROPchains
Análisis experimental

Ejecución y validación de resultados
Redacción de la memoria

Plantilla y estructura
Redacción de capítulos y correcciones

Reunión inicial
Primeros resultados

Nuevas funcionalidades en rop3
Póster jornadas I3A

Entrega de la memoria

Figura A.1: Diagrama de Gantt con las fases e hitos principales del proyecto

Desarrollo técnico. Agrupa las tareas de infraestructura: la descarga reproducible de
las bibliotecas de los distintos sistemas, la construcción del banco de pruebas, la
instalación de la máquina virtual de macOS y la extracción de binarios Mach-O.

Programación. Núcleo del trabajo de implementación sobre la herramienta rop3, inclu-
yendo el soporte para Mach-O, la mejora de los algoritmos de búsqueda de cadenas,
la gestión de efectos secundarios y el refactor independiente de la arquitectura.

Análisis experimental. Ejecución de los experimentos, depuración de resultados anó-
malos y validación del comportamiento de la herramienta tras cada cambio relevante.

Redacción de la memoria. Última fase, dedicada a la creación de la plantilla, la plani-
ficación y la redacción y corrección de los distintos capítulos del documento.

A.3. Distribución mensual de la dedicación
La Tabla A.2 detalla las horas dedicadas cada mes a cada tarea. Permite apreciar cómo

el trabajo evolucionó desde una fase inicial de estudio hacia el desarrollo y el análisis,
concluyendo con la redacción del trabajo.
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Mes Estud. Técn. Progr. Anál. Mem. Reun. Total

Sep 2025 — — — — — 0,3 0,3
Oct 2025 5,0 — — — — 0,3 5,3
Nov 2025 10,0 20,0 — — — — 30,0
Dic 2025 — — — — — 0,3 0,3
Ene 2026 — — — — — 0,3 0,3
Feb 2026 5,0 22,0 17,0 10,0 — 0,9 54,9
Mar 2026 19,0 — 30,0 6,0 — 0,6 55,6
Abr 2026 16,5 — — 8,0 — — 24,5
May 2026 10,0 8,0 — 1,0 5,0 0,6 24,6
Jun 2026 10,0 — 15,0 1,0 90,0 — 116,0

Total 75,5 50,0 62,0 26,0 95,0 3,3 311,8

Tabla A.2: Horas dedicadas por mes y categoría de tarea
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