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de Windows

Detection of code reuse attacks in Windows
processes

Autor: Alonso del Rincón de la Villa

Director: Ricardo Julio Rodŕıguez Fernández
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RESUMEN

La programación orientada al retorno (del inglés, return-oriented programming o

ROP) es una técnica de ataque de reutilización de código que explota programas

vulnerables arrebatando el control de la ejecución al proceso y consiguiendo ejecutar

código compuesto por pequeños fragmentos de código ya existente en el propio proceso

atacado. Existen ataques basados en esta técnica capaces de socavar los mecanismos

de seguridad actuales, por lo que siguen surgiendo nuevos métodos para su detección.

Algunos de estos métodos usan técnicas de análisis estático, que buscan detectar el

ataque sin inspeccionar el proceso vulnerado durante su ejecución. Este trabajo de fin

de grado se centra en la construcción de un sistema de análisis estático de un proceso

extráıdo de un entorno Windows en dos fases. Una fase de extracción, en la que se

vuelcan a disco partes concretas de un proceso que ha sido atacado mediante ROP,

y una fase de análisis en la que se inspeccionan dichas partes en busca de evidencias

del ataque mediante el uso de una heuŕıstica. El sistema se ha liberado bajo licencia

GNU/GPL versión 3 para permitir a la comunidad usarlo y extenderlo sin restricciones.
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ABSTRACT

Return-oriented programming (ROP) is a code reuse attack technique that exploits

vulnerable programs by taking control of the execution flow and executing code com-

posed of small fragments of already existing code within the attacked process. The

attacks based on this technique are able to undermine current security mechanisms,

which is why new methods for its detection continue to emerge. Some of these methods

use static analysis techniques, aiming to detect the attack without inspecting the com-

promised process at runtime. This project focuses on the construction of a two-stage

static analysis system for a process extracted from a Windows environment. A first

phase involving extraction, where specific parts of a process attacked through ROP are

dumped to disk, and a second phase involving analysis, where these parts are inspected

using a heuristic to search for evidence of the attack. The system has been released

under the GNU/GPL version 3 license to allow the community to use and extend it

freely.
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Caṕıtulo 1

Introducción

1.1. Motivación

Los ataques de reutilización de código siguen constituyendo un riesgo real a d́ıa

de hoy, aumentando en años recientes cada vez más su complejidad [9]. Esto se debe

a su capacidad para evadir mecanismos modernos de protección de memoria como

DEP (Data Execution Prevention), reutilizando código leǵıtimo existente en lugar de

introducir nuevo código ejecutable [8, pág. 214] [2].

La programación orientada al retorno (del inglés, return-oriented programming o

ROP) es una técnica de ataque de reutilización de código que arrebata el control de

la ejecución al proceso y consigue ejecutar código compuesto por pequeños fragmentos

de código ya existentes en el propio proceso atacado.

Las técnicas de análisis software se clasifican en dos tipos según el momento del

análisis. Si el software se encuentra en ejecución, se habla de análisis dinámico. Si no

se encuentra en ejecución y el análisis se lleva a cabo sobre el código fuente, el binario

resultante de compilarlo u otros elementos estáticos (es decir, sin ejecutar el software

a analizar), se habla de análisis estático [9].

Las técnicas dinámicas de detección de ataques ROP necesitan replicar el contexto

de ejecución para llevar a cabo el análisis. Este hecho puede suponer un inconveniente

en situaciones donde no se tenga acceso al binario o cuando se pretende una auto-

matización escalable del análisis [9]. Por ello, en este trabajo se propone una solución

estática.
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1.2. Objetivos, metodoloǵıa y alcance

En este Trabajo de Fin de Grado (TFG) se aborda la detección de ataques ROP en

procesos dentro del sistema operativo Windows. El objeto del trabajo es desarrollar un

sistema que permita analizar procesos mediante el examen de un volcado de memoria

de un proceso y tratar de detectar este tipo de ataques, informando a un analista de

su posible presencia.

Un volcado de memoria de un proceso (en inglés, core dump) es una instantánea de

una sección de la memoria de un proceso tomada en un momento espećıfico. General-

mente se genera en respuesta a un evento como un fallo del sistema, aunque existen

herramientas para forzarlo en cualquier momento. Este volcado captura el contenido

de la memoria RAM, incluidas las instrucciones del programa en ejecución, datos en

uso, variables, pila de ejecución y otras estructuras. Un volcado parcial captura solo

algunos de los datos mencionados. Este tipo de volcado es utilizado principalmente

para depuración y análisis forense [4, 5].

Este sistema se va a validar con un programa vulnerable propio, desarrollado como

prueba de concepto. El análisis de los procesos se va a llevar a cabo mediante el examen

de volcados de memoria de procesos extráıdos con la herramienta Windows Memory

Extractor [14], la cual se modificará para que sea capaz de volcar los datos necesarios

para el análisis.

1.3. Estructura del documento

Este documento consta de 6 caṕıtulos y un anexo. El Caṕıtulo 2 establece el con-

texto necesario para que el lector comprenda el resto del documento, introduciendo

los fundamentos teóricos esenciales para entender el trabajo. El Caṕıtulo 3 describe

en detalle el sistema, explica las decisiones de diseño tomadas, qué dificultades se han

encontrado y qué consecuencias han tenido. El Caṕıtulo 4 expone la naturaleza de las

pruebas realizadas, los resultados que se esperaban, los obtenidos y un análisis de sus

diferencias. El Caṕıtulo 5 es una descripción de otros trabajos actuales relacionados y

una comparación con este trabajo, resaltando similitudes y diferencias. El Caṕıtulo 6

presenta las conclusiones y plantea posibles ĺıneas de trabajo futuro. Por último, en el

Apéndice A se detallan las horas invertidas en el proyecto y su distribución en tareas

y en el tiempo.
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Caṕıtulo 2

Conceptos previos

En este caṕıtulo se introducen y definen conceptos fundamentales para la compren-

sión del sistema desarrollado. En primer lugar, se define el concepto de ataque de

reutilización de código, aśı como todos los conceptos necesarios para su comprensión.

Por último, se expone el concepto de análisis estático de software, categoŕıa en la que

entra el sistema de análisis desarrollado.

2.1. Ataques ROP

Un ataque ROP es una técnica de explotación de reutilización de código. Se trata

de un tipo de ataque en que el atacante utiliza código ya existente sin necesidad de

inyectar nuevo código en la memoria del sistema. Este método surgió como respuesta

a las medidas de seguridad como DEP, que impiden que sea posible escribir en una

región de memoria y posteriormente ejecutarla.

El ataque se lleva a cabo mediante el uso de gadgets, que son pequeñas secuencias

de instrucciones ya existentes en la memoria del programa. Cada gadget realiza una

operación básica como sumar, mover datos entre registros, o modificar o leer un valor

en pila y termina con una instrucción de salto, normalmente ret, que mueve el flujo

de la ejecución a la dirección de memoria contenida en la cima de la pila.

En condiciones normales, esta dirección corresponde a la instrucción siguiente a una

llamada a una subrutina. En el caso de un ataque ROP, esta dirección es sustituida

por otra elegida por el atacante. Concretamente, el atacante introduce en la pila varias

direcciones a gadget y datos que estos necesitan, de forma que, una vez la ejecución

del primer gadget alcance la instrucción ret, la dirección a la que se redirija el flujo

de ejecución corresponde al siguiente gadget, y aśı sucesivamente.
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A esta ejecución concatenada de gadgets se le conoce como cadena ROP y constituye

el código que el atacante quiere ejecutar. Al conjunto de datos introducidos en la pila

por parte del atacante se le conoce como payload [8, pág. 214]. Las regiones de memoria

de un proceso que pueden llegar a contener gadgets son conocidas como gadget space

[2].

2.2. Análisis estático

El análisis estático de software no requiere la ejecución de este. Se apoya en elemen-

tos estáticos como el código fuente, un volcado de memoria del software en ejecución,

o la propia aplicación compilada [9, 3].

La detección de ataques ROP con estos elementos estáticos es posible ya que un

análisis de este tipo puede revelar la presencia de una payload, aśı como en un volcado

de un proceso en el que el atacante ya ha introducido la payload.
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Caṕıtulo 3

Sistema desarrollado: análisis,

diseño e implementación

En este caṕıtulo se da una descripción de alto nivel del flujo de trabajo del sistema,

se detallan sus componentes, se habla de su diseño e implementación y se comentan

sus limitaciones.

3.1. Descripción del workflow

El sistema desarrollado obtiene un volcado parcial de la memoria del proceso para

después analizarlo en busca de una cadena ROP. Su flujo de trabajo está ilustrado en

la Figura 3.1 y consta de dos fases:

1. Fase de extracción: Gracias a una versión modificada de la herramienta Win-

dows Memory Extractor [14] se obtienen las regiones de código ejecutable y las

pilas de cada hilo del proceso del proceso vulnerable.

2. Fase de análisis: El volcado es suministrado a la herramienta que se ha desarro-

llado, Static ROP chain detector. Este programa recibe como entrada el volcado

de un proceso. Después, recorre los volcados relativos a las pilas del proceso. Si

encuentra una dirección perteneciente a las regiones ejecutables que, además, no

está precedida por una instrucción de llamada a procedimiento, la toma como

sospechosa de formar parte de un gadget ROP. Si detecta suficientes sospecho-

sos suficientemente cercanos entre śı, detecta un conjunto de gadgets como una

cadena ROP.

A continuación, se describe cada fase con más detalle.
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Figura 3.1: Representación visual del workflow del sistema desarrollado.

Fase de extracción

Windows Memory Extractor [14] es una herramienta desarrollada por la Universidad

de Zaragoza para el volcado de contenidos de la memoria de procesos en sistemas

Windows.

Esta herramienta se ha modificado para servir a los propósitos de este proyecto.

Gracias a las modificaciones realizadas, un usuario es capaz de volcar, dado el identifi-

cador del proceso objetivo, ciertas regiones de memoria de un proceso. Estas regiones,

conocidas como regiones de tipo imagen, constituyen todas las zonas de la memoria

del proceso que mapean un fichero ejecutable y, por lo tanto, son las que contienen las

instrucciones del programa [7]. Las modificaciones realizadas también permiten volcar

las pilas de los hilos del proceso, donde puede existir una cadena ROP.

Los volcados se guardan en una carpeta creada por la herramienta para albergar-

los. Llevan por nombre la dirección de memoria en la que empiezan y su tamaño.

Adicionalmente, existe un fichero de texto de resultados de extracción que recoge esta

información, además de si la arquitectura para la que se compiló el programa es de

32 o 64 bits (bitness). Esta circunstancia determina tanto el alineamiento de pila del

proceso como el tamaño de las direcciones de memoria [6, Sec. 6-2, Vol. 1], datos que

son de utilidad en la fase de análisis. El caso de los volcados de las pilas es análogo.

Fase de análisis

La herramienta de análisis, a la que se ha llamado Static ROP chain detector, recibe

como entrada la ruta de la carpeta que ha generado Windows Memory Extractor con

los volcados, un parámetro que representa el número máximo de direcciones entre dos

posibles gadgets a la hora de considerarlos parte de una posible cadena y otro que

representa la longitud mı́nima que debe tener un candidato a cadena ROP para ser

considerado como tal. A continuación se detalla su funcionamiento, que además está

ilustrado en la Figura 3.2.
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La herramienta rescata los datos de las regiones volcadas presentes en los ficheros de

resultados (dirección de memoria en la que empiezan, tamaño y bitness del proceso)

y los guarda para usarlos más adelante. Después, abre el primer volcado de pila y

comienza su recorrido.

El recorrido consiste en la lectura iterativa de bytes del volcado. Los bytes léıdos

en cada iteración se escriben en un buffer cuyo tamaño viene dado por la bitness

del proceso. El primer byte léıdo en cada iteración se corresponde con el siguiente al

último léıdo en la iteración anterior. De esta forma, para un proceso de 32 bits, en cada

iteración, se leen los 4 bytes siguientes a los léıdos en la iteración anterior. Cuando se

ha recorrido por completo el volcado de pila, la herramienta continúa con el siguiente

y repite el proceso hasta haber recorrido todos.

Tras cada escritura en el buffer de los bytes léıdos, se hace uso de una heuŕıstica

para determinar si existe una cadena ROP en las pilas. Primero, se comprueba si los

bytes léıdos se corresponden con una dirección de memoria de las regiones de tipo

imagen y, por lo tanto, al gadget space del proceso. De ser aśı, se intenta comprobar

si la instrucción anterior a la apuntada por la dirección de memoria es una llamada

a un procedimiento o función. Si no es el caso, se considera que puede ser un gadget

y se conserva. Si se encuentra otro candidato a gadget en los posteriores bytes, se

les considera parte de la misma posible cadena ROP. Esto continúa aśı hasta que no

se encuentran nuevos candidatos. Llegado este punto, se comprueba la longitud en

posibles gadgets de la posible cadena ROP. Si es mayor que el parámetro recibido por

la herramienta, se guarda como cadena ROP verdadera.

Al final del recorrido se escribe en un fichero de resultados las cadenas ROP iden-

tificadas, esto es, las direcciones de memoria de sus gadgets y la dirección del espacio

de pila donde se ha encontrado cada una.

3.2. Diseño e implementación

En esta sección se exponen las decisiones de diseño que se han tomado durante el de-

sarrollo de las herramientas usadas en este TFG y algunos detalles de implementación

que se han considerado relevantes.

3.2.1. Windows Memory Extractor

La herramienta Windows Memory Extractor [14] permite el volcado de secciones

de memoria de un proceso según su protección. También permite limitar el volcado a

módulos concretos. Dado que el sistema ideado necesita las regiones de código ejecu-
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Figura 3.2: Diagrama UML de secuencia de Static ROP Chain Detector
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table para comprobar si las direcciones sospechosas de pertenecer a un ataque ROP

apuntan a una zona de código ejecutable, se puede pensar que el volcado pasa por la

ejecución del extractor limitada a las zonas con permiso de ejecución. Sin embargo,

esto no va a dar el resultado esperado, ya que las regiones de memoria cambian su

protección inicial durante la ejecución debido a las poĺıticas de la DEP, colocando pro-

tección frente a ejecución en secciones de código que en otros momentos de la ejecución

śı son ejecutables [12].

De este fenómeno surge la motivación de modificar Windows Memory Extractor

para permitir el volcado de regiones de tipo imagen, dado que contienen el código

ejecutable.

Esta modificación usa funciones de la API de Windows para recuperar los datos

correspondientes al tipo de región de memoria y después volcar las que sean de tipo

imagen. Este paso es sencillo en tanto que es análogo a lo que Windows Memory Ex-

tractor implementa para conseguir volcar regiones de memoria según su protección.

Además, se llevaron a cabo los cambios necesarios para que el usuario pueda seleccio-

nar, al mismo tiempo, el tipo y la protección de las regiones de la memoria del proceso

que quiere volcar.

La siguiente modificación realizada a la herramienta es la adición de la funcionalidad

de volcar las pilas de los hilos del proceso objetivo. Esta modificación está motivada

por la presencia del ataque ROP en la pila una vez que el proceso ha sido atacado.

La implementación es análoga a la del volcado que trae el extractor de serie. La API

de Windows ofrece funciones para consultar la información de un hilo a través de su

identificador, análogas a las disponibles para consultar la información de un proceso

[13, 11]. Las estructuras devueltas contienen la localización de su pila y su tamaño,

datos con los que se puede volcar las regiones de memoria del proceso [16].

Por último, puesto que Static ROP chain detector, tal y como se ha expuesto an-

teriormente, hace uso de la bitness del proceso para leer los volcados, se ha agregado

también detección de la misma. Este dato que se refleja en el fichero de resultados

que Windows Memory Extractor genera como sumario de los ficheros resultantes del

volcado.

El desarrollo de estas modificaciones no ha estado exento de complicaciones, debido

principalmente a la aparición de fallos del código original manifestados durante la

adición del nuevo código, como los provocados por punteros no inicializados.
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3.2.2. Herramienta Static ROP Chain Detector

Se ha elegido el lenguaje Python para implementar la herramienta Static ROP

chain detector. Python ofrece funciones de interfaz muy sencillas para el tratamiento

de cadenas de caracteres y arreglos de bytes, tipos de datos que se esperaba manipular

intensivamente durante el desarrollo.

Puesto que lo único que puede separar las direcciones introducidas en pila como

parte del ataque son los datos que las pocas instrucciones que cada gadget vaya a usar,

un conjunto anormalmente grande de direcciones a código ejecutable muy cercanas

entre śı en la pila es sospechoso de ser una payload. Además, si no existe otro fenómeno

que resultara en una región de pila de tal naturaleza, estas caracteŕısticas permiten

identificar a la payload. Esta circunstancia ha motivado el diseño de una heuŕıstica que

pretende identificar cadenas ROP según su longitud y la proximidad de las direcciones

de memoria de sus gadgets en la pila. Sin embargo, una inspección manual de las pilas

de un proceso mediante un depurador ha revelado que llamadas muy consecutivas

a procedimientos pueden dar lugar a regiones de pila de las mismas caracteŕısticas.

Es por esto que la heuŕıstica considera, además, que si la instrucción previa a la

correspondiente a la dirección encontrada en la pila durante el análisis es una llamada

a procedimiento o función, entonces no se trata de un gadget. Esta limitación no es

frecuente encontrarla en una cadena ROP de un atacante.

Para la implementación de la comprobación de la instrucción previa se ha estudia-

do la representación en memoria de las instrucciones de llamada a procedimiento en

arquitecturas x86 de 32 y 64 bits. En estas arquitecturas, las instrucciones de llamada

a procedimiento, conocidas como CALL en lenguaje ensamblador, pueden tener distinto

código de operación y longitud según sus caracteŕısticas [6, Sec. 3-139, Vol. 2A]. La

herramienta comprueba la existencia de cada código de operación en el n-ésimo byte

anterior a la primera instrucción del supuesto gadget. La variable n puede tomar varios

valores. A continuación, se presentan los cuatro códigos de operación y los valores de

n que les corresponden:

Código de operación E8: en este caso el código de operación, que ocupa un byte,

está sucedido de un valor inmediato de cuatro bytes, tanto en arquitecturas de

32 como de 64 bits. Por lo tanto, n es 5.

Código de operación 9A: en x86 de 32 bits el código de operación de un byte

está seguido de 2 bytes que indican la sección de código donde se encuentra el

procedimiento a llamar y otros 4 que indican su dirección relativa al inicio de

la sección. Esto implica un valor de n de 7. En la arquitectura de 64 bits esta

instrucción no existe.
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Código de operación FF: este código es compartido por distintas instrucciones.

La instrucción de la que se trata y sus operandos están determinados por el byte

ModR/M [6, Sec. 2-1, Vol. 1]. Este byte, que sucede al de código de operación

en ciertas instrucciones, cuenta con 3 campos de información. Los valores 2 y 3

en el segundo campo, correspondiente a los bits 3, 4 y 5 del byte, determinan

instrucciones CALL. Para el valor 3, la instrucción tiene un operando de 6 bytes

en x86 de 32 bits y 10 en x86 de 64 bits, lo que implica valores de n de 8 y 12

respectivamente. Para el valor 2, el resto de bits de ModR/M pueden determinar un

alto número de combinaciones de operandos [6, Sec. 2-6, Vol. 1]. Por simplicidad

se ha implementado la comprobación para los dos casos más básicos, aquel en

el no existen operandos (n tiene valor 2) y en el que el único operando es una

dirección de memoria, de 4 bytes en el caso de x86 de 32 bits (n es 6) y de 8 en

el de x86 de 64 bits (n es 10).

Las versiones de 16 bits de estas instrucciones pueden encontrarse en programas

compilados para x86 de 32 bits en casos muy concretos [6, Sec. 22-2, Vol. 3B]. Por

simplicidad, tampoco se ha implementado la lógica para su detección. Esta comproba-

ción puede deshabilitarse desde los argumentos de la herramienta, pues es posible que

desemboque en falsos negativos, que perjudican a una herramienta de análisis más que

los falsos positivos.

La responsabilidad de la gestión de los ficheros de los volcados se delega en un

módulo distinto al principal. Es este módulo principal el que se encarga de implementar

la heuŕıstica. La interacción entre ambos módulos se detalla en la Figura 3.2.

3.3. Limitaciones

La primera limitación es la consideración de las regiones de tipo imagen como el

espacio posible de existencia de los gadgets. Como se ha comentado anteriormente,

esta decisión se tomó como alternativa al plan original de considerar solo las regiones

con permiso de ejecución. Sin embargo, esto dejaba de ser viable en tanto que DEP

modifica estos permisos durante la ejecución del programa. No obstante, esta solución

no parece la más acertada porque incluye muchas áreas no ejecutables como las áreas

de datos de los binarios. Esto puede limitar la precisión de Static ROP Chain Detector

al identificar este como posibles gadgets ROP referencias a datos. Una posible solución

consiste en modificar el Windows Memory Extractor para que extraiga únicamente las

secciones de código del proceso. Esta solución se propone como trabajo futuro.

Además, los otros dos criterios que Static ROP Chain Detector utiliza para identi-

ficar cadenas ROP también lo limitan, pues cada uno asume ciertas propiedades en las
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cadenas ROP que no tienen por qué darse siempre y, como consecuencia, perjudican su

precisión. Por ejemplo, puede darse el caso de un gadget verdadero que esté precedido

de una instrucción CALL, pero la herramienta lo descartaŕıa. A su vez, de existir mu-

chas direcciones del gadget space en pila, muy cercanas entre śı, la herramienta puede

dar un falso positivo.

3.4. Licencia

El código fuente de cada una de las herramientas (Static ROP Chain Detector y

la modificación sobre Windows Memory Extractor) ha sido liberado en un repositorio

público en GitHub [17] [18]. Ambos han sido publicados bajo la licencia GNU/GPL

versión 3.
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Caṕıtulo 4

Prueba de concepto y

experimentación

En este caṕıtulo se detalla el diseño e implementación de una prueba de concepto, los

experimentos que se han realizado con esta para comprobar el correcto funcionamiento

del sistema y la discusión de sus resultados.

4.1. Diseño e implementación de la prueba de con-

cepto

Con la herramienta terminada surge la necesidad de datos de prueba para compro-

bar su correcto funcionamiento. Un pequeño y sencillo programa vulnerable a ataque

ROP, con una cadena ROP conocida que lo explote, permite cotejar el resultado del

workflow fácilmente con el esperado, facilitando la depuración.

El programa vulnerable implementado se encuentra en el Código 1. Aprovecha la

función insegura scanf para, mediante un desbordamiento de buffer, introducir la

payload sobrescribiendo la dirección de retorno de la función echo con la dirección del

primer gadget ROP de la cadena. El programa cuenta con la función no alcanzable

function. La cadena ROP se encarga de llamar a dicha función con unos parámetros

concretos (en concreto, se va a llamar con los valores 0xDEADBEEF y 0xCAFEBABE en

a y b, respectivamente). La función está declarada bajo la convención fastcall,

que fuerza a la función a recibir sus argumentos en los registros ECX y EDX. Este

programa se compila para una arquitectura de 32 bits.

La payload que explote el programa consta, por lo tanto, de:
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Código 1: Código C del programa vulnerable.

1 #include <stdio.h>

2 #include <string.h>

3 #include <windows.h>

4

5 _fastcall void function(int a, int b)

6 {

7 printf("(a, b): %08x, %08x\n", a, b);

8 }

9

10 void echo()

11 {

12 char buffer [64];

13 char buffer2 [65];

14

15 printf("Type any input: ");

16 scanf(" %s", buffer);

17

18 printf("Another one: ");

19 scanf(" %s", buffer2);

20

21 printf("Your first input is: %s\n", buffer);

22

23 }

24

25 int main()

26 {

27 echo();

28 return 0;

29 }

1. Un padding para alcanzar la dirección de retorno a sobrescribir.

2. La dirección de un gadget que cargue la cima de la pila a ECX.

3. El valor que se le quiere asignar.

4. La dirección a un gadget que cargue la cima de la pila en EDX.

5. El valor que se le quiere asignar a dicho registro.

6. La dirección a un gadget que cargue la cima de la pila en algún otro registro.

7. La dirección de la primera instrucción de function.

Al buscar en el binario del programa la dirección de function resulta tener caracteres

que detienen la lectura de la entrada por parte de scanf (concretamente, un valor
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nulo). Para evitar esto, la cadena ROP deberá construir la dirección a function a

partir de operaciones con otros valores válidos.

Se opta por la suma y se obtienen los nuevos valores mediante una resta, de forma

que el resultado de su suma sea la dirección a function. Entre el padding y la dirección

al primer gadget se necesitan direcciones a nuevos gadgets que carguen estos valores

en registros y otro que los sume.

Para encontrar una cadena ROP de estas caracteŕısticas se hace uso de la herramien-

ta Rop3, una herramienta de código abierto y con licencia GNU/GPLv3 desarrollada

dentro de la Universidad de Zaragoza [10]. Los ficheros dados por entrada a Rop3, don-

de se buscan los gadgets ROP, son las bibliotecas compartidas de las que hace uso el

programa vulnerable. Esta decisión se toma considerando que el código implementado

tiene muy poco código y, por tanto, poca diversidad de gadgets.

Conviene mencionar que el sistema operativo Windows cuenta con ASLR, un me-

canismo de seguridad para dificultar los ataques de reutilización de código. ASLR

aleatoriza las direcciones de carga del programa (y de sus dependencias) en tiempo de

ejecución, previniendo la determinación de las direcciones de los gadgets por parte del

atacante [8, pág. 152]. Sin embargo, ASLR en Windows solo se realiza en el momento

de inicio. Por lo tanto, su dirección siempre es la misma mientras no se reinicie la

máquina.

Se decide llevar a cabo la implementación del programa vulnerable y la ejecución

del workflow en una máquina virtual, que supone un entorno controlado donde pue-

den guardarse estados de la máquina y restablecerlos. De esta forma, las direcciones

de memoria de las bibliotecas compartidas mencionadas se mantienen a lo largo del

desarrollo y la experimentación. La consulta de estas direcciones se puede llevar a cabo

de manera programática gracias a la API de Windows.

Por último, es necesario determinar el tamaño del padding para que la payload

sobrescriba la dirección de retorno de la función. Para esto se requiere localizar la

función echo a nivel de ensamblador y determinar la distancia entre su dirección de

retorno y el comienzo de la variable buffer.

En la Figura 4.1 puede verse el código ensamblador de la función. El código muestra

la instrucción LEA EAX, DWORD PTR SS:[EBP-48], que guarda en el registro EAX una

dirección de memoria a distancia de 72 bytes del registro EBP. Este es el comienzo

de buffer, pues justo después se apila su dirección previo a la llamada de scanf.

Sumando a esos 72 bytes los 4 relativos al almacenamiento de EBP, se obtiene un total

de 76 bytes de padding para alcanzar la dirección de retorno almacenada en la pila.
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Figura 4.1: Código ensamblador de la función echo

Figura 4.2: Resultado de la explotación del programa vulnerable

Con todo lo calculado se ha implementado el script de Python del Código 2, que

genera la payload. Al introducir su resultado por entrada estándar al programa vulne-

rable se consigue el resultado de la Figura 4.1, que revela que la explotación ha sido

exitosa.

La segunda llamada a scanf en la función echo detiene la ejecución tras el ataque.

Con esto se permite el volcado del proceso con Windows Memory Extractor mientras

la payload está en la memoria del proceso y antes de que el proceso acabe.

La ejecución de la fase de extracción en la máquina virtual trajo complicaciones ex-

tras, puesto que todo el desarrollo de las modificaciones deWindows Memory Extractor

se hizo sobre Windows 10. La máquina virtual, un Windows 7, no era completamente

compatible y se requirieron pequeños retoques, además de la instalación de las depen-

dencias necesarias.

4.2. Pruebas y experimentos

Primero, se ha utilizado el programa vulnerable implementado para validar y depu-

rar el resto de componentes. Tras ejecutarlo e introducirle la payload, se han volcado

las pilas del proceso y las regiones de tipo imagen con la herramienta desarrollada.

Después, mediante un depurador de nivel de ensamblador con la capacidad de volcar

regiones concretas de memoria, se han llevado a cabo volcados de las pilas y algunas

regiones de tipo imagen, que después se han comparado con los volcados de Windows

Memory Extractor mediante la utilidad Compare-Object del Powershell de Windows,

con resultado positivo.

Para validar Static ROP Chain Detector se ha lanzado sobre el volcado del proceso
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vulnerable dando a los parámetros de distancia máxima entre gadgets (DisMax) y

longitud mı́nima de la cadena ROP (MinLen) los valores de la cadena ROP insertada

(DisMax = 2 y MinLen = 10), con intención de comprobar si es capaz de encontrarla.

El resultado, sin embargo, es negativo. Una ejecución para los valores 4 para DisMax

y 6 para MinLen śı consigue identificar algunos gadgets de la ROP. Una búsqueda

de los gadgets ausentes en un depurador de nivel ensamblador revela el motivo del

mal funcionamiento anterior: la instrucción previa a la primera instrucción de dichos

gadgets es de tipo CALL, por lo que la heuŕıstica de detección descarta estos resultados.

Lanzando Static ROP Chain Detector con esta caracteŕıstica de detección desacti-

vada, la cadena ROP es detectada como puede verse en la Figura 4.7. Cabe mencionar

que la longitud es un gadget mayor de lo esperado, ya que detecta un dato que utiliza

uno de los gadgets como un gadget, por ser la dirección de una función.

Adicionalmente, se ha diseñado un experimento con intención de validar la hipótesis

en la que se fundamenta la heuŕıstica. Se quiere comprobar si, tal y como implica

la hipótesis, los valores crecientes de MinLen (longitud mı́nima de la cadena ROP

candidata para considerarla cadena ROP) mejoran la precisión del detector y si valores

crecientes de DisMax (distancia máxima entre direcciones a gadget) la empeoran. Para

ello, se ha calculado el número de cadenas ROP detectadas para varios valores de

MinLen dado un DisMax. Calculando además este dato para más valores de DisMax, se

han construido cuatro gráficos, mostrados en las Figuras 4.3, 4.4, 4.5 y 4.6, en las que

se aprecia la evolución del número de detecciones.

Como se esperaba, la precisión mejora con un aumento de MinLen. La reducción en

la precisión con el aumento de la variable DisMax puede apreciarse en cómo la curva

es menos pronunciada, entre gráficas, a medida que DisMax crece.
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Figura 4.3: Número de cadenas ROP detectadas para DisMax = 2 y MinLen entre 2 y
10.

Figura 4.4: Número de cadenas ROP detectadas para DisMax = 3 y MinLen entre 2 y
10.
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Figura 4.5: Número de cadenas ROP detectadas para DisMax = 4 y MinLen entre 2 y
10.

Figura 4.6: Número de cadenas ROP detectadas para DisMax = 5 y MinLen entre 2 y
10.
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Figura 4.7: Resultado de la ejecución de Static ROP Chain Detector DisMax = 2 y
MinLen = 10.
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Código 2: Script de Python que genera el exploit.

1 import sys

2

3 paddingLen = 76

4 padding = b'A' * paddingLen

5

6 ropchain = b""

7

8 # Load the address 0x7F1EF948 (subtracted quantity for calculation)

9 # into edx (reg1)

10 ropchain += b"\x60\xd8\xdb\x74" # [kernel32.dll @ 0x74dbd860]: pop edx ; ret

11 ropchain += b"\x48\xF9\x1E\x7F" # Value to load into edx

12

13 # Load 0x81211B18 into ecx (reg2)

14 ropchain += b"\x67\x3a\x24\x77" # [ntdll.dll @ 0x77243a67]: pop ecx ; ret

15 ropchain += b"\x18\x1B\x21\x81" # Value for ecx

16

17 # Move edx (reg1) into eax (reg4)

18 ropchain += b"\xde\x88\x1b\x77" # [ntdll.dll @ 0x771b88de]: mov eax, edx ; ret

19

20 # Add ecx (reg2) to eax (reg4)

21 ropchain += b"\xe5\x16\x23\x77" # [ntdll.dll @ 0x772316e5]: add eax, ecx ; ret

22

23 # Move eax (reg4) into edi (reg3)

24 ropchain += b"\xb2\x2e\x02\x75" # [msvcrt.dll @ 0x75022eb2]: xchg edi, eax ; ret

25

26 # Load a specific value into ecx

27 ropchain += b"\x67\x3a\x24\x77" # [ntdll.dll @ 0x77243a67]: pop ecx ; ret

28 ropchain += b"\xef\xbe\xad\xde" # Arbitrary value for ecx

29

30 # Load a specific value into edx

31 ropchain += b"\x60\xd8\xdb\x74" # [msvcrt.dll @ 0x74dbd860]: pop edx ; ret

32 ropchain += b"\xbe\xba\xfe\xca" # Arbitrary value for edx

33

34 # Call the function pointer in edi (reg3)

35 ropchain += b"\x43\x38\xd8\x74" # [kernel32.dll @ 0x74d83843]: jmp edi

36

37 # Load function pointer value into edi (reg3)

38 ropchain += b"\xf7\x97\xff\x74" # [msvcrt.dll @ 0x74ff97f7]: pop edi ; ret

39 ropchain += b"\x28\x7a\xd8\x74" # ExitProcess address 0x74d87a28

40

41 # Call the function pointer in edi (reg3)

42 ropchain += b"\x43\x38\xd8\x74" # [kernel32.dll @ 0x74d83843]: jmp edi

43

44 sys.stdout.buffer.write(padding + ropchain)
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Caṕıtulo 5

Estado del arte

En este caṕıtulo se resumen otras herramientas o técnicas avanzadas para la detec-

ción de ataques ROP y que usan análisis estático en un entorno Windows. Se exponen,

además, las similitudes y diferencias que presentan respecto a este proyecto.

5.1. ROPscan

ROPscan [2] se sirve de la ejecución especulativa de código para determinar si datos

provenientes de la payload, sospechosos de ser direcciones a gadget, lo son realmente.

La ejecución especulativa consiste en la ejecución de las direcciones sospechosas sobre

un emulador de CPU, que reconstruye el contexto de la ejecución del proceso gracias

a un volcado de memoria del mismo. Esta ejecución especulativa permite la detección

incluso en contextos de ofuscación de la payload, por ejemplo, aquel en el que el valor

apilado no se corresponde con ninguna dirección a gadget, sino con un valor precursor

que se convertiŕıa en dicha dirección durante la ejecución del gadget anterior. Limita

su gadget space a zonas inmunes al ASLR, como las secciones de código y datos del

módulo principal cuando no ha sido expĺıcitamente compilado para que estas zonas

también sean afectadas por el ASLR [8, pág. 152], y a bibliotecas compartidas no

compatibles con este, pues son más vulnerables a ROP.

ROPscan, al igual que Static ROP Chain Detector, se sirve de volcados de memoria

de proceso para obtener datos de la ejecución del proceso esenciales para el análisis,

como las direcciones de memoria del gadget space. Emplea, además, una heuŕıstica

muy similar para la detección de las cadenas ROP, pero más sofisticada.

La forma de buscar las direcciones sospechosas de apuntar a un gadget es similar,

pues también implementa un recorrido en el que, en cada iteración, se comprueba si
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lo léıdo forma parte del gadget space. En el caso de Static ROP Chain Detector, el

recorrido es más rápido, pues asume que los datos que busca están alineados a 4 u 8

bytes por estar en la pila. En cambio, ROPscan se desplaza byte a byte; esto se debe

a que ROPscan realiza este recorrido directamente sobre los datos de entrada que, de

existir, contienen la cadena ROP.

Al tener en cuenta las instrucciones que contiene cada candidato a gadget, puede

descartar algunos que para la heuŕıstica de Static ROP Chain Detector son falsos

positivos. ROPscan no reconoce como tal a un sospechoso de ser gadget si su instrucción

de salto (usualmente el retorno) no utiliza datos de la payload o derivados de estos.

La ejecución especulativa que hace ROPscan permita la adición de otro criterio de

exclusión de candidatos: si en algún momento, alguno de los supuestos gadgets pierde el

control de la ejecución (d́ıgase, por ejemplo, desapilando la dirección válida y saltando

a una dirección fuera del gadget space), ROPscan es consciente de esto y descarta este

candidato.

Como en el caso de Static ROP Chain Detector, una vez alguno de los criterios

descarta un candidato a gadget, atiende a la longitud de la posible cadena ROP para

determinar si esta es tal. Esta magnitud es un parámetro para ambas herramientas y en

[2] se expone cómo, de manera experimental, usando un conjunto de entradas de prueba

benignas, los autores determinan qué valor es razonable para que su herramienta no

incurra en falsos positivos.

5.2. Check my profile

En [3] se describe un workflow similar a este proyecto y ROPscan. La sofisticación

de su criterio para identificar gadgets es ligeramente inferior a la de ROPscan en

tanto que no usa emulación. Pone énfasis en conseguir un sistema eficiente, escalable

y totalmente automatizado.

El sistema que describe hace uso de la biblioteca de Windows Dbghelp [15], que

permite un volcado del proceso junto con la información de las regiones de memoria

(direcciones que las delimitan y sus permisos), lo que permite la identificación de las

regiones de la memoria del proceso que pueden potencialmente albergar gadgets de

una cadena ROP, desempeñando aśı el mismo papel de la versión modificada Windows

Memory Extractor en este proyecto.

En cuanto a la búsqueda de direcciones sospechosas de apuntar a un gadget, al igual

que ROPscan y Static ROP Chain Detector, también implementa un recorrido que en

cada iteración comprueba si la lectura es una dirección a gadget. Al igual que ROPscan,
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pero a diferencia de Static ROP Chain Detector, el sistema se desplaza byte a byte,

sin asumir alineamiento, sacrificando de este modo eficiencia por exhaustividad.

Aunque no recurre a técnicas tan sofisticadas como ROPscan para identificar gad-

gets, sigue teniendo en cuenta las instrucciones del supuesto gadget y comprueba si

pocas instrucciones después de comenzar, existe una instrucción de salto. De no ser aśı,

no considera el candidato a gadget como tal. Además, tiene en cuenta las instrucciones

entre el comienzo del supuesto gadget y la instrucción de salto que modifica el valor

del puntero a la cima de la pila del hilo. Utiliza esta información para identificar qué

dirección de la payload debeŕıa contener la dirección al siguiente gadget. Static ROP

Chain Detector, por otro lado, al no comprobar qué instrucciones constituyen el can-

didato a gadget, utiliza la distancia que separa dos direcciones sospechosas en la pila

y la presencia o no de una instrucción de tipo justo antes del gadget como criterio.

5.3. ROPdissector

La herramienta ROPdissector [9] no se centra en la detección del ataque, sino en

entender el código que compone la cadena ROP. Es una respuesta al creciente tamaño

y sofisticación de las cadenas ROP y, valiéndose de un emulador de CPU, la payload y

las regiones ejecutables del fichero PE, construye un CFG (Grafo de Control de Flujo,

del inglés, Control-Flow Graph). Un CFG es la representación en grafo de los caminos

que un programa puede tomar en ejecución [1]. ROPdissector es capaz de detectar

saltos condicionales en las cadenas ROP, explorarlos y reflejarlos en un CFG.

Más allá de su naturaleza de analizador estático de procesos vulnerables a ROP

en entornos Windows, no comparte similitudes con el sistema desarrollado en este

proyecto.
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Caṕıtulo 6

Conclusiones y trabajo futuro

Con este proyecto se ha conseguido diseñar e implementar los componentes para un

sencillo análisis estático de procesos atacados por un ataque ROP, compuesto de una

herramienta para el volcado del proceso atacado y otra para el análisis del volcado y

la detección de la cadena ROP en este.

Si bien las herramientas empleadas no se caracterizan por una elevada complejidad

técnica, el desarrollo de un sistema de estas caracteŕısticas ha conllevado la compren-

sión de sistemas más complicados (Windows Memory Extractor, la Windows API) y

el aprendizaje de herramientas de análisis como depuradores a nivel de ensamblador y

editores de ejecutables.

6.1. Trabajo Futuro

A continuación, se proponen varias ideas como trabajo futuro.

En primer lugar, automatizar el workflow. En el estado actual del sistema, la inter-

vención del usuario es necesaria para la puesta en marcha de la instancia de máquina

virtual que sirve de entorno de ejecución al sistema, para la ejecución de dicho progra-

ma, de Windows Memory Extractor y de Static ROP Chain Detector sobre el volcado

resultante.

En segundo lugar, el uso de las instrucciones de los gadgets para una mejor identi-

ficación de estos. La heuŕıstica de detección de gadgets puede mejorarse si Static ROP

Chain Detector consultara las instrucciones del candidato a gadget. Al hacer esto, se

puede comprobar si, efectivamente, existe una instrucción de salto pocas instrucciones

tras la dirección inicial, como se espera de un gadget.
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En tercer lugar, llevando más allá el refinamiento de la heuŕıstica, se pueden imple-

mentar ideas para descartar un candidato a gadget si su instrucción de salto (normal-

mente el retorno) no usa datos de la payload o un derivado, lo que debeŕıa disminuir

los falsos positivos.

La implementación de la ejecución especulativa mediante un emulador permitiŕıa

también a Static ROP Chain Detector detectar payloads ofuscadas que en su estado

actual no puede identificar.

Además, un mayor número de programas vulnerables y una gran cantidad de pay-

loads, tanto benignas como malignas, permitiŕıan una buena valoración de la calidad

de la heuŕıstica y Static ROP Chain Detector en general, ya que con los experimen-

tos realizados no es suficiente para generalizar sobre su funcionamiento. Un conjunto

grande de casos de prueba permitiŕıa además determinar emṕıricamente los mejores

valores para los parámetros de Static ROP Chain Detector.

Adicionalmente, siendo que los gadgets solo pueden existir en regiones de código,

el sistema se puede beneficiarse de considerar el espacio donde estos se encuentran

potencialmente únicamente a las regiones de código, y no a las regiones de tipo imagen

que incluyen tanto a las regiones de código como a regiones de datos.

En último lugar, construir un CFG durante el análisis para mejor comprensión del

analista sobre el comportamiento potencial de la cadena ROP.
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Apéndice A

Control de esfuerzos y diagrama de

Gantt

En este apéndice se reflejan las horas invertidas en el proyecto desglosadas en dis-

tintas tareas. Incluye un gráfico de barras, la Figura A.1, comparando la cantidad de

horas invertidas en cada una de las tareas. Además, se incluye la Figura A.2: un dia-

grama que refleja la distribución de dichas horas a lo largo del desarrollo. Las tareas

llevadas a cabo son las siguientes:

Investigación: en esta tarea se incluyen las lecturas de los trabajos académicos

relacionados con el tema del proyecto que se leyeron en los primeros meses y su

posterior re-lectura durante la redacción de este documento. Los más relevantes

han sido explicados en el caṕıtulo 5. El total de horas invertido en esta tarea es

de 35.

Instalación de herramientas: constituye el tiempo invertido en la instalación y

puesta en marcha de las herramientas de las que se ha hecho uso durante el de-

sarrollo. Estas son: Ghidra, durante las primeras semanas, mientras se decid́ıan

las herramientas a utilizar en el proyecto; Windows Memory Extractor y la he-

rramienta Rop3, principalmente. Se han invertido 22,25 horas.

Diseño, implementación y depuración del sistema: en este apartado se incluyen

tanto la implementación de las modificaciones a Windows Memory Extractor,

como el diseño en UML y posterior implementación de Static ROP chain detector,

como la depuración de estos con la prueba de concepto tras su implementación.

Estas tareas se han llevado a cabo en 74,75 horas.

Implementación de la prueba de concepto: desarrollo de una prueba de concepto
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Figura A.1: Horas invertidas desglosadas en tareas.

consistente en un pequeño y sencillo programa vulnerable a ROP y su corres-

pondiente explotación. En este apartado se han incluido el tiempo invertido en

configurar y resolver los problemas provocados por la máquina virtual que sirve

de entorno para la ejecución del workflow. En esta tarea se han invertido 64.5

horas.

Experimentación: Ejecución del workflow sobre los procesos de prueba y extrac-

ción de conclusiones a partir de los resultados. 6 horas.

Redacción: Redacción de la memoria. Ha llevado 95 horas.

Reuniones: Reuniones con el Tutor, que constituyen un total de 8,75 horas.

La suma total de los esfuerzos para el desarrollo de este proyecto en horas es, por

lo tanto, de 306,25.
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Figura A.2: Distribución de las horas a lo largo a lo largo del desarrollo del TFG.
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