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RESUMEN

La programacién orientada al retorno (del inglés, return-oriented programming o
ROP) es una técnica de ataque de reutilizacién de c6digo que explota programas
vulnerables arrebatando el control de la ejecucion al proceso y consiguiendo ejecutar
cbddigo compuesto por pequenos fragmentos de codigo ya existente en el propio proceso
atacado. Existen ataques basados en esta técnica capaces de socavar los mecanismos
de seguridad actuales, por lo que siguen surgiendo nuevos métodos para su deteccion.
Algunos de estos métodos usan técnicas de andlisis estatico, que buscan detectar el
ataque sin inspeccionar el proceso vulnerado durante su ejecucion. Este trabajo de fin
de grado se centra en la construccién de un sistema de andlisis estatico de un proceso
extraido de un entorno Windows en dos fases. Una fase de extraccion, en la que se
vuelcan a disco partes concretas de un proceso que ha sido atacado mediante ROP,
y una fase de andlisis en la que se inspeccionan dichas partes en busca de evidencias
del ataque mediante el uso de una heuristica. El sistema se ha liberado bajo licencia

GNU/GPL versién 3 para permitir a la comunidad usarlo y extenderlo sin restricciones.
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ABSTRACT

Return-oriented programming (ROP) is a code reuse attack technique that exploits
vulnerable programs by taking control of the execution flow and executing code com-
posed of small fragments of already existing code within the attacked process. The
attacks based on this technique are able to undermine current security mechanisms,
which is why new methods for its detection continue to emerge. Some of these methods
use static analysis techniques, aiming to detect the attack without inspecting the com-
promised process at runtime. This project focuses on the construction of a two-stage
static analysis system for a process extracted from a Windows environment. A first
phase involving extraction, where specific parts of a process attacked through ROP are
dumped to disk, and a second phase involving analysis, where these parts are inspected
using a heuristic to search for evidence of the attack. The system has been released
under the GNU/GPL version 3 license to allow the community to use and extend it

freely.
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Capitulo 1

Introduccion

1.1. Motivacion

Los ataques de reutilizacion de cédigo siguen constituyendo un riesgo real a dia
de hoy, aumentando en anos recientes cada vez mas su complejidad [9]. Esto se debe
a su capacidad para evadir mecanismos modernos de proteccién de memoria como
DEP (Data Ezecution Prevention), reutilizando cédigo legitimo existente en lugar de

introducir nuevo cédigo ejecutable [8, pag. 214] [2].

La programacién orientada al retorno (del inglés, return-oriented programming o
ROP) es una técnica de ataque de reutilizacién de cédigo que arrebata el control de
la ejecucion al proceso y consigue ejecutar codigo compuesto por pequenos fragmentos

de cédigo ya existentes en el propio proceso atacado.

Las técnicas de analisis software se clasifican en dos tipos segin el momento del
andlisis. Si el software se encuentra en ejecucion, se habla de anélisis dinamico. Si no
se encuentra en ejecucién y el andlisis se lleva a cabo sobre el codigo fuente, el binario
resultante de compilarlo u otros elementos estaticos (es decir, sin ejecutar el software

a analizar), se habla de andlisis estatico [9].

Las técnicas dindmicas de deteccion de ataques ROP necesitan replicar el contexto
de ejecucién para llevar a cabo el analisis. Este hecho puede suponer un inconveniente
en situaciones donde no se tenga acceso al binario o cuando se pretende una auto-
matizacién escalable del andlisis [9]. Por ello, en este trabajo se propone una solucién

estatica.



1.2. Objetivos, metodologia y alcance

En este Trabajo de Fin de Grado (TFG) se aborda la deteccién de ataques ROP en
procesos dentro del sistema operativo Windows. El objeto del trabajo es desarrollar un
sistema que permita analizar procesos mediante el examen de un volcado de memoria
de un proceso y tratar de detectar este tipo de ataques, informando a un analista de

su posible presencia.

Un volcado de memoria de un proceso (en inglés, core dump) es una instanténea de
una seccion de la memoria de un proceso tomada en un momento especifico. General-
mente se genera en respuesta a un evento como un fallo del sistema, aunque existen
herramientas para forzarlo en cualquier momento. Este volcado captura el contenido
de la memoria RAM, incluidas las instrucciones del programa en ejecucién, datos en
uso, variables, pila de ejecucion y otras estructuras. Un volcado parcial captura solo
algunos de los datos mencionados. Este tipo de volcado es utilizado principalmente

para depuracién y andlisis forense [4, 5].

Este sistema se va a validar con un programa vulnerable propio, desarrollado como
prueba de concepto. El andlisis de los procesos se va a llevar a cabo mediante el examen
de volcados de memoria de procesos extraidos con la herramienta Windows Memory
Eztractor [14], la cual se modificard para que sea capaz de volcar los datos necesarios

para el analisis.

1.3. Estructura del documento

Este documento consta de 6 capitulos y un anexo. El Capitulo 2 establece el con-
texto necesario para que el lector comprenda el resto del documento, introduciendo
los fundamentos tedricos esenciales para entender el trabajo. El Capitulo 3 describe
en detalle el sistema, explica las decisiones de diseno tomadas, qué dificultades se han
encontrado y qué consecuencias han tenido. El Capitulo 4 expone la naturaleza de las
pruebas realizadas, los resultados que se esperaban, los obtenidos y un analisis de sus
diferencias. El Capitulo 5 es una descripcién de otros trabajos actuales relacionados y
una comparacion con este trabajo, resaltando similitudes y diferencias. El Capitulo 6
presenta las conclusiones y plantea posibles lineas de trabajo futuro. Por tltimo, en el
Apéndice A se detallan las horas invertidas en el proyecto y su distribucién en tareas

y en el tiempo.



Capitulo 2

Conceptos previos

En este capitulo se introducen y definen conceptos fundamentales para la compren-
sion del sistema desarrollado. En primer lugar, se define el concepto de ataque de
reutilizacion de cédigo, asi como todos los conceptos necesarios para su comprension.
Por 1ltimo, se expone el concepto de analisis estatico de software, categoria en la que

entra el sistema de andlisis desarrollado.

2.1. Ataques ROP

Un ataque ROP es una técnica de explotacion de reutilizacion de cédigo. Se trata
de un tipo de ataque en que el atacante utiliza cédigo ya existente sin necesidad de
inyectar nuevo codigo en la memoria del sistema. Este método surgié como respuesta
a las medidas de seguridad como DEP, que impiden que sea posible escribir en una

region de memoria y posteriormente ejecutarla.

El ataque se lleva a cabo mediante el uso de gadgets, que son pequenas secuencias
de instrucciones ya existentes en la memoria del programa. Cada gadget realiza una
operacién basica como sumar, mover datos entre registros, o modificar o leer un valor
en pila y termina con una instruccién de salto, normalmente ret, que mueve el flujo

de la ejecucion a la direccion de memoria contenida en la cima de la pila.

En condiciones normales, esta direccion corresponde a la instruccién siguiente a una
llamada a una subrutina. En el caso de un ataque ROP, esta direccién es sustituida
por otra elegida por el atacante. Concretamente, el atacante introduce en la pila varias
direcciones a gadget y datos que estos necesitan, de forma que, una vez la ejecucion
del primer gadget alcance la instruccion ret, la direccion a la que se redirija el flujo

de ejecucion corresponde al siguiente gadget, y asi sucesivamente.



A esta ejecucion concatenada de gadgets se le conoce como cadena ROP y constituye
el codigo que el atacante quiere ejecutar. Al conjunto de datos introducidos en la pila
por parte del atacante se le conoce como payload [8, pag. 214]. Las regiones de memoria

de un proceso que pueden llegar a contener gadgets son conocidas como gadget space

12].

2.2. Analisis estatico

El anélisis estatico de software no requiere la ejecucién de este. Se apoya en elemen-
tos estaticos como el codigo fuente, un volcado de memoria del software en ejecucion,

o la propia aplicacién compilada [9, 3.

La deteccion de ataques ROP con estos elementos estaticos es posible ya que un
analisis de este tipo puede revelar la presencia de una payload, asi como en un volcado

de un proceso en el que el atacante ya ha introducido la payload.



Capitulo 3

Sistema desarrollado: analisis,

diseno e implementacién

En este capitulo se da una descripcion de alto nivel del flujo de trabajo del sistema,
se detallan sus componentes, se habla de su diseno e implementaciéon y se comentan

sus limitaciones.

3.1. Descripcién del workflow

El sistema desarrollado obtiene un volcado parcial de la memoria del proceso para
después analizarlo en busca de una cadena ROP. Su flujo de trabajo estd ilustrado en

la Figura 3.1 y consta de dos fases:

1. Fase de extraccion: Gracias a una version modificada de la herramienta Win-
dows Memory Extractor [14] se obtienen las regiones de c6digo ejecutable y las

pilas de cada hilo del proceso del proceso vulnerable.

2. Fase de analisis: El volcado es suministrado a la herramienta que se ha desarro-
llado, Static ROP chain detector. Este programa recibe como entrada el volcado
de un proceso. Después, recorre los volcados relativos a las pilas del proceso. Si
encuentra una direccién perteneciente a las regiones ejecutables que, ademas, no
esta precedida por una instruccion de llamada a procedimiento, la toma como
sospechosa de formar parte de un gadget ROP. Si detecta suficientes sospecho-

sos suficientemente cercanos entre si, detecta un conjunto de gadgets como una

cadena ROP.

A continuacién, se describe cada fase con més detalle.
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Figura 3.1: Representacion visual del workflow del sistema desarrollado.

Fase de extraccion

Windows Memory Extractor [14] es una herramienta desarrollada por la Universidad

de Zaragoza para el volcado de contenidos de la memoria de procesos en sistemas
Windows.

Esta herramienta se ha modificado para servir a los propdsitos de este proyecto.
Gracias a las modificaciones realizadas, un usuario es capaz de volcar, dado el identifi-
cador del proceso objetivo, ciertas regiones de memoria de un proceso. Estas regiones,
conocidas como regiones de tipo imagen, constituyen todas las zonas de la memoria
del proceso que mapean un fichero ejecutable y, por lo tanto, son las que contienen las
instrucciones del programa [7]. Las modificaciones realizadas también permiten volcar

las pilas de los hilos del proceso, donde puede existir una cadena ROP.

Los volcados se guardan en una carpeta creada por la herramienta para albergar-
los. Llevan por nombre la direccion de memoria en la que empiezan y su tamano.
Adicionalmente, existe un fichero de texto de resultados de extraccion que recoge esta
informacion, ademds de si la arquitectura para la que se compilé el programa es de
32 o 64 bits (bitness). Esta circunstancia determina tanto el alineamiento de pila del
proceso como el tamano de las direcciones de memoria [6, Sec. 6-2, Vol. 1], datos que

son de utilidad en la fase de analisis. El caso de los volcados de las pilas es andlogo.

Fase de analisis

La herramienta de analisis, a la que se ha llamado Static ROP chain detector, recibe
como entrada la ruta de la carpeta que ha generado Windows Memory Extractor con
los volcados, un pardmetro que representa el niimero maximo de direcciones entre dos
posibles gadgets a la hora de considerarlos parte de una posible cadena y otro que
representa la longitud minima que debe tener un candidato a cadena ROP para ser
considerado como tal. A continuacion se detalla su funcionamiento, que ademés esta

ilustrado en la Figura 3.2.



La herramienta rescata los datos de las regiones volcadas presentes en los ficheros de
resultados (direccién de memoria en la que empiezan, tamano y bitness del proceso)
y los guarda para usarlos mas adelante. Después, abre el primer volcado de pila y

comienza su recorrido.

El recorrido consiste en la lectura iterativa de bytes del volcado. Los bytes leidos
en cada iteracién se escriben en un buffer cuyo tamano viene dado por la bitness
del proceso. El primer byte leido en cada iteracién se corresponde con el siguiente al
ultimo leido en la iteracion anterior. De esta forma, para un proceso de 32 bits, en cada
iteracion, se leen los 4 bytes siguientes a los leidos en la iteracion anterior. Cuando se
ha recorrido por completo el volcado de pila, la herramienta continia con el siguiente

y repite el proceso hasta haber recorrido todos.

Tras cada escritura en el buffer de los bytes leidos, se hace uso de una heuristica
para determinar si existe una cadena ROP en las pilas. Primero, se comprueba si los
bytes leidos se corresponden con una direccién de memoria de las regiones de tipo
imagen y, por lo tanto, al gadget space del proceso. De ser asi, se intenta comprobar
si la instruccién anterior a la apuntada por la direccion de memoria es una llamada
a un procedimiento o funcién. Si no es el caso, se considera que puede ser un gadget
y se conserva. Si se encuentra otro candidato a gadget en los posteriores bytes, se
les considera parte de la misma posible cadena ROP. Esto contintia asi hasta que no
se encuentran nuevos candidatos. Llegado este punto, se comprueba la longitud en
posibles gadgets de la posible cadena ROP. Si es mayor que el parametro recibido por

la herramienta, se guarda como cadena ROP verdadera.

Al final del recorrido se escribe en un fichero de resultados las cadenas ROP iden-
tificadas, esto es, las direcciones de memoria de sus gadgets y la direccién del espacio

de pila donde se ha encontrado cada una.

3.2. Diseno e implementacién

En esta seccién se exponen las decisiones de diseno que se han tomado durante el de-
sarrollo de las herramientas usadas en este TFG y algunos detalles de implementacion

que se han considerado relevantes.

3.2.1. Windows Memory FExtractor

La herramienta Windows Memory Extractor [14] permite el volcado de secciones
de memoria de un proceso segiin su proteccion. También permite limitar el volcado a

modulos concretos. Dado que el sistema ideado necesita las regiones de cédigo ejecu-
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Figura 3.2: Diagrama UML de secuencia de Static ROP Chain Detector



table para comprobar si las direcciones sospechosas de pertenecer a un ataque ROP
apuntan a una zona de codigo ejecutable, se puede pensar que el volcado pasa por la
ejecucion del extractor limitada a las zonas con permiso de ejecucion. Sin embargo,
esto no va a dar el resultado esperado, ya que las regiones de memoria cambian su
proteccion inicial durante la ejecucion debido a las politicas de la DEP, colocando pro-
teccién frente a ejecucion en secciones de cédigo que en otros momentos de la ejecucion

si son ejecutables [12].

De este fenémeno surge la motivacién de modificar Windows Memory Extractor
para permitir el volcado de regiones de tipo imagen, dado que contienen el cédigo

ejecutable.

Esta modificaciéon usa funciones de la API de Windows para recuperar los datos
correspondientes al tipo de region de memoria y después volcar las que sean de tipo
imagen. Este paso es sencillo en tanto que es andlogo a lo que Windows Memory FEzx-
tractor implementa para conseguir volcar regiones de memoria segin su proteccion.
Ademas, se llevaron a cabo los cambios necesarios para que el usuario pueda seleccio-
nar, al mismo tiempo, el tipo y la proteccién de las regiones de la memoria del proceso

que quiere volcar.

La siguiente modificacién realizada a la herramienta es la adicién de la funcionalidad
de volcar las pilas de los hilos del proceso objetivo. Esta modificacién estd motivada

por la presencia del ataque ROP en la pila una vez que el proceso ha sido atacado.

La implementacién es analoga a la del volcado que trae el extractor de serie. La API
de Windows ofrece funciones para consultar la informaciéon de un hilo a través de su
identificador, andlogas a las disponibles para consultar la informacién de un proceso
[13, 11]. Las estructuras devueltas contienen la localizacién de su pila y su tamarfo,

datos con los que se puede volcar las regiones de memoria del proceso [16].

Por ltimo, puesto que Static ROP chain detector, tal y como se ha expuesto an-
teriormente, hace uso de la bitness del proceso para leer los volcados, se ha agregado
también deteccion de la misma. Este dato que se refleja en el fichero de resultados
que Windows Memory Extractor genera como sumario de los ficheros resultantes del

volcado.

El desarrollo de estas modificaciones no ha estado exento de complicaciones, debido
principalmente a la aparicién de fallos del cédigo original manifestados durante la

adicién del nuevo codigo, como los provocados por punteros no inicializados.



3.2.2. Herramienta Static ROP Chain Detector

Se ha elegido el lenguaje Python para implementar la herramienta Static ROP
chain detector. Python ofrece funciones de interfaz muy sencillas para el tratamiento
de cadenas de caracteres y arreglos de bytes, tipos de datos que se esperaba manipular

intensivamente durante el desarrollo.

Puesto que lo tnico que puede separar las direcciones introducidas en pila como
parte del ataque son los datos que las pocas instrucciones que cada gadget vaya a usar,
un conjunto anormalmente grande de direcciones a codigo ejecutable muy cercanas
entre si en la pila es sospechoso de ser una payload. Ademas, si no existe otro fenémeno
que resultara en una regién de pila de tal naturaleza, estas caracteristicas permiten
identificar a la payload. Esta circunstancia ha motivado el diseno de una heuristica que
pretende identificar cadenas ROP segun su longitud y la proximidad de las direcciones
de memoria de sus gadgets en la pila. Sin embargo, una inspeccién manual de las pilas
de un proceso mediante un depurador ha revelado que llamadas muy consecutivas
a procedimientos pueden dar lugar a regiones de pila de las mismas caracteristicas.
Es por esto que la heuristica considera, ademas, que si la instruccion previa a la
correspondiente a la direcciéon encontrada en la pila durante el analisis es una llamada
a procedimiento o funcién, entonces no se trata de un gadget. Esta limitacién no es

frecuente encontrarla en una cadena ROP de un atacante.

Para la implementacién de la comprobaciéon de la instruccién previa se ha estudia-
do la representacién en memoria de las instrucciones de llamada a procedimiento en
arquitecturas x86 de 32 y 64 bits. En estas arquitecturas, las instrucciones de llamada
a procedimiento, conocidas como CALL en lenguaje ensamblador, pueden tener distinto
c6digo de operacién y longitud segiin sus caracteristicas [6, Sec. 3-139, Vol. 2A]. La
herramienta comprueba la existencia de cada codigo de operacion en el n-ésimo byte
anterior a la primera instruccién del supuesto gadget. La variable n puede tomar varios
valores. A continuacion, se presentan los cuatro cédigos de operacién y los valores de

n que les corresponden:

» Codigo de operacion E8: en este caso el cédigo de operaciéon, que ocupa un byte,
esta sucedido de un valor inmediato de cuatro bytes, tanto en arquitecturas de
32 como de 64 bits. Por lo tanto, n es 5.

» Codigo de operacién 9A: en x86 de 32 bits el cddigo de operacion de un byte
esta seguido de 2 bytes que indican la secciéon de codigo donde se encuentra el
procedimiento a llamar y otros 4 que indican su direccién relativa al inicio de
la seccion. Esto implica un valor de n de 7. En la arquitectura de 64 bits esta

instruccién no existe.
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» Codigo de operaciéon FF: este codigo es compartido por distintas instrucciones.
La instruccién de la que se trata y sus operandos estan determinados por el byte
ModR/M [6, Sec. 2-1, Vol. 1]. Este byte, que sucede al de cddigo de operacién
en ciertas instrucciones, cuenta con 3 campos de informacion. Los valores 2 y 3
en el segundo campo, correspondiente a los bits 3, 4 y 5 del byte, determinan
instrucciones CALL. Para el valor 3, la instruccion tiene un operando de 6 bytes
en x86 de 32 bits y 10 en x86 de 64 bits, lo que implica valores de n de 8 y 12
respectivamente. Para el valor 2, el resto de bits de ModR/M pueden determinar un
alto nimero de combinaciones de operandos [6, Sec. 2-6, Vol. 1]. Por simplicidad
se ha implementado la comprobacion para los dos casos mas basicos, aquel en
el no existen operandos (n tiene valor 2) y en el que el inico operando es una
direccién de memoria, de 4 bytes en el caso de x86 de 32 bits (n es 6) y de 8 en
el de x86 de 64 bits (n es 10).

Las versiones de 16 bits de estas instrucciones pueden encontrarse en programas
compilados para x86 de 32 bits en casos muy concretos [6, Sec. 22-2, Vol. 3B|. Por
simplicidad, tampoco se ha implementado la logica para su deteccién. Esta comproba-
cién puede deshabilitarse desde los argumentos de la herramienta, pues es posible que
desemboque en falsos negativos, que perjudican a una herramienta de analisis més que

los falsos positivos.

La responsabilidad de la gestion de los ficheros de los volcados se delega en un
modulo distinto al principal. Es este modulo principal el que se encarga de implementar

la heuristica. La interaccion entre ambos mddulos se detalla en la Figura 3.2.

3.3. Limitaciones

La primera limitacion es la consideracion de las regiones de tipo imagen como el
espacio posible de existencia de los gadgets. Como se ha comentado anteriormente,
esta decision se tomé como alternativa al plan original de considerar solo las regiones
con permiso de ejecucion. Sin embargo, esto dejaba de ser viable en tanto que DEP
modifica estos permisos durante la ejecucion del programa. No obstante, esta solucién
no parece la mas acertada porque incluye muchas areas no ejecutables como las areas
de datos de los binarios. Esto puede limitar la precisién de Static ROP Chain Detector
al identificar este como posibles gadgets ROP referencias a datos. Una posible solucion
consiste en modificar el Windows Memory Extractor para que extraiga tinicamente las

secciones de codigo del proceso. Esta solucién se propone como trabajo futuro.

Ademas, los otros dos criterios que Static ROP Chain Detector utiliza para identi-

ficar cadenas ROP también lo limitan, pues cada uno asume ciertas propiedades en las
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cadenas ROP que no tienen por qué darse siempre y, como consecuencia, perjudican su
precision. Por ejemplo, puede darse el caso de un gadget verdadero que esté precedido
de una instruccién CALL, pero la herramienta lo descartaria. A su vez, de existir mu-
chas direcciones del gadget space en pila, muy cercanas entre si, la herramienta puede

dar un falso positivo.

3.4. Licencia

El cédigo fuente de cada una de las herramientas (Static ROP Chain Detector y
la modificacién sobre Windows Memory Extractor) ha sido liberado en un repositorio
ptblico en GitHub [17] [18]. Ambos han sido publicados bajo la licencia GNU/GPL

version 3.
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Capitulo 4

Prueba de concepto y

experimentacion

En este capitulo se detalla el disenio e implementacién de una prueba de concepto, los
experimentos que se han realizado con esta para comprobar el correcto funcionamiento

del sistema y la discusion de sus resultados.

4.1. Diseno e implementacion de la prueba de con-
cepto

Con la herramienta terminada surge la necesidad de datos de prueba para compro-
bar su correcto funcionamiento. Un pequeno y sencillo programa vulnerable a ataque
ROP, con una cadena ROP conocida que lo explote, permite cotejar el resultado del

workflow facilmente con el esperado, facilitando la depuracién.

El programa vulnerable implementado se encuentra en el Cédigo 1. Aprovecha la
funcién insegura scanf para, mediante un desbordamiento de buffer, introducir la
payload sobrescribiendo la direcciéon de retorno de la funciéon echo con la direccion del
primer gadget ROP de la cadena. El programa cuenta con la funcién no alcanzable
function. La cadena ROP se encarga de llamar a dicha funcién con unos parametros
concretos (en concreto, se va a llamar con los valores OxDEADBEEF y OxCAFEBABE en
a y b, respectivamente). La funcién estd declarada bajo la convencién __fastcall,
que fuerza a la funcién a recibir sus argumentos en los registros ECX y EDX. Este

programa se compila para una arquitectura de 32 bits.

La payload que explote el programa consta, por lo tanto, de:
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Codigo 1: Codigo C del programa vulnerable.

#include <stdio.h>
#include <string.h>
#include <windows.h>

_fastcall void function(int a, int b)

{
prlntf( s A, b) 3
}
void echo ()
{
char buffer [64];
char buffer2[65];
printf ( )
scanf ( , buffer);
printf ( );
scanf ( , buffer2);
printf ( , buffer);
}
int main ()
{
echo () ;
return O;
}

1. Un padding para alcanzar la direccion de retorno a sobrescribir.

2. La direccion de un gadget que cargue la cima de la pila a ECX.

3. El valor que se le quiere asignar.

4. La direccién a un gadget que cargue la cima de la pila en EDX.

5. El valor que se le quiere asignar a dicho registro.

6. La direccién a un gadget que cargue la cima de la pila en algtin otro registro.
7. La direccion de la primera instruccion de function.

Al buscar en el binario del programa la direccién de function resulta tener caracteres

que detienen la lectura de la entrada por parte de scanf (concretamente, un valor
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nulo). Para evitar esto, la cadena ROP debera construir la direcciéon a function a

partir de operaciones con otros valores validos.

Se opta por la suma y se obtienen los nuevos valores mediante una resta, de forma
que el resultado de su suma sea la direccion a function. Entre el padding y la direccién
al primer gadget se necesitan direcciones a nuevos gadgets que carguen estos valores

en registros y otro que los sume.

Para encontrar una cadena ROP de estas caracteristicas se hace uso de la herramien-
ta Rop3, una herramienta de cédigo abierto y con licencia GNU/GPLv3 desarrollada
dentro de la Universidad de Zaragoza [10]. Los ficheros dados por entrada a Rop3, don-
de se buscan los gadgets ROP, son las bibliotecas compartidas de las que hace uso el
programa vulnerable. Esta decisién se toma considerando que el cédigo implementado

tiene muy poco codigo y, por tanto, poca diversidad de gadgets.

Conviene mencionar que el sistema operativo Windows cuenta con ASLR, un me-
canismo de seguridad para dificultar los ataques de reutilizacién de cédigo. ASLR
aleatoriza las direcciones de carga del programa (y de sus dependencias) en tiempo de
ejecucion, previniendo la determinacion de las direcciones de los gadgets por parte del
atacante [8, pag. 152]. Sin embargo, ASLR en Windows solo se realiza en el momento
de inicio. Por lo tanto, su direccién siempre es la misma mientras no se reinicie la

maquina.

Se decide llevar a cabo la implementacién del programa vulnerable y la ejecuciéon
del workflow en una maquina virtual, que supone un entorno controlado donde pue-
den guardarse estados de la maquina y restablecerlos. De esta forma, las direcciones
de memoria de las bibliotecas compartidas mencionadas se mantienen a lo largo del
desarrollo y la experimentacion. La consulta de estas direcciones se puede llevar a cabo

de manera programatica gracias a la API de Windows.

Por dltimo, es necesario determinar el tamano del padding para que la payload
sobrescriba la direccién de retorno de la funcién. Para esto se requiere localizar la
funcion echo a nivel de ensamblador y determinar la distancia entre su direccién de

retorno y el comienzo de la variable buffer.

En la Figura 4.1 puede verse el cédigo ensamblador de la funcion. El codigo muestra
la instruccién LEA EAX, DWORD PTR SS: [EBP-48], que guarda en el registro EAX una
direccion de memoria a distancia de 72 bytes del registro EBP. Este es el comienzo
de buffer, pues justo después se apila su direccién previo a la llamada de scanf.
Sumando a esos 72 bytes los 4 relativos al almacenamiento de EBP, se obtiene un total

de 76 bytes de padding para alcanzar la direccién de retorno almacenada en la pila.
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BA401420| S9ES MOV EBF,.ESP

BEa4E142C) S1EC ASEEEEEE [ SUB ESP, GRS

AE4E1492 | Cr@424 7OSB4EEE| HOU DWORD PTR SS: [ESP], bof2_2.88485872 |ASCID "Type any input: °F
EE4E1499) ER SH2CHEEER CALL <.JMP.&msucrt. Dant-F}

BE4E149E 8045 ES LEA EAX,OWORD PTR S55: [EEF— 48]

Ea4a1401| 894424 B4 MOU DWORD PTR SS: [ESFP+41,ERA

EE4E14A5) Crodz24 995A4888 | MO DWORD PTR S55: CESF1, I:-D'FE_S BE4EEASS | ASCIT "Hs™

EE4E14AC) ES 1r7z2e8088 CALL <JHP. &mswert.scanf »

EEA4E14E1 | CYBd24 SCEE4888 | MOV DWORD PTR S5: [ESFPI, bofz2 _Z.@848582C [ASCII "Ancother one: ™
EE4E14ES| ER 1B2EEEEE CALL <.JMP.&msucot. pant-F}

@a4a14E0) 2025 FFFFFFFF |LER EAX,DWORD PTR SS: [EEP-291

EE4E14C5) 894424 B4 MO DWORD PTR S5: [CESP+41,ERR

EE4E14C7 | Crod2d S95a48@8| MOU DWORD PTR S5:[ESF], bofz_2.@R4E5E39 |ASCID "Hs"

EEA4E14CE| ER FE2EHEEE CALL <.JMP.&msucrt.scant >

EE4E1402] 8045 BE LEA EAx.OWORD PTR S55: [EEP-431

Figura 4.1: Cédigo ensamblador de la funcién echo

IC:\UserssAdministrator\Desktopslab_session>hof2_3.

Type any input: HHRRRHHHRﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂRRHRHRRHRRHHHRRHRHRRHRRRHHRRHRHRRHRHHHHRRRHHRRRRHRHHRRR ltH -dog: Sutetii EruoaivZ. . Bug: Sund i |"Hlitd |[12C84t
Another one: asdf

Your first input is: ARAAAARARAARAAAAAAAAAAAARAAAARAAAAAAAAAAAARAAAAAAARAARAAAARAAAAAAARAAAAAARAAR HIEH -hag tSutetii Bewo-tiuZ. Bug:Swndi |"HEcd |[0C8 3t
<a. b)>: deadbeef, cafebahe

C:~\Users™Administrator\Desktopslah_session>_

Figura 4.2: Resultado de la explotacién del programa vulnerable

Con todo lo calculado se ha implementado el script de Python del Cédigo 2, que
genera la payload. Al introducir su resultado por entrada estandar al programa vulne-
rable se consigue el resultado de la Figura 4.1, que revela que la explotacién ha sido

exitosa.

La segunda llamada a scanf en la funcion echo detiene la ejecucién tras el ataque.
Con esto se permite el volcado del proceso con Windows Memory Extractor mientras

la payload esta en la memoria del proceso y antes de que el proceso acabe.

La ejecucién de la fase de extraccién en la maquina virtual trajo complicaciones ex-
tras, puesto que todo el desarrollo de las modificaciones de Windows Memory FExtractor
se hizo sobre Windows 10. La maquina virtual, un Windows 7, no era completamente
compatible y se requirieron pequenos retoques, ademas de la instalacion de las depen-

dencias necesarias.

4.2. Pruebas y experimentos

Primero, se ha utilizado el programa vulnerable implementado para validar y depu-
rar el resto de componentes. Tras ejecutarlo e introducirle la payload, se han volcado
las pilas del proceso y las regiones de tipo imagen con la herramienta desarrollada.
Después, mediante un depurador de nivel de ensamblador con la capacidad de volcar
regiones concretas de memoria, se han llevado a cabo volcados de las pilas y algunas
regiones de tipo imagen, que después se han comparado con los volcados de Windows
Memory Extractor mediante la utilidad Compare-Object del Powershell de Windows,

con resultado positivo.

Para validar Static ROP Chain Detector se ha lanzado sobre el volcado del proceso
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vulnerable dando a los parametros de distancia maxima entre gadgets (DisMax) y
longitud minima de la cadena ROP (MinLen) los valores de la cadena ROP insertada
(DisMax = 2 y MinLen = 10), con intencién de comprobar si es capaz de encontrarla.
El resultado, sin embargo, es negativo. Una ejecucién para los valores 4 para DisMax
y 6 para MinLen si consigue identificar algunos gadgets de la ROP. Una busqueda
de los gadgets ausentes en un depurador de nivel ensamblador revela el motivo del
mal funcionamiento anterior: la instruccién previa a la primera instruccién de dichos

gadgets es de tipo CALL, por lo que la heuristica de deteccion descarta estos resultados.

Lanzando Static ROP Chain Detector con esta caracteristica de deteccién desacti-
vada, la cadena ROP es detectada como puede verse en la Figura 4.7. Cabe mencionar
que la longitud es un gadget mayor de lo esperado, ya que detecta un dato que utiliza

uno de los gadgets como un gadget, por ser la direccion de una funcién.

Adicionalmente, se ha disenado un experimento con intencién de validar la hipétesis
en la que se fundamenta la heuristica. Se quiere comprobar si, tal y como implica
la hipétesis, los valores crecientes de MinLen (longitud minima de la cadena ROP
candidata para considerarla cadena ROP) mejoran la precisién del detector y si valores
crecientes de DisMax (distancia maxima entre direcciones a gadget) la empeoran. Para
ello, se ha calculado el nimero de cadenas ROP detectadas para varios valores de
MinLen dado un DisMax. Calculando ademés este dato para mas valores de DisMax, se
han construido cuatro graficos, mostrados en las Figuras 4.3, 4.4, 4.5 y 4.6, en las que

se aprecia la evolucion del nimero de detecciones.

Como se esperaba, la precision mejora con un aumento de MinLen. La reduccion en
la precision con el aumento de la variable DisMax puede apreciarse en como la curva

es menos pronunciada, entre graficas, a medida que DisMax crece.
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Number of detected ROP chains with distance between gadget addresses = 2

0 —e— Number of Sequences

40

30 4

20 A

Number of detected chains

10 A

ROP chain length threshold

Figura 4.3: Numero de cadenas ROP detectadas para DisMax = 2 y MinLen entre 2 y
10.

Number of detected ROP chains with distance between gadget addresses = 3

50 A —a— Number of Sequences

40

30 A

20 A

Number of detected chains

10 A

2 3 4 5 6 7 8 9 10
ROP chain length threshold

Figura 4.4: Numero de cadenas ROP detectadas para DisMax = 3 y MinLen entre 2 y
10.
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Number of detected ROP chains with distance between gadget addresses = 4

—e— Number of Sequences

40

30 A

20 4

Number of detected chains

10 A

ROP chain length threshold

Figura 4.5: Numero de cadenas ROP detectadas para DisMax = 4 y MinLen entre 2 y
10.

Number of detected ROP chains with distance between gadget addresses = 5

—8— Number of Sequences

40
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Number of detected chains
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0 T T T T T T T T T
2 3 4 5 6 i 8 9 10

ROP chain length threshold

Figura 4.6: Numero de cadenas ROP detectadas para DisMax = 5 y MinLen entre 2 y
10.
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Directorio: sers\AlonsoDRDLV\Documents\GitHub\static-rop-chains-detector\

LastWriteTime Length Name

analysis_results
2j/e1 a file_manager
27701 )
27/01/X g 816 plot.py
27701 i E process_dump_manager.py
27/e1 19: 15 test.py
27/e1 19: 8210 _ main__.py

\Users\AlonsoDRDLV\Document tHubystat rop-chains-detectorisre hon _ main_ .py ..\dmp_examples\2264 26-11-2824 12-46-38_UTC 2 18

\Users\AlonsoDRDLV\Documents\GitHub\static-rop-chains-detector\src at .\analysis_results\ROPchains_2_10.txt
Matches for x=2 and y=10:
ROPchain 1 (length: 11):
0x74dbd860

Bx77243ab7

Bx28ffbc
Bx28FF70:
Bx28Ff74:

Figura 4.7: Resultado de la ejecucion de Static ROP Chain Detector DisMax = 2 y
MinLen = 10.
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Cédigo 2: Script de Python que genera el exploit.

import sys

paddinglen = 76
padding = b'A"' * paddinglen

ropchain = b""

# Load the address Oxz7F1EF948 (subtracted quantity for calculation)

# into edz (regl)

ropchain += b"\x60\xd8\xdb\x74" # [kernel32.dll @ 0z7/dbd860]: pop edz ; ret
ropchain += b"\x48\xFO\x1E\x7F" # Value to load into edz

# Load 0x81211B18 into ecz (reg2)
ropchain += b"\x67\x3a\x24\x77" # [ntdll.dll @ 0z77243a67]: pop ecz ; ret
ropchain += b"\x18\x1B\x21\x81" # Value for ecz

# Move edz (regl) into eaz (reg4)
ropchain += b"\xde\x88\x1b\x77" # [ntdll.dll @ 0z771b88de]: mov eaz, edr ; ret

# Add ecz (reg2) to eaz (regs)
ropchain += b"\xeb5\x16\x23\x77" # [ntdll.dll @ 0x772316e5]: add eazx, ecz ; ret

# Move eaz (reg4) into edi (reg3)
ropchain += b"\xb2\x2e\x02\x75" # [msvert.dll @ 0z75022eb2]: xzchg edi, eax ; ret

# Load a specific value into ecx
ropchain += b"\x67\x3a\x24\x77" # [ntdll.dll @ 0x77243a67]: pop ecz ; ret
ropchain += b'"\xef\xbe\xad\xde" # Arbitrary value for ecz

# Load a specific value into edzx
ropchain += b"\x60\xd8\xdb\x74" # [msvcrt.dll @ 0z7/dbd860]: pop edx ; ret
ropchain += b'"\xbe\xba\xfe\xca" # Arbitrary value for edz

# Call the function pointer in edt (reg3)
ropchain += b"\x43\x38\xd8\x74" # [kernel32.dll @ 0z74d83843]: jmp eds

# Load function pointer value into edi (reg3)
ropchain += b"\xf7\x97\xff\x74" # [msvert.dll @ Oz74ff97f7]: pop edi ; ret
ropchain += b"\x28\x7a\xd8\x74" # ExitProcess address 0z74d87a28

# Call the function pointer in edt (reg3)
ropchain += b"\x43\x38\xd8\x74" # [kernel32.dll @ 0z7/d83843]: jmp edi

sys.stdout.buffer.write(padding + ropchain)
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Capitulo 5

Estado del arte

En este capitulo se resumen otras herramientas o técnicas avanzadas para la detec-
cién de ataques ROP y que usan andlisis estatico en un entorno Windows. Se exponen,

ademas, las similitudes y diferencias que presentan respecto a este proyecto.

5.1. ROPscan

ROPscan [2] se sirve de la ejecucion especulativa de cédigo para determinar si datos
provenientes de la payload, sospechosos de ser direcciones a gadget, lo son realmente.
La ejecucion especulativa consiste en la ejecucion de las direcciones sospechosas sobre
un emulador de CPU, que reconstruye el contexto de la ejecucion del proceso gracias
a un volcado de memoria del mismo. Esta ejecucion especulativa permite la deteccién
incluso en contextos de ofuscacion de la payload, por ejemplo, aquel en el que el valor
apilado no se corresponde con ninguna direccién a gadget, sino con un valor precursor
que se convertiria en dicha direccion durante la ejecucién del gadget anterior. Limita
su gadget space a zonas inmunes al ASLR, como las secciones de cédigo y datos del
modulo principal cuando no ha sido explicitamente compilado para que estas zonas
también sean afectadas por el ASLR [8, pdg. 152, y a bibliotecas compartidas no

compatibles con este, pues son mas vulnerables a ROP.

ROPscan, al igual que Static ROP Chain Detector, se sirve de volcados de memoria
de proceso para obtener datos de la ejecucién del proceso esenciales para el analisis,
como las direcciones de memoria del gadget space. Emplea, ademas, una heuristica

muy similar para la deteccién de las cadenas ROP, pero mas sofisticada.

La forma de buscar las direcciones sospechosas de apuntar a un gadget es similar,

pues también implementa un recorrido en el que, en cada iteracion, se comprueba si
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lo leido forma parte del gadget space. En el caso de Static ROP Chain Detector, el
recorrido es mas rapido, pues asume que los datos que busca estan alineados a 4 u 8
bytes por estar en la pila. En cambio, ROPscan se desplaza byte a byte; esto se debe
a que ROPscan realiza este recorrido directamente sobre los datos de entrada que, de

existir, contienen la cadena ROP.

Al tener en cuenta las instrucciones que contiene cada candidato a gadget, puede
descartar algunos que para la heuristica de Static ROP Chain Detector son falsos
positivos. ROPscan no reconoce como tal a un sospechoso de ser gadget si su instruccion
de salto (usualmente el retorno) no utiliza datos de la payload o derivados de estos.
La ejecucion especulativa que hace ROPscan permita la adicién de otro criterio de
exclusion de candidatos: si en algin momento, alguno de los supuestos gadgets pierde el
control de la ejecucién (digase, por ejemplo, desapilando la direccién valida y saltando
a una direccién fuera del gadget space), ROPscan es consciente de esto y descarta este

candidato.

Como en el caso de Static ROP Chain Detector, una vez alguno de los criterios
descarta un candidato a gadget, atiende a la longitud de la posible cadena ROP para
determinar si esta es tal. Esta magnitud es un parametro para ambas herramientas y en
2] se expone cdmo, de manera experimental, usando un conjunto de entradas de prueba
benignas, los autores determinan qué valor es razonable para que su herramienta no

incurra en falsos positivos.

5.2. Check my profile

En [3] se describe un workflow similar a este proyecto y ROPscan. La sofisticacién
de su criterio para identificar gadgets es ligeramente inferior a la de ROPscan en
tanto que no usa emulacion. Pone énfasis en conseguir un sistema eficiente, escalable

y totalmente automatizado.

El sistema que describe hace uso de la biblioteca de Windows Dbghelp [15], que
permite un volcado del proceso junto con la informacién de las regiones de memoria
(direcciones que las delimitan y sus permisos), lo que permite la identificacién de las
regiones de la memoria del proceso que pueden potencialmente albergar gadgets de
una cadena ROP, desempenando asi el mismo papel de la versién modificada Windows

Memory Extractor en este proyecto.

En cuanto a la bisqueda de direcciones sospechosas de apuntar a un gadget, al igual
que ROPscan y Static ROP Chain Detector, también implementa un recorrido que en

cada iteracién comprueba si la lectura es una direccién a gadget. Al igual que ROPscan,
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pero a diferencia de Static ROP Chain Detector, el sistema se desplaza byte a byte,

sin asumir alineamiento, sacrificando de este modo eficiencia por exhaustividad.

Aunque no recurre a técnicas tan sofisticadas como ROPscan para identificar gad-
gets, sigue teniendo en cuenta las instrucciones del supuesto gadget y comprueba si
pocas instrucciones después de comenzar, existe una instruccién de salto. De no ser asi,
no considera el candidato a gadget como tal. Ademads, tiene en cuenta las instrucciones
entre el comienzo del supuesto gadget y la instrucciéon de salto que modifica el valor
del puntero a la cima de la pila del hilo. Utiliza esta informacién para identificar qué
direccion de la payload deberia contener la direccion al siguiente gadget. Static ROP
Chain Detector, por otro lado, al no comprobar qué instrucciones constituyen el can-
didato a gadget, utiliza la distancia que separa dos direcciones sospechosas en la pila

y la presencia o no de una instruccién de tipo justo antes del gadget como criterio.

5.3. ROPdissector

La herramienta ROPdissector [9] no se centra en la deteccién del ataque, sino en
entender el cédigo que compone la cadena ROP. Es una respuesta al creciente tamano
y sofisticacion de las cadenas ROP vy, valiéndose de un emulador de CPU, la payload y
las regiones ejecutables del fichero PE, construye un CFG (Grafo de Control de Flujo,
del inglés, Control-Flow Graph). Un CFG es la representacion en grafo de los caminos
que un programa puede tomar en ejecucién [1]. ROPdissector es capaz de detectar

saltos condicionales en las cadenas ROP, explorarlos y reflejarlos en un CFG.

Maés alla de su naturaleza de analizador estatico de procesos vulnerables a ROP
en entornos Windows, no comparte similitudes con el sistema desarrollado en este

proyecto.
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Capitulo 6

Conclusiones y trabajo futuro

Con este proyecto se ha conseguido disenar e implementar los componentes para un
sencillo analisis estatico de procesos atacados por un ataque ROP, compuesto de una
herramienta para el volcado del proceso atacado y otra para el andlisis del volcado y

la deteccion de la cadena ROP en este.

Si bien las herramientas empleadas no se caracterizan por una elevada complejidad
técnica, el desarrollo de un sistema de estas caracteristicas ha conllevado la compren-
sion de sistemas més complicados ( Windows Memory Eztractor, la Windows API) y
el aprendizaje de herramientas de analisis como depuradores a nivel de ensamblador y

editores de ejecutables.

6.1. Trabajo Futuro

A continuacién, se proponen varias ideas como trabajo futuro.

En primer lugar, automatizar el workflow. En el estado actual del sistema, la inter-
vencion del usuario es necesaria para la puesta en marcha de la instancia de maquina
virtual que sirve de entorno de ejecucion al sistema, para la ejecucién de dicho progra-
ma, de Windows Memory Eztractor y de Static ROP Chain Detector sobre el volcado

resultante.

En segundo lugar, el uso de las instrucciones de los gadgets para una mejor identi-
ficacion de estos. La heuristica de deteccién de gadgets puede mejorarse si Static ROP
Chain Detector consultara las instrucciones del candidato a gadget. Al hacer esto, se
puede comprobar si, efectivamente, existe una instruccién de salto pocas instrucciones

tras la direccién inicial, como se espera de un gadget.
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En tercer lugar, llevando mas alla el refinamiento de la heuristica, se pueden imple-
mentar ideas para descartar un candidato a gadget si su instruccién de salto (normal-
mente el retorno) no usa datos de la payload o un derivado, lo que deberia disminuir

los falsos positivos.

La implementacion de la ejecucién especulativa mediante un emulador permitiria
también a Static ROP Chain Detector detectar payloads ofuscadas que en su estado

actual no puede identificar.

Ademas, un mayor nimero de programas vulnerables y una gran cantidad de pay-
loads, tanto benignas como malignas, permitirian una buena valoracion de la calidad
de la heuristica y Static ROP Chain Detector en general, ya que con los experimen-
tos realizados no es suficiente para generalizar sobre su funcionamiento. Un conjunto
grande de casos de prueba permitiria ademas determinar empiricamente los mejores

valores para los parametros de Static ROP Chain Detector.

Adicionalmente, siendo que los gadgets solo pueden existir en regiones de cédigo,
el sistema se puede beneficiarse de considerar el espacio donde estos se encuentran
potencialmente inicamente a las regiones de cédigo, y no a las regiones de tipo imagen

que incluyen tanto a las regiones de c6digo como a regiones de datos.

En dltimo lugar, construir un CFG durante el andlisis para mejor comprensiéon del

analista sobre el comportamiento potencial de la cadena ROP.
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Apéndice A

Control de esfuerzos y diagrama de
Gantt

En este apéndice se reflejan las horas invertidas en el proyecto desglosadas en dis-
tintas tareas. Incluye un grafico de barras, la Figura A.1, comparando la cantidad de
horas invertidas en cada una de las tareas. Ademads, se incluye la Figura A.2: un dia-
grama que refleja la distribucién de dichas horas a lo largo del desarrollo. Las tareas

llevadas a cabo son las siguientes:

= [nvestigacion: en esta tarea se incluyen las lecturas de los trabajos académicos
relacionados con el tema del proyecto que se leyeron en los primeros meses y su
posterior re-lectura durante la redaccion de este documento. Los méas relevantes
han sido explicados en el capitulo 5. El total de horas invertido en esta tarea es
de 35.

= Instalacion de herramientas: constituye el tiempo invertido en la instalacion y
puesta en marcha de las herramientas de las que se ha hecho uso durante el de-
sarrollo. Estas son: Ghidra, durante las primeras semanas, mientras se decidian
las herramientas a utilizar en el proyecto; Windows Memory Ezxtractor y la he-

rramienta Rop3, principalmente. Se han invertido 22,25 horas.

= Diseno, implementacion y depuracién del sistema: en este apartado se incluyen
tanto la implementacion de las modificaciones a Windows Memory Extractor,
como el disenio en UML y posterior implementaciéon de Static ROP chain detector,
como la depuracién de estos con la prueba de concepto tras su implementacion.

Estas tareas se han llevado a cabo en 74,75 horas.

= Implementacién de la prueba de concepto: desarrollo de una prueba de concepto
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Figura A.1: Horas invertidas desglosadas en tareas.

consistente en un pequeno y sencillo programa vulnerable a ROP y su corres-
pondiente explotacién. En este apartado se han incluido el tiempo invertido en
configurar y resolver los problemas provocados por la maquina virtual que sirve
de entorno para la ejecucion del workflow. En esta tarea se han invertido 64.5

horas.

= Experimentacién: Ejecucién del workflow sobre los procesos de prueba y extrac-

cién de conclusiones a partir de los resultados. 6 horas.
= Redaccion: Redaccion de la memoria. Ha llevado 95 horas.
= Reuniones: Reuniones con el Tutor, que constituyen un total de 8,75 horas.

La suma total de los esfuerzos para el desarrollo de este proyecto en horas es, por
lo tanto, de 306,25.
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