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Resumen

Los ASEPs (Auto-Start Extensibility Points) son los mecanismos que per-
miten la ejecución automática de procesos o scripts en el sistema operativo sin
necesidad de que el usuario actúe directamente. Dado que el software malicio-
so (malware) es bastante común que utilice este método para camuflarse, los
ASEPs tienen mucho interés en el ámbito de la seguridad informática. Durante
un incidente de seguridad, el análisis forense es clave para la identificación de
lo que ha sucedido. En este contexto, el análisis forense de la memoria consiste
en extraer el contenido de la memoria volátil y examinarlo con diversas herra-
mientas. Este trabajo se centra en la detección de ASEPs en macOS mediante
Volatility 3.

En concreto, en este trabajo, se realiza un estudio de los diferentes ASEPs
presentes en macOS, categorizando y describiendo su naturaleza y ubicación.
Después, se presentan dos plug-ins: uno destinado a detectar procesos y otro
plug-in destinado a detectar archivos, relacionados con los ASEPs identificados.
Estos plug-ins analizan la estructura de memoria volátil y almacenan informa-
ción detallada sobre los ASEPs que encuentran, como su nombre, estado de
detección e información adicional (por ejemplo, identificadores de procesos o
nombres de ficheros relacionados).

Para evaluar su rendimiento, se ha utilizado una máquina virtual macOS
Sierra en la que se configuraron los diferentes ASEPs. Los resultados muestran
que ambos plug-ins detectan algunos ASEPs totalmente y otros parcialmente.
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Abstract

ASEPs (Auto-Start Extensibility Points) are mechanisms that allow the au-
tomatic execution of processes or scripts in the operating system without the
need for direct action by the user. Since malicious software (malware) often
uses this method to camouflage itself, ASEPs are of great interest in the field of
cybersecurity. During a security incident, forensic analysis is key to for identif-
ying what has happened. In this context, memory forensic analysis consists of
extracting the contents of volatile memory and examining it with various tools.
This work focuses on the detection of ASEPs in macOS using Volatility 3.

Specifically, in this work we carry out a study of the different ASEPs pre-
sent in macOS, categorizing and describing their nature and location. Later,
we introduce two plugins: one intended to detect processes and another plug-in
intended to detect files, related to the identified ASEPs. These plugins analyze
the volatile memory structure and report detailed information about the ASEPs
they find, such as their name, detection status, and additional information (such
as process identifiers or related file names).

To evaluate their performance, a macOS Sierra virtual machine has been
used in which the different ASEPs were configured. The results show that both
plugins detect some ASEPs completely and others partially.
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Caṕıtulo 1

Introducción

1.1. Motivación

Con la popularidad creciente de macOS, el desarrollo de malware para ma-
cOS ha aumentado proporcionalmente [ref4, 1]. Un aspecto clave de la seguridad
del sistema operativo son los puntos de inicio automático o, del inglés, Auto-
Start Extensibility Points (ASEPs) [2]. Aunque los ASEPs son utilizados por
procesos leǵıtimos, son también usados por el malware para asegurar que las
aplicaciones, los scripts o los servicios maliciosos se abran automáticamente sin
el conocimiento del usuario.

De este modo, los ASEPs son uno de los métodos más importantes por los
cuales se puede asegurar la presencia de malware en un equipo. Sin embar-
go, debido a que la naturaleza del sistema operativo de macOS es cerrada y
que existen múltiples maneras de generar un ASEP, la localización de estos se
convierte en una tarea complicada. Actualmente, las herramientas de análisis
forense de memoria como Volatility 3 [3, 4] ofrecen la capacidad de analizar
la memoria volátil (o memoria RAM) capturada de un equipo. Sin embargo,
estas herramientas carecen de plug-ins espećıficos [5] para detectar y clasificar
eficientemente los ASEPs y más en el caso de macOS, lo que deja un vaćıo en
este campo.

Este trabajo busca llenar este vaćıo mediante la investigación, clasificación
y desarrollo de herramientas que permitan la detección de ASEPs en macOS,
mejorando aśı las capacidades de análisis forense y, en consecuencia, la seguridad
general de los sistemas.
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1.2. Objetivos

El principal objetivo de este trabajo es la detección y análisis de ASEPs en
macOS, utilizando Volatility 3 [3, 4] como herramienta principal. Para ello, se
investigan y documentan los diferentes tipos de ASEPs presentes en macOS,
abarcando tanto mecanismos conocidos como otros menos documentados o más
recientes [6, 7]. Estos se han clasificado en categoŕıas según las técnicas emplea-
das en cada caso.

Además, se han diseñado y desarrollado plug-ins espećıficos para Volatility
3 que permiten detectar ASEPs directamente desde capturas de memoria RAM
de macOS. Estos plug-ins se han validado mediante pruebas en entornos con-
trolados, configurando y simulando los ASEPs analizados para comprobar su
efectividad. Finalmente, el trabajo desarrollado se ha publicado para que la
comunidad que utiliza Volatility 3 pueda beneficiarse de estas herramientas [8].

1.3. Organización del documento

Este trabajo está dividido en seis caṕıtulos y dos apéndices. El caṕıtulo 2
proporciona los conceptos necesarios para la comprensión del análisis forense
en memoria y la relación de este trabajo con herramientas como Volatility 3
y la matriz MITRE ATT&CK. El caṕıtulo 3 aborda la categorización de los
ASEPs, definiendo sus caracteŕısticas principales y los criterios utilizados para
su clasificación. En el caṕıtulo 4 se detallan la metodoloǵıa aplicada y el desa-
rrollo de los plug-ins implementados para la detección de ASEPs en memoria
utilizando Volatility 3. El caṕıtulo 5 describe el entorno experimental y los re-
sultados obtenidos tras la ejecución de los plug-ins, incluyendo las limitaciones
encontradas, los casos exitosos y los eventos relevantes identificados durante el
proceso. Finalmente, el caṕıtulo 6 presenta las conclusiones obtenidas y sugiere
futuras ĺıneas de investigación para mejorar la detección de ASEPs y ampliar
las capacidades de análisis en macOS.

Con respecto a los apéndices, se incluye en el apéndice A la distribución del
tiempo dedicado a las distintas fases del trabajo y en el apéndice B se muestra
un ejemplo de las salidas generadas por los plug-ins desarrollados.
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Caṕıtulo 2

Conceptos previos

Antes de empezar a leer el documento, es necesario para su correcta com-
prensión el conocimiento de ciertos conceptos previos. El primero de ellos es
Volatility, [3, 4] la herramienta sobre la que se han desarrollado los plug-ins de
este trabajo [8], aśı como ciertos procesos relevantes llevados a cabo. Por último,
se explica la matriz MITRE ATT&CK [9] y la relación que existe entre esta y
el trabajo realizado.

2.1. Volatility y su configuración

Volatility [3, 4] es un framework de código abierto que se utiliza principal-
mente para el análisis forense de la memoria.

Para que Volatility consiga analizar la memoria RAM, es necesario que pueda
interpretar el fichero volcado de la forma correcta. Para que esto sea posible, es
necesario, junto al fichero de la memoria RAM, indicarle el perfil de memoria que
se va a utilizar. En el caso de este TFG se ha obtenido el perfil del repositorio
oficial de Volatility en GitHub [10]. Existe también la posibilidad de poder
crear un perfil propio en el caso de que no esté el adecuado en el repositorio de
Volatility

Por último, se ha mencionado que la herramienta Volatility es de código
abierto. Esto quiere decir que todo el mundo puede aportar al desarrollo de
esta. Hay diversos plug-ins desarrollados por la comunidad que se pueden usar
libremente [5], incluido los desarrollados en este trabajo. Los plug-ins están
desarrollados en el lenguaje de programación Python.

Entre los procesos seguidos cabe destacar la configuración de Volatility 3.
Para utilizar un perfil ya predeterminado y disponible del repositorio oficial
de Volatility [10], basta con descargar el perfil deseado o el paquete completo
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de los perfiles, descomprimirlo y situarlo en el directorio correspondiente del
repositorio clonado previamente del repositorio oficial de Volatility en GitHub
[4], que es volatility3/volatility3/symbols/mac/.

Lo mismo ocurre con los plug-ins. Para utilizar los ya preinstalados en Vola-
tility 3, simplemente se tiene que ejecutar el programa con el nombre del plug-in
deseado. En realidad, se está seleccionando un fichero escrito en Python situado
en volatility3/volatility3/framework/plugins/mac.

2.2. Relación con la matriz MITRE ATT&CK

La matriz MITRE ATT&CK [9] es muy conocida en el ámbito de seguridad
informática. Se trata de una matriz en la que se documentan y categorizan las
tácticas y técnicas empleadas por actores maliciosos durante un ataque.

La matriz tiene como objetivo principal informarse de los ataques producidos
para la correcta defensa de estos si se vuelven a repetir. Además, se actualiza
constantemente, reflejando nuevas tácticas y técnicas, por lo que es una he-
rramienta muy dinámica y muy útil para los que se dedican al mundo de la
ciberseguridad. En esta matriz hay una táctica llamada “Persistencia”. Por ello,
esta matriz ha servido como idea para clasificar las diferentes técnicas de ASEPs
encontradas en macOS.
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Caṕıtulo 3

ASEPs y su categorización

En este caṕıtulo se definen en primer lugar las diferentes categoŕıas emplea-
das en las que se han dividido los ASEPs encontrados. Después, se explican
cómo se han clasificado los ASEPs encontrado en macOS dadas las diferentes
categoŕıas.

3.1. Taxonomı́a propuesta

En la tabla 3.1 se muestra una taxonomı́a en la cual se clasifican los ASEPs
según varios atributos clave que ayudan a determinar su comportamiento y su
impacto en el sistema, siguiendo la idea de [11]. A continuación se explica el
significado de las columnas que aparecen en la tabla:

Los permisos de escritura definen si el ASEP puede ser modificado
por un usuario normal o si requiere privilegios elevados para ser alterado.
Aquellos que se ejecutan con privilegios elevados son más relevantes en
un análisis de seguridad, ya que podŕıan permitir la ejecución de código
malicioso con más permisos.

En cuanto a la capacidad de ser detectado por Volatility, básica-
mente quiere decir si se puede detectar o no el ASEP solamente mediante
el análisis de la memoria RAM de la máquina.

Con respecto al refresco del sistema, algunos ASEPs requieren que se
reinicie o se refresque el sistema para que su proceso se ejecute correcta-
mente, lo cual implica acciones adicionales.

El ámbito de ejecución distingue entre los ASEPs de sistema, que afec-
tan a todo el sistema operativo, y los de aplicación, que solo afectan a
aplicaciones espećıficas. Los ASEPs de ámbito de sistema tienen mayor
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impacto, ya que pueden ser interactuados por cualquier programa del sis-
tema.

Finalmente, el ámbito de configuración se refiere a si el ASEP se con-
figura a nivel de usuario, afectando solo a su sesión, o a nivel de sistema,
lo que impacta todo el sistema operativo.

3.2. Tipos de ASEPs en macOS

3.2.1. Scheduled Task/Job

Esta categoŕıa incluye mecanismos que permiten programar tareas para que
se ejecuten automáticamente en horarios o eventos espećıficos. En esta categoŕıa
se incluyen los cron jobs, los at jobs y las tareas periódicas (periodic jobs).

Es posible configurar eventos programados para el usuario root, permitiendo
aśı que las tareas cŕıticas del sistema sean gestionadas con privilegios elevados.
Sin embargo, para modificar los eventos programados de otro usuario que no
sea uno mismo, es necesario contar con permisos de administrador. Esta me-
dida garantiza que un usuario cualquiera no pueda alterar las tareas de otro,
preservando la integridad y la seguridad del sistema.

Cron Jobs

Se puede configurar un fichero con el formato adecuado de cron (una orden
cron por ĺınea) y activarlo mediante el comando crontab <ruta al fichero>.
Con el comando crontab -l se visualizan las tareas programadas, mientras que
el comando crontab -e permite editar un fichero en donde se encuentran todos
los trabajos programados.

Los eventos cron se almacenan en el fichero /var/at/tabs/<user>, donde
el nombre del usuario será el usuario que las programe. Si las tareas cron se
configuran utilizando sudo, se genera un fichero espećıfico para el superusuario.

Periodic

Se emplean los ficheros ubicados en /etc/periodic/daily,
/etc/periodic/weekly y en /etc/periodic/monthly para programar
tareas diarias, semanales o mensuales. Al intentar modificar estos ficheros, nos
pedirá permisos de root.

Las tareas son gestionadas por tres demonios configurados en
/System/Library/LaunchDaemons/com.apple.periodic-(daily|weekly|monthly).
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Ś
ı

U
se
r

Ś
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ió
n
u
su
ar
io

A
p
li
ca
ci
ón

A
p
li
ca
ci
ó
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Ś
ı

U
se
r

Ś
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añ

ad
ir

la
a
p
p
a
l
d
o
ck

S
is
te
m
a

A
p
li
ca
ci
ón

A
u
th
o
ri
za
ti
o
n
P
lu
gi
n
s

N
o

S
is
te
m
a

Ś
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ió
n
u
su
ar
io

A
p
li
ca
ci
ón

A
p
li
ca
ci
ó
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Ś
ı

R
ei
n
ic
ia
r
se
rv
ic
io

d
e
au

d
io

S
is
te
m
a

S
is
te
m
a

E
v
e
n
t
T
ri
g
g
e
re
d

E
x
ec

u
ti
o
n

S
po
tl
ig
h
t
(n
iv
el

u
su
a
ri
o
)

Ś
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At Jobs

Por defecto, este servicio está desactivado. Las tareas programadas se alma-
cenan en /var/at/jobs y se pueden consultar con el comando atq.

El fichero de configuración del servicio se encuentra
en /System/Library/LaunchDaemons/com.apple.atrun.plist

y tiene la etiqueta Disabled activada. Este servicio pue-
de habilitarse mediante el comando sudo launchctl load -w

/System/Library/LaunchDaemons/com.apple.atrun.plist.

Para programar una tarea con el comando at, simplemente se debe propor-
cionar una cadena que indique el comando a ejecutar y el momento en que se
llevará a cabo. Por ejemplo, al ejecutar at now+1 <comando>, se generará un
archivo en el directorio /var/at/jobs. Este archivo tiene un identificador como
nombre y contiene tanto el comando a ejecutar como el tiempo programado,
que en este caso es dentro de un minuto (now + 1).

3.2.2. Boot or Logon Autostart Execution

Esta categoŕıa abarca los mecanismos que permiten la ejecución automática
de programas o servicios durante el arranque del sistema o el inicio de sesión
de un usuario. Se incluyen directorios especiales, configuraciones espećıficas y
mecanismos que modifican o extienden funcionalidades del sistema.

Reopened Apps

Este ASEP está gestionado por el proceso loginwindow en macOS, el cual
es un proceso en segundo plano encargado de configurar los comportamientos
de la ventana de inicio de sesión y llamar a otros servicios del sistema cuando
sea necesario. Es ejecutado por el demonio launchd y comienza después de que
se carguen y estén listos los suficientes servicios del sistema para que un usuario
pueda iniciar sesión.

La configuración de las aplicaciones que se deben abrir al inicio de se-
sión se almacena en un archivo de preferencias espećıfico, ubicado en la ru-
ta /Library/Preferences/ByHost/com.apple.loginwindow.<UUID>.plist,
que puede modificarse manualmente o mediante las opciones del sistema. El
<UUID> en el nombre del archivo hace referencia a un identificador único que es
asignado a cada instancia del sistema, lo que permite que cada usuario o cada
sesión del sistema tenga su propia configuración personalizada.
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Kexts

Las extensiones del núcleo del sistema (conocidas como kexts) son módulos
o componentes que ampĺıan las funcionalidades del núcleo de macOS. Estas ex-
tensiones permiten que el sistema operativo interactúe con hardware adicional o
añada caracteŕısticas no nativas del núcleo del sistema, como nuevos controlado-
res de dispositivos, sistemas de archivos personalizados o funciones relacionadas
con la seguridad y la red. Las kexts son gestionadas por el proceso kextd (kernel
extension daemon), que se ejecuta en segundo plano y es el encargado de cargar
y descargar estas extensiones en el sistema operativo.

Estas extensiones se almacenan en dos ubicaciones principales. Por un la-
do, en /System/Library/Extensions se encuentran las kexts preinstaladas
por macOS, gestionadas y actualizadas directamente por Apple como parte del
sistema operativo. Estas son esenciales para el funcionamiento de componen-
tes internos como gráficos, redes, almacenamiento y audio. Por otro lado, en
/Library/Extensions se almacenan las kexts desarrolladas por terceros, las
cuales suelen ser controladores o módulos necesarios para el funcionamiento de
hardware o software adicional que no está soportado por macOS.

Dock Tile Plugin

El protocolo NSDockTilePlugIn en macOS permite personalizar dinámica-
mente los iconos de las aplicaciones en el Dock, añadiendo caracteŕısticas inter-
activas incluso cuando la aplicación no está en ejecución. Para implementarlo, se
utilizan plug-ins espećıficos que interactúan con el protocolo y son gestionados
por el proceso Dock, encargado de manejar los elementos y la interacción en el
Dock.

Las aplicaciones presentes en el Dock se almacenan en los archi-
vos de preferencias com.apple.dock.plist, tanto a nivel de usuario en
~/Library/Preferences como a nivel global en /Library/Preferences. Pa-
ra detectar el uso de NSDockTilePlugIn, es necesario analizar el contenido del
plug-in especificado dentro del archivo Info.plist de cada aplicación.

Authorization Plugins

Los plug-ins de autorización en macOS son componentes diseñados para
extender o modificar los procesos de autorización en el sistema. Estos plug-ins
se ejecutan en momentos clave donde se requiere validar credenciales o permisos
para realizar acciones espećıficas, como acceder a configuraciones restringidas o
ejecutar aplicaciones con privilegios elevados.

Los plug-ins predeterminados del sistema están alojados en la ru-
ta /System/Library/CoreServices/SecurityAgentPlugins, lo que asegu-
ra su integridad y evita modificaciones no autorizadas, ya que esta ubica-
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ción está protegida por SIP (explicado en la sección 4.1). Por otro la-
do, los plug-ins personalizados o añadidos por el usuario se encuentran en
/Library/Security/SecurityAgentPlugins. Esta ubicación está restringida
a los administradores del sistema, para que cualquier usuario no pueda modifi-
car los protocolos de autorización.

El proceso securityd es el encargado de gestionar estos plug-ins y garan-
tizar que las solicitudes de autorización sean procesadas correctamente. Este
proceso es el que actúa como intermediario entre las aplicaciones y los plug-ins,
verificando las operaciones de autorización.

Log in Items

Los ı́tems de inicio en macOS son una forma de configurar aplicaciones, docu-
mentos o scripts para que se ejecuten automáticamente cuando un usuario inicia
sesión en el sistema. Esta funcionalidad se gestiona a través de la interfaz gráfi-
ca en Ajustes Usuarios y grupos Ítems de inicio , donde los usuarios pueden añadir,
eliminar o desactivar ı́tems según sus preferencias. La configuración realizada
desde esta interfaz modifica un archivo de preferencias espećıfico, ubicado en la
ruta /Users/<user>/Library/Preferences/com.apple.loginitems.plist.

El proceso loginwindow, además de controlar otros aspectos relacionados
con el entorno de inicio de sesión, es el responsable de gestionar este ASEP.
Este proceso desempeña un papel esencial durante la secuencia de inicio de
sesión del usuario, asegurándose de que los ı́tems configurados se ejecuten en el
momento adecuado.

Sandboxed Login App

Este mecanismo de inicio en macOS, conocido como Sandbox Login Items,
es una variante de los Log in Items tradicionales, pero diseñado espećıficamen-
te para aplicaciones que operan dentro de un entorno sandbox.

A diferencia de los Log in Items convencionales, los Sandbox

Login Items no se configuran directamente a través del archivo
/Users/<user>/Library/Preferences/com.apple.loginitems.plist,
sino que las aplicaciones que usan este mecanismo dependen del protocolo
SMLoginItemSetEnabled para registrar y habilitar su ejecución al inicio de
sesión.

Para detectar este tipo de ASEP, no basta con analizar archivos de confi-
guración como en el caso de los Log in Items tradicionales. En su lugar, el
enfoque es comprobar si el proceso correspondiente al sandbox está activo en el
sistema.

Este ASEP es la consecuencia de que las aplicaciones descargadas desde la
Mac App Store ya no pueden registrarse como elementos de inicio de sesión
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tradicionales y, para mantener la compatibilidad, Apple desarrolló un nuevo
mecanismo en el que las aplicaciones en un entorno sandbox pueden crear ele-
mentos de inicio de sesión.

3.2.3. Boot or Logon Initialization Scripts

Esta categoŕıa de ASEP incluye scripts que se ejecutan durante la iniciali-
zación del sistema o tras el inicio de sesión del usuario, configurando el entorno
o iniciando procesos. Los archivos y scripts que afectan al entorno de usuario
o sistema operativo en las primeras etapas de su operación se agrupan en esta
categoŕıa.

Startup Items

Los elementos de inicio o Startup Items son un mecanismo utilizado en
macOS para ejecutar scripts automáticamente durante el proceso de arranque
del sistema. Para configurarlos, es necesario crear dos archivos espećıficos dentro
de un directorio de elementos de inicio.

El primero es un script, cuyo propósito es ejecutar las acciones deseadas
automáticamente durante el inicio del sistema. El segundo archivo, denominado
StartupParameters.plist, es un archivo de configuración en formato plist

que debe incluir al menos una clave que especifique el nombre del script que se
ejecutará.

Ambos archivos deben colocarse en un subdirectorio dentro de las carpe-
tas designadas para los elementos de inicio: /System/Library/StartupItems
o /Library/StartupItems. La ubicación exacta depende de si el elemento de
inicio es administrado por el sistema o por el usuario.

Login / Logout Hooks

Los Login Hooks y Logout Hooks permiten configurar la ejecución
de scripts espećıficos durante el inicio o cierre de sesión de un usuario
en macOS. Estos scripts se definen modificando archivos de preferencias
tanto a nivel global como de usuario. A nivel global, la configuración
se encuentra en /Library/Preferences/com.apple.loginwindow.plist,
mientras que para un usuario espećıfico, se utiliza
/Users/<user>/Library/Preferences/com.apple.loginwindow.plist.

El proceso encargado de gestionar estos eventos es, otra vez, loginwindow,
que supervisa las acciones correspondientes al inicio y cierre de sesión.
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Profiles

Los perfiles de configuración en macOS son archivos que contienen configu-
raciones espećıficas para usuarios o dispositivos, utilizados para gestionar ajus-
tes espećıficos. Estos perfiles se instalan mediante el comando profiles -I -F

<fichero configuración> y, una vez aplicados, aparecen en un apartado lla-
mado Ajustes Perfiles dentro de los ajustes del sistema. Este apartado permite
visualizar y gestionar las configuraciones previamente definidas en el archivo del
perfil.

La presencia de perfiles configurados puede confirmarse buscando el archivo
del sistema /System/Library/PreferencePanes/Profiles.prefPane, que ha-
bilita la visualización de la opción Ajustes Profiles . La existencia de este archivo
es un indicador de que el sistema cuenta con perfiles configurados.

3.2.4. Create or Modify System Process

Esta categoŕıa engloba los mecanismos que manipulan los procesos cŕıticos
del sistema para asegurar su ejecución automática o modificar su comportamien-
to. Los ASEPs incluidos son aquellos que afectan directamente a los procesos
del sistema operativo para mantener su persistencia.

LaunchDaemons y LaunchAgents

En macOS, los LaunchDaemons y LaunchAgents son componentes que permi-
ten ejecutar tareas espećıficas en segundo plano, la mayoŕıa de ellas relacionadas
con el funcionamiento del sistema operativo.

Los demonios y agentes se configuran mediante archivos en las
rutas espećıficas del sistema. Los LaunchDaemons se encuentran en
/System/Library/LaunchDaemons y /Library/LaunchDaemons, mientras que
los LaunchAgents están ubicados en /System/Library/LaunchAgents y
/Library/LaunchAgents. Estas ubicaciones corresponden tanto a configuracio-
nes gestionadas por el sistema como a configuraciones personalizadas o instala-
das por terceros.

Ambos mecanismos son gestionados por el proceso principal del sistema,
cuyo PID (Process ID) es 1 y cuyo nombre es launchd y es el responsable de
iniciar y supervisar estos servicios desde el arranque del sistema.

Audio Plugins

En macOS, los plug-ins de audio son elementos que ampĺıan o modifican las
capacidades de sonido del sistema, permitiendo personalizar o agregar funcio-
nalidades relacionadas con el manejo y procesamiento de audio. Estos plugins
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se alojan en la ruta /Library/Audio/Plug-Ins/HAL (las siglas HAL corres-
ponden a Hardware Abstraction Layer), donde se pueden incluir componentes
desarrollados por terceros.

El funcionamiento de estos plug-ins está estrechamente vinculado al proceso
del sistema coreaudiod, que es el demonio responsable de gestionar todos los
aspectos relacionados con el audio en macOS.

Además, el demonio coreaudiod tiene un ar-
chivo de configuración asociado, ubicado en
/System/Library/LaunchDaemons/com.apple.audio.coreaudiod.plist.
Este archivo contiene las instrucciones necesarias para que el sistema inicie y
controle el funcionamiento de coreaudiod durante el arranque. Al ser un tipo
de LaunchDaemon, este componente es iniciado y supervisado por el proceso
launchd, garantizando su disponibilidad constante en el sistema.

3.2.5. Event Triggered Execution

Esta categoŕıa incluye ASEPs que se activan como respuesta a eventos es-
pećıficos en el sistema.

Spotlight

La funcionalidad de Spotlight en macOS permite facilitar búsquedas rápi-
das y eficientes. Su principal tarea es indexar y escanear el contenido de los
documentos y archivos en el sistema. Esto incluye no solo nombres de archi-
vos, sino también el texto dentro de los documentos, metadatos y otros deta-
lles relevantes. El proceso de indexación asegura que, al realizar una búsqueda,
Spotlight pueda encontrar rápidamente los resultados adecuados sin necesi-
dad de recorrer el sistema completo. Esta funcionalidad permite a los usuarios
acceder rápidamente a archivos, aplicaciones, configuraciones y más, con solo
escribir un término en la barra de búsqueda.

En macOS, los plug-ins de Spotlight pueden ubicarse en va-
rias rutas según el nivel de acceso y el propósito. En la carpeta
~/Library/Spotlight/ se encuentran los plugins gestionados a nivel
de usuario mientras que en /Library/Spotlight/ se alojan los plug-
ins que operan a nivel de sistema y afectan a todos los usuarios. La
carpeta /System/Library/Spotlight/ está reservada para plug-ins pre-
instalados del sistema. Finalmente, dentro de las aplicaciones (por ejemplo
Applications/Some.app/Contents/Library/Spotlight/) se pueden alojar
plugins diseñados espećıficamente para gestionar extensiones relacionadas
únicamente con la aplicación correspondiente.

El proceso relacionado con esta funcionalidad es un demonio conocido como
Spotlight, el cual está gestionado por un archivo de configuración ubicado en
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/System/Library/LaunchAgents/com.apple.spotlight.IndexAgent.plist.
Este demonio es esencial para la indexación y el funcionamiento de las búsque-
das, lo que hace que el análisis de estos elementos sea imprescindibles para
identificar posibles ASEPs basados en Spotlight.

Quicklook

Quicklook es una funcionalidad de macOS diseñada para ofrecer una pre-
visualización rápida de archivos sin necesidad de abrirlos en una aplicación
completa. Este mecanismo utiliza una metodoloǵıa similar a la de Spotlight,
permitiendo a los desarrolladores crear plug-ins espećıficos para gestionar la
previsualización de tipos de archivos personalizados.

Los plug-ins de Quicklook se encuentran en varias ubicaciones den-
tro de macOS. Los preinstalados en el sistema están en el directorio
/System/Library/QuickLook. También pueden estar en /Library/QuickLook,
accesibles a nivel global para todos los usuarios del sistema. A nivel de usuario
individual, los plugins se ubican en ~/Library/QuickLook. Además, las aplica-
ciones pueden incluir sus propios plugins, que se encuentran dentro de sus direc-
torios internos, en Applications/Some.app/Contents/Library/QuickLook/.

Screen Saver

Los salvapantallas en macOS son una funcionalidad que permite personali-
zar la pantalla cuando el sistema está inactivo durante un peŕıodo de tiempo
definido. Es posible añadir nuevos salvapantallas al equipo, los cuales se alma-
cenan en tres ubicaciones principales según el nivel de acceso y el alcance del
salvapantallas.

En el nivel del sistema, los salvapantallas predeterminados se encuentran
en el directorio /System/Library/Screen Savers. Para configuraciones globa-
les que afecten a todos los usuarios del equipo, los salvapantallas personalizados
pueden colocarse en /Library/Screen Savers. Por otro lado, los usuarios indi-
viduales pueden almacenar salvapantallas personalizados en su propio directorio
personal, ubicado en ~/Library/Screen Savers.

La detección de salvapantallas que pueden ser utilizados como un ASEP
resulta compleja. Esto se debe a que no existe un proceso espećıfico asociado di-
rectamente a los salvapantallas que pueda ser monitoreado de forma consistente
en la memoria. Sin embargo, si se captura la memoria del sistema mientras el
salvapantallas está activo, es posible analizar los datos asociados al comporta-
miento del mismo.
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Emond

El proceso emond (Event Monitor Daemon) es un componente de
macOS diseñado para monitorear y gestionar eventos espećıficos en el
sistema, ejecutando acciones predefinidas según reglas configuradas. Es-
te demonio se inicia automáticamente por el proceso principal del
sistema, launchd, utilizando un archivo de configuración ubicado en
/System/Library/LaunchDaemons/com.apple.emond.plist.

La funcionalidad principal de emond es procesar reglas almacenadas en el
directorio /etc/emond.d/rules/. Estas reglas definen eventos espećıficos que
el sistema debe detectar y las acciones que deben ejecutarse en respuesta a
dichos eventos.

Mail Rules

El mecanismo de reglas de correo en macOS está diseñado para funcionar en
entornos donde se utiliza un servidor de correo personalizado, lo que requiere una
configuración avanzada y espećıfica. Para implementar este sistema, es necesario
adquirir un dominio propio y configurar un servidor de correo que permita la
creación y gestión de reglas automatizadas. Estas reglas actúan como filtros o
acciones predefinidas que se ejecutan cuando se reciben mensajes que cumplen
con ciertos criterios.

Audit framework

En macOS, la funcionalidad encargada de registrar eventos relacionados
con la seguridad y el comportamiento del sistema incluye un componente cla-
ve: las advertencias, cuyo fichero de configuración se encuentra ubicado en
/etc/security/audit warn. Este archivo se ejecuta automáticamente en res-
puesta a eventos espećıficos, y está diseñado para generar alertas o ejecutar
acciones predefinidas según sea necesario.

El demonio que gestiona este mecanismo es
auditd. Este proceso, configurado mediante el archivo
/System/Library/LaunchDaemons/com.apple.auditd.plist, se inicia a
través del proceso launchd y supervisa de manera continua los eventos
registrados en el sistema. La configuración define aspectos como el número de
las verificaciones, los archivos de registro utilizados y las medidas a tomar en
distintas situaciones.

Folder Actions

Esta caracteŕıstica de macOS permite asociar scripts a carpetas espećıficas,
de manera que se ejecuten automáticamente al producirse ciertos eventos, como
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añadir, modificar o eliminar archivos en esas ubicaciones. Esta funcionalidad
resulta útil tanto para automatizar tareas repetitivas como para implementar
respuestas dinámicas a cambios en los contenidos de una carpeta.

Los scripts que definen estas acciones se almacenan en las rutas
/Library/Scripts/Folder Action Scripts y ~/Library/Scripts/Folder

Action Scripts. Estas ubicaciones permiten tanto configuraciones globa-
les como espećıficas para usuarios individuales, proporcionando flexibilidad
en su aplicación. El funcionamiento de las Folder Actions está respal-
dado por un demonio conocido como FolderActionsDispatcher. Este
proceso es gestionado por el sistema a través de su archivo de configuración
/System/Library/LaunchAgents/com.apple.FolderActionsDispatcher.plist

Terminal Config

En macOS, la configuración de la terminal permite personalizar su apariencia
y comportamiento como el tamaño de la ventana, los colores del texto y del
fondo.

Además de estas opciones visuales, existe una funcionalidad que permite
configurar la ejecución automática de un comando espećıfico al abrir una nueva
ventana de terminal. Esta caracteŕıstica está gestionada a través del archivo
de preferencias ~/Library/Preferences/com.apple.Terminal.plist, donde
se almacenan las configuraciones del usuario relacionadas con la terminal.

La terminal, como aplicación, no necesariamente estará activa en todo mo-
mento, lo que puede dificultar su detección en análisis de memoria.

Shell startup files

Los archivos de inicio de shell en macOS son ficheros de configuración que
se ejecutan automáticamente al iniciar o cerrar una sesión de terminal. Estos
archivos contienen comandos o configuraciones espećıficas que personalizan el
entorno de la shell para el usuario. Su uso vaŕıa según el tipo de shell que se
utilice, como zsh o bash, y pueden ser configurados tanto a nivel de usuario
como de dispositivo, por lo que todos los usuarios del sistema pueden hacer uso
de estas configuraciones.

Por ejemplo, para la shell zsh, los principales archivos de configuración in-
cluyen:

A nivel de usuario: ~/.zshrc, ~/.zlogin, ~/.zlogout, ~/.zshenv.zwc,
~/.zshenv, ~/.zprofile

A nivel de dispositivo: /etc/zshenv, /etc/zprofile, /etc/zshrc,
/etc/zlogin, /etc/zlogout
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Mientras que en el caso de la shell bash, los archivos de inicio más comunes
son:

A nivel de usuario: /.bashrc, /.profile

A nivel de dispositivo: /etc/profile

Color Picker

Los selectores de color en macOS permiten a los usuarios elegir colores
en diversas aplicaciones. Este mecanismo puede ser extendido o personali-
zado añadiendo nuevos complementos que se encuentran en los directorios
/Library/ColorPickers y ~/Library/ColorPickers, dependiendo de si el
complemento es para todo el sistema o solo para un usuario en particular.

Al igual que con otros elementos personalizables del sistema, como los sal-
vapantallas, estos complementos se activan únicamente cuando el usuario in-
teractúa con ellos, en este caso, al abrir el panel de selección de color en una
aplicación compatible. Esto significa que, si no hay interacción con el selector
de color, no habrá evidencia de su ejecución activa en la memoria del sistema.

3.2.6. Modify Authentication Process

Esta categoŕıa incluye ASEPs que intervienen en los flujos de autenticación
del sistema para alterar su comportamiento o garantizar la ejecución de código
no deseado. Los puntos que afectan o explotan procesos relacionados con la
verificación de identidad o los permisos de acceso se agrupan aqúı.

PAM (Pluggable Authentication Module)

En macOS, los servicios de autenticación utilizan módulos PAM para ges-
tionar poĺıticas de autenticación y autorización. Cada servicio que depende de
PAM (como ssh o sudo) tiene un archivo de configuración espećıfico localizado
en el directorio /etc/pam.d que determina cómo se implementan las poĺıticas
de autenticación.

3.2.7. Hijack Execution Flow

Esta categoŕıa incluye ASEPs que redirigen la ejecución normal de aplica-
ciones o procesos hacia flujos maliciosos. En esta categoŕıa también se evalúa si
se ha modificado el archivo o proceso original, alterando su flujo de ejecución.
Cabe destacar que, debido a que estos cambios suelen requerir acceso al fiche-
ro y en consecuencia al disco para su detección, en algún caso no será posible
detectarlo mediante herramientas como Volatility.

22



Man pages

Las páginas del manual en macOS están asociadas a un archivo de confi-
guración que determina qué contenido debe mostrarse al ejecutar el comando
man <comando>. Este archivo se encuentra generalmente en ubicaciones como
/usr/share/man/, donde están almacenadas las páginas del manual organizadas
por secciones, o en rutas espećıficas como /usr/local/share/man/ y otras con-
figuraciones definidas en la variable de entorno $MANPATH. Estas configuraciones
pueden ser manipuladas para que, en lugar de mostrar información leǵıtima, se
presente contenido modificado o malicioso.

Desde el punto de vista de Volatility, detectar modificaciones en las páginas
del manual resulta imposible. Esto se debe a que la manipulación se realiza en el
archivo de configuración ubicado en el sistema de archivos y Volatility no tiene
acceso directo a esos archivos. Por tanto, cualquier análisis para identificar este
tipo de cambios requiere examinar el sistema de almacenamiento directamente.

Shortcuts

Los accesos directos en macOS son enlaces rápidos que permiten a los usua-
rios abrir aplicaciones, documentos, directorios o páginas web de forma sencilla.
Sin embargo, estos pueden ser aprovechados creando un acceso directo que apa-
rente redirigir a una aplicación leǵıtima o a una página web espećıfica, pero que
en realidad ejecuta otro programa distinto o realiza acciones no deseadas.

En macOS, los accesos directos se crean generalmente en ubicaciones como el
escritorio, el Dock o el Finder. Dependiendo del tipo de acceso directo, se pueden
localizar archivos asociados en directorios como /Desktop o /Applications.

Para determinar si un acceso directo ha sido modificado, es necesario analizar
el fichero asociado para verificar la aplicación real que se abre o el comando
que ejecuta. De nuevo, este tipo de análisis requiere acceso directo al sistema
de archivos, y no pueden analizarse directamente mediante herramientas como
Volatility 3.

Preference Pane

macOS permite la extensión de sus funcionalidades mediante la adición de
nuevas opciones a la ventana de ajustes a través de los paneles de preferencias.
Un panel de preferencias es una interfaz diseñada para modificar configuraciones
espećıficas de una aplicación o servicio en el sistema. Estos paneles se gestionan
mediante ficheros .prefPane, que definen el comportamiento y la apariencia del
panel dentro de la ventana de ajustes.

Los paneles de preferencias predeterminados, proporcionados por ma-
cOS para configuraciones del sistema, se encuentran en el directorio
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/System/Library/PreferencePanes. Sin embargo, los administradores del sis-
tema y los usuarios también pueden agregar sus propios paneles de preferen-
cias personalizados en ubicaciones espećıficas. Para configuraciones que afec-
ten a todos los usuarios del dispositivo, los ficheros .prefPane se ubican en
/Library/PreferencePanes. En cambio, los paneles personalizados a nivel
de usuario, que solo se aplican a una cuenta en particular, se encuentran en
~/Library/PreferencePanes.

3.2.8. Apps Extensions

Esta categoŕıa abarca los mecanismos que permiten añadir o modificar fun-
cionalidades en aplicaciones leǵıtimas, como plug-ins o extensiones.

Finder Sync Plugins

Los Finder Sync Plugins son extensiones en macOS diseñadas para inte-
grarse con el Finder, proporcionando funcionalidades adicionales directamente
accesibles desde el entorno gráfico. Estas extensiones se gestionan desde el menú
Ajustes Extensiones , donde los usuarios pueden habilitar o deshabilitar las fun-
cionalidades asociadas con cada plug-in. Están gestionadas por el proceso pkd,
que es un demonio que supervisa las extensiones.

Desde una perspectiva técnica, estos plug-ins suelen encontrarse den-
tro de las aplicaciones que los implementan, ubicados en rutas como
Applications/Some.app/Contents/PlugIns o dentro del directorio de exten-
siones del sistema en /Library/Extensions.

3.2.9. Compromise Host Software Binary

Esta categoŕıa incluye ASEPs que manipulan binarios leǵıtimos del sistema
o aplicaciones para modificar su comportamiento o introducir código malicioso.
Como no se puede ver el contenido de los ficheros ni de las apps ya que no se
tiene acceso al disco, estos ASEPs no son detectables mediante Volatlity.

Malicious script files / Malicious apps

La herramienta osascript se usa para ejecutar scripts de AppleScript o
JavaScript. Cuando se detecta un proceso osascript en ejecución, indica que
un script está siendo ejecutado activamente. En el caso de aplicaciones mali-
ciosas, estas pueden disfrazarse como aplicaciones leǵıtimas o bien pueden ser
versiones comprometidas de aplicaciones existentes.
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Caṕıtulo 4

Detección de ASEPs en
memoria

En este caṕıtulo se definen en primer lugar ciertas caracteŕısticas importan-
tes de macOS a tener en cuenta a la hora de detectar los ASEPs en memoria.
Después, se describe el diseño y la implementación de los plug-ins desarrollados
para Volatility 3, y se explica cómo este plug-in aprovecha las estructuras inter-
nas del sistema operativo para localizar puntos de persistencia. Por último, se
indica el repositorio donde se encuentran almacenados los códigos de los plug-ins
desarrollados.

4.1. Entorno macOS

En macOS, los ficheros ubicados en el directorio /private son utilizados
generalmente como caché o almacenamiento temporal de sus correspondientes
directorios sin el prefijo /private. Por ejemplo, /private/var almacena tem-
poralmente datos que normalmente se encuentran en /var. Esto implica que,
durante el análisis de memoria, es común observar rutas que incluyen /private,
incluso cuando los datos se refieren a directorios estándar del sistema.

Un aspecto relevante en macOS es la protección del sistema mediante SIP
(System Integrity Protection) [12]. Directorios como /System, /bin, y /sbin

contienen ficheros cuyos permisos de escritura están restringidos, incluso para
usuarios con privilegios de super usuario. Para modificar estos archivos, seŕıa
necesario deshabilitar SIP, lo cual protege contra cambios no autorizados en
áreas cŕıticas del sistema. Esta protección puede influir en la persistencia de
ciertos ASEPs, al limitar las modificaciones directas en binarios o configuracio-
nes cŕıticas.
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En el caso de algunos ASEPs gestionados a través de demonios en lugar de
procesos, estos estarán controlados por el proceso launchd. Como resultado, es
posible que no se observe un proceso espećıfico asociado al ASEP en la memo-
ria, sino únicamente su fichero de configuración. Esto resalta la importancia de
analizar estos archivos para detectar potenciales puntos de inicio automático.

Un elemento adicional a considerar es la distinción entre configuraciones a
nivel de usuario y a nivel de dispositivo en macOS. En muchos casos, se utilizan
ficheros similares, diferenciados únicamente por su ubicación. Por ejemplo, confi-
guraciones de usuario se encuentran en /Users/<user>/Library/..., mientras
que configuraciones a nivel de dispositivo están en /Library/... Aunque en
algunas circunstancias las configuraciones a nivel de dispositivo sobrescriben las
de usuario, en otras, ambas configuraciones pueden combinarse, afectando al
comportamiento de los ASEPs.

4.2. Plugin implementado

Como parte del trabajo, se han desarrollado dos plug-ins espećıficos para
Volatility 3 con el objetivo de detectar ASEPs en sistemas macOS. Cada plug-in
ha abordado una tarea espećıfica, aunque han compartido un propósito común:
localizar y reportar evidencias asociadas a los ASEPs. Uno de los plug-ins se ha
centrado en la detección de procesos activos vinculados a los ASEPs, mientras
que el otro se ha especializado en buscar en la memoria ficheros relacionados
con configuraciones o caracteŕısticas de estos ASEPs.

El funcionamiento es sencillo: cuando se encuentran coincidencias, se impri-
me en pantalla información relevante, como el nombre del proceso o el fichero
identificado. En caso contrario, se informa que no se ha detectado ningún ele-
mento relacionado con el ASEP correspondiente.

4.2.1. Diseño de clases

La figura 4.1 y la figura 4.2 representan los diagramas UML de clases del
plug-in AsepDetectionByProcess y del plug-in AsepDetectionByFile respec-
tivamente. En los diagramas, solamente se han mostrado algunas clases por
tema de ordenación y claridad al observar el diagrama. Para su desarrollo, se
ha empleado el patrón de diseño Strategy, seleccionado por su idoneidad para
satisfacer los requerimientos del plug-in. Este enfoque contribuye a mantener el
código bien estructurado y facilita su escalabilidad ante la posible incorporación
de nuevas funcionalidades.

Cuando se ejecuta el plug-in desarrollado para Volatility 3, se invoca una de
las dos clases principales: AsepDetectionByProcess o AsepDetectionByFile,
según el tipo de análisis que se desee realizar. Ambas clases heredan de
PluginInterface, una clase base proporcionada por Volatility 3. Esta clase
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base ofrece dos métodos fundamentales que son sobreescritos en los plug-ins:

get requirements(): Esta función comprueba que el volcado de memoria
cumple con los requisitos necesarios para ejecutar el plug-in. Por ejemplo,
verifica que la arquitectura sea compatible o que el sistema operativo sea
macOS, entre otros parámetros esenciales.

run(): Es el punto de entrada principal del plug-in y se ejecuta automáti-
camente al invocarlo. Su propósito es generar y devolver un objeto que
será la salida por terminal del plug-in. En el caso de los plug-ins desarro-
llados, se devuelve un objeto del tipo TreeGrid, gracias al cual se pueden
personalizar las columnas con los datos que se deseen mostrar. Para estos
plug-ins, las columnas elegidas son Asep name, Found (indica si se detec-
ta el ASEP), y atributos espećıficos como el PID o el PPID en el caso de
procesos o la ruta del fichero para el análisis de ficheros.

La construcción de las filas de esta tabla se realiza mediante una función
espećıfica llamada generator(). Este método crea instancias individuales de
clases que representan cada ASEP configurado para ser detectado. Estas clases
espećıficas son derivadas de una clase base llamada MacAsep, que centraliza
atributos y métodos comunes, como el nombre del ASEP, su estado de detección,
y otros datos relacionados.

La clase MacAsep implementa un contrato definido a través de una interfaz
denominada AsepInterface, el cual incluye el método abstracto detect(). Este
enfoque obliga a todas las clases derivadas de MacAsep a implementar su propia
lógica de detección, asegurando consistencia y flexibilidad en la funcionalidad
del plug-in.

4.3. Liberación del código

El código completo ha sido publicado en un repositorio público de GitHub [8].
La herramienta está disponible de manera gratuita bajo licencia GNU/GPLv3,
lo que hace que la comunidad pueda usarlo y extenderlo.
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Figura 4.1: Diagrama UML de clases del plug-in AsepDetectionByProcess
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Figura 4.2: Diagrama UML de clases del plug-in AsepDetectionByFile
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Caṕıtulo 5

Experimentación y
resultados

Este caṕıtulo se ha dedicado a documentar el proceso experimental y evaluar
los resultados obtenidos.

5.1. Entorno de experimentación

Cada ASEP fue configurado y ejecutado en un entorno controlado, espećıfi-
camente en una máquina virtual con macOS Sierra. Esto permitió observar el
comportamiento del sistema sin riesgo de afectar un entorno de producción. Tras
configurar el ASEP en la máquina virtual, se capturó la memoria del sistema y
con la imagen de memoria obtenida, se empleó Volatility 3 como herramienta
para identificar los procesos o ficheros relacionados con el ASEP en cuestión.
Este paso permitió determinar cómo y dónde se encontraba activo el punto de
inicio automático en el sistema.

Con la información obtenida, se añadió la lógica correspondiente a los plug-
ins de Volatility 3 para que pudieran detectar el ASEP de forma automática en
futuras imágenes de memoria.

5.2. Discusión de resultados

Al observar los resultados de la salida de los plug-ins desarrollados, se iden-
tificaron varias limitaciones y casos espećıficos en la detección. Con respecto al
plug-in de procesos, algunos ASEPs no pudieron ser detectados correctamen-
te. Por ejemplo, el ASEP de Profiles no se detecta debido a que se trata de
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una configuración que no genera procesos asociados. En cuanto a los ASEPs de
Screen Saver y Audit Framework, tampoco pudieron ser identificados, ya que
la captura de memoria no se realizó mientras estaban activos el salvapantallas
o de las advertencias predeterminadas de macOS. Sin embargo, otros ASEPs,
como el de Malicious Script Files, śı fueron detectados en condiciones con-
troladas, ya que se ejecutó intencionadamente un script en bucle con el comando
osascript.

En lo referente al plug-in de ficheros, la detección también presentó limita-
ciones, ya que al analizar únicamente la memoria RAM no se tuvo acceso a los
ficheros almacenados en el disco. Con acceso completo al sistema de archivos,
se habŕıa logrado una detección más precisa y completa.

Por otro lado, algunos ASEPs mostraron detecciones parciales, es decir, solo
se detectó parte de los ficheros o configuraciones relacionadas con el ASEP en
cuestión. También se identificaron procesos genéricos que, en un entorno con-
trolado, se considera suficiente para confirmar la ejecución del ASEP correspon-
diente. En ciertos casos, aparte de detectar el proceso genérico, se confirma la
presencia del ASEP gracias a la detección de ficheros relacionados directamente
con el ASEP.

Finalmente, ASEPs como Man Pages y Shortcuts no fueron incluidos en el
análisis, ya que su detección no es posible utilizando Volatility 3 en el contexto
del análisis de memoria RAM. Otros ASEPs, como el fichero rc.local o el
demonio amstoold no fueron incluidos tampoco, ya que no estaban disponibles
para la versión de macOS analizada.

La tabla 5.1 resume los ASEPs analizados, indicando si se ha detectado
su proceso asociado, su archivo de configuración o el archivo utilizado para
instanciar el ASEP. Una celda con el valor “–” señala que no aplica la detección
en ese caso, ya que algunos ASEPs no se incluyen en el plug-in de los procesos
o en el de los archivos.

Es importante destacar que, aunque se logre detectar la instancia de un
ASEP, esto no garantiza que se pueda obtener información sobre cómo ha sido
configurado. En muchos casos, únicamente se puede confirmar la existencia del
ASEP sin acceder a los detalles de su contenido. Además, incluso cuando se
detecta la instancia, es posible que esta detección sea parcial, identificando úni-
camente ciertos elementos asociados, como algunos de los ficheros relacionados
con dicho ASEP.

Si realmente se quiere detectar todos los procesos y configuraciones relaciona-
dos con los ASEPs, además de cómo se han configurado para tener conocimiento
de las acciones que se llevarán a cabo, es necesario un volcado completo de disco
en donde se permitiera el análisis de los ficheros relacionados con los ASEPs.
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Nombre del ASEP Proceso Configuración Instancia
Cron ✓ - x

Reopened Apps ✓ - ✓
Kexts ✓ - ✓

Dock Tile Plugin ✓ - ✓
Auth Plugins ✓ - ✓
Login Items ✓ ✓ x
Sandbox ✓ - -

Audio Plugin ✓ ✓ ✓
Spotlight ✓ ✓ ✓
Quicklook ✓ ✓ ✓

Folder Actions ✓ ✓ x
Fynder Sync Plugins ✓ - ✓

Script File ✓ - -
Profiles x - ✓

Screen Saver x - x
Emond x ✓ -

Audit Framework x ✓ x
Periodics - ✓ x
At Jobs - ✓ ✓

StartUp Items - - x
Login Hooks - - ✓

Launch Daemons - - ✓
Launch Agents - - ✓
Terminal Config - - ✓
Shell Startup Files - - ✓

Color Picker - - x
PAM Module - ✓ -
Pref Pane - - ✓

Tabla 5.1: Resumen de los ASEPs y sus detecciones
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Caṕıtulo 6

Conclusiones y trabajo
futuro

El estudio y detección de los ASEPs en sistemas macOS es un campo en cons-
tante evolución, dado que los sistemas operativos se actualizan periódicamente,
introduciendo nuevas funcionalidades y cambios estructurales. Esto implica que
siempre existe la posibilidad de que aparezcan nuevos ASEPs que representen
puntos adicionales para el establecimiento de persistencia en el sistema.

En este trabajo, el enfoque se ha limitado a los ASEPs preinstalados y nativos
del sistema operativo macOS Sierra, ya que representan los puntos de persisten-
cia más fundamentales y previsibles. Sin embargo, existen oportunidades para
ampliar este enfoque hacia ASEPs relacionados con funcionalidades externas
al sistema, como los introducidos por aplicaciones de terceros. Muchas aplica-
ciones incluyen configuraciones que les permiten ejecutarse automáticamente o
lanzar procesos adicionales, los cuales pueden ser manipulados para otros fines,
como la modificación de archivos asociados a su ejecución. Investigar este tipo
de ASEPs externos seŕıa un paso lógico hacia una cobertura más completa.

Además, cabe mencionar que algunos ASEPs actualmente detectados en ma-
cOS Sierra pueden quedar obsoletos en futuras versiones del sistema operativo.
La eliminación o sustitución de funcionalidades en las actualizaciones de macOS
puede hacer que ciertos ASEPs ya no sean relevantes o que sean reemplazados
por otros más avanzados. Por ello, un aspecto clave del trabajo futuro consiste
en identificar ASEPs emergentes en las nuevas versiones de los sistemas opera-
tivos y actualizar los plug-ins y herramientas desarrollados para reflejar estos
cambios.

Otra dirección para el trabajo futuro consiste en mejorar las capacidades
de detección, extendiéndolas más allá de la memoria RAM para cubrir también
los sistemas de almacenamiento. Esto permitiŕıa identificar ASEPs basados en
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configuraciones o ficheros que actualmente no son detectables únicamente con
análisis de memoria.
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Apéndice A

Distribución del trabajo
invertido

Este apéndice presenta un desglose detallado de las horas dedicadas al desa-
rrollo del trabajo, organizadas según las distintas fases, como se muestra en la
tabla A.1. Es importante señalar que algunas fases se desarrollaron de manera
simultánea, mientras que otras se ejecutaron de forma continua e independiente,
como se puede ver en la figura A.1.

Un aspecto relevante fue el tiempo invertido en configurar una máquina
virtual de macOS. Inicialmente, se intentó obtener una máquina virtual para
generar un perfil compatible con Volatility. Sin embargo, el perfil generado no
era reconocido por la herramienta, lo que representó una inversión de tiempo
considerable. Finalmente, se optó por instalar una versión de macOS cuyo perfil
ya estaba predefinido en el repositorio oficial de Volatility, permitiendo avanzar
en las siguientes etapas del trabajo.

A continuación, se ofrece una breve descripción de cada una de las fases:

Investigación: En esta fase se determinan las horas dedicadas a la re-
copilación de información sobre los distintos ASEPs, tanto de la versión
macOS utilizada como de otras versiones. El total de tiempo dedicado a
esta fase es de 110 horas.

Instalación del entorno: En esta fase se recogen tanto las horas dedi-
cadas a la instalación de la máquina virtual macOS como a la instalación
de Volatility, su tabla de śımbolos y una primera prueba de extracción de
memoria y posterior análisis para comprobar que todo funcionase correc-
tamente. En total se han dedicado 50 horas a esta fase.

Clasificación y simulación de ASEPs: Esta fase hace mención de
las horas dedicadas a la prueba y simulación de los diferentes ASEPs en
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la máquina macOS, probando su detección primero dentro de la propia
máquina y posteriormente con Volatility. Se han dedicado un total de 25
horas a esta fase.

Desarrollo de los plug-ins: Esta fase abarca el tiempo dedicado al
diseño de la estructura del plug-in y a la implementación de su código. En
total, se invirtieron 45 horas en completar esta etapa.

Pruebas realizadas: Esta fase incluye las pruebas de concepto y los
experimentos realizados para comprobar el funcionamiento de los plug-
ins. Se han dedicado un total de 35 horas a esta fase

Redacción de memoria: En esta fase se recogen las horas empleadas
en la memoria del trabajo. En esta fase se han empleado un total de 90
horas.

Etapa Número de horas invertidas
Investigación 110
Instalación del entorno 50
Clasificación y simulación de ASEPs 25
Desarrollo de los plug-ins 45
Pruebas realizadas 35
Redacción de memoria 90
Horas totales 355

Tabla A.1: Horas dedicadas a las diferentes etapas

Figura A.1: Diagrama de Gant
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Apéndice B

Ejemplo de salida de los
plug-ins

B.1. Salida del plug-in asepDetectionByProcess

remnux@remnux:~/Documents\$ python3 volatility3/vol.py -f 'macOS

Sierra-d4e0f8cc.vmem' mac.asepDetection.asepDetectionByProcess

Volatility 3 Framework 2.7.1

Progress: 100.00 Stacking attempts finished

ASEP Name Found PID Name Parent Name

Cron True 172 cron launchd

Reopened Apps True 93 loginwindow launchd

Kexts True 38 kextd launchd

Dock Tile Plugin True 282 Dock launchd

Auth Plugins True 262 securityd_servic launchd

Auth Plugins True 81 securityd launchd

Login Items True 93 loginwindow launchd

Sandbox True 154 sandboxd launchd

Login Hooks True 93 loginwindow launchd

Profiles False -1 N/A N/A

Audio Plugin True 162 coreaudiod launchd

Spotlight True 296 Spotlight launchd

Quicklook True 307 quicklookd launchd

Quicklook True 329 com.apple.quickl launchd

Screen Saver False -1 N/A N/A

Emond False -1 N/A N/A

Audit Framework False -1 N/A N/A
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Folder Actions True 378 FolderActionsDis launchd

Finder Sync Plugin True 323 pkd launchd

Script File True 438 osascript bash

B.2. Salida del plug-in asepDetectionByFile

remnux@remnux:~/Documents$ python3 volatility3/vol.py -f 'macOS

Sierra-d4e0f8cc.vmem' mac.asepDetection.asepDetectionByFile

Volatility 3 Framework 2.7.1

Progress: 100.00 Stacking attempts finished

ASEP Name Found File associated

Cron True /private/var/at/tabs/root

Cron True /private/var/at/tabs/javi

Periodics True

/System/Library/LaunchDaemons/com.apple.periodic-daily.plist

Periodics True

/System/Library/LaunchDaemons/com.apple.periodic-weekly.plist

Periodics True

/System/Library/LaunchDaemons/com.apple.periodic-monthly.plist

At Jobs True /private/var/at/jobs/.lockfile

At Jobs True

/System/Library/LaunchDaemons/com.apple.atrun.plist

At Jobs True /private/var/at/jobs/.SEQ

Reopened Apps True /Users/javi/Library/Preferences/ByHost ⌋

/com.apple.loginwindow.564DAD97-799A-9B4E-646B-F45F48099363.plist

Kexts True

/System/Library/Extensions/triggers.kext

Kexts True

/System/Library/Extensions/IOHIDFamily.kext

Kexts True

/System/Library/Extensions/IOUSBFamily.kext

Kexts True

/System/Library/Extensions/AppleHDA.kext

Kexts True /System/Library/Extensions/System.kext

Kexts True /System/Library/Extensions/autofs.kext

Kexts True

/System/Library/Extensions/IOPlatformPluginFamily.kext

Kexts True

/System/Library/Extensions/AppleKextExcludeList.kext

Dock Tile Plugin True

/Users/javi/Library/Preferences/com.apple.dock.plist
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Dock Tile Plugin True

/Library/Preferences/com.apple.dock.plist

Auth Plugins True /System/Library/CoreServices/SecurityA ⌋

gentPlugins/MCXMechanism.bundle

Auth Plugins True /System/Library/CoreServices/SecurityA ⌋

gentPlugins/CryptoTokenKit.bundle

Auth Plugins True /System/Library/CoreServices/SecurityA ⌋

gentPlugins/HomeDirMechanism.bundle

Auth Plugins True /System/Library/CoreServices/SecurityA ⌋

gentPlugins/PKINITMechanism.bundle

Auth Plugins True /System/Library/CoreServices/SecurityA ⌋

gentPlugins/loginwindow.bundle

Login Items True

/Users/javi/Library/Preferences/com.apple.loginitems.plist

StartUp Items False N/A

Login Hooks True

/Library/Preferences/com.apple.loginwindow.plist

Login Hooks True

/private/var/root/Library/Preferences/com.apple.loginwindow.plist

Login Hooks True

/Users/javi/Library/Preferences/com.apple.loginwindow.plist

Profiles True

/System/Library/PreferencePanes/Profiles.prefPane

Launch Daemons True

/System/Library/LaunchDaemons/com.apple.dprivacyd.plist

Launch Daemons True

/System/Library/LaunchDaemons/com.apple.rootless.init.plist

Launch Daemons True

/System/Library/LaunchDaemons/tftp.plist

[...]

Launch Daemons True /System/Library/LaunchDaemons/ ⌋

com.apple.xsan.plist

Launch Daemons True /System/Library/LaunchDaemons/ ⌋

com.apple.screensharing.plist

Launch Daemons True /System/Library/LaunchDaemons/ ⌋

com.apple.emond.plist

Launch Agents True /System/Library/LaunchAgents/co ⌋

m.apple.cvmsCompAgent3425AMD_i386_1.plist

Launch Agents True /System/Library/LaunchAgents/co ⌋

m.apple.cloudpaird.plist

Launch Agents True /System/Library/LaunchAgents/co ⌋

m.apple.cdpd.plist

[...]

Launch Agents True /System/Library/LaunchAgents/co ⌋

m.apple.swcd.plist
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Launch Agents True /System/Library/LaunchAgents/co ⌋

m.apple.cmfsyncagent.plist

Launch Agents True /System/Library/LaunchAgents/co ⌋

m.apple.bluetooth.PacketLogger.plist

Audio Plugins True /Library/Audio/Plug-Ins/HAL/Air ⌋

Play.driver

Audio Plugins True /Library/Audio/Plug-Ins/HAL/Blu ⌋

etoothAudioPlugIn.driver

Audio Plugins True /Library/Audio/Plug-Ins/HAL/App ⌋

leTimeSyncAudioClock.driver

Audio Plugins True /System/Library/LaunchDaemons/c ⌋

om.apple.audio.coreaudiod.plist

Audio Plugins True /Library/Audio/Plug-Ins/HAL/App ⌋

leAVBAudio.driver

Audio Plugins True /Library/Audio/Plug-Ins/HAL/iSi ⌋

ghtAudio.driver

Spotlight True /System/Library/Spotlight/Applicati ⌋

on.mdimporter

Spotlight True /System/Library/Spotlight/PS.mdimpo ⌋

rter

Spotlight True /System/Library/LaunchAgents/com.ap ⌋

ple.spotlight.IndexAgent.plist

Spotlight True /System/Library/Spotlight/RichText. ⌋

mdimporter

Spotlight True /System/Library/Spotlight/CoreMedia ⌋

.mdimporter

Spotlight True /System/Library/Spotlight/Archives. ⌋

mdimporter

Spotlight True /System/Library/Spotlight/MIDI.mdim ⌋

porter

Spotlight True /Library/Spotlight/iBooksAuthor.mdi ⌋

mporter

QuickLook True /System/Library/QuickLook/SceneKit. ⌋

qlgenerator

QuickLook True /Library/QuickLook/iWork.qlgenerator

QuickLook True /System/Library/QuickLook/Security. ⌋

qlgenerator

QuickLook True /System/Library/QuickLook/Office.ql ⌋

generator

QuickLook True /System/Library/QuickLook/iBooks.ql ⌋

generator

QuickLook True /System/Library/LaunchAgents/com.ap ⌋

ple.quicklook.config.plist

QuickLook True /System/Library/LaunchAgents/com.ap ⌋

ple.quicklook.32bit.plist
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QuickLook True /System/Library/LaunchAgents/com.ap ⌋

ple.quicklook.plist

QuickLook True /System/Library/QuickLook/Notes.qlg ⌋

enerator

QuickLook True /System/Library/QuickLook/Mail.qlge ⌋

nerator

QuickLook True /System/Library/QuickLook/iChat.qlg ⌋

enerator

QuickLook True /System/Library/LaunchAgents/com.ap ⌋

ple.quicklook.ThumbnailsAgent.plist

QuickLook True /System/Library/LaunchAgents/com.ap ⌋

ple.quicklook.ui.helper.plist

QuickLook True /Library/QuickLook/iBooksAuthor.qlg ⌋

enerator

Screen Saver False N/A

Emond True /System/Library/LaunchDaemons/com.apple ⌋

.emond.plist

Audit Framework True /System/Library/LaunchDaemons ⌋

/com.apple.auditd.plist

Folder Actions True /System/Library/LaunchAgents/c ⌋

om.apple.FolderActionsDispatcher.plist

Terminal Config True /Users/javi/Library/Preferenc ⌋

es/com.apple.Terminal.plist

Shell Startup Files True /private/var/db/Configura ⌋

tionProfiles/Setup/.profileSetupDone

Shell Startup Files True /private/etc/profile

Shell Startup Files True /private/var/db/Configura ⌋

tionProfiles/.profilesAreInstalled

Color Picker False N/A

PAM Module True /private/etc/pam.d/other

PAM Module True /private/etc/pam.d/authorization

PAM Module True /private/etc/pam.d/login.term

PAM Module True /private/etc/pam.d/screensaver

Pref Pane True /System/Library/PreferencePanes/Tra ⌋

ckpad.prefPane

Pref Pane True /System/Library/PreferencePanes/Dis ⌋

plays.prefPane

Pref Pane True /System/Library/PreferencePanes/Uni ⌋

versalAccessPref.prefPane

Pref Pane True /System/Library/PreferencePanes/Spe ⌋

ech.prefPane

Pref Pane True /System/Library/PreferencePanes/Net ⌋

work.prefPane

Pref Pane True /System/Library/PreferencePanes/Sec ⌋

urity.prefPane

[...]
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Pref Pane True /System/Library/PreferencePanes/Sta ⌋

rtupDisk.prefPane

Pref Pane True /System/Library/PreferencePanes/Tim ⌋

eMachine.prefPane

Pref Pane True /System/Library/PreferencePanes/Exp ⌋

ose.prefPane

Pref Pane True /System/Library/PreferencePanes/Par ⌋

entalControls.prefPane

Pref Pane True /System/Library/PreferencePanes/Pro ⌋

files.prefPane

Fynder Sync Plugins True /System/Library/PrivateFr ⌋

ameworks/ShareKit.framework/Versions/A/PlugIns/SinaWeibo.appex

Fynder Sync Plugins True /System/Library/PrivateFr ⌋

ameworks/FinderKit.framework/Versions/A/PlugIns/AirDrop.appex

Fynder Sync

Plugins True /System/Library/PrivateFrameworks/Sha ⌋

reKit.framework/Versions/A/PlugIns/SystemSetBuddyPicture.appex

Fynder Sync Plugins True /System/Library/Input

Methods/KoreanIM.app/Contents/PlugIns/KIM_Extension.appex

Fynder Sync Plugins True /System/Library/PrivateFr ⌋

ameworks/ShareKit.framework/Versions/A/PlugIns/FlickrImage.appex

Fynder Sync Plugins True /System/Library/Input

Methods/HindiIM.app/Contents/PlugIns/HIM_Extension.appex

Fynder Sync

Plugins True /System/Library/PrivateFrameworks/Sha ⌋

reKit.framework/Versions/A/PlugIns/TwitterProfilePic.appex

Fynder Sync Plugins True /Applications/Photos.app/ ⌋

Contents/PlugIns/PhotosStorageExtension.appex

Fynder Sync

Plugins True /System/Library/PrivateFrameworks/Sha ⌋

reKit.framework/Versions/A/PlugIns/ShareMailBack.appex

Fynder Sync Plugins True /Applications/Reminders.a ⌋

pp/Contents/PlugIns/com.apple.RemindersNC.appex

Fynder Sync Plugins True /Applications/Mail.app/Co ⌋

ntents/PlugIns/MailStorageManagement.appex

[...]

Fynder Sync Plugins True /Applications/Photos.app/ ⌋

Contents/PlugIns/PhotosSiriExtension.appex

Fynder Sync Plugins True /System/Library/Input

Methods/TrackpadIM.app/Contents/PlugIns/TIM_Extension.appex

Fynder Sync Plugins True /System/Library/PrivateFr ⌋

ameworks/ShareKit.framework/Versions/A/PlugIns/Twitter.appex

Fynder Sync Plugins True /Applications/iBooks.app/ ⌋

Contents/PlugIns/iBooksCacheDelete.appex

Fynder Sync Plugins True /Applications/iTunes.app/ ⌋

Contents/PlugIns/TodayExtension.appex
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Fynder Sync Plugins True /Applications/Notes.app/C ⌋

ontents/PlugIns/com.apple.Notes.SharingExtension.appex
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