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Resumen

En las últimas décadas, la seguridad del software se ha convertido en una constante
carrera armament́ıstica entre atacantes y defensores. Tradicionalmente, la explotación de
vulnerabilidades de corrupción de memoria depend́ıa de la inyección directa de código
malicioso para tomar el control del flujo de ejecución de un programa. Como respues-
ta a estas amenazas, los sistemas modernos implementaron mecanismos de protección
y mitigación, tales como la prevención de ejecución de datos, que proh́ıbe la ejecución
de código en regiones de memoria destinadas exclusivamente a datos. Sin embargo, para
evadir estas defensas, la comunidad ofensiva evolucionó hacia las técnicas de reutilización
de código, las cuales no requieren introducir código nuevo, sino que se aprovechan de
código ya presente en el espacio de memoria del proceso.

La programación orientada a retorno es una técnica de ataque de reutilización de código
potente y extensamente presente dada la prominencia de lenguajes con gestión de me-
moria no segura como C. Su desarrollo, sin embargo, es complejo, costoso en tiempo y
dependiente del entorno de ejecución. Con el fin de subsanar estas inconveniencias, en este
proyecto se realiza un traductor de un lenguaje de alto nivel, preferible por el desarrolla-
dor, a un metalenguaje utilizado por una herramienta de búsqueda de código reutilizable
que automatice la inyección de un programa en la explotación del ejecutable deseado.
Para lograrlo, en este trabajo se describe el compilador desarrollado sobre la herramienta
ROP3, discutiendo sus detalles, limitaciones y consecuencias. Este compilador es capaz
de traducir operaciones aritméticas, lógicas y de control de flujo escritas en C a ROPLang.
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Abstract

Over the last decades, software security has become a persistent arms race between attac-
kers and defenders. Traditionally, the exploitation of memory corruption vulnerabilities
relied on direct injection of malicious code to hijack the program execution flow. As a
response to these threats, modern systems implemented protection and mitigation mecha-
nisms, such as Data Execution Prevention, which forbids code execution in data memory
regions. However, to evade these robust defenses, the offensive community evolved to-
wards code reuse techniques, which do not require the introduction of new code, but
chain subroutines already present in the process memory space.

Return-oriented programming is a powerful and extensively present code reuse attack
technique given the prominence of memory-unsafe languages such as C. Its development,
however, is complex, time consuming, and execution environment dependent. Aiming
to overcome these drawbacks, this project develops a high level language translator,
preferred by the developer, to a metalanguage used by a reusable code search tool in order
to automate the injection of a program in the exploitation of the desired executable. In
order to achieve this, this dissertation describes the compiler developed for the ROP3 tool,
discussing its details, limitations, and implications. This compiler is capable of translating
arithmetic, logical and flow-control operations written in C into ROPLang.
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Caṕıtulo 1

Introducción

1.1. Motivación

Entre las técnicas de explotación de vulnerabilidades, una categoŕıa predominante con-
siste en la reutilización de código, un tipo de ataque que utiliza un flujo de ejecución
interceptado para ejecutar fragmentos de código leǵıtimos encadenados de tal manera
que realizan un comportamiento deseado por el atacante. Estas técnicas surgieron como
respuesta a la contramedida “Write XOR Execute”, que define regiones de memoria mo-
dificables o ejecutables mutuamente excluyentes. Estas protecciones están extensamente
implementadas en los sistemas operativos modernos.

La técnica más prominente en esta categoŕıa es la programación orientada a retorno
(comúnmente conocida como ROP por sus siglas en inglés Return-Oriented Program-
ming). Esta técnica consiste en unir fragmentos de código que terminan en la instrucción
de retorno (denominados ROP gadgets o gadgets por simplicidad), que devuelven el flujo
de ejecución a la dirección almacenada en la pila (manipulada por el atacante y sobre la
que se tiene control), lo que permite su encadenamiento (conocido como cadena ROP)
para la ejecución de código arbitrario.

Desde su definición en la publicación original de 2007 [1], se han desarrollado numero-
sos estudios abordando diferentes aspectos, como herramientas de obtención de gadgets,
contramedidas, y ofuscación de código [2]. Además, se ha demostrado que esta técnica es
Turing completa reiteradamente (es decir, capaz de emular una máquina de Turing) [1].
Los ciberataques, como cualquier otro tipo de aplicación informática, son habitualmente
desarrollados en un lenguaje de alto nivel, mientras que los ataques basados en ROP son
comparables a un lenguaje ensamblador: instrucciones ejecutables por el sistema, pero
de mayor complejidad de análisis del código y, en consecuencia, código más dif́ıcil de
actualizar y mantener. En este trabajo se pretende cerrar la brecha entre el código de
alto nivel y el código utilizable en el ataque.
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1.2. Objetivos

El objetivo consiste en desarrollar un traductor de un programa en un lenguaje de alto
nivel (concretamente C) a ROPLang para su uso en ROP3, mediante el uso de los ana-
lizadores léxicos y sintácticos Flex y Bison, con el fin de soportar el mayor número de
caracteŕısticas del lenguaje C y, por tanto, ataques de mayor complejidad.

Más espećıficamente, los objetivos del trabajo son:

1. Implementar el generador de código que produzca el fichero de texto plano en
ROPLang.

2. Verificar que el fichero en ROPLang generado sea sintácticamente aceptado por ROP3
y que la herramienta sea capaz de resolver alguna cadena de gadgets completa.

3. Definir una bateŕıa de programas en C que mida la cobertura del subconjunto.

El alcance del trabajo busca dar cobertura a la declaración, asignación y manipulación
de variables de los diferentes tipos básicos de C, en concreto; enteros (char, int), coma
flotante y cadenas de caracteres, operaciones aritméticas y lógicas, y control de flujo y
bucles.

1.3. Estructura del documento

Este documento está formado por 6 caṕıtulos. El caṕıtulo 2 introduce los conceptos
previos de los que parte este proyecto: ROPLang y ROP3. El caṕıtulo 3 profundiza en las
etapas de desarrollo del compilador y sus limitaciones. El caṕıtulo 4 evalúa la efectividad
del flujo de trabajo al aplicarlo en un caso real. El caṕıtulo 5 indaga en el estado del
arte y compara cómo se posiciona el compilador frente a otros trabajos relacionados.
Finalmente, en el caṕıtulo 6, se reflexiona sobre la efectividad del flujo de trabajo y sus
componentes, y se proponen pasos para continuar un trabajo futuro.

Además, se incluyen dos anexos que complementan la documentación del proyecto. El
Anexo A recoge los aspectos relacionados con la gestión y planificación del proyecto,
mientras que el Anexo B contiene el fichero con las funcionalidades implementadas, junto
con su correspondiente traducción a ROPLang.
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Caṕıtulo 2

Conceptos previos

En este caṕıtulo se explican los conceptos y el trabajo previo del que parte este proyecto,
y que se consideran fundamentales para su desarrollo. En concreto, se explican las carac-
teŕısticas del lenguaje ROPLang al que se traduce, cómo lo utiliza ROP3 y sus funciones
en la cadena de ataque.

2.1. ROPLang

ROPLang es un lenguaje virtual que simula operaciones con gadgets [3]. Actúa como una
capa de abstracción para ofrecer una interfaz de desarrollo en un conjunto de instrucciones
virtuales más reducido, donde cada instrucción tiene un conjunto de gadgets relacionados
a los que traducir, aumentando de este modo la capacidad de encontrar gadgets compa-
tibles. Por ejemplo, la instrucción virtual add(dst, src) puede ser traducida al gadget
[add dst, src; ret] o a [inc dst; ret].

Las operaciones nativas del metalenguaje se clasifican en aritméticas (add, sub y neg),
de asignación (mov y lc), de acceso a memoria (ld y st), lógicas (xor, and, or y not),
saltos incondicionales (jmp) y saltos condicionales (gcf, lsd, spa, sps), que incluyen
también operaciones de comparación (eqc y ltc). Este conjunto de operaciones es Turing
completo [3] y es similar a un conjunto de instrucciones de un lenguaje ensamblador RISC
(Reduced Instruction Set Computer).

2.2. ROP3

ROP3 es una herramienta de búsqueda de gadgets en un conjunto de binarios, donde
se busca satisfacer una cadena ROP escrita en el metalenguaje ROPLang para generar el
código (en lenguaje máquina) que provoque que la máquina vulnerable ejecute el ata-
que [3].

ROP3 es una herramienta de código abierto y con licencia GNU/GPLv3 (disponible en
https://github.com/reverseame/rop3) desarrollada por el grupo DisCo de la Univer-
sidad de Zaragoza. Ofrece soporte nativo a todas las operaciones virtuales definidas en
ROPLang, además de permitir la definición de otras mediante el uso de YAML.

A pesar de ser relativamente fiel en su implementación de ROPLang, existen discrepancias
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en las que se profundiza posteriormente. Cabe destacar la ausencia de la instrucción gcf,
cuya solución se discutirá posteriormente.

2.3. Procesadores de lenguajes Flex y Bison

Para el desarrollo del trabajo se han seleccionado Flex y Bison, dos herramientas de
código libre ampliamente utilizadas en la construcción de procesadores de lenguajes.
Cada una se encarga de una fase diferente del análisis del lenguaje, permitiendo separar
el análisis léxico del análisis sintáctico.

2.3.1. Flex

Flex es una herramienta destinada a la generación de analizadores léxicos. Su función
principal es analizar la secuencia de caracteres de entrada y agruparlos en unidades de-
nominadas tokens, como identificadores, números, operadores o palabras reservadas [4].

El funcionamiento de Flex se basa en la definición de patrones mediante expresiones regu-
lares, a los que se asocian las acciones correspondientes. A partir de estas especificaciones,
la herramienta genera automáticamente el analizador léxico.

Se ha escogido Flex debido a que permite implementar esta fase de forma sencilla y
estructurada, reduciendo la complejidad del desarrollo y facilitando la modificación de
las reglas léxicas del lenguaje.

2.3.2. Bison

Bison es una herramienta utilizada para la generación de analizadores sintácticos a partir
de una gramática formal. Su objetivo es comprobar que la secuencia de tokens propor-
cionada por el analizador léxico cumple las reglas sintácticas definidas para el lenguaje
[5].

La gramática se especifica mediante un conjunto de reglas que describen cómo pueden
combinarse los distintos elementos del lenguaje. Bison utiliza esta información para ge-
nerar automáticamente el analizador sintáctico y detectar posibles errores durante el
análisis.

La elección de Bison se debe a que permite expresar la sintaxis del lenguaje de una manera
clara y formal, simplificando su implementación y facilitando futuras ampliaciones de la
gramática.
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Caṕıtulo 3

Compilador desarrollado

En este caṕıtulo se describe el compilador desarrollado, sus caracteŕısticas, limitaciones y
se profundiza en su contexto dentro del modelo de ataque. Primero, se presenta un modelo
de ejecución y desarrollo de un ataque. A continuación, se comentan alternativas consi-
deradas en la fase de análisis y las decisiones de diseño. Por último, se explican detalles
de implementación y estructuras auxiliares, y se nombran limitaciones, principalmente
del alcance del proyecto.

3.1. Modelo de ataque

Conviene en primer lugar describir el modelo de ataque antes de discutir los detalles del
compilador implementado para disponer de una visión global del contexto en el que se
desarrolla. Un diagrama del modelo de ataque se expone en la Figura 3.1. Partiendo de
la herramienta ROP3, capaz de transformar una cadena ROP en una payload utilizable,
el papel que desempeña el compilador consiste en transformar un programa escrito en C
a uno equivalente expresado en ROPLang.

attack_model.pdf

Figura 3.1: Modelo de ataque, resaltando en verde la herramienta desarrollada.
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De este modo, un ataque mediante el uso de estas herramientas consiste en el desarrollo
del ataque en C, su compilación a ROPLang para que ROP3 busque gadgets compatibles
en los binarios del entorno de ejecución, generando una carga útil (payload) a la que,
añadida a una sobrecarga que provoque el desbordamiento de pila, efectúe el ataque en
la máquina vulnerable.

3.2. Trabajo previo

El desarrollo del compilador se inició durante un periodo de prácticas curriculares rea-
lizadas en el Departamento de Informática e Ingenieŕıa de sistemas de la Escuela de
Ingenieŕıa y Arquitectura de la Universidad de Zaragoza, y se continuó en el presente
trabajo. Durante este periodo, se desarrolló un analizador léxico y sintáctico de C como
base sobre la que desarrollar las distintas funcionalidades de la herramienta. El modelo
del compilador se describe en la Figura 3.2: se trata de una arquitectura clásica orientada
a la modularización y abstracción de las diferentes etapas del análisis.

Su tabla de śımbolos, descrita en la Figura 3.3, sigue también una estructuración clásica
en ámbitos, en la que los identificadores de los ámbitos padres son visibles desde el ámbito
actual, mientras que los definidos en ámbitos hijos no son accesibles desde sus ámbitos
padres.

compiler_architecture.pdf

Figura 3.2: Arquitectura del compilador.
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symbol_table.pdf

Figura 3.3: Estructura de la tabla de śımbolos y visibilidad de ámbito.

Los śımbolos almacenados están formados por su nombre y su tipo, soportando los tipos
primitivos de C. Esta decisión, aunque habitual en el diseño de compiladores, experimen-
ta una limitación por el funcionamiento de ROP3: dos variables con el mismo nombre
son interpretadas como la misma variable, independientemente del ámbito, lo que puede
dificultar la búsqueda de gadgets al aumentar el número de gadgets necesarios para una
variable al considerar el conjunto como unidad, a pesar de no ser una relación necesaria,
incluso habitualmente incorrecta semánticamente. Para reducir esta limitación, se ha in-
troducido un identificador a las variables auxiliares controladas por el analizador, pero
no a las declaradas por el usuario, dado que las colisiones pueden generar confusiones en
la tabla de śımbolos (por ejemplo, en el caso de x11, no es posible distinguir entre x1 con
el identificador 1 y x con el identificador 11).

3.3. Análisis y diseño

El objetivo de este trabajo consiste en la traducción de C a ROPLang, por lo que las reglas
léxicas y sintácticas de C deben respetarse durante el análisis de entrada y, por esa razón,
se ha optado por un diseño de analizador clásico, donde las debilidades y fortalezas son
conocidas. En concreto, resultan de especial interés la imposición de reglas sintácticas y
la naturaleza recursiva (que permite gestionar niveles arbitrarios de anidamiento), ambas
soportadas de manera nativa, en contraste con un enfoque de programación puramente
imperativa, en el que estas caracteŕısticas deben implementarse de forma expĺıcita.

Al tratarse de un lenguaje ampliamente establecido y con una especificación extensamen-
te documentada como C, se ha considerado oportuna la reutilización de los mecanismos
necesarios para su análisis en recursos existentes y de libre uso. En consecuencia, las deci-
siones de diseño e implementación se han basado en referencias consolidadas, empleando
la sintaxis de GNU [6] para tipos y variables, y Microsoft Learn [7] para expresiones.

Dentro del contexto de ROP, al formar parte de la payload, las constantes del programa
suponen las siguientes implicaciones para el compilador:

Se introduce una dependencia con el número de bits de la arquitectura; aunque las
instrucciones de ROPLang no sean dependientes del número de bits, el tamaño de
las constantes depende de este número al formar parte de la pila. Este aspecto es
configurable mediante una constante del compilador.

Las cadenas ROP son, en última instancia, cadenas de caracteres como entradas
a un programa. En algunos ataques, si una constante contiene caracteres inválidos
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(0x00, 0x0d, 0x0a, 0xff), la cadena se corta abruptamente y el ataque fracasa. Esta
limitación puede no tener solución absoluta, por lo que tampoco es automatizable,
especialmente considerando la variabilidad en los entornos de ejecución, en concreto
los gadgets disponibles.

Por último, todas las traducciones de instrucciones de alto nivel se han realizado utilizando
exclusivamente las operaciones básicas definidas en ROPLang [3]. Gracias a esta restricción,
se mantiene la capacidad computacional demostrada en [3] al no suponer coste añadido
en la obtención de nuevos gadgets, a cambio de un aumento en la complejidad del código
generado y, en teoŕıa, unas cadenas ROP con mayor número de instrucciones.

3.4. Implementación

Un aspecto importante a destacar durante esta fase es un especial enfoque en la modu-
larización y reutilización de funciones, además del desarrollo incremental. En el caso de
herramientas como Bison, estos aspectos son de especial importancia dado que el código
es altamente reutilizable; por ejemplo, en las expresiones sintácticas se definen una mul-
titud de operaciones binarias que siguen una lógica similar: el nombre de la operación
seguido de los operandos. Aśı mismo, el desarrollo incremental ha demostrado tener un
papel decisivo en la alta dependencia entre las diferentes operaciones (por ejemplo, una
multiplicación supone un bucle).

3.4.1. Aritmética

La operativa aritmética está recogida en una función responsable de las siguientes tareas:

Generar el código adecuado para el tipo de cálculo de la operación y operandos
correspondientes: distinguir operaciones a ejecutar de manera simbólica en tiempo
de ejecución, utilizar registros auxiliares o calcular el valor resultante en tiempo de
compilación.

En el caso de operaciones simbólicas, los valores son almacenados en registros inter-
medios con el fin de respetar los valores de los śımbolos, dado que las instrucciones
de ROPLang actualizan el operando izquierdo (similar a la sintaxis de ensamblador
Intel).

Actualizar el tipo de la expresión resultante, ya sea mediante promoción (el tipo
de mayor rango toma preferencia) o por efectos secundarios del tipo de operación
(operaciones lógicas).

Distinguir el tipo de operación y utilizar los operadores adecuados. Si la operación
es entre constantes, el resultado se calcula con el operador que las define, pero si la
operación es simbólica, existen tres distinciones en función del tipo de operación:

1. La operación es lógica y soportada por la instrucción gcf, en cuyo caso se
utiliza la instrucción de manera directa (con sus adecuados parámetros). Esta
instrucción es necesaria en la implementación de instrucciones de control de
flujo. Los operadores no soportados son implementados mediante reglas de
equivalencia lógica (por ejemplo, a ≥ b es equivalente a ¬(a < b)), pero no
como parte de esta función.
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2. La operación es multiplicativa (multiplicación, división, módulo, desplazamien-
to lógico). Al no disponer de las instrucciones en ROPLang, su implementación
requiere un esfuerzo adicional, basado en estructuras de control de flujo. Por
esta razón, su desarrollo se ha realizado en las etapas finales del proyecto, una
vez que se implementaron todas las operaciones necesarias.

3. En caso contrario, la operación se asume como parte del conjunto de instruc-
ciones de ROPLang y se imprime tal cual, junto con sus operandos.

No todas las operaciones se rigen por esta función, pero śı lo hace la mayoŕıa. Un con-
traejemplo trivial son las operaciones unarias, que disponen de un único operando. Otro
ejemplo son los operadores lógicos cortocircuitados, que utilizan una lógica ligeramente
diferente.

3.4.2. Control de flujo

Disponiendo de operadores lógicos, y haciendo uso de las operaciones ROPLang necesarias,
se replican los saltos a direcciones de memoria, condicionales e incondicionales, tal y
como se describe en [3]. Sin embargo, aparece una limitación importante que supone una
barrera en el desarrollo: las operaciones condicionales requieren una constante δ, que es
un inmediato que requiere conocer el número de instrucciones a saltar, con lo que una
generación de código en el instante, sin almacenar las instrucciones generadas en ningún
momento, no es viable. Tampoco es posible distinguir en qué momento comienza el bloque
de instrucciones, ni se puede hacer una estimación a priori por la naturaleza recursiva de
la sintaxis. Por todo ello, es necesario replantear el modo en el que se genera el código
para dar soporte a esta funcionalidad.

Fundamentalmente, se ha de atrasar la generación de código para calcular δ, y también
se han de agrupar los distintos bloques de código según su estructura semántica para
delimitar el ámbito de cada δ. Se proponen las siguientes alternativas:

Utilizar una estructura auxiliar global, similar a la tabla de śımbolos, en la que
almacenar la generación de instrucciones atrasada para su utilización en el cálculo
de δ.

Modificar los valores que toman todos los elementos de la sintaxis para almacenar las
instrucciones generadas hasta el momento y vaciar el búfer en momentos oportunos.

Ante estas opciones, se plantea un compromiso entre una estructuración más compatible
con la arquitectura actual, en concreto evitar complicar aquellos elementos con valores ya
definidos (como las expresiones), evitar sobrecarga en la propagación de la estructura, y
estructurar los criterios de adecuado vaciado del búfer, frente a una estructuración directa
del código que evita efectos secundarios y respeta el principio de abstracción. Si bien estas
ventajas presentan ciertos beneficios, se ha considerado que no compensan las ventajas que
proporciona la implementación de una estructura global. Esta solución permite mantener
el estado actual del compilador y preservar una semántica bien definida para los elementos
sintácticos. Aunque ello implica una mayor complejidad en las funciones que dependen de
dicha estructura, se ha considerado que este coste resulta asumible frente a las ventajas
obtenidas. Por tanto, se ha optado por esta alternativa.

La naturaleza de este búfer es la de una pila: en el anidamiento de condicionales, todas las
instrucciones relacionadas con el condicional más reciente forman parte del condicional
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inmediatamente anterior a éste.

Para introducir elementos en esta pila, se hace uso de una función que recibe un número
de parámetros variable (basada en el modelo de la función de biblioteca estándar de C
printf), siguiendo un formato para su posterior procesamiento, en el caso de que este
fuera necesario.

El formato de la śıntesis de instrucciones consiste en una separación de salto de ĺınea
por cada instrucción de ROPLang, y un salto de ĺınea adicional si se trata del fin de
una instrucción de alto nivel. De este modo, contando el número de saltos de ĺınea no
consecutivos dentro de un bloque de código, multiplicado por el número de bytes de la
arquitectura, se obtiene el valor de δ necesario para ejecutar los saltos de control de flujo.

A modo de ejemplo, en las Figuras 3.4 y 3.5 se muestran detalladamente los pasos to-
mados por el compilador para generar una instrucción if. Cuando el analizador detecta
el paréntesis de apertura de la instrucción if, genera un nuevo nivel donde almacenar
el código de la condición de la instrucción. Una vez que ha terminado (encuentra el
paréntesis de cierre de la instrucción if), apila otro nivel donde se retienen las instruc-
ciones correspondientes a una evaluación cierta de la condición. Tras procesar el bloque
entero, el analizador desapila este bloque de código, calcula δ, introduce las instruccio-
nes lsd, spa y el código generado, y lo añade al bloque anterior, donde se encuentra la
instrucción if traducida y, si es el último bloque de la pila, genera el código de salida.
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parser_if.pdf

Figura 3.4: Traducción de la instrucción if, paso 1: procesamiento sintáctico. En azul, la
posición del analizador.
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post_processing_if.pdf

Figura 3.5: Traducción de la instrucción if, paso 2: generación de código.

Un efecto secundario de esta estructura en pila es su agrupamiento de distintos bloques
de código, que permite reordenarlos según se desee. Esta modularización mejora la esca-
labilidad de código y la reutilización del mismo; un ejemplo donde se hace uso de esta
técnica es la construcción del bucle for (Figura 3.6), donde se adapta el procesamiento
sintáctico para la reutilización de la generación de código del bucle while. Un bucle for
está formado por 4 elementos: inicialización, condición del bucle, paso y cuerpo del bucle.
Dos de ellos, la condición y el cuerpo del bucle, forman parte de la estructura de un bucle
while, la inicialización se ejecuta una vez antes del bucle, por lo que ese código no forma
parte del bucle, y el paso se ejecuta al final del cuerpo del bucle. Para preparar la pila
a esta estructura, se desapilan todos los bloques, se genera el código de inicialización y
se añade el paso al final del cuerpo del bucle. y se vuelven a apilar ambos bloques en el
bucle.

16



for_setup.pdf

Figura 3.6: Procesamiento sintáctico de la instrucción for: equivalencia con while, pasos
sintácticos y adaptación del estado final de la pila.

3.5. Limitaciones

Dado que el foco del desarrollo ha sido el soporte de expresiones y el control de flujo, no
se ha invertido esfuerzo en el control estricto de tipos y los tipos compuestos (vectores y
tipos personalizados struct), aunque śı existe soporte para declarar punteros (actuando
como enteros) a cadenas de caracteres mediante literales (con comillas dobles). Tampoco
existe soporte para punteros de otro tipo y funciones.

Como se ha mencionado anteriormente, se ha planteado como problema abierto el sanea-
miento de caracteres inválidos en la cadena ROP. La colisión de nombres iguales śı ha
sido subsanada, aunque la solución utiliza identificadores y podŕıa mejorarse con técnicas
más avanzadas como optimización de código.
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Caṕıtulo 4

Evaluación

El presente caṕıtulo tiene como objetivo evaluar en qué medida esta implementación
satisface los objetivos del trabajo, siguiendo el proceso de la traducción de C a ROPLang:
si el código ROPLang generado es sintácticamente válido y si ROP3 es capaz de resolver a
partir de él una cadena de gadgets completa sobre un binario objetivo. No es de interés
experimentar con la cadena sobre el binario, ya que dicho comportamiento es exclusivo de
ROP3 y supondŕıa un esfuerzo adicional para unos experimentos que no son de interés.

Para ello, en primer lugar se describe el entorno de experimentación empleado (versiones
de software, binario(s) objetivo y máquina de pruebas), de forma que los resultados sean
reproducibles. Después, se presentan los casos de estudio diseñados para cubrir el sub-
conjunto de C descrito. Por último, se discuten los resultados obtenidos y las limitaciones
detectadas.

4.1. Entorno de experimentación

El desarrollo y las pruebas del traductor se han realizado utilizando ROP3 versión 1.0.0,
con una extensión de la implementación de ROPLang para soportar instrucciones del ti-
po gcf. Este entorno permite ejecutar y comprobar el código ROPLang generado por el
traductor.

La máquina de pruebas utiliza el sistema operativo Debian 13 y presenta una arquitectura
x86-64.

4.2. Casos de estudio

Con el objetivo de evaluar el funcionamiento del compilador y de la herramienta ROP3,
se ha diseñado un conjunto de pruebas que permite verificar de forma progresiva las
funcionalidades implementadas. En primer lugar, se ha elaborado un fichero que contiene
el conjunto de instrucciones y operaciones soportadas por el compilador. Esto permite
comprobar individualmente la correcta implementación de las distintas funcionalidades y
detectar posibles errores durante el proceso de desarrollo. Dado el tamaño del fichero, se
encuentra adjunto en Código B.1.

Posteriormente, se ha empleado un programa encargado de calcular el factorial de un
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número como caso de prueba más representativo de un caso real. De esta forma, se puede
comprobar el comportamiento del compilador sobre un programa con la lógica de una
utilidad existente (Código 4.1).

Finalmente, se ha desarrollado un programa sencillo que realiza una operación de suma
con el propósito de disponer de un ejemplo capaz de utilizarlo como entrada para la
herramienta ROP3. Este último caso permite analizar el comportamiento de la herra-
mienta sobre la salida generada y comprobar su capacidad para localizar y obtener los
gadgets disponibles, sirviendo como prueba de integración entre el código generado por
el compilador y el proceso de análisis realizado por ROP3 (Código 4.2).

1 //#include <stdio.h>

2

3 int main() {

4 int N, fact , i;

5 N = 5;

6 fact = 1;

7 for (i = 1; i <= N; i++) {

8 fact = fact * i;

9 }

10 // printf (" Factorial of %d is %d", N, fact);

11 return 0;

12 }

Código 4.1: Fichero factorial.c.

1 int main() {

2 int a, b, c;

3 a = 5;

4 b = 10;

5 c = a + b;

6 // printf ("Sum of %d and %d is %d", a, b, c);

7 return 0;

8 }

Código 4.2: Fichero suma.c.

4.3. Discusión de resultados

Los resultados obtenidos muestran que el compilador desarrollado es capaz de traducir
programas sencillos escritos en C a instrucciones de ROPLang, manteniendo la lógica del
programa original. De igual manera, dado el tamaño del fichero, la traducción del fichero
con las funcionalidades implementadas se encuentra en el Código B.2.

En el caso de suma.c, la traducción es especialmente sencilla. Como se muestra en el
Código 4.4, el programa requiere únicamente la inicialización de tres variables y una ope-
ración de suma. El código generado utiliza los registros asociados a las variables a, b y
c, además de un registro temporal, regResult0, utilizado para realizar la operación. En
total, se generan 10 instrucciones de ROPLang, incluyendo las instrucciones de carga, mo-
vimiento y suma. Este resultado muestra que las operaciones aritméticas básicas pueden
traducirse de forma relativamente directa, requiriendo pocos registros temporales y, por
tanto, una cadena ROP de complejidad reducida.
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Por otro lado, factorial.c presenta una traducción considerablemente más comple-
ja, expuesta en el Código 4.3. En este caso se utilizan los registros asociados a las va-
riables N, fact e i, junto con varios registros temporales (regResult0, regResult1,
regResult2, regResult4, regResult5, regResult7 y regResult8) y registros auxilia-
res como regRight, regiMul y regaux3/regaux6. El listado generado contiene 38 ĺıneas
de instrucciones, aunque parte de ellas corresponden a los valores constantes asociados
a las instrucciones lc. Este incremento respecto al ejemplo de la suma se debe princi-
palmente a la necesidad de implementar el control de flujo del bucle y la operación de
multiplicación mediante varias instrucciones.

Estos resultados ponen de manifiesto una de las principales ventajas de la aproximación
propuesta: el programador puede expresar la lógica del programa utilizando construccio-
nes de un lenguaje de alto nivel, mientras que la gestión de los registros y la composición
de las operaciones necesarias se delega en el compilador.

1

2 lc(regN)

3 0x0000000000000005

4

5 lc(regfact)

6 0x0000000000000001

7

8 lc(regi)

9 0x0000000000000001

10 mov(regResult0 , regN)

11 gcf -ltc(regResult0 , regi)

12 mov(regResult1 , regResult0)

13 lc(regRight)

14 0x0000000000000001

15 xor(regResult1 , regRight)

16 mov(regResult8 , regResult1)

17 lsd(regResult8 , 152)

18 spa(regResult8)

19 mov(regResult4 , regfact)

20 lc(regiMul)

21 0x0000000000000000

22 mov(regResult5 , regiMul)

23 gcf -ltc(regResult5 , regi)

24 mov(regResult7 , regResult5)

25 lsd(regResult7 , 40)

26 spa(regResult7)

27 add(regResult4 , regfact)

28 lc(regaux6)

29 0x0000000000000001

30 add(regiMul , regaux6)

31 spa(, -72)

32 mov(regfact , regResult4)

33

34 mov(regResult2 , regi)

35 lc(regaux3)

36 0x0000000000000001

37 add(regi , regaux3)

38 spa(, -216)

Código 4.3: Traducción a ROPLang de factorial.c.
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1

2 lc(rega)

3 0x0000000000000005

4

5 lc(regb)

6 0x000000000000000a

7

8 mov(regResult0 , rega)

9 add(regResult0 , regb)

10 mov(regc , regResult0)

Código 4.4: Traducción a ROPLang de suma.c.

4.4. Limitaciones detectadas

Los experimentos sufren una limitación substancial por el limitado número de registros
disponibles en la práctica: 8 en x86, mientras que una implementación fiel de C requiere
más registros, y seŕıa necesaria una optimización a posteriori para su explotación mediante
ROP3. Esta limitación es el principal cuello de botella del traductor: un programa sencillo
como un factorial requiere, sin optimización, más de 10 registros. A modo de contraste,
el fichero de suma śı es procesable por ROP3 dado que el número de registros utilizados
es 4.

Otra limitación detectada durante esta etapa es una discrepancia fundamental entre las
dos herramientas: ROP3 es una herramienta de búsqueda de gadgets y únicamente espera
gadgets como entrada. Sin embargo, para la generación de código de una cadena ROP,
tanto las constantes como su posición son necesarias. Dado que el uso conjunto de las dos
herramientas es deseado, es de interés mejorar la compatibilidad entre ellas. Por ejemplo,
ROP3 podŕıa permitir valores de constantes en su entrada de cadenas ROP, aunque no
haga uso de ellos durante su ejecución. Actualmente, es posible decidir desde el traductor
si se desean imprimir las constantes mediante una variable.

A pesar de tratarse de una implementación de ROPLang, en la práctica, existen diferencias
y limitaciones en ROP3. En concreto, la instrucción gcf, a pesar de ser una instrucción
de ROPLang definida en [3], no está implementada en ROP3, por lo que se deben añadir
los archivos YAML correspondientes a las instrucciones gcf que utilicen eqc y ltc.

Además, en ROP3, los nombres de los registros abstractos deben ser prefijados por “reg”
y no admiten guiones bajos, por lo que ha sido necesario modificar la tabla de śımbolos
para actuar como interfaz a los nombres de las variables, almacenando internamente los
mismos pero imprimiendo nombres de registros.

El control de flujo en ROP3, aunque también en la programación orientada a retorno
en general, resulta conflictivo dada la ausencia de gadgets con modificaciones de pila
relativas de valores arbitrarios. Śı es habitual la existencia de modificaciones de pila
relativas (aunque requieren encadenamientos no triviales de las mismas), suelen estar
limitadas a múltiplos de 8 y son dependientes del entorno de ejecución, información que
no es accesible en tiempo de compilación. Por lo tanto, aunque en teoŕıa no resulta un
problema, en la práctica se trata de un problema abierto, y es el otro considerable cuello
de botella en la automatización, junto con el número de registros disponibles. De hecho,
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en versiones más recientes de ROP3, el control de flujo se realiza mediante posiciones de
memoria conocidas, información que tampoco es accesible en tiempo de compilación.
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Caṕıtulo 5

Trabajo relacionado

En este caṕıtulo se discute el estado del arte y la posición del trabajo desarrollado en
relación a los mismos, cómo se diferencia y qué ventajas aporta en su comparación.

Varios trabajos han abordado la generación automática de cadenas ROP a partir de una
descripción de más alto nivel que la del propio ensamblador [8]. Schwartz, Avgerinos y
Brumley [9] presentaron Q, un sistema que, mediante técnicas de verificación semántica
de programas, clasifica los gadgets disponibles en un binario y compila hacia ellos un
lenguaje propio, logrando generar payloads funcionales para una parte significativa de
los binarios de un sistema Linux t́ıpico incluso cuando una porción reducida del código
permanece sin aleatorizar por ASLR [10]. En una ĺınea similar, ROPC [11] compila un len-
guaje de alto nivel propio, ROPL, hacia una cadena de gadgets, clasificando previamente
los candidatos y verificando su semántica mediante un solucionador SAT (problema de
satisfacibilidad booleana), que permite comprobar automáticamente el cumplimiento de
las restricciones definidas; su enfoque de compilación introduce el concepto de pseudo-
instrucciones que se desenrollan en listas de gadgets evitando conflictos entre registros.
Trabajos más recientes, como MAJORCA [12], generalizan el problema a múltiples ar-
quitecturas (x86 y MIPS) y a cadenas mixtas ROP/JOP [13], incorporando además el
tratamiento de śımbolos restringidos en direcciones y datos, una limitación práctica que
los primeros compiladores no cubŕıan con detalle. Existen igualmente aproximaciones
basadas en ejecución simbólica y motores como angr [14] para sintetizar cadenas ROP
de forma dirigida por restricciones, aśı como herramientas orientadas a la explotación
práctica, como ROP ROCKET [15], centradas en ampliar la superficie de ataque más
que en ofrecer un lenguaje de programación completo.

Un rasgo común a la mayoŕıa de estos compiladores es que su lenguaje fuente es un
lenguaje propio, diseñado ad hoc y de bajo nivel, próximo en expresividad al propio
conjunto de gadgets. Esto simplifica la traducción, pero traslada al usuario la carga de
aprender una sintaxis espećıfica de la herramienta y de expresar su lógica de explotación
en términos poco familiares para un programador habituado a lenguajes de propósito
general.

A diferencia de los compiladores descritos, que traducen hacia su propio lenguaje inter-
medio de bajo nivel de manera acoplada a la búsqueda de gadgets, este TFG aborda la
compilación desde un lenguaje de propósito general y ampliamente conocido –un subcon-
junto de C– hacia ROPLang, un lenguaje intermedio ya definido, formalizado y con una
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herramienta de materialización (ROP3) independiente y publicada [3]. Este planteamien-
to presenta dos ventajas respecto al estado del arte revisado. En primer lugar, reduce
la barrera de entrada para describir la lógica de una cadena de explotación, al permitir
expresarla en un lenguaje con estructuras de control, tipos y expresiones familiares para
cualquier programador, en lugar de en un ensamblador virtual o en un lenguaje propio
de la herramienta. En segundo lugar, al generar ROPLang en vez de gadgets concretos, el
compilador desarrollado se mantiene desacoplado del binario vulnerable final: el mismo
programa fuente en C puede reutilizarse frente a distintos binarios sin más que volver
a ejecutar ROP3 sobre el ROPLang generado, en lugar de repetir la fase de compilación
completa.

Hasta donde alcanza esta revisión, no existe en la literatura un compilador que tome como
entrada un lenguaje de propósito general como C y produzca como salida programas en
ROPLang, lo que constituye el hueco que este trabajo cubre.
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Caṕıtulo 6

Conclusiones y trabajo futuro

Las técnicas de programación orientada a retorno constituyen una estrategia de explo-
tación que permite construir cadenas de ejecución reutilizando fragmentos de código ya
presentes en un programa, conocidos como gadgets. La construcción de estas cadenas
puede resultar compleja y laboriosa, especialmente cuando aumenta su longitud o com-
plejidad. En este contexto, ROPLang plantea la posibilidad de expresar las operaciones
deseadas mediante un lenguaje de mayor nivel y simplificar la generación de cargas úti-
les, reduciendo aśı el esfuerzo necesario para su desarrollo.

En este trabajo, se ha estudiado la utilización de ROPLang para la construcción automática
de cadenas ROP a partir de un lenguaje de alto nivel, con el objetivo de agilizar la fase de
desarrollo y facilitar el descubrimiento de estrategias de defensa efectivas ante potenciales
ataques ROP.

A pesar de las limitaciones del compilador desarrollado, es factible su utilización para re-
ducir el esfuerzo en la traducción de las instrucciones más fundamentales de un programa
en C a ROPLang. El uso de ROPLang está, sin embargo, sujeto a las limitaciones de ROP3
y es necesario mejorar la integración entre ambas herramientas.

En relación con el trabajo futuro, los esfuerzos principales han de centrarse en cubrir las
limitaciones actuales del compilador finalizando su desarrollo, especialmente el soporte a
funciones y tipos complejos. Finalmente, es necesario la implementación de un filtrado
posterior de caracteres inválidos para obtener cadenas alternativas que sean válidas.
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Anexo A

Gestión del proyecto

En el presente anexo se recoge información adicional sobre el desarrollo del proyecto,
con el objetivo de aportar una visión más detallada de su evolución y de la dedicación
empleada en las diferentes actividades.

Con el fin de facilitar la comprensión de la planificación temporal del proyecto, en la
Figura A.1 se presenta su diagrama de Gantt, en el que se muestran las distintas tareas
realizadas, su duración y el orden en que se han llevado a cabo. El proyecto se divide
en cuatro etapas fundamentales, donde ha existido solapamiento en aquellas tareas de
mayor importancia; en concreto, el desarrollo del compilador y la redacción de la memoria.
Además, en la Tabla A.1 se detalla la cantidad de esfuerzos dedicados a cada tarea.

Análisis y estudio de ROPLang y ROP3

Desarrollo del compilador

Pruebas con ROP3

Tarea

Memoria

Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6

Reuniones con tutor  

Figura A.1: Diagrama de Gantt del proyecto.

Tarea Esfuerzo (horas)

Análisis y estudio de ROPLang y ROP3 19
Desarrollo del compilador 138
Pruebas con ROP3 25
Memoria 96
Reuniones tutor 4

Total 282

Tabla A.1: Esfuerzos dedicados a cada tarea.
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Anexo B

Fichero con las funcionalidades
implementadas

Este anexo recoge las funcionalidades implementadas en el sistema (Código B.1) y la
traducción generada a su correspondiente código ROP (Código B.2). Para cada funciona-
lidad se muestra el código resultante, permitiendo relacionar las operaciones de alto nivel
con las instrucciones de la representación intermedia generada por el compilador.

El objetivo de este listado es proporcionar una referencia detallada del proceso de tra-
ducción y facilitar la comprobación de que las funcionalidades implementadas se corres-
ponden con las operaciones ROP esperadas. El Código B.2, incluido en este anexo, ha
sido generado automáticamente a partir de las implementaciones desarrolladas durante
el proyecto.

1 int main(int a) {

2 // ///// Declarations

3 int a, b;

4 int a, b=0, c;

5

6 // ///// Character tests

7 char car = 'a';
8 car = '\\';
9 car = '\'';

10 car = '\"';
11 car = '\n';
12 //car = 'ab '; // bad , not a character

13 car = '\101'; // A

14 car = '\x41'; // A

15

16 // ///// Integer tests

17 int thing = 1;

18 int _thing = -1;

19 //int 1thing = 1; // bad , invalid identifier

20 thing = 0xa;

21 thing = -0xa;

22 // thing = 0xg; // bad , invalid hex

23 thing = 01;

24 thing = -01;

25 thing = 1u;

26 thing = -1u; // ok

27 thing = 1lu;
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28 thing = +01ull; // ok

29 // thing = 01uuu; // bad , too many 'u'
30 // thing = 01lul; // bad , no 'u' between two 'l's
31

32 // ///// Real tests

33 double a, b, c, d, e, f;

34 a = 4.7;

35 b = 4.;

36 //c = 4;

37 d = .7;

38 e = 0.7;

39 a = 4.7e1;

40 b = 4.E-1;

41 c = 4e+1;

42 d = .7e1;

43 e = 0.7e1;

44 //f = .; // bad , NaN

45 //f = .e1; // bad , NaN

46

47 // ///// String tests

48 //char* string = "string ";

49 char string = "string";

50 string = "string \"";

51 string = "string \\";

52 string = "string \n";

53 string = "Today 's special is a pastrami sandwich on rye bread with \

54 a potato knish and a cherry soda.";

55

56 // ///// Operation tests. Supported operations: =, +, - (binary and

unary), ^, &, |, ~ (unary), ==, !=, ! (unary), <, <=, >, >=, &&, ||,

++, --, *, /, %, <<, >>

57 // ///// Also conditional statements: if , else , while , for

58 a = b;

59 a = 1 + 2;

60 a = a + 1;

61 a = 1 + b;

62 a = b + c;

63 a = a - b;

64 a = 1 - 2;

65 a = -a;

66 a = -1;

67 a = ~a;

68 a = ~1;

69 a = a == b;

70 a = 4.7 == 4.7;

71 a = a != b;

72 a = 4.7 != 4.7;

73 a = a + 2 - c;

74 if (a == b) {

75 a = 1;

76 }

77 if (a == b) {

78 if (b != c) {

79 a = 1;

80 }

81 }

82 if (b == c) {

83 if (a != b) {
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84 a = 1;

85 } else {

86 a = 2;

87 }

88 } else {

89 a = 3;

90 }

91 a = !a;

92 a = b < c;

93 a = b > c;

94 a = a <= b;

95 a = a >= b;

96 while (a <= b) {

97 a = a + 1;

98 }

99 a = b && c;

100 a = b && 0;

101 a = b && 1;

102 a = 0 && c;

103 a = 1 && c;

104 a = 0 && 0;

105 a = 0 && 1;

106 a = 1 && 0;

107 a = 1 && 1;

108 a = b || c;

109 a = b || 0;

110 a = b || 1;

111 a = 0 || c;

112 a = 1 || c;

113 a = 0 || 0;

114 a = 0 || 1;

115 a = 1 || 0;

116 a = 1 || 1;

117 a = ++1;

118 a = ++a;

119 a = --1;

120 a = --a;

121 a = 1++;

122 a = a++;

123 a = 1--;

124 a = a--;

125 int i = 1, j = 2;

126 for (i = 0; i < 10; i++) {

127 a = a + i;

128 }

129 a = b * c;

130 a = b * 2;

131 a = 2 * c;

132 a = 2 * 2;

133 a = b / c;

134 a = b / 2;

135 a = 2 / c;

136 a = 2 / 2;

137 a = b % c;

138 a = b % 2;

139 a = 2 % c;

140 a = 2 % 2;

141 a = b << c;
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142 a = b << 2;

143 a = 2 << c;

144 a = 2 << 2;

145 a = b >> c;

146 a = b >> 2;

147 a = 2 >> c;

148 a = 2 >> 2;

149 do {

150 a = a + 1;

151 } while (a < b);

152 a = ( i > j ? i : j );

153 a = ( i > j ? 1 : 2 );

154 }

Código B.1: Fichero progress.c (funcionalidades implementadas).

1

2

3

4 lc(regcar)

5 0x000000000000005c

6

7 lc(regcar)

8 0x0000000000000027

9

10 lc(regcar)

11 0x0000000000000022

12

13 lc(regcar)

14 0x000000000000000a

15

16 lc(regcar)

17 0x0000000000000041

18

19 lc(regcar)

20 0x0000000000000041

21

22

23

24 lc(regthing)

25 0x000000000000000a

26

27 lc(regthing)

28 0xfffffffffffffff6

29

30 lc(regthing)

31 0x0000000000000001

32

33 lc(regthing)

34 0xffffffffffffffff

35

36 lc(regthing)

37 0x0000000000000001

38

39 lc(regthing)

40 0xffffffffffffffff

41

42 lc(regthing)
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43 0x0000000000000001

44

45 lc(regthing)

46 0x0000000000000001

47

48

49 lc(rega)

50 0x4012cccccccccccd

51

52 lc(regb)

53 0x4010000000000000

54

55 lc(regd)

56 0x3fe6666666666666

57

58 lc(rege)

59 0x3fe6666666666666

60

61 lc(rega)

62 0x4047800000000000

63

64 lc(regb)

65 0x3fd999999999999a

66

67 lc(regc)

68 0x4044000000000000

69

70 lc(regd)

71 0x401c000000000000

72

73 lc(rege)

74 0x401c000000000000

75

76

77 push 0x0000000000000000

78 push 0x2220676e69727473

79 mov(regstring , esp)

80

81 push 0x0000000000000000

82 push 0x5c20676e69727473

83 mov(regstring , esp)

84

85 push 0x0000000000000000

86 push 0x a20676e69727473

87 mov(regstring , esp)

88

89 push 0x0000000000000000

90 push 0x2e61646f73207972

91 push 0x7265686320612064

92 push 0x6e61206873696e6b

93 push 0x206f7461746f7020

94 push 0x61 9206874697720

95 push 0x6461657262206579

96 push 0x72206e6f20686369

97 push 0x77646e617320696d

98 push 0x6172747361702061

99 push 0x207369206c616963

100 push 0x6570732073277961
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101 push 0x0000000000646f54

102 spa (5)

103 mov(regstring , esp)

104

105 mov(rega , regb)

106

107 lc(rega)

108 0x0000000000000003

109

110 mov(regResult0 , rega)

111 lc(regRight)

112 0x0000000000000001

113 add(regResult0 , regRight)

114 mov(rega , regResult0)

115

116 lc(regLeft)

117 0x0000000000000001

118 mov(regResult1 , regLeft)

119 add(regResult1 , regb)

120 mov(rega , regResult1)

121

122 mov(regResult2 , regb)

123 add(regResult2 , regc)

124 mov(rega , regResult2)

125

126 mov(regResult3 , rega)

127 sub(regResult3 , regb)

128 mov(rega , regResult3)

129

130 lc(rega)

131 0xffffffffffffffff

132

133 mov(regResult4 , rega)

134 neg(regResult4)

135 mov(rega , regResult4)

136

137 lc(rega)

138 0xffffffffffffffff

139

140 mov(regResult5 , rega)

141 not(regResult5)

142 mov(rega , regResult5)

143

144 lc(rega)

145 0xfffffffffffffffe

146

147 mov(regResult6 , rega)

148 gcf -eqc(regResult6 , regb)

149 mov(rega , regResult6)

150

151 lc(rega)

152 0x0000000000000001

153

154 mov(regResult7 , rega)

155 gcf -eqc(regResult7 , regb)

156 mov(regResult8 , regResult7)

157 lc(regRight)

158 0x0000000000000001
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159 xor(regResult8 , regRight)

160 mov(rega , regResult8)

161

162 lc(rega)

163 0x0000000000000000

164

165 mov(regResult9 , rega)

166 lc(regRight)

167 0x0000000000000002

168 add(regResult9 , regRight)

169 mov(regResult10 , regResult9)

170 sub(regResult10 , regc)

171 mov(rega , regResult10)

172

173 mov(regResult11 , rega)

174 gcf -eqc(regResult11 , regb)

175 mov(regResult12 , regResult11)

176 lsd(regResult12 , 16)

177 spa(regResult12)

178 lc(rega)

179 0x0000000000000001

180

181

182 mov(regResult13 , rega)

183 gcf -eqc(regResult13 , regb)

184 mov(regResult17 , regResult13)

185 lsd(regResult17 , 88)

186 spa(regResult17)

187 mov(regResult14 , regb)

188 gcf -eqc(regResult14 , regc)

189 mov(regResult15 , regResult14)

190 lc(regRight)

191 0x0000000000000001

192 xor(regResult15 , regRight)

193 mov(regResult16 , regResult15)

194 lsd(regResult16 , 16)

195 spa(regResult16)

196 lc(rega)

197 0x0000000000000001

198

199

200

201 mov(regResult18 , regb)

202 gcf -eqc(regResult18 , regc)

203 mov(regResult22 , regResult18)

204 lsd(regResult22 , 120)

205 spa(regResult22)

206 mov(regResult19 , rega)

207 gcf -eqc(regResult19 , regb)

208 mov(regResult20 , regResult19)

209 lc(regRight)

210 0x0000000000000001

211 xor(regResult20 , regRight)

212 mov(regResult21 , regResult20)

213 lsd(regResult21 , 24)

214 spa(regResult21)

215 lc(rega)

216 0x0000000000000001
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217

218 spa(, 16)

219 lc(rega)

220 0x0000000000000002

221

222

223 spa(, 16)

224 lc(rega)

225 0x0000000000000003

226

227

228 mov(regResult23 , rega)

229 lc(regRight)

230 0x0000000000000001

231 xor(regResult23 , regRight)

232 mov(rega , regResult23)

233

234 mov(regResult24 , regb)

235 gcf -ltc(regResult24 , regc)

236 mov(rega , regResult24)

237

238 mov(regResult25 , regc)

239 gcf -ltc(regResult25 , regb)

240 mov(rega , regResult25)

241

242 mov(regResult26 , regb)

243 gcf -ltc(regResult26 , rega)

244 mov(regResult27 , regResult26)

245 lc(regRight)

246 0x0000000000000001

247 xor(regResult27 , regRight)

248 mov(rega , regResult27)

249

250 mov(regResult28 , rega)

251 gcf -ltc(regResult28 , regb)

252 mov(regResult29 , regResult28)

253 lc(regRight)

254 0x0000000000000001

255 xor(regResult29 , regRight)

256 mov(rega , regResult29)

257

258 mov(regResult30 , regb)

259 gcf -ltc(regResult30 , rega)

260 mov(regResult31 , regResult30)

261 lc(regRight)

262 0x0000000000000001

263 xor(regResult31 , regRight)

264 mov(regResult33 , regResult31)

265 lsd(regResult33 , 48)

266 spa(regResult33)

267 mov(regResult32 , rega)

268 lc(regRight)

269 0x0000000000000001

270 add(regResult32 , regRight)

271 mov(rega , regResult32)

272

273 spa(, -112)

274
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275 mov(regResult34 , regb)

276 mov(regResult35 , regResult34)

277 lc(regRight)

278 0x0000000000000000

279 gcf -eqc(regResult35 , regRight)

280 mov(regResult36 , regResult35)

281 lsd(regResult36 , 8)

282 spa(regResult36)

283 mov(regResult34 , regc)

284 mov(rega , regResult34)

285

286 mov(regResult37 , regb)

287 mov(regResult38 , regResult37)

288 lc(regRight)

289 0x0000000000000000

290 gcf -eqc(regResult38 , regRight)

291 mov(regResult39 , regResult38)

292 lsd(regResult39 , 16)

293 spa(regResult39)

294 lc(regResult37)

295 0x0000000000000000

296 mov(rega , regResult37)

297

298 mov(regResult40 , regb)

299 mov(regResult41 , regResult40)

300 lc(regRight)

301 0x0000000000000000

302 gcf -eqc(regResult41 , regRight)

303 mov(regResult42 , regResult41)

304 lsd(regResult42 , 16)

305 spa(regResult42)

306 lc(regResult40)

307 0x0000000000000001

308 mov(rega , regResult40)

309

310 lc(rega)

311 0x0000000000000000

312

313 mov(rega , regc)

314

315 lc(rega)

316 0x0000000000000000

317

318 lc(rega)

319 0x0000000000000000

320

321 lc(rega)

322 0x0000000000000000

323

324 lc(rega)

325 0x0000000000000001

326

327 mov(regResult43 , regb)

328 mov(regResult44 , regResult43)

329 lc(regRight)

330 0x0000000000000001

331 gcf -eqc(regResult44 , regRight)

332 mov(regResult45 , regResult44)
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333 lsd(regResult45 , 8)

334 spa(regResult45)

335 mov(regResult43 , regc)

336 mov(rega , regResult43)

337

338 mov(regResult46 , regb)

339 mov(regResult47 , regResult46)

340 lc(regRight)

341 0x0000000000000001

342 gcf -eqc(regResult47 , regRight)

343 mov(regResult48 , regResult47)

344 lsd(regResult48 , 16)

345 spa(regResult48)

346 lc(regResult46)

347 0x0000000000000000

348 mov(rega , regResult46)

349

350 mov(regResult49 , regb)

351 mov(regResult50 , regResult49)

352 lc(regRight)

353 0x0000000000000001

354 gcf -eqc(regResult50 , regRight)

355 mov(regResult51 , regResult50)

356 lsd(regResult51 , 16)

357 spa(regResult51)

358 lc(regResult49)

359 0x0000000000000001

360 mov(rega , regResult49)

361

362 mov(rega , regc)

363

364 lc(rega)

365 0x0000000000000001

366

367 lc(rega)

368 0x0000000000000000

369

370 lc(rega)

371 0x0000000000000001

372

373 lc(rega)

374 0x0000000000000001

375

376 lc(rega)

377 0x0000000000000001

378

379 lc(rega)

380 0x0000000000000001

381

382 lc(regaux52)

383 0x0000000000000001

384 add(rega , regaux52)

385 mov(rega , rega)

386

387 lc(rega)

388 0x0000000000000001

389

390 lc(regaux53)
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391 0x0000000000000001

392 sub(rega , regaux53)

393 mov(rega , rega)

394

395 lc(rega)

396 0x0000000000000001

397

398 mov(regResult54 , rega)

399 lc(regaux55)

400 0x0000000000000001

401 add(rega , regaux55)

402 mov(rega , regResult54)

403

404 lc(rega)

405 0x0000000000000001

406

407 mov(regResult56 , rega)

408 lc(regaux57)

409 0x0000000000000001

410 sub(rega , regaux57)

411 mov(rega , regResult56)

412

413

414 lc(regi)

415 0x0000000000000000

416 mov(regResult58 , regi)

417 lc(regRight)

418 0x000000000000000a

419 gcf -ltc(regResult58 , regRight)

420 mov(regResult62 , regResult58)

421 lsd(regResult62 , 64)

422 spa(regResult62)

423 mov(regResult61 , rega)

424 add(regResult61 , regi)

425 mov(rega , regResult61)

426

427 mov(regResult59 , regi)

428 lc(regaux60)

429 0x0000000000000001

430 add(regi , regaux60)

431 spa(, -112)

432

433 mov(regResult63 , regb)

434 lc(regiMul)

435 0x0000000000000000

436 mov(regResult64 , regiMul)

437 gcf -ltc(regResult64 , regc)

438 mov(regResult66 , regResult64)

439 lsd(regResult66 , 40)

440 spa(regResult66)

441 add(regResult63 , regb)

442 lc(regaux65)

443 0x0000000000000001

444 add(regiMul , regaux65)

445 spa(, -72)

446 mov(rega , regResult63)

447

448 mov(regResult67 , regb)
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449 lc(regRight)

450 0x0000000000000002

451 lc(regiMul)

452 0x0000000000000000

453 mov(regResult68 , regiMul)

454 lc(regRight)

455 0x0000000000000002

456 gcf -ltc(regResult68 , regRight)

457 mov(regResult70 , regResult68)

458 lsd(regResult70 , 40)

459 spa(regResult70)

460 add(regResult67 , regb)

461 lc(regaux69)

462 0x0000000000000001

463 add(regiMul , regaux69)

464 spa(, -88)

465 mov(rega , regResult67)

466

467 lc(regLeft)

468 0x0000000000000002

469 mov(regResult71 , regLeft)

470 lc(regiMul)

471 0x0000000000000000

472 mov(regResult72 , regiMul)

473 gcf -ltc(regResult72 , regc)

474 mov(regResult74 , regResult72)

475 lsd(regResult74 , 40)

476 spa(regResult74)

477 add(regResult71 , regLeft)

478 lc(regaux73)

479 0x0000000000000001

480 add(regiMul , regaux73)

481 spa(, -72)

482 mov(rega , regResult71)

483

484 lc(rega)

485 0x0000000000000004

486

487 mov(regResult75 , regb)

488 lc(regiMul)

489 0x0000000000000000

490 lc(regzero)

491 0x0000000000000000

492 mov(regResult76 , regResult75)

493 gcf -ltc(regResult76 , regzero)

494 mov(regResult77 , regResult76)

495 lc(regRight)

496 0x0000000000000001

497 xor(regResult77 , regRight)

498 mov(regResult79 , regResult77)

499 lsd(regResult79 , 40)

500 spa(regResult79)

501 sub(regResult75 , regc)

502 lc(regaux78)

503 0x0000000000000001

504 add(regiMul , regaux78)

505 spa(, -104)

506 mov(regResult75 , i)
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507 mov(rega , regResult75)

508

509 mov(regResult80 , regb)

510 lc(regRight)

511 0x0000000000000002

512 lc(regiMul)

513 0x0000000000000000

514 lc(regzero)

515 0x0000000000000000

516 mov(regResult81 , regResult80)

517 gcf -ltc(regResult81 , regzero)

518 mov(regResult82 , regResult81)

519 lc(regRight)

520 0x0000000000000001

521 xor(regResult82 , regRight)

522 mov(regResult84 , regResult82)

523 lsd(regResult84 , 40)

524 spa(regResult84)

525 sub(regResult80 , regRight)

526 lc(regaux83)

527 0x0000000000000001

528 add(regiMul , regaux83)

529 spa(, -104)

530 mov(regResult80 , i)

531 mov(rega , regResult80)

532

533 lc(regLeft)

534 0x0000000000000002

535 mov(regResult85 , regLeft)

536 lc(regiMul)

537 0x0000000000000000

538 lc(regzero)

539 0x0000000000000000

540 mov(regResult86 , regResult85)

541 gcf -ltc(regResult86 , regzero)

542 mov(regResult87 , regResult86)

543 lc(regRight)

544 0x0000000000000001

545 xor(regResult87 , regRight)

546 mov(regResult89 , regResult87)

547 lsd(regResult89 , 40)

548 spa(regResult89)

549 sub(regResult85 , regc)

550 lc(regaux88)

551 0x0000000000000001

552 add(regiMul , regaux88)

553 spa(, -104)

554 mov(regResult85 , i)

555 mov(rega , regResult85)

556

557 lc(rega)

558 0x0000000000000001

559

560 mov(regResult90 , regb)

561 lc(regiMul)

562 0x0000000000000000

563 lc(regzero)

564 0x0000000000000000
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565 mov(regResult91 , regResult90)

566 gcf -ltc(regResult91 , regzero)

567 mov(regResult92 , regResult91)

568 lc(regRight)

569 0x0000000000000001

570 xor(regResult92 , regRight)

571 mov(regResult94 , regResult92)

572 lsd(regResult94 , 40)

573 spa(regResult94)

574 sub(regResult90 , regc)

575 lc(regaux93)

576 0x0000000000000001

577 add(regiMul , regaux93)

578 spa(, -104)

579 mov(rega , regResult90)

580

581 mov(regResult95 , regb)

582 lc(regRight)

583 0x0000000000000002

584 lc(regiMul)

585 0x0000000000000000

586 lc(regzero)

587 0x0000000000000000

588 mov(regResult96 , regResult95)

589 gcf -ltc(regResult96 , regzero)

590 mov(regResult97 , regResult96)

591 lc(regRight)

592 0x0000000000000001

593 xor(regResult97 , regRight)

594 mov(regResult99 , regResult97)

595 lsd(regResult99 , 40)

596 spa(regResult99)

597 sub(regResult95 , regRight)

598 lc(regaux98)

599 0x0000000000000001

600 add(regiMul , regaux98)

601 spa(, -104)

602 mov(rega , regResult95)

603

604 lc(regLeft)

605 0x0000000000000002

606 mov(regResult100 , regLeft)

607 lc(regiMul)

608 0x0000000000000000

609 lc(regzero)

610 0x0000000000000000

611 mov(regResult101 , regResult100)

612 gcf -ltc(regResult101 , regzero)

613 mov(regResult102 , regResult101)

614 lc(regRight)

615 0x0000000000000001

616 xor(regResult102 , regRight)

617 mov(regResult104 , regResult102)

618 lsd(regResult104 , 40)

619 spa(regResult104)

620 sub(regResult100 , regc)

621 lc(regaux103)

622 0x0000000000000001
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623 add(regiMul , regaux103)

624 spa(, -104)

625 mov(rega , regResult100)

626

627 lc(rega)

628 0x0000000000000000

629

630 mov(regResult105 , regb)

631 lc(regiMul)

632 0x0000000000000000

633 lc(regzero)

634 0x0000000000000000

635 mov(regResult106 , regiMul)

636 gcf -ltc(regResult106 , regc)

637 mov(regResult108 , regResult106)

638 lsd(regResult108 , 40)

639 spa(regResult108)

640 add(regResult105 , regResult105)

641 lc(regaux107)

642 0x0000000000000001

643 add(regiMul , regaux107)

644 spa(, -72)

645 mov(rega , regResult105)

646

647 mov(regResult109 , regb)

648 lc(regRight)

649 0x0000000000000002

650 lc(regiMul)

651 0x0000000000000000

652 lc(regzero)

653 0x0000000000000000

654 mov(regResult110 , regiMul)

655 lc(regRight)

656 0x0000000000000002

657 gcf -ltc(regResult110 , regRight)

658 mov(regResult112 , regResult110)

659 lsd(regResult112 , 40)

660 spa(regResult112)

661 add(regResult109 , regResult109)

662 lc(regaux111)

663 0x0000000000000001

664 add(regiMul , regaux111)

665 spa(, -88)

666 mov(rega , regResult109)

667

668 lc(regLeft)

669 0x0000000000000002

670 mov(regResult113 , regLeft)

671 lc(regiMul)

672 0x0000000000000000

673 lc(regzero)

674 0x0000000000000000

675 mov(regResult114 , regiMul)

676 gcf -ltc(regResult114 , regc)

677 mov(regResult116 , regResult114)

678 lsd(regResult116 , 40)

679 spa(regResult116)

680 add(regResult113 , regResult113)
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681 lc(regaux115)

682 0x0000000000000001

683 add(regiMul , regaux115)

684 spa(, -72)

685 mov(rega , regResult113)

686

687 lc(rega)

688 0x0000000000000008

689

690 mov(regResult117 , regb)

691 lc(regiMul)

692 0x0000000000000000

693 lc(regzero)

694 0x0000000000000000

695 mov(regResult118 , regResult117)

696 gcf -ltc(regResult118 , regzero)

697 mov(regResult119 , regResult118)

698 lc(regRight)

699 0x0000000000000001

700 xor(regResult119 , regRight)

701 mov(regResult126 , regResult119)

702 lsd(regResult126 , 208)

703 spa(regResult126)

704 mov(regResult120 , regResult117)

705 lc(regRight)

706 0x0000000000000002

707 lc(regiMul)

708 0x0000000000000000

709 lc(regzero)

710 0x0000000000000000

711 mov(regResult121 , regResult120)

712 gcf -ltc(regResult121 , regzero)

713 mov(regResult122 , regResult121)

714 lc(regRight)

715 0x0000000000000001

716 xor(regResult122 , regRight)

717 mov(regResult124 , regResult122)

718 lsd(regResult124 , 40)

719 spa(regResult124)

720 sub(regResult120 , regRight)

721 lc(regaux123)

722 0x0000000000000001

723 add(regiMul , regaux123)

724 spa(, -104)

725 mov(regResult120 , i)

726 lc(regaux125)

727 0x0000000000000001

728 add(regiMul , regaux125)

729 spa(, -272)

730 mov(rega , regResult117)

731

732 mov(regResult127 , regb)

733 lc(regRight)

734 0x0000000000000002

735 lc(regiMul)

736 0x0000000000000000

737 lc(regzero)

738 0x0000000000000000
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739 mov(regResult128 , regResult127)

740 gcf -ltc(regResult128 , regzero)

741 mov(regResult129 , regResult128)

742 lc(regRight)

743 0x0000000000000001

744 xor(regResult129 , regRight)

745 mov(regResult136 , regResult129)

746 lsd(regResult136 , 208)

747 spa(regResult136)

748 mov(regResult130 , regResult127)

749 lc(regRight)

750 0x0000000000000002

751 lc(regiMul)

752 0x0000000000000000

753 lc(regzero)

754 0x0000000000000000

755 mov(regResult131 , regResult130)

756 gcf -ltc(regResult131 , regzero)

757 mov(regResult132 , regResult131)

758 lc(regRight)

759 0x0000000000000001

760 xor(regResult132 , regRight)

761 mov(regResult134 , regResult132)

762 lsd(regResult134 , 40)

763 spa(regResult134)

764 sub(regResult130 , regRight)

765 lc(regaux133)

766 0x0000000000000001

767 add(regiMul , regaux133)

768 spa(, -104)

769 mov(regResult130 , i)

770 lc(regaux135)

771 0x0000000000000001

772 add(regiMul , regaux135)

773 spa(, -272)

774 mov(rega , regResult127)

775

776 lc(regLeft)

777 0x0000000000000002

778 mov(regResult137 , regLeft)

779 lc(regiMul)

780 0x0000000000000000

781 lc(regzero)

782 0x0000000000000000

783 mov(regResult138 , regResult137)

784 gcf -ltc(regResult138 , regzero)

785 mov(regResult139 , regResult138)

786 lc(regRight)

787 0x0000000000000001

788 xor(regResult139 , regRight)

789 mov(regResult146 , regResult139)

790 lsd(regResult146 , 208)

791 spa(regResult146)

792 mov(regResult140 , regResult137)

793 lc(regRight)

794 0x0000000000000002

795 lc(regiMul)

796 0x0000000000000000
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797 lc(regzero)

798 0x0000000000000000

799 mov(regResult141 , regResult140)

800 gcf -ltc(regResult141 , regzero)

801 mov(regResult142 , regResult141)

802 lc(regRight)

803 0x0000000000000001

804 xor(regResult142 , regRight)

805 mov(regResult144 , regResult142)

806 lsd(regResult144 , 40)

807 spa(regResult144)

808 sub(regResult140 , regRight)

809 lc(regaux143)

810 0x0000000000000001

811 add(regiMul , regaux143)

812 spa(, -104)

813 mov(regResult140 , i)

814 lc(regaux145)

815 0x0000000000000001

816 add(regiMul , regaux145)

817 spa(, -272)

818 mov(rega , regResult137)

819

820 lc(rega)

821 0x0000000000000000

822

823 mov(regResult147 , rega)

824 lc(regRight)

825 0x0000000000000001

826 add(regResult147 , regRight)

827 mov(rega , regResult147)

828

829 mov(regResult148 , rega)

830 gcf -ltc(regResult148 , regb)

831 mov(regResult149 , regResult148)

832 lsd(regResult149 , 72)

833 sps(regResult149)

834

835 mov(regResult150 , regj)

836 gcf -ltc(regResult150 , regi)

837 mov(regResult152 , regResult150)

838 lsd(regResult152 , 16)

839 spa(regResult152)

840 mov(regResult151 , regi)

841 spa(, 8)

842 mov(regResult151 , regj)

843 mov(rega , regResult151)

844

845 mov(regResult153 , regj)

846 gcf -ltc(regResult153 , regi)

847 mov(regResult155 , regResult153)

848 lsd(regResult155 , 24)

849 spa(regResult155)

850 lc(regResult154)

851 0x0000000000000001

852 spa(, 16)

853 lc(regResult154)

854 0x0000000000000002
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855 mov(rega , regResult154)

Código B.2: Traducción generada por progress.c.
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