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Resumen

El crecimiento del volumen de datos digitales ha incrementado la complejidad de las in-
vestigaciones forenses, en las que es necesario examinar y comparar grandes cantidades
de artefactos digitales para localizar evidencias relevantes. Con este propoésito surge
APQOTHEQOSIS, una herramienta que combina algoritmos de similitud aproximada con
técnicas de busqueda aproximada de vecinos més préximos, y que emplea un grafo je-
rarquico de pequenio mundo navegable (del inglés, Hierarchical Navigable Small World,
HNSW) como estructura de indexacion. HNSW presenta, sin embargo, limitaciones
conocidas: la jerarquia de capas incrementa el tamano del indice y el descenso voraz
no garantiza un camino mono6tono hacia el elemento buscado, por lo que los recorridos

de buisqueda pueden ser méas largos de lo necesario.

Este trabajo extiende APOTHEQSIS con Navigating Spreading-out Graph (NSG), un
grafo de una sola capa cuya regla de seleccion de aristas busca garantizar la existencia de
caminos monoétonos desde un tnico punto de entrada. Puesto que las implementaciones
existentes de NSG presuponen datos vectoriales y métricas como la distancia euclidea,
se ha desarrollado una implementaciéon propia en Rust que permite comparar cualquier

tipo de dato, requiriendo tnicamente una funcién de similitud.

La evaluacion se ha realizado sobre dos conjuntos de datos forenses reales, ficheros de
codigo fuente y paginas de memoria de binarios de sistema de Windows, indexando
hasta un millén de elementos. Los resultados muestran que, a igualdad de grado de
salida, el tamano del indice NSG es entre un 20 % y un 30 % menor que el de HNSW

y ofrece tiempos de consulta inferiores, a costa de un tiempo de construccién mayor.
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Abstract

The growth in the volume of digital data has increased the complexity of digital forensic
investigations, in which large amounts of digital artifacts must be examined and com-
pared in order to locate relevant evidence. It is with this purpose that APOTHEOSIS was
developed, a tool that combines approximate similarity algorithms with approximate
nearest neighbor search techniques, and that uses a Hierarchical Navigable Small World
(HNSW) graph as its indexing structure. HNSW has, however, well-known limitations:
the layered hierarchy increases the size of the index and the greedy descent does not
guarantee a monotonic path towards the queried element, so search traversals may be

longer than necessary.

This work extends APOTHEQOSIS with the Navigating Spreading-out Graph (NSG), a
single-layer graph whose edge selection rule aims to guarantee the existence of mo-
notonic paths from a single entry point. Since existing NSG implementations assume
vector data and metrics such as the Euclidean distance, a custom implementation has
been developed in Rust that can compare any type of data, requiring only a similarity

function.

The evaluation has been carried out on two real forensic datasets, source code files
and memory pages of Windows system binaries, indexing up to one million elements.
The results show that, for the same out-degree, the NSG index takes up between 20 %
and 30 % less space than the HNSW one and offers lower query times, at the cost of a

considerably higher construction time.
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Capitulo 1

Introduccion

1.1. Motivacidon

El crecimiento exponencial de los datos digitales ha incrementado la complejidad de
las investigaciones forenses digitales. Los analistas deben examinar grandes cantidades
de datos en cada fichero, aplicaciéon, log de sistema o paquete de red con el objetivo de
encontrar evidencias digitales (también llamadas artefactos digitales) relevantes para
identificar la naturaleza, ambito e impacto de un incidente de seguridad. Con la idea de
ayudar en esta tarea surge APOTHEOSIS (APprOximaTe searcH systEm Of Similarity
dlgeSts) [1], una herramienta disefiada para identificar y comparar de forma eficiente

similitudes en grandes conjuntos de datos.

APQTHEQOSIS combina dos tecnologias inherentemente interconectadas, como son las
técnicas de busqueda aproximada y los algoritmos de similitud aproximada. Las téc-
nicas de busqueda aproximada se basan en encontrar elementos que se aproximen a
una consulta dada, relajando la restriccion de encontrar una coincidencia exacta [2].
De esta forma se consigue acelerar la busqueda, lo cual resulta especialmente intere-
sante cuando se trabaja con grandes conjuntos de datos. Los algoritmos de similitud
aproximada permiten detectar similitudes entre artefactos digitales. Se entiende por
artefacto cualquier secuencia de bytes (por ejemplo, un fichero) que posea una inter-
pretacion significativa [3]. Estos algoritmos pueden entenderse como una generalizacion
de la busqueda de objetos idénticos mediante hashing criptografico, un enfoque muy
comun en areas como la seguridad y el analisis forense: en vez de devolver una respuesta
binaria {0,1} como resultado de una comparaciéon, devuelven un valor en una escala

continua, interpretado como una medida de similitud.

Actualmente, APOTHEOSIS emplea un grafo jerarquico de pequeno mundo navegable



(del inglés, Hierarchical Navigable Small World, HNSW) [4] como estructura de datos
para organizar y buscar de forma eficiente en grandes conjuntos de datos. No obstante,
HNSW presenta limitaciones conocidas: la estructura jerarquica introduce sobrecarga
de memoria, y el elevado grado de salida de los nodos y la longitud de los caminos de

busqueda penalizan el tiempo de consulta [5].

1.2. Objetivos y metodologia

El objetivo de este trabajo es extender la implementacion existente de APOTHEOSIS,
tratando de atajar las limitaciones de HNSW. Para ello, tras un estudio del estado
del arte de la busqueda aproximada de vecinos mas proximos [6, 7| y el andlisis de la
implementacion existente de APOTHEOSIS, se pretende integrar Navigating Spreading-
out Graph (NSG) [5] como método alternativo de busqueda aproximada. Finalmente, se

realiza una evaluaciéon del rendimiento de NSG frente a HNSW en diversos escenarios.

Este trabajo se ha llevado a cabo en el marco de unas practicas extracurriculares en el
grupo de investigacion DisCo de la Universidad de Zaragoza, bajo la supervision de los

directores del trabajo e integrdndose en las dindmicas de los miembros de dicho grupo.

1.3. Estructura del documento

Este trabajo se divide en seis capitulos y un anexo. En el Capitulo 2 se introducen los
conceptos previos necesarios para entender la herramienta desarrollada y los experi-
mentos realizados. El Capitulo 3 detalla el diseno, la implementaciéon y la integracion
de NSG en APOTHEOSIS. El Capitulo 4 se dedica a la experimentacion del sistema, asi
como al andlisis y discusion de resultados. En el Capitulo 5 se hace un recorrido del
estado del arte tanto de la busqueda aproximada de los vecinos més proximos como
de la indexacion de restmenes de similitud en analisis forense, detallando a su vez la
aportacion de este trabajo. Finalmente, en el Capitulo 6 se exponen las conclusiones
del trabajo y se definen algunos aspectos y areas a explorar de cara al futuro. De forma
adicional, en el Anexo A se describe la distribuciéon temporal del trabajo y la dedicacion

invertida mediante un diagrama de Gantt.



Capitulo 2

Conceptos previos

En este capitulo se introducen los conceptos necesarios para seguir el resto del docu-
mento. Se comienza por los algoritmos de similitud aproximada, y se continia con el
problema de la bisqueda aproximada de vecinos mas proximos y con las estructuras

de datos que se emplean para resolverlo.

2.1. Algoritmos de similitud aproximada

Una funciéon hash o funciéon resumen es una funciéon que transforma cualquier sucesion
finita de ceros y unos en una sucesion de n ceros y unos, con n fijo, y que cumple ciertas

condiciones [8]. Formalmente, es una funcion
H:{{0,1} | j e N} — {0,1}".

Las condiciones a cumplir son las siguientes: tiene que ser facil y poco costoso cal-
cular la imagen, y debe ser muy dificil y costoso conociendo la imagen calcular una
preimagen. Tiene que ser muy costoso encontrar dos elementos con la misma imagen
(esta propiedad recibe el nombre de resistencia a colisiones), y también tiene que ser
muy sensible a modificaciones, es decir, que cambiando un solo bit cambie de manera
significativa el resumen. Las funciones hash juegan un papel importante en el cam-
po de la seguridad informética, garantizando la seguridad e integridad de los datos.
Por ejemplo, las firmas digitales, utilizadas para verificar la autenticidad e integridad
de documentos digitales, hacen uso de este tipo de funciones. Asi, las funciones hash
permiten resumir los datos de entrada en una forma facil de comparar, sin tener que

comparar directamente los datos originales.

Los algoritmos de similitud aproximada [3] permiten detectar similitudes entre arte-

factos digitales, entendiendo por artefacto cualquier secuencia de bytes (por ejemplo,
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un fichero) que posea una interpretacion significativa. Estos algoritmos pueden enten-
derse como una generalizacion de la bisqueda de objetos idénticos mediante hashing
criptografico: en vez de devolver una respuesta binaria (0, si el hash de los objetos
no coincide, o 1, si coincide), devuelven un valor en una escala continua, interpretado

como una medida de similitud.

Los algoritmos de similitud aproximada constan de dos fases. En la primera, se genera
un resumen o representacion comprimida a partir del artefacto de entrada. Para ello,
se identifican y extraen caracteristicas de cada artefacto digital, entendiendo como ca-
racteristica cualquier valor que se pueda derivar de dicho artefacto. En la segunda fase,
se comparan los restimenes para producir una medida de similitud. Esta medida repre-
senta una estimacion normalizada del ntmero de caracteristicas que coinciden entre los
artefactos digitales que se estan comparando (la comparacion entre dos caracteristicas

siempre devuelve un valor binario {0, 1} indicando si hay o no coincidencia).

Estos algoritmos son muy eficientes cuando se trabaja con grandes volimenes de datos,
siendo esto de interés en el campo del anéalisis forense, donde se deben examinar grandes
cantidades de datos. APOTHEOSIS soporta dos de ellos:

— ssdeep [9], basado en context triggered piecewise hashing, que devuelve una pun-
tuacion de similitud entre 0 y 100. Su principal limitaciéon es que hay pares de
resumenes que no se pueden comparar, en cuyo caso la puntuaciéon es 0 con in-

dependencia del contenido.

— TLSH [10], basado en locality sensitive hashing, que devuelve directamente una
distancia no acotada, en la que el 0 corresponde a elementos idénticos y los

valores crecen conforme los artefactos difieren.

2.2. Busqueda aproximada de vecinos mas préoximos

Sea X un conjunto de N elementos y sea ¢ una medida de disimilitud sobre él. Una
medida de disimilitud es una funcién que mide el grado de desemejanza entre dos obje-
tos, es siempre un valor no negativo, y cuanto mayor sea este, mayor sera la diferencia
entre los objetos. Un caso particular habitual en la literatura viene dado por X C R,
y 0 siendo la distancia euclidea. Dada una consulta ¢ y un entero £ > 0, la busqueda
de los k vecinos mas proximos sobre X devuelve el conjunto K C X, con |K| = k, tal
que

X0 < in & .
max (P, q) < o (P, q)



El coste de esta busqueda es O(N), el cual se corresponde con calcular la disimilitud
de cada punto con la consulta, y devolver los k puntos més similares a ¢. Por tanto,
encontrar los k vecinos mas proximos cuando N es grande resulta ser muy costoso
en tiempo. En consecuencia, se recurre a la biusqueda aproximada de vecinos maés
proximos (del inglés, Approximate Nearest Neighbors, ANN), la cual relaja la restriccion
de exactitud, devolviendo k vecinos que estan “cerca”’ de ser 6ptimos. Formalmente,
si se denota por K’ al conjunto formado por estos k vecinos aproximados, se define
el recall@k del conjunto X' como &klm Asi, el objetivo de la busqueda ANN es

maximizar el recall tratando de recuperar los resultados lo mas rapido posible.

Se han propuesto distintos enfoques para hacer frente a este problema, entre los cuales
destacan tres: los basados en estructuras jerarquicas como arboles [11, 12], los basados
en hashing [2| y los basados en grafos. Estos tltimos han despertado un reciente interés

por su gran potencial [6, 7|, y son el foco principal de este trabajo.

2.3. k-d trees y VP-trees

Un k-d tree o k-dimensional tree [11] es un arbol binario tal que cada nodo representa
un punto en un espacio de k dimensiones. Cada nodo distinto de una hoja actia como
un hiperplano, dividiendo el espacio en dos particiones. Este hiperplano es perpendi-
cular a un eje, el cual se corresponde con una de las k dimensiones. Existen distintas
alternativas para la eleccion del eje al dividir, si bien la més comin es ir recorriendo
las distintas dimensiones en orden y, una vez que se agoten las k dimensiones, regresar
a la primera dimensién y repetir el proceso. En la Figura 2.1 se muestra un ejemplo de
k-d tree construido sobre siete puntos (nodo A a nodo GG) de un espacio bidimensional.
El nodo A actiia como una recta perpendicular al eje X que divide el espacio en dos
particiones. Los nodos descendientes de A por la rama izquierda (derecha) se corres-
ponden con los puntos que quedan a la izquierda (derecha) de la recta de corte. Los
nodos hijos de A, B y E, definen rectas perpendiculares al eje Y que dividen cada una
de las particiones anteriores en otras dos particiones. Este proceso se repite, alternando

los ejes X, Y, hasta que se hayan recorrido todos los nodos del arbol.

La construcciéon de un k-d tree comienza con la eleccion de un eje. A continuacion, se
elige el punto que queda a la mitad a lo largo de dicho eje (la mediana) y se particiona
el espacio, de forma que los puntos restantes quedan agrupados en dos subconjuntos
en funcién de su posicion relativa con respecto al hiperplano. Este punto elegido sera
la raiz del arbol. Este proceso se repite de forma recursiva, seleccionando un nuevo eje,

eligiendo el nodo hijo izquierdo (derecho) del nodo raiz de entre los puntos que han



(a) k-d tree (b) Subdivision del plano

Figura 2.1: Un k-d tree construido sobre siete puntos del plano.

quedado a la izquierda (derecha) del hiperplano, y dividiendo cada una de las regiones

resultantes en otras dos.

Esta estructura de datos resulta de gran utilidad por su aplicaciéon en la busqueda de
los vecinos més proximos a una consulta dada. No obstante, el uso de k-d trees para
llevar a cabo este tipo de busqueda resulta ineficiente cuando el ntimero de dimensiones
es muy alto, lo que se conoce como la maldicion de la dimensionalidad [2]. Ademas, la
construccion de un k-d tree requiere que los puntos pertenezcan a un espacio vectorial,
de modo que cada elemento quede descrito por un vector de coordenadas y la particion
pueda definirse comparando una tnica componente. Esta exigencia restringe su aplica-
bilidad, ya que en numerosos problemas los objetos no admiten una representacion por
coordenadas y lo tnico de lo que se dispone es de una funcién que mide la distancia

entre pares de elementos.

Los VP-trees o vantage-point trees, propuestos por Yianilos [12], surgen precisamente
para hacer frente a este problema. La principal ventaja de esta estructura de datos es
que no presupone ninguna estructura vectorial sobre el conjunto de datos. Asi, basta
con que el dominio sobre el que se trabaja constituya un espacio métrico, esto es, un

conjunto X dotado de una funcién de distancia
d: X x X —-R

que sea no negativa, que se anule tnicamente cuando sus dos argumentos coinciden,

que sea simétrica y que satisfaga la desigualdad triangular

d(z,z) < d(z,y) + d(y, 2), Vrz,y,ze X.

De forma anéloga a lo que ocurre con los k-d trees, cada nodo de un VP-tree divide el
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espacio en dos. No obstante, en vez de utilizar coordenadas para realizar dicha division,
se utiliza la distancia a un punto que recibe el nombre de punto de observacion o vantage
point. Los puntos cercanos al vantage point conforman el subespacio izquierdo /interior,
mientras que los puntos lejanos conforman el subespacio derecho/exterior. De forma

recursiva se acaba constituyendo un érbol binario.

La construccion de un VP-tree comienza seleccionando un punto del conjunto de pun-
tos. Este punto recibe el nombre de vantage point y se corresponde con el nodo raiz
del arbol. A continuacion, se calcula la distancia de dicho punto al resto de puntos,
que se reparten en dos subconjuntos, en funciéon de si dicha distancia es inferior o no a
un cierto umbral (que suele ser la mediana de las distancias calculadas). Finalmente,
se repite el proceso de forma recursiva, eligiendo un punto de observaciéon de entre los
puntos del subconjunto interior (exterior), que seré el hijo izquierdo (derecho) del nodo
raiz, y dividiendo cada una de las particiones en otras dos particiones. En la Figura 2.2

se muestra un ejemplo de VP-tree construido sobre siete puntos de un espacio métrico.

OrF
.
(a) VP-tree (b) Subdivision del espacio

Figura 2.2: Un VP-tree construido sobre siete puntos del espacio.

La buisqueda de los k£ vecinos mas proximos a una consulta ¢ € X se realiza mediante
un recorrido en profundidad, manteniendo una cola de prioridad con los k mejores
candidatos encontrados hasta el momento. Se denota por 7 la distancia de ¢ al peor de
dichos candidatos, con 7 = co mientras la cola no contenga k elementos. Al visitar un
nodo con punto de observacion p y umbral p, se calcula d(q,p) y se actualiza la cola
si procede, lo que puede reducir el valor de 7. A continuacion se decide qué subérboles
merece la pena explorar. Los puntos x del subarbol interior satisfacen d(p,x) < u, de

modo que la desigualdad triangular garantiza que

d(q,z) > d(q,p) — d(p,x) > d(q,p) — p,

y por tanto dicho subarbol puede descartarse por completo cuando d(gq,p) —p > 7. De
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forma simétrica, los puntos del subarbol exterior cumplen d(p, z) > u, luego

d(q, ) > d(p,r) — d(q,p) > — d(q,p),

y el subarbol exterior puede descartarse cuando d(q, p)+7 < p. En caso de que ninguna
de las dos condiciones se satisfaga, es necesario explorar ambas ramas. Conviene enton-
ces visitar primero aquella en la que se encuentra la consulta (la interior si d(q,p) < p
y la exterior en caso contrario), ya que asi se encuentran candidatos proximos cuanto

antes, 7 decrece con mayor rapidez y la poda de la rama restante resulta mas probable.

2.4. NN-Descent

Un grafo k-NN (k-nearest neighbor) es un grafo Gy = (X, F), donde el conjunto de
vértices, X, son puntos {zi,...,zx} sobre los que es posible definir una funciéon de

disimilitud ¢, y el conjunto de aristas viene dado por
E = {(U,u) lve X, ue Bk(v)},

con By (v) el conjunto de los k vecinos més proximos de v € X. Es interesante notar
que un grafo k-NN es un grafo dirigido. Todo vértice tiene grado de salida exactamente
k, mientras que su grado de entrada es variable, ya que la relaciéon de vecindad no es

simétrica.

Puesto que la construccion de este grafo resulta irrealizable cuando N es muy grande,
en la practica se recurre a grafos k-NN aproximados, en los que cada vecindario By (v)
es una estimacion de By(v). Se sacrifica asi la exactitud a cambio de un coste de

construccién menor.

NN-Descent [13] es un algoritmo simple y eficiente para la construccion de grafos k-
NN aproximados. Se apoya en el principio de que un vecino de un vecino es, con
alta probabilidad, un vecino. Es decir, si se tiene una aproximaciéon de los k£ vecinos
mas proximos para cada punto, Ek (v), se puede mejorar iterativamente explorando los

vecinos de cada punto de By, (v).

El algoritmo comienza asignando a cada v € X un conjunto Ek(v) formado por k
puntos elegidos al azar. En cada iteracion, para todo vértice v se calcula la disimilitud
entre cada vecino de cada vecino de v con el propio v. Si alguno de estos candidatos
resulta mas proximo que el peor vecino almacenado, se produce una actualizacion. Esta

operacion recibe el nombre de local join.

Sobre este esquema basico se aplica una serie de refinamientos. En primer lugar, en vez

de restringir la exploracion unicamente a By (v), se realiza local join sobre el conjunto
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B (v) = Bi(v) U Ry(v), con
Ri(v)={ueX|ve Ek(u)}

el conjunto de vecinos inversos. De esta forma, la propagacion deja de ser unidireccional,
lo que mejora la convergencia del algoritmo. Por otra parte, en cada iteracion solo se
evaluan aquellos pares que incluyen, al menos, un vecino incorporado en la iteracion
anterior, evitando repetir comparaciones ya realizadas. Por tiltimo, se anade un criterio
de parada anticipada: el proceso finaliza cuando el niimero de actualizaciones efectuadas
en una iteraciéon cae por debajo de e Nk, con € un umbral pequeno, lo que indica que

el grafo se ha estabilizado.

La formulacién préctica del algoritmo depende de cinco parametros: el ntimero K
de vecinos que se conservan por nodo, el tamano L > K de la lista de candidatos
que se mantiene durante el refinamiento, el nimero S de candidatos nuevos que se
muestrean de dicha lista en cada iteracion, la cota R sobre el ntimero de vecinos inversos
almacenados por nodo y el numero 7' de iteraciones de refinamiento, que se fija de

antemano cuando no se emplea el criterio de parada anticipada.

2.5. HNSW

Hierarchical Navigable Small World |4] es una estructura de datos basada en grafos
que permite la indexacién y busqueda eficiente en conjuntos de datos de alta dimen-
sionalidad. HNSW se fundamenta en dos estructuras de datos: las listas por saltos y

los pequenos mundos navegables.

Una lista por saltos o skip list [14] es una estructura de datos probabilistica que permite
la inserciéon, busqueda y eliminacion en listas enlazadas de manera eficiente. La idea
principal consiste en evitar recorrer todos los elementos de la lista de manera secuencial
al operar sobre la lista. Para ello, se introducen niveles y saltos entre los elementos de
la lista enlazada, permitiendo un recorrido méas rapido al no tener que visitar cada

elemento de la lista.

Su estructura es la que sigue. El nivel més bajo (nivel 0) se corresponde con la lista
enlazada original ordenada. Con cada nivel subsiguiente aumenta el nimero de saltos
de la lista de forma probabilistica. Formalmente, un nodo del nivel 7 aparece en el nivel
¢ + 1 con una probabilidad fija p. La busqueda de un determinado elemento comienza
en el nivel superior y compara el siguiente elemento de la lista con el valor a buscar.
Si el elemento es menor o igual que el valor, el algoritmo avanza al siguiente elemento

de la lista en el mismo nivel. Si no, la busqueda desciende al nivel inmediatamente
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inferior (con un mayor nimero de elementos), y se repite el mismo procedimiento. La
biisqueda acaba en el nivel 0, encontrando el elemento buscado. Se puede demostrar
que el coste esperado de la busqueda es logaritmico en el niimero de nodos de la lista.
En la Figura 2.3 se muestra un ejemplo de skip list con nodos {3,6,7,9,12,17,19}, y

del procedimiento de busqueda del nodo 9.

)
4
4
4

Py S —

—00 3 6 7 9 12 17 19 +o0o

Figura 2.3: Ejemplo de bisqueda en una skip list.

Un pequeno mundo navegable (del inglés, Navigable Small World, NSW) [15] es un
grafo que permite encontrar caminos de longitud polilogaritmica entre pares de nodos
utilizando un enrutamiento voraz. La idea principal consiste en combinar en un mismo
grafo dos tipos de enlaces: los enlaces cortos, que unen nodos proéximos entre si y
aportan precision en la busqueda, y los enlaces largos, que unen nodos de regiones

alejadas del espacio y aportan navegabilidad.

En la construccion de un pequeno mundo navegable, los elementos se insertan uno
a uno en orden aleatorio, conectando cada elemento nuevo con los k£ elementos més
cercanos de entre los ya insertados. De este modo, los enlaces creados en las primeras
inserciones son largos, puesto que el grafo contiene todavia pocos elementos, y se van

acortando conforme aumenta el niumero de elementos insertados.

La busqueda comienza en un nodo de entrada elegido de forma aleatoria. En cada paso
se calcula la distancia del nodo consulta a los vecinos del nodo actual y se avanza
hacia el vecino que arroja la menor distancia. El procedimiento termina cuando ningin
vecino estd més cerca de la consulta que el nodo actual, esto es, cuando se alcanza un

minimo local, que no tiene por qué coincidir con el nodo més cercano a la consulta.

HNSW combina las dos estructuras anteriores para construir una estructura jerarquica
de grafos que agiliza los saltos entre nodos y mejora la eficiencia y la precision de la

busqueda.

HNSW consta de un conjunto de capas, cada una de las cuales es un grafo de pro-

10



ximidad. La capa 0 contiene todos los elementos del conjunto de datos, y cada capa
superior contiene un subconjunto de los elementos de la capa inmediatamente inferior,
de modo que un mismo elemento puede aparecer en varias capas. En las capas supe-
riores hay pocos elementos y sus enlaces cubren distancias grandes, formando grafos
ligeros y poco conectados. Conforme se desciende, las capas contienen més elementos,

los enlaces son mas cortos y los grafos, més densos.

Durante la busqueda se entra en primer lugar a la capa superior a través del punto de
entrada. En esta capa se realiza un recorrido del grafo tal y como se hace en NSW,
hasta encontrar el minimo local de dicha capa. Cuando se alcanza este minimo, la
bisqueda se desplaza a ese mismo elemento pero situado en la capa inferior, y desde él
se vuelve a recorrer el nuevo grafo en busca de otro minimo local. El proceso se repite
hasta llegar a la capa 0. En la Figura 2.4 se muestra un ejemplo de busqueda (nodo y

caminos en naranja) en una estructura de datos HNSW.

Capa 2

Figura 2.4: Ejemplo de una estructura de datos HNSW.

2.6. NSG

Navigating Spreading-out Graph (NSG) es una estructura de datos basada en grafos
propuesta por Fu et al. [5] para la busqueda de vecinos més proximos aproximados. NSG

estd formado por un tnico grafo, a diferencia de la estructura jerarquica de HNSW.

NSG parte del analisis del coste del recorrido voraz descrito en la Secciéon 2.5, comun

a la mayoria de los métodos basados en grafos. Este recorrido depende del ntmero
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de saltos necesarios hasta alcanzar la consulta y del coste de decidir por qué nodo
debe continuar el recorrido, proporcional al nimero de vecinos a examinar. La idea
principal de NSG es tratar de mejorar la eficiencia de la buisqueda y la escalabilidad
de los métodos existentes basados en grafos atendiendo a cuatro aspectos derivados
del analisis anterior: garantizar la conectividad del grafo, de forma que la consulta sea
siempre alcanzable, disminuir el grado de salida medio del grafo, acortar el camino de
busqueda para reducir la complejidad temporal de la btsqueda y reducir el tamano del

indice para mejorar la escalabilidad.

Caminos monoétonos y redes de biisqueda monétonas

Sea X un conjunto finito de N puntos y ¢ una medida de disimilitud sobre él. Dados
dos nodos p,q € X y un grafo G definido sobre X, un camino vy, vs,...,v; de p a ¢ en

G (esto es, con v; = p, v = q y Vv € G para todo i) se dice mondtono si
§(viyq) > 6(viy1,q),  Vi=1,...,1—1,

es decir, si cada paso acerca el recorrido a su destino. Un grafo GG es una red de bisqueda
mondtona (del inglés, Monotonic Search Network, MSNET) si para cualquier par de

nodos p,q € X existe al menos un camino monoétono de p a q.

De un MSNET se siguen tres propiedades. La primera es que es fuertemente conexo
por definicion, lo que resuelve el primero de los cuatro aspectos anteriores. La segunda
es que sobre él el recorrido voraz encuentra un camino mondétono hasta el destino sin
necesidad de retroceder, a diferencia de lo que ocurre en un grafo de pequeno mundo
navegable, donde el recorrido puede quedar atrapado en un minimo local que no se
corresponde con el nodo buscado. La tercera es que ese recorrido es corto: bajo la
hipétesis de que los N puntos se distribuyen uniformemente en un subespacio de R,
la longitud esperada de un camino monétono entre dos nodos cualesquiera es
N/d]og N1/d
O - A Y
(=)

donde Ar es la menor diferencia entre las longitudes de los lados de cualquier triangulo

no isosceles formado por puntos de X, una funcién decreciente de V.

Monotonic Relative Neighborhood Graph

Sea B(p,r) = {z | é(x,p) < r} la bola abierta de centro p y radio r. Se define la luna

determinada por dos puntos p,q € X como la region

luna,, = B(p, d(p,q)) N B(q,d(p,q)),
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esto es, el conjunto de puntos que estan més cerca de p y de ¢ de lo que p y ¢ lo estan
entre si. Un Relative Neighborhood Graph (RNG) [16] es un grafo no dirigido en el que
la arista pq existe si y solo si luna,, N X = ). Es decir, se elimina la arista mas larga
de todo tridangulo posible sobre X. Sin embargo, esta condicién es demasiado estricta,
y es la causa de que el RNG no sea un MSNET.

A partir de esta idea, Fu et al. [5] proponen una regla de seleccién de aristas mas
permisiva que da lugar al Monotonic Relative Neighborhood Graph (MRNG), un grafo

dirigido cuyo conjunto de aristas satisface que, para cualquier arista pq,
pq € MRNG <= luna,,NX =0 o Vr € (luna,, N X), pr ¢ MRNG.

La definicion es recursiva, e implica que los vecinos de un nodo deben seleccionarse del
més cercano al mas lejano. La arista pq solo se descarta cuando en la luna de p y ¢ hay

algtin nodo r que ya ha sido seleccionado como vecino de p.

Cuando los candidatos se recorren ordenados por distancia creciente a p, la condi-
cion anterior se simplifica. Si 7 ya ha sido seleccionado antes de examinar ¢, entonces
d(p,r) < 6(p,q) se cumple automaticamente, y la pertenencia r € luna,, se reduce a

comprobar que 0(r,q) < 0(p, q). Esta es la formulacion que se emplea en la préctica.

De esta definicion se sigue que el MRNG es un MSNET, heredando las tres propiedades
descritas anteriormente. Ademas, se puede probar que el grafo resultante sigue siendo
muy disperso. El inconveniente de este grafo es su coste de construccion. Obtenerlo de
forma exacta exige, para cada nodo, calcular su distancia a todos los demas, ordenarlos
y aplicar sobre ellos la regla de seleccion, lo que resulta en un coste de O(N?log N +
NZc), donde c es el grado medio de salida del MRNG. Este coste es inasumible cuando

N es grande.

NSG como aproximacion del MRNG

El proceso de construccion del indice NSG se desarrolla en cuatro etapas. En primer
lugar, se construye un grafo k-NN aproximado (por ejemplo, mediante NN-Descent).
En segundo lugar, se determina el navigating node, que se obtiene como medoide apro-
ximado del conjunto. Esto es, se calcula el centroide de los datos, se emplea como
consulta sobre el grafo k-NN aproximado y se toma el vecino mas proximo devuelto
por la busqueda. Este nodo actiia como punto de partida para todas las bisquedas
en el grafo. En tercer lugar, se seleccionan los vecinos de cada nodo v. Para ello, se
toma v como consulta y se realiza una biisqueda voraz sobre el grafo k-NN aproximado

partiendo del navigating node, registrando como candidatos todos los nodos visitados
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durante el recorrido junto con los vecinos de v en el grafo k-NN. Sobre ese conjunto
de candidatos, ordenado por distancia creciente a v, se aplica la regla de seleccion del
MRNG, conservando a lo sumo m vecinos. Por tltimo, se recorre el grafo resultante
en profundidad desde el navigating node. Los nodos que no queden enlazados al arbol
generado se conectan con su vecino més proximo aproximado dentro de él, repitiendo

el proceso hasta que todos los nodos resulten alcanzables.

La idea principal de NSG es relajar el requisito de existencia de un camino monoétono
entre cualquier par de nodos. NSG solo garantiza la existencia de un camino mondétono
desde el navigating node a cualquier otro nodo, lo cual es suficiente porque la busqueda

siempre empieza desde el navigating node.

La busqueda sobre un grafo NSG es el mismo recorrido voraz empleado en el resto de
métodos basados en grafos, con dos particularidades: parte siempre del navigating node
y, en lugar de avanzar a un tnico nodo en cada paso, mantiene una lista ordenada de
candidatos de tamano fijo ef > k, expandiendo en cada iteracion el candidato atn no
explorado més proximo a la consulta y truncando la lista a los ef mejores elementos.
Con ef =1 se tiene el descenso voraz de la Seccion 2.5, que se detiene en el primer
minimo local. Valores mayores exploran una porcién mayor del grafo y aumentan el

recall a costa del tiempo de consulta.
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Capitulo 3

Diseno e implementacion

En este capitulo se expone en detalle el sistema desarrollado. Se comienza presentando
APOTHEOSIS en su diseno original. A continuacion, se detalla la implementacion de
NSG desarrollada, junto con las adaptaciones que ha sido necesario llevar a cabo para
integrar la nueva estructura en APOTHEOSIS. La herramienta resultante se encuentra
disponible en [17]. Finalmente, se discuten las implicaciones que tiene la sustitucion de
HNSW por NSG sobre la funcionalidad del sistema.

3.1. APOTHEOSIS

APOTHEOSIS [1, 18| es una herramienta desarrollada por el grupo de investigacion Dis-
Co de la Universidad de Zaragoza cuyo propoésito es la identificacion y comparacion
eficiente de similitudes en grandes conjuntos de datos. Su utilidad se pone de manifiesto
en campos como la informéatica forense, donde la comparacion de artefactos digitales
similares facilita el anélisis de evidencias que permiten determinar la naturaleza, el

alcance y el impacto de un incidente de seguridad.

Como se ha descrito anteriormente, APOTHEOSIS combina dos tecnologias distintas pero
inherentemente interconectadas, como son las técnicas de biisqueda aproximada y los
algoritmos de similitud aproximada. La Figura 3.1 muestra una descripciéon de alto
nivel de APOTHEOSIS. La herramienta se compone de dos estructuras de datos comple-
mentarias, un radixz tree y una implementaciéon propia de un HNSW, y hace uso de
resumenes de similitud para gestionar y comparar de forma eficiente los datos. El radiz
tree se utiliza para almacenar los restiimenes de similitud y recuperar de forma eficiente
las coincidencias exactas. Por otra parte, HNSW se utiliza para llevar a cabo busque-
das aproximadas por similitud, ofreciendo un compromiso entre velocidad y precision

en grandes conjuntos de datos. El almacenamiento de los metadatos asociados a cada
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elemento, como el nombre del fichero o el registro del que procede, se relega a una base
de datos. Ademas, se puede acceder al sistema de forma remota a través de una API
REST, lo que permite integrarlo en flujos de trabajo automatizados y realizar analisis

de similitud en tiempo real.

APOTHEQSIS Radiz tree

.\. Capa 2

-

: Capa 1

HNSW Base de datos

Figura 3.1: Descripciéon de alto nivel de APOTHEOSIS.

El sistema trabaja en dos fases: indexacién y busqueda. Durante la fase de indexa-
cion, se extraen los resimenes de similitud a partir de los artefactos digitales que se
pretenden indexar. Dichos resimenes de similitud se almacenan en el radiz tree para
permitir busquedas exactas sobre el indice. Al mismo tiempo, también se insertan en
el grafo HNSW, creandose aristas entre nodos similares segtin las medidas de similitud
calculadas. La buisqueda de un elemento comienza buscando una coincidencia exacta
en el radiz tree. En caso de no encontrarla, se realiza una bisqueda aproximada por
similitud utilizando HNSW | devolviendo los k vecinos mas proximos aproximados. El
uso del radiz tree permite recuperar de forma eficiente un elemento cuando la coin-
cidencia es exacta, evitando llevar a cabo una busqueda aproximada de vecinos mas
proximos innecesaria. Ademas, impide la inserciéon de elementos duplicados, evitando

la degradacion del recall de las busquedas en el grafo HNSW.

HNSW presenta ciertas limitaciones, introducidas en el Capitulo 1. Estas limitaciones
motivan la exploracion de distintos algoritmos de buisqueda aproximada de vecinos mas

proximos.
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3.2. Extension de APOTHEOSIS con NSG

Después del estudio del estado del arte de la biisqueda aproximada de los vecinos méas
proximos, se ha optado por extender APOTHEOSIS con NSG como estructura de datos
para llevar a cabo las busquedas aproximadas por similitud. NSG es un grafo de una
sola capa, a diferencia de la estructura jerarquica multicapa de HNSW, lo que se tra-
duce en un menor tamano del indice generado. Ademés, la regla de seleccion de aristas
de NSG trata de que exista un camino moné6tono desde el navigating node hasta cual-
quier otro nodo del grafo, de modo que el recorrido voraz tiende a acercarse al objetivo
en cada paso y a recorrer caminos més cortos, lo que se traduce en menores tiempos
de busqueda. En definitiva, NSG consigue mejorar, al menos teéricamente, los aspec-
tos negativos de HNSW que se han comentado y que podian resultar problematicos,

especialmente cuando el nimero de elementos a indexar es muy grande.

3.2.1. Implementaciéon de NSG

Se ha llevado a cabo una implementacion propia de NSG en Rust, puesto que las
implementaciones existentes de NSG trabajan con espacios vectoriales continuos y de-
penden de métricas de distancia como la distancia euclidea o la distancia del coseno.
Como APOTHEQOSIS trabaja con resumenes de similitud, ha sido necesario adaptar la

implementacion de NSG de acuerdo con este requisito.

El algoritmo de basqueda sobre el grafo NSG (Algoritmo 1) simplemente recorre el grafo
y trata de alcanzar la consulta de forma voraz. La principal diferencia con el algoritmo
original [5] es que la distancia entre dos nodos no se calcula sobre una representacion
vectorial, sino que se deriva de la comparacion de sus restiimenes de similitud. En el caso
de TLSH, la comparacién devuelve ya una distancia y se emplea directamente, mientras
que la puntuacion s de ssdeep se convierte en distancia como 100 — s, de modo que 0

corresponde a resimenes idénticos y 100 al valor maximo.

La construccion del grafo NSG (Algoritmo 2) sigue el esquema planteado por Fu et
al. [5], si bien se han introducido cambios necesarios para integrar NSG en la herra-
mienta APOTHEOSIS. En primer lugar, en el algoritmo original se calcula el centroide
de los datos y se emplea como consulta sobre el grafo k-NN aproximado, de forma que
el vecino mas proximo devuelto por la biisqueda se convierte en el navigating node.
Puesto que el calculo del centroide deja de tener sentido cuando los datos de entrada
no son vectoriales, se sustituye por el cilculo del medoide. Formalmente, el medoide

de un conjunto de puntos es el punto que minimiza la suma de las distancias a todos
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Algoritmo 1: Busqueda voraz sobre el grafo NSG.
Entrada: Grafo G, punto de entrada p, consulta ¢, nimero de vecinos k, tamano
de la lista de candidatos ef
Salida: Los k nodos mas cercanos a ¢ hallados, y el conjunto F de todos los
nodos visitados

Procedimiento SearchOnGraph(G, p, q, k, ef):

S = los primeros ef vecinos de p en ¢

mientras S.size() < ef hacer S.add(nodo aleatorio no visitado)

Ordenar S en orden ascendente de distancia a ¢

E=S

Marcar todos los nodos de .S como no comprobados

mientras quede algin nodo sin comprobar en S hacer
p; = el primer nodo sin comprobar de S; marcarlo como comprobado
para cada vecino w de p; en G no visitado hacer S.add(w); E.add(w)
Ordenar S en orden ascendente de distancia a ¢
si S.size() > ef entonces S.resize(ef)

fin

devolver los primeros k nodos de S, y E

los demaés puntos del conjunto. Asi, dado un conjunto de puntos vy, ..., v,, el medoide

viene dado por

arg min E d(vs, vj).
vi€{v1,v2,...,un} g

Durante la construccion del grafo NSG tan solo se utiliza un subconjunto reducido
de los datos de entrada para calcular dicho medoide. En concreto, dado un conjunto
de entrada de tamano N, se toma una muestra de aproximadamente 256 elementos
recorriéndolo a intervalos regulares, esto es, uno de cada | N/256] elementos, y se cal-
cula el medoide exacto sobre ella. Esto supone un ntimero constante de comparaciones,
independiente de N, frente a las O(N?) que exigiria el medoide exacto del conjunto
completo. Dicho medoide se emplea después como consulta sobre el grafo k-NN apro-
ximado, y el vecino mas proximo devuelto por la busqueda se toma como navigating

node.

En segundo lugar, se ha generalizado la estrategia de seleccion de aristas de MRNG,
descrita en la Seccién 2.6, mediante un factor de relajacion a > 1. En su formulacion,
dado un nodo v y su lista de candidatos ordenada por distancia, un candidato p se
descarta si existe un vecino ya seleccionado w tal que d(w,p) < d(v,p). Ahora, la
condicién pasa a ser a - §(w,p) < d(v,p), de manera que un candidato solo se descarta
cuando el vecino ya seleccionado esta sensiblemente mas cerca de él que el propio v.
Con a = 1 se tiene exactamente la regla de MRNG, mientras que valores mayores

hacen la poda més conservadora y producen un grafo més denso. Una relajacion de
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esta misma forma se emplea en [19] sobre una regla de poda analoga.

La regla de MRNG por la que se descartan las aristas se basa en la desigualdad trian-
gular, que garantiza que ningtin camino indirecto sea arbitrariamente peor que la arista
directa que se descarta. Los restmenes de similitud no ofrecen tal garantia. TLSH, en
particular, es Unicamente una semimétrica: es simétrica, no negativa y se anula solo
entre resumenes iguales, pero no cumple la desigualdad triangular, sino una version
relajada de la forma 6(x, z) < d(z,y) + 0(y, 2) + ¢, cuya constante ¢ ha sido acotada
formalmente en trabajos recientes [20]. En estas condiciones, la regla estricta puede des-
cartar aristas cuyo rodeo asociado resulta méas largo de lo que la propia regla presupone.
En el caso de ssdeep, su distancia esta acotada en [0, 100] y toma valores enteros, por
lo que los empates entre candidatos son frecuentes y la comparacion d(w,p) < 6(v, p)
que decide la poda se resuelve a menudo entre valores iguales o muy proximos. Ademas,
el valor maximo es ambiguo, ya que no distingue entre dos artefactos muy distintos
y dos cuyos resiimenes no son comparables. Por tanto, cabe esperar que la regla de

seleccion de aristas se comporte peor sobre ssdeep que sobre TLSH.

Esta relajacion se complementa con una segunda medida: las aristas descartadas no se
pierden, sino que se conservan en una lista auxiliar y se emplean, en orden de distancia
creciente, para completar el vecindario hasta el grado maximo m cuando la seleccion
no lo ha alcanzado, técnica tomada de HNSW [4]. Asi, se evita que la poda deje nodos
con vecindarios muy por debajo de m, lo que degradaria la conectividad del grafo vy,

con ella, la calidad de la bisqueda.

3.2.2. Construcciéon del grafo k-NN aproximado

La construccion del indice NSG parte de un grafo k-NN aproximado que se refina me-
diante una estrategia de seleccion de aristas. El algoritmo utilizado para la construccion

de este grafo k-NN aproximado es NN-Descent.

La calidad del grafo k-NN aproximado depende en buena medida de su inicializacion.
En una primera versiéon se empled la inicializacion aleatoria propuesta en el algoritmo
original [13], en la que el vecindario inicial de cada nodo se compone de S nodos elegidos
al azar. EFANNA [21] muestra que partir de una inicializacién de mayor calidad reduce
el nimero de iteraciones necesarias y mejora la precision del grafo resultante, y para
ello recurre a un bosque de k-d trees aleatorizados. Dicha estrategia no es aplicable
en el caso de resumenes de similitud, puesto que un k-d tree particiona el espacio

seleccionando una dimensiéon y un umbral de corte, lo que exige una representacion
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vectorial de los resimenes de similitud.

Se ha adaptado esta idea sustituyendo los k-d trees por un bosque de VP-trees aleatori-
zados [12], que tnicamente requieren una funcion de distancia. Cada arbol se construye
a partir de una permutaciéon aleatoria del conjunto de nodos. En cada nivel se elige al
azar un nodo del subconjunto como punto de referencia, se ordenan sus elementos se-
gun la distancia a dicho punto y se divide por la mediana, procediendo recursivamente
hasta que un subconjunto contiene a lo sumo ¢ elementos. De la estructura resultante
solo se conservan las hojas. Los nodos que comparten hoja se consideran candidatos
mutuos, y la unién de las candidaturas obtenidas en los t arboles del bosque, una vez
eliminados los duplicados, conforma el conjunto de candidatos de cada nodo. Dichos
candidatos se ordenan a continuacién segiin la distancia real al nodo y se conservan
a lo sumo los L mas préoximos. Si un nodo no llega a reunir S candidatos, su lista se
completa con nodos elegidos al azar hasta alcanzar ese minimo, ya que NN-Descent

parte de S candidatos nuevos por nodo en la primera iteracion.

3.2.3. Integracion en APOTHEOSIS

La Figura 3.2 muestra la arquitectura resultante. El sistema mantiene las dos estruc-
turas de datos del diseno original: un radiz tree para la busqueda exacta y un grafo
de proximidad para la busqueda aproximada, sustituyendo el HNSW por un NSG. El
radix tree sigue empleando los resimenes de similitud como claves y, como valor, la
posicion del nodo correspondiente en el grafo. La Figura 3.3 muestra el diagrama de

clases del sistema resultante, junto con todos sus componentes.

APOTHEOSIS Radiz tree

Navigating Node

|
no l
//% m
NSG s

0000060
A4

Base de datos

Figura 3.2: Descripcion de alto nivel de APOTHEOSIS con NSG.

Sobre esta arquitectura se definen las dos operaciones principales del sistema. La in-
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sercion (Algoritmo 3) recorre el conjunto de nodos de entrada, descarta aquellos cuyo
resumen ya se encuentra en el radix tree y construye el grafo NSG sobre los restan-
tes. La busqueda (Algoritmo 4) consulta el radiz tree y recorre el grafo, incorporando
al resultado el nodo idéntico a la consulta si existe y la busqueda aproximada no lo
ha recuperado. Sigue entonces teniendo sentido mantener esta doble estructura. En la
insercion, el radiz tree impide que un mismo resumen se incorpore dos veces al grafo,
evitando la degradacion del recall de las bisquedas. Del mismo modo, en la biisque-
da, el radiz tree garantiza que una coincidencia exacta nunca pase inadvertida, con

independencia de la naturaleza aproximada del recorrido.

La sustitucion de HNSW por NSG conlleva, no obstante, una pérdida de funcionalidad
que conviene explicar. En la version original, la inserciéon opera sobre un tinico nodo
y el sistema admite ademés una operacion de borrado, de modo que el modelo puede
modificarse de forma dinamica. En NSG, la seleccion de aristas de cada nodo se realiza
a partir de una buisqueda sobre el grafo k-NN completo, y el navigating node se obtiene
como medoide aproximado de la totalidad del conjunto, por lo que ambos dependen
globalmente de los datos disponibles en el momento de la construcciéon. Incorporar o
eliminar un nodo exige, en consecuencia, reconstruir el indice por completo. El modelo
resultante es, por tanto, estatico. En concreto, se construye en una tnica operacion
y se serializa a disco, de manera que las consultas posteriores operan sobre un indice

precalculado que se carga en memoria.

Finalmente, la Tabla 3.1 recoge los parametros configurables del sistema, agrupados
segln la etapa en la que intervienen. Todos ellos, con la excepciéon de los relativos a la

consulta, afectan tinicamente a la construccion del indice.
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Algoritmo 2: Construccion del grafo NSG.

Entrada: Conjunto de nodos V', cada nodo v con hash h,; grado de salida

maximo m; candidatos examinados c; tamano de la lista de candidatos
ef ; factor de relajacion «a

Salida: Grafo NSG G con navigating node n

1 Procedimiento BuildNSG(V):

© 00 N O ok WN

-
o

11
12
13

14
15
16
17

18
19
20
21
22

23
24

G = NNDescent (V); G = G,
Calcular el medoide aproximado p de un subconjunto reducido de V
r = nodo aleatorio
n, = SearchOnGraph(G, r, u, 1, ef)
para cada nodo v en G hacer
_, F = SearchOnGraph(G, n, h,, 1, ef)
Anadir a E los vecinos de v en Gy,
Ordenar E en orden ascendente de distancia a v, excluyendo v
R,=0,P=0,i=1// pv entra en conflicto con pw si
a - 0(hy, hy) < 3(hy, hy)
mientras £ # 0 y R,.size() < m y i < ¢ hacer
p = E.front(); E.remove(E.front()); i =i+ 1
si pv entra en conflicto con pw para algin w en R, entonces P.add(p)
en otro caso R,.add(p)
fin

Completar R, hasta m con los nodos de P mas cercanos a v

fin
para cada arista v — u seleccionada hacer anadir la arista inversa u — v a
Ru
Podar a m, con el criterio de las lineas 9-15, los R,, que superen el grado
Ng(v) = R, para todo nodo v en G
T = arbol construido con las aristas de G desde n mediante DFS
mientras T no contiene todos los nodos de G hacer
Anadir una arista entre un nodo fuera de 7" y su vecino mas cercano dentro
de T (Algoritmo 1)
T = arbol reconstruido desde n mediante DFS
fin
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Algoritmo 3: Insercion de un conjunto de nodos en un modelo APOTHEQOSIS.

Entrada: Modelo APOTHEQOSIS M = {radiz tree RT, NSG G}, conjunto de nodos
W, cada nodo w € W con hash h,,

Procedimiento InsertNodes (M, W):

V =0 // Nodos a insertar en el grafo NSG

para cada w € W hacer

existente = SearchRadixTree (RT, hy)

si existente # nulo entonces
// El nodo ya existe, se evita la insercidén redundante
continuar

fin

InsertRadixTree(RT, hy, w)

V=V U{w}

fin
G = BuildNSG(V)

Algoritmo 4: Buasqueda de los k vecinos mas proximos en un modelo APOTHEQSIS.

Entrada: Modelo APOTHEQSIS M = {radiz tree RT, NSG G con navigating node
n}, nodo de consulta ¢ con hash h,, nimero de vecinos k € Ny,
tamano de la lista de candidatos ef

Procedimiento KNNSearch(M, q, k, ef):

eristente = SearchRadixTree(RT, hy)

R,_ = SearchOnGraph(G, n, h,, k, ef)

si existente # nulo y existente ¢ R entonces

// Coincidencia exacta no recuperada por la busqueda
aproximada
Insertar (0, existente) al principio de R
R = los primeros k elementos de R
fin
devolver R

24



Etapa Simbolo Descripciéon Valor por defecto
it Estrategia: aleatoria o bosque de VP-trees VP
Inicializacién ¢ Numero de VP-trees del bosque 16
l Tamano méaximo de hoja 32
K Vecinos conservados por nodo 50
L Tamano de la lista de candidatos por nodo 400
NN-Descent S Candidatos nuevos muestreados por itera- 10
cion
R Namero méaximo de vecinos inversos 200
T Iteraciones de refinamiento 10
m Grado de salida méximo 16
c Candidatos examinados en la seleccion de 500
Grafo NSG aristas
ef Tamano de la lista de candidatos en cons- 400
truccion
« Factor de relajacion de la regla de seleccion 1,2
Numero de vecinos devueltos —
Consulta - . .
ef search Tamano de la lista de candidatos 400
Global seed Semilla del generador pseudoaleatorio 42

Tabla 3.1: Pardametros configurables del sistema, agrupados segin la etapa en la que

intervienen.
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Capitulo 4

Evaluacion y discusion de resultados

En este capitulo se evaltia experimentalmente la implementacion desarrollada. El obje-
tivo es determinar en qué medida la sustitucion de HNSW por NSG como estructura de
indexacion de APOTHEQSIS mejora el compromiso entre calidad de la busqueda, tiempo
de consulta, tiempo de construcciéon y tamano del indice. La evaluacion se articula en
torno a cuatro preguntas: si la ausencia de jerarquia se traduce efectivamente en indi-
ces mas compactos, como se compara el tiempo de construccion de ambos indices, si
la calidad de la bisqueda a igualdad de tiempo de consulta mejora respecto a HNSW|
y como se comportan ambas estructuras al escalar el ntimero de elementos indexados.
El capitulo describe primero el entorno de experimentaciéon y los conjuntos de datos
empleados, detalla a continuacién las métricas y las configuraciones de pardmetros

evaluadas, y presenta por tltimo el anélisis de los resultados obtenidos.

4.1. Entorno de experimentacién

El entorno seleccionado para realizar las pruebas consiste en un servidor propiedad
de la Universidad de Zaragoza, denominado wvalhalla, equipado con dos procesadores
Intel(R) Xeon(R) Silver 4216 a 2,10 GHz, que suman un total de 32 nucleos y 64
hilos. El sistema cuenta con 512 GB de memoria RAM y ejecuta un sistema ope-
rativo Debian GNU /Linux en su version 12 (bookworm). La implementacion se ha
desarrollado en Rust (edicion 2024) y compilado con rustc 1.94.0 en perfil release, con
codegen-units = 1. Todas las mediciones de tiempo se han tomado sobre binarios

compilados con esta configuracion.
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4.2. Conjuntos de datos

La evaluacion se ha llevado a cabo sobre dos conjuntos de datos de naturaleza distinta.
El primero esté formado por ficheros de codigo fuente y permite valorar la calidad de la
busqueda sobre artefactos textuales. El segundo esté formado por paginas de memoria
de binarios de sistema de Microsoft Windows y, por su tamano, permite valorar el
rendimiento y la escalabilidad del indice sobre datos binarios. Ambos conjuntos fueron

empleados en la evaluacion original de APOTHEOSIS [18].

El primer conjunto de datos es el publicado por Ljubovic y Pajic 22|, que recoge las
entregas de practicas de dos asignaturas introductorias de programacion de la Uni-
versidad de Sarajevo (Bosnia y Herzegovina). El conjunto contiene un total de 43.792
ficheros de codigo fuente. Para cada uno de estos ficheros se calcula el resumen de

similitud utilizando ssdeep y TLSH.

El segundo conjunto de datos estéa formado por modulos de sistema (bibliotecas de
enlace dinamico, controladores del nticleo y ejecutables de sistema) recopilados de dis-
tintas versiones de 64 bits de Microsoft Windows, concretamente Windows 7, Windows
8.1, Windows Server 2012 R2, Windows Server 2016 y Windows Server 2019 [23]. Un
modulo es la representacion en el espacio de memoria de un proceso de un fichero ejecu-
table o de una biblioteca compartida, mientras que una pagina es el bloque de tamano
fijo (habitualmente 4096 bytes) en el que se divide la memoria virtual de un proceso.
En total, el conjunto retine aproximadamente 4,2 millones de paginas pertenecientes a
unos 37.500 ficheros de sistema. Por cada una de las paginas, se guarda el resumen de

similitud calculado con dos algoritmos distintos: ssdeep y TLSH.

4.3. Meétricas y configuraciones

Se detallan a continuacion las distintas métricas y configuraciones de los pardmetros
utilizadas para evaluar el desempeno, la eficiencia y la escalabilidad del sistema desa-

rrollado.

La evaluaciéon se organiza como un barrido de parametros sobre cada combinaciéon de
conjunto de datos y algoritmo de similitud aproximada. En el caso del primer conjunto
de datos, se indexan 42.000 restimenes, y en el caso del segundo conjunto, se indexan
50.000, 100.000, 200.000, 500.000 y 1.000.000 restimenes. En ambos casos se reservan
1000 consultas disjuntas del corpus indexado y se evalian con £ =1y k = 10, los dos

valores habituales en la literatura del area. El ground truth se calcula por fuerza bruta
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sobre el corpus indexado.

Los parametros configurables de APOTHEOSIS con NSG vienen especificados en la Ta-
bla 3.1. Los pardmetros correspondientes al algoritmo NN-Descent se mantienen fijos
en toda la evaluacion, con K = 50 vecinos conservados por nodo, una lista de candi-
datos de tamano L = 400, S = 10 candidatos nuevos muestreados por iteracién y un
maximo de R = 200 vecinos inversos. Estos son los valores recomendados en EFAN-
NA [21], y las pruebas preliminares no mostraron mejoras apreciables en la calidad del
grafo k-NN al modificarlos. El factor de relajacion de la regla de seleccién de aristas
se mantiene igualmente fijo en @ = 1,2, el valor por defecto del sistema, de modo que
las diferencias observadas entre configuraciones no dependen de él. Las configuraciones
evaluadas (resumidas en la Tabla 4.1) varian dos aspectos de interés. El primero es
la inicializacion del grafo k-NN aproximado: o bien aleatoria o bien haciendo uso del
bosque de VP-trees. El segundo es el grado maximo de salida m del grafo NSG, por
ser el parametro que fija el tamano del indice. El resto de pardmetros de seleccion de
aristas permanece fijo, con ¢ = 200 candidatos examinados y una lista de candidatos
de construcciéon de tamano ef = 64. Ambos valores son inferiores a los que la Tabla 3.1
recoge como valores por defecto (¢ = 500 y ef = 400). Esto se debe a que las pruebas
preliminares mostraron que reducirlos acorta apreciablemente el tiempo de construc-
cion sin degradar la calidad del grafo resultante, lo que resulta especialmente relevante

al indexar un millén de elementos.

Configuracién Inicializaciéon T ¢t £ m

N1 VP-trees 0 16 32 32
N2 aleatoria 10 — — 32
N3 VP-trees 0 32 64 32
N4 VP-trees 0 16 32 16

Tabla 4.1: Configuraciones de construcciéon evaluadas para NSG. T' es el ntiimero de
iteraciones de NN-Descent, t y ¢ el nimero de arboles y el tamano maximo de hoja del
bosque de VP-trees, respectivamente, y m el grado maximo de salida.

Cabe destacar que en el caso de la inicializacién con VP-trees no se aplica ninguna
pasada de NN-Descent. Esto se debe a que experimentalmente se ha determinado que
la calidad del grafo k-NN aproximado que produce esta inicializacion ya es lo suficien-
temente buena, y refinarlo con NN-Descent apenas produce mejoras, si bien dispara el
tiempo de construccion. La Figura 4.1 muestra esta experimentacion sobre el conjunto
de binarios de Windows con TLSH y 100.000 elementos indexados. Como se puede apre-
ciar, las iteraciones de refinamiento apenas alteran la calidad de la busqueda, mientras

que el tiempo de construccion crece de forma apreciable con cada una de ellas.
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Figura 4.1: Efecto de refinar con NN-Descent el grafo k-NN obtenido del bosque de
VP-trees, sobre el conjunto de binarios de Windows con TLSH y 100.000 elementos
indexados.



Puesto que se van a comparar los resultados obtenidos con el nuevo sistema con los
obtenidos con HNSW, es necesario fijar una serie de configuraciones también para
HNSW. Los parametros configurables para HNSW son el grado méximo de salida en
las capas superiores, M, el grado M en la capa 0, el tamano ef de la lista de candidatos
durante la inserciéon y su equivalente ef ..., durante la consulta. La Tabla 4.2 recoge

las configuraciones evaluadas.

Configuracion M M, ef

H1 16 32 64
H2 32 64 64
H3 32 64 128
H4 32 64 200

Tabla 4.2: Configuraciones de construccion evaluadas para HNSW.

La calidad de la bisqueda se mide mediante el recall@Qk definido en la Seccién 2.2,
y se presenta frente al tiempo empleado en resolver el conjunto de consultas. Am-
bos crecen a la vez al aumentar el tamano de la lista de candidatos de consulta,
ef wearen € {32,64,100, 150,200,300}, de manera que cada configuracion no produ-
ce un Unico valor de recall sino una curva. Cuanto mas arriba a la izquierda se sitiie
la curva, mejores son los resultados. Se miden ademés el tiempo de construccion del
indice y su tamano en disco, este tiltimo sobre la representacion serializada del grafo.
Se busca con esto valorar la escalabilidad de ambas estructuras y, en particular, el

sobrecoste en memoria que introduce la jerarquia de capas de HNSW.

4.4. Analisis de resultados

En la Tabla 4.3 se muestra el tamano en disco del indice sobre el conjunto de ejercicios
de programacion para cada una de las configuraciones. En la Tabla 4.4 y en la Figura 4.2
se muestra el tamano en disco del indice sobre el conjunto de binarios de Windows en

funcién del ntiimero de nodos indexados.

El tamano del indice crece linealmente con el nimero de nodos en ambas estructuras.
A igualdad de grado de salida, el tamafnio en disco del modelo APOTHEOSIS con NSG
es en torno a un 30 % menor que el de la variante con HNSW con M = 32 (595,83
frente a 854,33 MiB con TLSH a un millén de nodos) y a un 23 % con M = 16 (474,01
frente a 611,35 MiB). Las cifras sobre ssdeep son practicamente idénticas. El resultado
mas relevante es que el indice NSG de grado 32 ocupa incluso algo menos que el indice

HNSW de grado 16, de modo que la ausencia de jerarquia permite duplicar el grado
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de salida sin coste alguno en espacio.

El tamano depende tinicamente del grado de salida. Las tres configuraciones de HNSW
que comparten M y M, producen volcados de tamano similar, independientemente
del valor ef. Una situaciéon similar ocurre con NSG, en la que ni la estrategia de
inicializacion ni el tamano del bosque de VP-trees influyen practicamente en el indice
resultante. Conviene precisar que estas cifras corresponden al volcado completo, que

almacena también los propios resiimenes de similitud, comunes a ambas estructuras.

Resumen Algoritmo Configuraciéon Tamano (MiB)

ssdeep HNSW H1 11,93
H2-H4 16,46

NSG N1 11,72

N2 11,65

N3 11,65

N4 9,49

TLSH HNSW H1 11,46
H2-H4 16,00

NSG N1 11,18

N2 11,18

N3 11,18

N4 8,91

Tabla 4.3: Tamano en disco del indice sobre el conjunto de ejercicios de programacion,
segun las configuraciones de las Tablas 4.1 y 4.2.

En la Tabla 4.5 se muestra el tiempo de construccion del indice sobre el conjunto de
ejercicios de programacion. Como se puede observar, el modelo de APOTHEOSIS con
NSG requiere mas tiempo de construccién en comparacion con la variante con HNSW.
Esta diferencia se acentiia en el caso de los restimenes producidos por ssdeep. Esto
puede deberse a que en la construccion de NSG se lleva a cabo un nimero elevado
de comparaciones (tanto en la creacion del grafo k-NN aproximado como en la propia
seleccion de aristas de NSG), y a que la comparacion de dos restimenes ssdeep es mas
cara que la de dos restiimenes TLSH. La diferencia se aprecia en el calculo del ground
truth por fuerza bruta, que realiza exactamente el mismo ntimero de comparaciones
con ambos algoritmos. Asi, en el caso del conjunto de binarios de Windows, sobre el
millon de nodos indexados y las mil consultas, el calculo del ground truth con ssdeep

tarda 18,82 segundos, frente a los 1,12 segundos con TLSH.

En la Figura 4.3 se muestra el tiempo de construcciéon del indice sobre el conjunto de

binarios de Windows frente al ntimero de nodos indexados. Noétese la escala logaritmica
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Figura 4.2: Tamano en disco del indice frente al nimero de nodos indexados sobre el
conjunto de binarios de Windows.
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Nodos indexados

Resumen Algoritmo Config. 50.000 100.000 200.000 500.000 1.000.000

ssdeep  HNSW H1 2902 59,78 119,35 298,03 596,02
H2-H4 42,07 84,06 167,93 419,51 839,00

NSG N1 29,14 5822 11623 290,30 580,50

N2 29,14 5822 116,23 290,29 580,48

N3 29,14 5823 116,23 290,30 580,50

N4 23,04 46,07 91,82 229,28 458,45

TLSH HNSW H1 30,72 61,34 12253 305,85 611,35
H2-H4 4287 8562 171,11 427,32 854,33

NSG N1 2904 59,79 11942 298,12 595,83

N2 2904 59,79 11942 298,12 595,83

N3 2904 59,79 119,41 298,11 595,81

N4 23,85 4760 9505 23721 474,01

Tabla 4.4: Tamano en disco del indice, en MiB, sobre el conjunto de binarios de Win-
dows, segin las configuraciones de las Tablas 4.1 y 4.2.

del eje vertical. El tiempo de construccion crece de forma proxima a lineal con el nimero
de nodos en ambas estructuras. Con TLSH, NSG cuesta aproximadamente el doble que
HNSW a igualdad de grado de salida. Con ssdeep, en cambio, todas las curvas de NSG
quedan por encima de todas las de HNSW, con una diferencia préoxima a un orden de
magnitud. La razon es el nimero de comparaciones, como se ha comentado en el caso

del conjunto de datos de ejercicios de programacion.

Dentro de NSG, sobre el conjunto de binarios de Windows, la inicializacién mediante el
bosque de VP-trees resulta mas barata que la aleatoria seguida de T' = 10 iteraciones
de NN-Descent, y el bosque con mas arboles y hojas de mayor tamano (t = 32, ¢ = 64)

es el mas caro, como cabria esperar.

En la Figura 4.4 se muestran el recall@Q1 y el recall@10 frente al tiempo de busqueda
sobre el conjunto de ejercicios de programacion. Con ssdeep los resultados obtenidos
por NSG en cualquiera de sus configuraciones superan claramente a los obtenidos por
HNSW, y el comportamiento es idéntico para ambos valores de k. Con TLSHy k =1
ambos indices alcanzan un recall de 1,0, si bien NSG lo hace antes, en torno a los 0,04
segundos, frente a los 0,12 segundos que tarda HNSW. Cabe destacar el caso de TLSH
con k = 10, en el que ninguna de las variantes es capaz de alcanzar un recall de 0,65.
Una explicacion plausible de este comportamiento es la presencia de empates en las
distancias calculadas con TLSH. Los elementos que se indexan son ficheros de codigo
fuente con estructura similar, lo que hace posible que varios elementos queden a la

misma distancia de la consulta, de forma que el ground truth no queda univocamente
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Figura 4.3: Tiempo de construcciéon del indice frente al nimero de nodos indexados
sobre el conjunto de binarios de Windows.
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Resumen Algoritmo Configuracion Tiempo (s)

ssdeep HNSW H1 5,30
H2 8,08

H3 9,53

H4 11,09

NSG N1 241,03

N2 241,71

N3 206,26

N4 115,19

TLSH HNSW H1 4,56
H2 6,78

H3 8,60

H4 10,61

NSG N1 12,25

N2 922,11

N3 13,33

N4 6,16

Tabla 4.5: Tiempo de construccion del indice sobre el conjunto de ejercicios de progra-
macion, segin las configuraciones de las Tablas 4.1 y 4.2.

determinado.

Las Figuras 4.5 a 4.9 muestran el recallQ1 y el recall@10 frente al tiempo de busqueda
sobre el conjunto de binarios de Windows. En estas figuras el eje horizontal, que recoge
el tiempo de biisqueda, esta en escala logaritmica. Se observa como el recall se degrada
conforme crece el nimero de nodos indexados, lo que obliga a aumentar ef ., ., al

escalar, y con ello el tiempo de consulta. Esta degradacion parece afectar por igual a

ambas estructuras.
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Figura 4.4: Recall@Qk frente al tiempo de busqueda sobre el conjunto de ejercicios de
programacion, con 42.000 resimenes indexados.
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Figura 4.5: Recall@Qk frente al tiempo de buisqueda sobre el conjunto de binarios de

Windows, con 50.000 restmenes indexados.
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Figura 4.6: Recall@Qk frente al tiempo de buisqueda sobre el conjunto de binarios de
Windows, con 100.000 restimenes indexados.
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Figura 4.7: Recall@Qk frente al tiempo de busqueda sobre el conjunto de binarios de
Windows, con 200.000 restimenes indexados.
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Figura 4.8: Recall@Qk frente al tiempo de busqueda sobre el conjunto de binarios de
Windows, con 500.000 restiimenes indexados.
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Figura 4.9: Recall@Qk frente al tiempo de buisqueda sobre el conjunto de binarios de
Windows, con 1.000.000 de restimenes indexados.
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El analisis realizado confirma solo en parte los resultados esperados de forma teorica. Se
ha conseguido reducir el tamano de los modelos al eliminar la sobrecarga de memoria
derivada de la estructura jerarquica de HNSW. En cuanto al tiempo de consulta, NSG
es la tinica de las dos estructuras que alcanza los valores méas altos de recall, y los
alcanza ademés en menos tiempo, si bien HNSW resulta mas rapido cuando no se
exigen valores altos de recall y el ntiimero de nodos indexados es grande. Sin embargo,
los tiempos de construccion del indice con NSG son muy superiores a los del indice con
HNSW, un compromiso a tener en cuenta. Por iltimo, cabe destacar el buen desempeno

obtenido por NSG pese al hecho de que los datos indexados no son métricos.
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Capitulo 5

Estado del arte

Este trabajo se sitiia en la interseccion de dos lineas de investigacion que han evolu-
cionado de forma practicamente independiente. Por un lado, la bisqueda aproximada
de vecinos méas proximos, desarrollada sobre todo en el ambito de las bases de datos y
la recuperaciéon de informacion, y orientada a representaciones vectoriales densas. Por
otro, la indexacion de resimenes de similitud, desarrollada en el ambito del anélisis fo-
rense digital. Este capitulo revisa estas dos lineas y sitiia la aportacion de este trabajo

respecto a ellas.

5.1. Grafos de proximidad para la biisqueda aproxi-
mada

Los métodos propuestos para la bisqueda aproximada de vecinos méas préoximos se
agrupan habitualmente en tres familias: los basados en estructuras jerarquicas que
particionan el espacio, como k-d trees [11], los basados en hashing 2] y los basados
en grafos de proximidad. Durante la tltima década, esta ultima familia se ha conso-
lidado como la que ofrece mejores compromisos entre precision y tiempo de consulta,

dominando la literatura experimental del area [6, 7|.

Entre los métodos basados en grafos se pueden distinguir dos tipos. Por un lado, aque-
llos que parten de un grafo k-NN aproximado que después se refina mediante alguna
estrategia de seleccion de aristas. NN-Descent [13| proporciona el mecanismo de cons-
truccion, EFANNA [21| mejora su inicializacion mediante un bosque de arboles alea-
torizados y NSG [5] introduce la poda basada en la teoria de los MRNG, grafos que
garantizan caminos mono6tonos entre cualquier par de nodos, garantia que NSG relaja

al camino desde el navigating node. NSSG [24] contintia esta linea sustituyendo la regla
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de MRNG por una condicién angular: en lugar de decidir en funcién de las longitudes
de las aristas, se consideran en conflicto dos aristas de salida de un mismo nodo cuyo
angulo es menor que un umbral dado. En este caso, se descarta la méas larga, de ma-
nera que las aristas de cada nodo quedan repartidas de forma uniforme en todas las
direcciones. La propuesta surge tras identificar dos limitaciones de NSG: la ausencia de
garantias tedricas cuando la consulta no pertenece al conjunto indexado, y la reducida
densidad del grafo, que alarga los recorridos de buisqueda. Sin embargo, la evaluacion
independiente de Wang et al. |7] llega a la conclusion opuesta sobre la superioridad de
una regla frente a la otra. Dicha evaluacién ilustra hasta qué punto los resultados de

esta area dependen del conjunto de datos y del ajuste de pardmetros.

Por otro lado, se encuentran los grafos de pequeno mundo navegable. NSW [15] cons-
truye el grafo insertando los elementos uno a uno y conectandolos con los més proximos
ya insertados, y HNSW [4] anade sobre esa idea una jerarquia de capas inspirada en
las listas por saltos. Vamana, el indice empleado por Disk ANN [19], combina elemen-
tos de ambos: adopta el esquema de construccion de NSG pero generaliza la regla de
poda mediante un factor de relajaciéon «. Trabajos recientes han mostrado que dicho
parametro debe ajustarse con cuidado, ya que valores mayores conservan mas vecinos

de salida y encarecen tanto el indice como el recorrido [25].

Es importante recalcar que, si bien NN-Descent se presenta explicitamente para medi-
das de similitud genéricas, tanto los indices de grafo revisados como sus evaluaciones
experimentales asumen datos vectoriales y medidas de disimilitud como la distancia
euclidea, la distancia del coseno o el producto interno. Los conjuntos de prueba habi-
tuales (SIFT, GIST, GloVe, Deep) [26] son colecciones de descriptores o de embeddings.
La aplicabilidad de estos métodos a datos que no admiten una representaciéon por coor-

denadas queda, por tanto, fuera del alcance de los trabajos revisados.

5.2. Indexacion de resimenes de similitud en analisis
forense

El uso de algoritmos de similitud aproximada en anélisis forense se remonta a ssdeep |9
y sdhash [27|, a los que siguieron TLSH [10| y otros. El NIST fij6 la terminologia
del area [3| y Martin-Pérez et al. [28] propusieron una clasificacion sisteméatica de
estos algoritmos junto con un analisis de los ataques conocidos. Breitinger et al. [29]
formularon explicitamente el problema de buscar de forma eficiente sobre una base de

datos de restimenes. Las soluciones propuestas, como F2S2 [30], los arboles de filtros
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de Bloom [31, 32| y las variantes recogidas en [33|, resuelven un problema de filtrado,

devolviendo candidatos en lugar de una ordenaciéon de los k elementos mas préximos.

APOTHEQSIS [1, 18|, por su parte, es uno de los primeros sistemas que aplica un indice
de grafo moderno a restimenes de similitud, combinando un radiz tree para la busque-
da exacta con una implementacion propia de HNSW para la aproximada. Sus autores
senalan entre las limitaciones del sistema que HNSW es solo una de las alternativas po-
sibles y que una evaluacion més profunda de otros métodos ayudaria a determinar cual
se adapta mejor a cada problema. Este trabajo puede entenderse como una respuesta

parcial a esa cuestion abierta.

5.3. Aportaciones

La aportacion de este trabajo se sittia en la interseccion de estas dos lineas. La idea fun-
damental ha sido adaptar uno de los métodos basados en grafos (disenados y evaluados
sobre datos vectoriales), NSG, para que pueda operar sobre resimenes de similitud.
En concreto, se ha desarrollado una implementacion de NSG que no presupone nin-
guna estructura vectorial sobre el conjunto de datos y que tnicamente requiere una
funcion de similitud entre pares de elementos, y se ha integrado en APOTHEOSIS como
alternativa a HNSW.

Por tltimo, se ha discutido qué implicaciones tiene aplicar la regla de seleccion de
aristas de NSG, sustentada en la desigualdad triangular, sobre resimenes de similitud
que no son métricos, y se ha introducido en ella un factor de relajacion que trata de
compensarlo. La evaluacion se ha llevado a cabo sobre dos conjuntos de datos forenses

reales, en lugar de los corpus de descriptores y embeddings habituales en la literatura.
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Capitulo 6

Conclusiones y trabajo futuro

Este trabajo extiende la herramienta APOTHEOSIS con NSG, una estructura alternativa
de busqueda aproximada de vecinos mas proximos basada en grafos. Dicha estructura
se ha adaptado de forma que el inico requisito para los datos de entrada es la existencia
de una funcién de similitud entre pares de elementos. Su integraciéon en APOTHEOSIS
ha supuesto, no obstante, un cambio importante en su funcionamiento, dado que el
modelo ya no puede modificarse de forma dinamica (esto es, insertar o eliminar un

nodo implicaria la reconstruccion del modelo completo).

Los resultados de la evaluacion son positivos. Se ha conseguido reducir el tamano del
indice, eliminando la sobrecarga de memoria derivada de la estructura jerarquica de
HNSW. En cuanto al tiempo de consulta, NSG alcanza valores de recall més altos que
HNSW y en menos tiempo, si bien HNSW resulta més rapido cuando no se exigen
valores altos de recall y el nimero de nodos indexados es grande. Por otra parte,
se ha observado que en general los tiempos de construccion del indice NSG son muy
superiores a los del indice HNSW. Este compromiso entre tiempo de biisqueda y tamano
del indice, por un lado, y tiempo de construcciéon, por otro, puede resultar de interés

en funcién del caso de uso de la herramienta APOTHEQSIS.

La evaluacion muestra ademas que NSG mantiene un buen desempeno pese a que los
resimenes de similitud empleados no constituyen una métrica. Como trabajo futuro,
se plantea cuantificar hasta qué punto influye este hecho, para lo cual seria necesario
estudiar el efecto del factor de relajacion «, fijo en toda la evaluacion, y extender el

estudio a otros algoritmos de buisqueda aproximada de vecinos mas proximos.

Finalmente, y de cara a mejorar la integracion de NSG en APOTHEOSIS, seria intere-
sante explorar estrategias que permitan la inserciéon o eliminacién de nodos en el indice

de forma dinamica. Una posibilidad es seguir un enfoque similar al que adopta Fresh-
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DiskANN [34] sobre Vamana, en el que las inserciones y eliminaciones se resuelven
localmente sobre el grafo, reconstruyendo el indice por completo tinicamente al superar

un cierto umbral de degradacion.
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Anexo A

Planificacion y dedicaciéon

La Tabla A.1 recoge el desglose de horas dedicadas por fase y tarea. Las tareas se
agrupan en seis fases: gestion y seguimiento, que incluye reuniones con los directores
y la planificacién del trabajo, formacion y estudio previo, con la toma de contacto con
Rust y el estudio de los algoritmos de bisqueda ANN, asi como el estado del arte,
analisis y diseno, que incluye el analisis de la implementacion existente de APOTHEQOSIS,

implementacion, pruebas y evaluacion, y documentacion.

En total se han invertido 432 horas, de las cuales unas 350 corresponden al periodo de
practicas, entre abril y septiembre, lo que explica que se supere la referencia de 300
horas asociada a los 12 créditos ECTS del Trabajo Fin de Grado.

La Figura A.1 muestra la distribucién temporal de las tareas. Cada columna se corres-

ponde con una semana, identificada por el dia del mes en el que comienza.
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Fase Tarea Horas %
Reuniones con los directores 13
Gestion y seguimiento Planificacion y organizacion 7
Subtotal 20 4,6
Aprendizaje del lenguaje Rust 20
Formacién y estudio previo Bitsqueda ANN 36
y PYVIO NSG, MRNG y NN-Descent 34
Subtotal 90 20,8
Analisis de APOTHEOSIS 22
Anaélisis y disefio Disefio de la integracion de NSG 23
Subtotal 45 10,4
Grafo NSG y algoritmo de bisqueda 32
NN-Descent 15
Implementacion Bosque de VP-trees 12
Integracién en APOTHEQOSIS 14
Subtotal 78 16,9
Entorno y conjunto de datos 14
Pruebas v evaluacion Ejecuciéon de los experimentos 90
Y Analisis de resultados y graficas 45
Subtotal 149 345
Documentacién Redaccién de la memoria 55 12,7
Total 432 100,0

Tabla A.1: Desglose de la dedicacion por fase y tarea.

26



Gestion y seguimiento
Planificacion

Reuniones de sequimiento
Formacion y estudio previo
Aprendizaje de Rust
Busqueda ANN y grafos
NSG, MRNG y NN-Descent
Analisis y diseno

Analisis de APOTHEOSIS
Disenio de la integracion
Implementacion

Grafo NSG y busqueda
Integracion en APOTHEOSIS
NN-Descent

Bosque de VP-trees

Pruebas y evaluacion
Entorno y conjunto de datos
Experimentos

Analisis de resultados

Documentaciéon
Redaccion de la memoria
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Figura A.1: Diagrama de Gantt del trabajo realizado.
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