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Resumen

El objetivo principal de este trabajo consiste en el desarrollo de un prototipo de autenticacién inspirado
en técnicas utilizadas en el dmbito de conocimiento cero. Para ello, se disefia e implementa un prototipo
cliente-servidor en el que la contrasefia de los usuarios se transforma en una representacion algebraica
sobre un cuerpo finito. Sobre dicha representacion se aplica una versién adaptada del protocolo sum-check,
que permite verificar una afirmacién algebraica derivada del secreto sin enviar directamente la contrasefia
al servidor.

El sistema desarrollado incluye una modalidad interactiva del protocolo y una modalidad no interactiva
obtenida mediante la transformacion de Fiat-Shamir. Ademads, se incorpora una extensién didactica basada
en el concepto de compromiso polinomial, con el objetivo de ilustrar algunos mecanismos presentes en
construcciones zk-SNARK modernas.

La implementacién se organiza como una aplicacion web con cliente en navegador, servidor Node.js
y persistencia en PostgreSQL. Se proporciona adicionalmente un despliegue mediante Docker para
facilitar la reproduccion del prototipo independientemente del equipo anfitrién. La evaluacién incluye
una validacién funcional de los principales casos de aceptacién y rechazo, asi como una comparacién de
rendimiento entre las distintas configuraciones implementadas.

Los resultados muestran que la modalidad Fiat-Shamir reduce estructuralmente el niimero de peticiones
frente al modo interactivo. También obtiene menores latencias en Safari y en Firefox sobre los dos equipos
evaluados. En Edge y Chrome, ambos basados en Chromium, se observa en cambio un incremento del
coste de la modalidad no interactiva a partir de determinados tamafios. La ejecucién de Firefox 152.0.6 en
macOS y Windows conserva el mismo orden relativo entre configuraciones, aunque con menores tiempos
absolutos en el equipo macOS. El caso de 256 bytes se interpreta como una prueba de estrés y presenta
una variabilidad especialmente elevada en Safari.

Finalmente, se analizan las limitaciones del sistema. El prototipo no proporciona conocimiento cero formal
ni seguridad criptografica equivalente a la de un zk-SNARK real, y los datos de verificacion almacenados
no impiden el ensayo fuera de linea de contrasefias candidatas si se compromete la base de datos. Se ofrece,
sin embargo, una aproximacién académica y préctica a varias ideas fundamentales de estos sistemas, tales
como aritmetizacién, protocolos algebraicos, eliminacién de interaccién, compromisos polinomiales y
configuracién inicial.
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Abstract

The main objective of this work is to develop an authentication prototype based on zero-knowledge
techniques. To this end, a client-server prototype is designed and implemented in which users’ passwords
are transformed into an algebraic representation over a finite field. An adapted version of the sum-check
protocol is then applied to this representation, allowing the system to verify an algebraic statement derived
from the secret without sending the password directly to the server.

The developed system includes an interactive mode of the protocol and a non-interactive mode obtained
through the Fiat-Shamir transformation. In addition, a didactic extension based on the concept of poly-
nomial commitment is incorporated, with the aim of illustrating some mechanisms present in modern
zk-SNARK constructions.

The implementation is organized as a web application with a browser-based client, a Node.js server
and PostgreSQL persistence. A Docker deployment is also provided to facilitate the reproduction of the
prototype independently of the host machine. The evaluation includes a functional validation of the main
acceptance and rejection cases, as well as a performance comparison between the different implemented
configurations.

The results show that the Fiat-Shamir mode structurally reduces the number of requests compared to the
interactive mode. It also achieves lower latencies in Safari and in Firefox on both evaluated hosts. In Edge
and Chrome, which are both Chromium-based, the non-interactive mode instead shows a higher cost from
certain input sizes onwards. Running Firefox 152.0.6 on macOS and Windows preserves the same relative
ordering between configurations, although the macOS host obtains lower absolute times. The 256-byte
case is treated as a stress test and shows particularly high variability in Safari.

Finally, the limitations of the system are analysed. The prototype does not provide formal zero-knowledge
guarantees or cryptographic security equivalent to a real zk-SNARK, and the stored verification data does
not prevent offline testing of password candidates if the database is compromised. However, it offers an
academic and practical approach to several fundamental ideas of these systems, such as arithmetization,
algebraic protocols, non-interactivity, polynomial commitments and trusted setup.
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Capitulo 1

Introduccion

1.1. Motivacion

La autenticacién de usuarios constituye uno de los mecanismos fundamentales en la seguridad de los
sistemas informadticos. En la mayoria de los sistemas actuales basados en una arquitectura cliente-servidor,
el acceso a recursos protegidos se realiza mediante el envio de credenciales al servidor. Habitualmente,
estas credenciales consisten en un identificador de usuario y una contrasefia asociada.

En un disefio seguro, el servidor no deberia almacenar las contrasefias de los usuarios, sino valores
derivados de las mismas. Estos valores se pueden obtener mediante técnicas criptograficas, como funciones
hash con salt o funciones de derivacion de claves. Sin embargo, incluso en este escenario, la existencia de
una base de datos que relaciona usuarios con valores derivados de sus contrasefias sigue constituyendo un
objetivo atractivo para un atacante. Si dicha base de datos se ve comprometida, pueden realizarse ataques
fuera de linea de diccionario o fuerza bruta, probando contrasefias candidatas hasta encontrar alguna que
produzca el mismo valor almacenado [13].

Este problema motiva el estudio de mecanismos en los que un usuario pueda demostrar conocimiento de
un secreto sin necesidad de revelarlo directamente. En este contexto aparecen las pruebas de conocimiento
cero, introducidas formalmente por Goldwasser, Micali y Rackoff, que permiten a los usuarios demostrar
la validez de una afirmacién sin revelar informacion adicional mas alla de dicha validez [1].

Se estudian algunos de los principales protocolos algebraicos relacionados con las pruebas de conocimiento
cero. En particular, se verd cémo una contrasefia puede representarse mediante una tabla de evaluaciones
sobre un cuerpo finito y cdmo una afirmacion sobre dicha tabla puede verificarse mediante el protocolo
sum-check, uno de los bloques fundamentales en el estudio de pruebas interactivas de conocimiento
cero [4, 10].

A partir de esta idea inicial, el trabajo desarrolla varias capas incrementales. En primer lugar, se implementa
una version adaptada del protocolo sum-check. Posteriormente, se obtiene una versiéon no interactiva
mediante la transformacién de Fiat-Shamir, técnica que permite reemplazar los retos del verificador por
valores derivados del registro de interaccion del protocolo, mediante una funcién hash [2]. Finalmente, se
incorpora una extension basada en compromisos polinomiales. Los compromisos polinomiales permiten
enlazar cada usuario a un polinomio y posteriormente demostrar evaluaciones concretas del mismo de
forma eficiente sin revelarlo explicitamente [5].

Estas piezas permiten relacionar el prototipo desarrollado con la estructura general de los zk-SNARKSs
modernos, que combinan aritmetizacion, protocolos polinomiales, compromisos criptograficos y técnicas
de no interaccién [11]. Sin embargo, el prototipo resultante debe entenderse como una implementacién
académica y did4ctica, no como una prueba de conocimiento cero formal ni como una solucién criptogra-
fica lista para produccion. El autor de este trabajo no se hace responsable de los posibles compromisos de
confidencialidad que puedan derivarse.
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1.2. Objetivos

El objetivo principal de este trabajo es el disefio e implementacién de un prototipo académico de autenti-
cacién inspirado en técnicas de conocimiento cero, destacando en particular el algoritmo sum-check. Se
pretende verificar afirmaciones algebraicas derivadas de la representaciéon de una contrasefia, tomando
como referencia el papel de este protocolo dentro de los sistemas de pruebas interactivas [10].

A partir de este objetivo general, se establecen varios objetivos especificos. En primer lugar, se busca
estudiar los fundamentos de las pruebas de conocimiento cero y de las pruebas interactivas, asi como
analizar el protocolo sum-check y su importancia dentro de construcciones criptogrificas modernas.
También se plantea disefiar una aritmetizacion sencilla de una contrasefia mediante su representacion
binaria y una tabla de evaluaciones sobre un cuerpo finito.

Desde el punto de vista de implementacidn, se pretende desarrollar una adaptacion interactiva del protocolo
sum-check en una arquitectura cliente-servidor. Sobre esta base, otro objetivo consiste en implementar
una version no interactiva mediante la transformacion de Fiat-Shamir. Ademads, se propone incorporar una
capa experimental de compromiso polinomial didéctico, junto con una fase de trusted setup simulado.

Por dltimo, se plantea evaluar las distintas variantes implementadas y analizar sus limitaciones respecto a
una prueba de conocimiento cero formal.

1.3. Estructura del trabajo

Este documento se organiza en cinco capitulos. En el Capitulo 2 se introducen los conceptos tedricos nece-
sarios para comprender el trabajo, incluyendo las pruebas de conocimiento cero, las pruebas interactivas,
el protocolo sum-check, la transformacion de Fiat-Shamir y los compromisos polinomiales.

En el Capitulo 3 se describe el disefio e implementacion del prototipo desarrollado. Se detalla la arquitec-
tura cliente-servidor, la representacion algebraica de la contrasefia, el funcionamiento de las modalidades
interactiva y no interactiva del protocolo, la capa experimental de compromisos polinomiales y el trusted
setup simulado. También se recogen las configuraciones de autenticacion disponibles y el despliegue del
sistema mediante contenedores Docker.

En el Capitulo 4 se presentan las pruebas realizadas sobre el sistema, incluyendo la validacién funcional,
la evaluacion de rendimiento y el nimero de peticiones intercambiadas entre cliente y servidor para cada
configuracion.

Finalmente, en el Capitulo 5 se exponen las conclusiones del trabajo, sus principales limitaciones y
posibles lineas de continuacién hacia construcciones criptograficas mas completas, como compromisos po-
linomiales reales o sistemas zk-SNARK. Se incluye como anexo la planificacion temporal y la dedicacién
asociada al desarrollo del proyecto.



Capitulo 2

Marco teorico

En este capitulo se introducen los conceptos tedricos necesarios para comprender el prototipo desarrollado.
En primer lugar, se presentan las pruebas interactivas junto con sus propiedades bdsicas: completitud,
solidez y ausencia de revelacion de informacién adicional [1, 10]. Posteriormente, se detalla el contexto
algebraico sobre el que se apoya el trabajo. En este marco aparecen las funciones definidas sobre el
hipercubo booleano, las extensiones multilineales y los protocolos que verifican propiedades de polinomios
mediante evaluaciones en puntos escogidos por el verificador [10]. Esta perspectiva permite presentar el
protocolo sum-check, una prueba interactiva que verifica afirmaciones sobre sumas de evaluaciones de un
polinomio [4, 10]. A continuacién se describe la transformacién de Fiat-Shamir, utilizada para obtener
una version no interactiva del protocolo [2, 10]. También se introducen los compromisos polinomiales y la
idea de trusted setup, que en este trabajo se implementan de forma didactica para mostrar la conexién con
construcciones mds avanzadas [5, 11]. Finalmente, se explica la relacidn de estos conceptos y herramientas
con los zk-SNARKSs utilizados en la actualidad en criptografia avanzada, y se delimitan las diferencias
entre dichas construcciones y el prototipo implementado [10, 11].

2.1. Contexto criptografico y algebraico

La clase de complejidad NP puede caracterizarse mediante relaciones para las que una instancia afirmativa
dispone de un testigo verificable en tiempo polinémico. En este modelo, un algoritmo &, denominado
prover, proporciona el testigo o certificado para que otro algoritmo ¥, denominado verifier, compruebe su
validez. La comunicacion se realiza en un Unico intercambio: el prover entrega el certificado y el verifier
lo acepta o lo rechaza.

Goldwasser, Micali y Rackoff generalizaron este concepto mediante la definicion de las pruebas interacti-
vas [1]. En este nuevo modelo, la validez de una afirmacidén no necesariamente se comunica mediante
una unica prueba escrita, sino a través de una secuencia de mensajes entre &2 y #. En este trabajo se
utiliza la formulacién moderna presentada por Thaler [10], ya que permite introducir de forma sencilla los
protocolos algebraicos vistos mds adelante.

Definicion 2.1 (Prueba interactiva). [10] Sea f: {0,1}" — % una funcién con rango finito %. Una
prueba interactiva para f es un protocolo entre un prover & y un verifier ¥, ambos con una entrada
comtn x € {0,1}". Al comienzo del protocolo, & proporciona un valor y, que afirma ser igual a f(x).
A continuacién, & y 7 intercambian una secuencia de mensajes. Dicha secuencia, junto con el valor y,
forma el registro de interaccion del protocolo. Al finalizar la interaccion, ¥ acepta o rechaza la afirmacion
y = f(x), representando el valor 1 la aceptacién y el valor 0 el rechazo.

En este modelo, ¥ se considera un algoritmo probabilista y de tiempo polindmico en n, mientras que &
puede disponer de mayor capacidad computacional.

A partir de esta definicion, se pueden introducir las propiedades principales de una prueba interactiva.
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Dendétese por

out(V ,x,y,r, ) € {0,1}

la salida del verifier al finalizar el protocolo, donde x € {0,1}" es la entrada de ¥, %, y es el valor
afirmado por el prover, r representa la aleatoriedad interna de 7', y & es la estrategia seguida por el
prover. El valor 1 representa aceptacion y el valor O representa rechazo.

Definicion 2.2 (Error de completitud). [10] Una prueba interactiva (2, 7") tiene error de completitud
0. si, para toda entrada x € {0, 1}", cuando el valor afirmado por el prover es correcto, es decir, y = f(x),
se cumple que

Prlout(V ,x,y,r,?)=1]>1—6,. (2.1

Es decir, si la afirmacién es verdadera y el prover sigue honestamente el protocolo, el verifier acepta con
probabilidad alta.

Definicion 2.3 (Error de solidez). [10] Una prueba interactiva (2, 7") tiene error de solidez & si,
para toda entrada x € {0,1}", todo valor y # f(x), y cualquier estrategia de un prover deshonesto &', se
cumple que

Pr [out(V ,x,y,r,2') = 1] < . (2.2)

Es decir, si la afirmacién es falsa, ninglin prover deshonesto deberia poder convencer al verifier de
aceptarla salvo con probabilidad pequeiia.

Definicion 2.4 (Sistema de prueba vilido). [10] Un sistema basado en una prueba interactiva (&2, %) se
considera vélido si sus errores de completitud y solidez estdn acotados por una constante lo suficientemente
pequeiia. Habitualmente se considera

8,0, < . (2.3)

W | —

Ademads de completitud y solidez, en criptografia resulta especialmente importante la propiedad de
conocimiento cero. Esta propiedad exige que el verifier no aprenda informacién adicional sobre el secreto
o testigo utilizado por el prover, més alld de la validez de la afirmacién demostrada. Formalmente, se
expresa mediante la existencia de un simulador capaz de reproducir la vista del verifier sin disponer del
testigo secreto [1, 10].

Una vez introducidas las propiedades generales de las pruebas interactivas, se describe el contexto
algebraico en el que se apoya el protocolo sum-check. Este protocolo trabaja con afirmaciones sobre
polinomios definidos sobre un cuerpo finito. Por ello, antes de presentar el protocolo, es necesario
introducir las funciones definidas sobre el hipercubo booleano y cémo estas se pueden extender a
polinomios evaluables fuera de los puntos booleanos.

Definicion 2.5 (Extensiéon polinomial). Sea IF un cuerpo finito y sea f : {0,1}" — F una funcién que
mapea el hipercubo booleano de dimensién v a escalares en IF. Un polinomio g : F¥ — [F en v variables se
dice extension de f si

gx)=f(x), Vxe{0,1}". (2.4)

Como consecuencia del lema de Schwartz-Zippel [10], si dos extensiones polinomiales de bajo grado son
distintas como polinomios, s6lo pueden coincidir en una fraccidon pequefia de puntos del cuerpo, siempre
que el grado sea mucho menor que |F|. Esta idea conduce de forma natural a preguntarse si la extension
polinomial de una funcién definida sobre el hipercubo booleano es tinica. Sin embargo, esto no es cierto
en general, y por ello se introduce la nocién de extension multilineal.
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Definicion 2.6 (Polinomio multilineal). Un polinomio multivariable g : IV — F se dice multilineal si el
grado del polinomio en cada variable es menor o igual que 1.

Proposicion 2.1. Toda funcion f : {0,1}" — F sobre el hipercubo booleano tiene extension multilineal
tinica sobre T, la cual se denota mediante f.

Esto es, f es el iinico polinomio multilineal sobre F tal que
fx)=f(x), vxe{0,1}".

Ademads, es posible hallar una expresion explicita para esta extension multilineal mediante el siguiente
resultado:

Lema 2.2 (Interpolacién de Lagrange). Sea f : {0,1}" — F una funcion definida sobre el hipercubo
booleano, la extension multilineal de f se puede hallar como

Flxi,...,x) = Z Fw) - xw(x1, ... xy) (2.5)
we{0,1}Y
donde, para cadaw = (wy,...,w,), w; € {0,1} Vi=1,...,v se tiene
Koo (1, ;) o= [T Gawi+ (1= x3) (1 —wy)) (2.6)

i=1

El conjunto {y,, | w € {0,1}"} forma una base para representar funciones definidas sobre el hipercubo
booleano mediante polinomios multilineales.

Yemostracion:  Véase [10, pp. 29-30]. O

Esta unicidad de la extensién multilineal es el resultado principal que se precisa para introducir el protocolo
sum-check. Ademds, si se dispone de la tabla completa de evaluaciones de f, dicha extensién puede
evaluarse en un punto arbitrario » € F” en tiempo lineal en el tamafio de la tabla sin necesidad de hallar su
expresion de forma explicita.

Lema 2.3. Seav € Z" y sean=2". Sea f:{0,1} — F una funcién sobre el hipercubo booleano de
dimension v, y supongamos que se conocen todos los valores f(w), paraw € {0,1}". Dado un vector
r=(ry,...,r,) €, es posible calcular f(r) en tiempo O(n) y espacio O(n).

Yemostracion:  Por la férmula de interpolacién de Lagrange multilineal, se tiene
Fry="Y fw)-2(r). 2.7)
we{0,1}Y

Por tanto, basta con calcular los valores y,,(r) para todos los puntos booleanos w € {0,1}" y realizar
después el producto escalar con la tabla de valores de f.

Para calcular estos valores J,,(r) se puede usar un procedimiento incremental. Se define inicialmente una
tabla A(®) formada por un tnico valor,

AQg] = 1. (2.8)

En la etapa j, con 1 < j <, se construye una tabla AY) con 2/ entradas, una por cada (wy,...,w j) €
{0,1}/, mediante la relaci6én

ADwy,.wi] = AV Dy, owi] - (wirj+ (1 —w))(1=r))). (2.9)
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Al finalizar la etapa v, la tabla A(*) contiene exactamente los valores J,, (r) para todos los puntos w € {0,1}".
Cada etapa j requiere tiempo proporcional a 2/, por lo que el coste total es

i 2/ =0(2") = 0(n). (2.10)
j=1

La tabla final tiene tamafio n, por lo que el espacio utilizado también es O(n). Finalmente, el valor f(r) se
obtiene calculando

F =Y  fw)-AVw]. 2.11)

we{0,1}

Por tanto, f(r) puede calcularse en tiempo y espacio lineales en el tamaiio de la tabla de evaluaciones de

S O

Esta forma de evaluar la extension multilineal sera ttil en el protocolo sum-check. Dicho protocolo no
verifica directamente todos los valores de una funcién sobre el hipercubo booleano, sino que reduce
progresivamente una afirmacion sobre una suma de evaluaciones a una comprobacion final en un punto
aleatorio del cuerpo finito. Por tanto, las extensiones multilineales proporcionan el puente entre una
funcién definida sobre {0, 1}" y las evaluaciones algebraicas que aparecen durante la interaccion entre
prover y verifier.

2.2. El protocolo sum-check

El protocolo sum-check tiene su origen en las técnicas algebraicas introducidas por Lund, Fortnow, Karloff
y Nisan para la construccion de pruebas interactivas [4]. En dicho trabajo, los autores muestran c6mo
utilizar polinomios de bajo grado y evaluaciones aleatorias para transformar la verificacién de afirmaciones
globales en una secuencia de comprobaciones locales.

En este trabajo se utilizard la formulacién moderna del protocolo presentada por Thaler [10], donde
sum-check se describe directamente como un protocolo para verificar afirmaciones de la forma

H= Y g(b), (2.12)

be{0,1}¥

siendo g : F¥ — [F un polinomio en v variables sobre un cuerpo finito [F.

Nétese en primer lugar que, si el verifier decidiera realizar una comprobacién directa de esta igualdad,
tendria que evaluar g en los 2V puntos del hipercubo booleano, lo que resulta costoso cuando v crece. El
protocolo sum-check evita esta comprobacién exhaustiva mediante una interaccién de v rondas, reduciendo
en cada ronda la afirmacién pendiente a otra afirmacién con una variable menos.

El funcionamiento del protocolo sum-check puede resumirse mediante el Algoritmo 1. C; representa el
valor que el verifier debe comprobar en la ronda j. Inicialmente, C; es el valor afirmado para la suma total.
En cada ronda, el prover envia un polinomio univariante g; y el verifier comprueba que

gj(0)+g;(1)=C;. (2.13)

Si la comprobacion se cumple, el reto aleatorio r; fija la variable X; y permite pasar a la siguiente ronda
con el valor Cj41 = g;(r;). De este modo, el protocolo va plegando la suma sobre el hipercubo booleano:
de la suma inicial sobre 2" puntos se pasa a una suma sobre 2"~! puntos, después sobre 2"~2, y asi
sucesivamente hasta reducir la comprobacién a un tnico valor.
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Algoritmo 1 Protocolo sum-check

Require: Polinomio g:F” — F y cotas deg j(g) para cada variable X;.
Require: Valor inicial Cy, afirmado por el prover como igual a la suma Y ¢ (0.1 g(b).
Ensure: Aceptar o rechazar la afirmacion.

I: for j=1,...,vdo

2: El prover envia un polinomio univariante g;(X;).
3: El verifier comprueba que deg(g;) < deg;(g).
4: El verifier comprueba que g;(0)+¢;(1) =C;.
5: if alguna comprobacién falla then
6: return Rechazar.
7 end if
8: El verifier escoge un reto aleatorio r; € .
9: El verifier actualiza Cj | = g;(r}).

10: end for

11: El verifier evalda g(ry,...,r,).

12: if Cpyy = g(r1,...,r,) then

13: return Aceptar.

14: else

15: return Rechazar.

16: end if

El polinomio que deberia enviar un prover honesto en la ronda j es

gi(Xj) = Z g(ri, oo i1, Xj Xjg 1,0, Xy). (2.14)
Xjg1s-x0€{0,1}

Para j = 1, esta expresion no contiene retos anteriores. Tras la dltima ronda, todas las variables han
quedado fijadas a los retos ry, ..., r,, por lo que el verifier solo tiene que comprobar

Cor1=g(r1,...,n). (2.15)

Una vez descrito el funcionamiento del protocolo, conviene relacionarlo con las propiedades de una
prueba interactiva introducidas al comienzo del capitulo.

Proposicion 2.4 (Completitud y solidez de sum-check). Sea g un polinomio en v variables sobre un
cuerpo finito ¥, con grado a lo sumo d en cada variable. El protocolo sum-check tiene error de completitud
0. = 0y error de solidez acotado por

5<vd

va 2.16
ST (2.16)

Yemostracion:  Véase [10, pp. 36-37]. ]

Se tiene completitud ya que si el prover sigue honestamente el protocolo, todos los polinomios enviados
coinciden con las sumas parciales correspondientes. La solidez en cambio se apoya en que, si un prover
deshonesto envia en alguna ronda un polinomio distinto del correcto, ambos polinomios solo pueden
coincidir en un niimero limitado de puntos. Como el reto del verifier se elige aleatoriamente en [, la pro-
babilidad de que un polinomio incorrecto pase la comprobacion es pequeiia cuando |F| es suficientemente
grande.

También resulta relevante observar qué informacion necesita realmente el verifier para ejecutar el protocolo.
Los mensajes enviados a modo de reto por parte del verifier al prover son tinicamente escalares aleatorios
del cuerpo finito I, por lo que el verifier no necesita conocer de forma explicita el polinomio g. Para
modelar el protocolo, basta con conocer una cota para el grado de g en cada variable y poder evaluar g en
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el punto final (ry,...,r,) [10]. Esta propiedad permite que sum-check pueda utilizarse como componente
dentro de protocolos algebraicos mas complejos.

Finalmente, se puede analizar cémo de efectivo resulta sum-check a la hora de reducir el coste. El protocolo
realiza una ronda por cada variable del polinomio g. El verifier envia un reto aleatorio en cada ronda
al prover, es decir, v elementos de F. En sentido inverso, el prover envia en cada ronda un polinomio
univariante g;, que puede representarse mediante deg; (g) + 1 coeficientes. Por tanto, la comunicacién del
prover estd ligadaa ) (deg j (g)+ 1)y, cuando el grado en cada variable estd acotado por una constante,
su coste es lineal en v.

La ventaja principal aparece en el coste del verifier, ya que en lugar de evaluar g en los 2¥ puntos
del hipercubo booleano, solo realiza comprobaciones sobre polinomios univariantes y una evaluacion
final de g en el punto aleatorio (ry,...,r,). Por ello, su tiempo de ejecucion es proporcional al coste de
comunicacién, mas el coste de dicha evaluacién final [10].

El protocolo bdasico descrito garantiza completitud y solidez, pero no proporciona por si mismo la
propiedad de conocimiento cero. La obtencién de una variante de sum-check con dicha propiedad requiere
mecanismos adicionales que oculten la informacién revelada por los polinomios de ronda. Existen
construcciones especificas de sum-check de conocimiento cero [7]; no obstante, el prototipo desarrollado
en este trabajo implementa la versién algebraica basica y no incorpora dichas técnicas de ocultacion.

2.3. La transformacion de Fiat-Shamir

El protocolo sum-check descrito en la seccion anterior constituye una prueba interactiva: en cada ronda, el
verifier escoge un reto aleatorio y lo envia al prover. Esta comunicacién permite introducir aleatoriedad
impredecible durante la ejecucién del protocolo, dificultando que un prover deshonesto consiga que el
verifier acepte una afirmacioén falsa.

Sin embargo, en muchas aplicaciones resulta conveniente eliminar esta interaccién y obtener una prueba
que pueda generarse y verificarse sin mantener una comunicacién ronda a ronda. En este contexto surge la
transformacion de Fiat-Shamir, introducida originalmente en el &mbito de los esquemas de identificacién y
firma digital [2]. Su idea principal es convertir ciertos protocolos interactivos basados en retos y respuestas
en protocolos no interactivos.

Para ello, los retos aleatorios enviados por el verifier se sustituyen por valores calculados mediante una
funcién hash aplicada al registro de interaccion parcial del protocolo. Asi, en lugar de recibir un reto
externo, el prover calcula dicho reto de forma determinista a partir de los mensajes generados hasta ese
momento.

Aplicada al protocolo sum-check, esta transformacion reemplaza cada reto aleatorio r; € IF por un valor
derivado del registro de interaccion entre prover y verifier:

rj=H(trj). 2.17)

Dicho registro tr; debe incluir la informacion publica que determina la instancia del protocolo y los
mensajes producidos hasta la ronda j. En particular, debe recoger la afirmacién que se desea verificar, el
valor inicial y los mensajes previos enviados por el prover. Incluir la informacion publica de la instancia
es importante para evitar que un adversario pueda generar una prueba y adaptarla posteriormente a otra
afirmacion distinta (ataque de retransmision) [10].

En la Figura 2.1, tr; representa el registro parcial hasta la ronda j. En la version interactiva, los retos r;
son escogidos por el verifier; en la version no interactiva, sin embargo, se derivan aplicando una funcién
hash a dicho registro. De este modo, cada reto queda ligado tanto a la instancia concreta del protocolo
como a los mensajes anteriores.

Fiat-Shamir no modifica las comprobaciones algebraicas de sum-check; inicamente sustituye la forma en
que se obtienen los retos aleatorios. El prover puede generar de una sola vez los mensajes que formarian
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A

¥ comprueba Vs reconstruye los retos

sum-check interactivo ; sum-check con Fiat-Shamir
g1(X1) :
> : [ rn=H (trl) J
ri 1
< | [ n=HE) )
g2(X2) ! 2 2
P Ty ! Prs ) Vrs
mn : .
< I
I
| [ n=H) |
I
X,
gV( V) > E ﬂ::(gl)"‘)g\)vcv—Fl)
ry :
I
I
I
I
I
I

Cor1=2g(r1,...,r) y repite las comprobaciones
Figura 2.1: Comparacion entre sum-check interactivo y su version no interactiva mediante Fiat-Shamir.
Inspirado en [10, pp. 76]

parte de la ejecucién interactiva, mientras que el verifier reconstruye los retos y ejecuta las mismas
comprobaciones de consistencia del protocolo original.

El analisis formal de la transformacién de Fiat-Shamir suele realizarse en el modelo de oraculo aleatorio [3].
En este modelo, la funcién hash se idealiza como un oraculo que, para cada entrada nueva, devuelve
un valor aleatorio uniforme, manteniendo siempre la misma respuesta si se repite la misma consulta.
Bajo esta premisa, y para las familias de protocolos que satisfacen las condiciones requeridas por la
transformacion, los retos derivados del registro de interaccién pueden tratarse como si hubieran sido
escogidos aleatoriamente por el verifier.

2.4. Compromisos polinomiales y tfrusted setup

Un compromiso criptografico permite fijar un valor para impedir que se modifique posteriormente. En
primer lugar, se publica un compromiso, que actia como un dato asociado al mensaje original. Mds
adelante, ese compromiso puede abrirse, revelando el mensaje subyacente y la informacién necesaria para
comprobar que coincide con el compromiso publicado inicialmente. En los esquemas de compromiso
generales se distinguen habitualmente las propiedades de ocultaciéon y vinculacién. En un esquema
de compromiso polinomial resulta esencial que no puedan producirse aperturas incompatibles para el
polinomio comprometido; la propiedad de ocultacién puede requerir mecanismos adicionales dependiendo
de la construccién [5].

Los compromisos polinomiales trasladan esta idea al caso de los polinomios. En lugar de comprometer
un mensaje aislado, se compromete un polinomio f(X). El prover publica un compromiso compacto
asociado a dicho polinomio y, posteriormente, puede abrirlo en un punto concreto para demostrar que el
valor declarado coincide con la evaluacién de f en ese punto, sin tener que revelar necesariamente todos
sus coeficientes [5, 11].

De forma abstracta, un esquema de compromiso polinomial puede describirse mediante tres operaciones
principales. La operacién de compromiso genera un valor Cy asociado al polinomio f(X). La operacién
de apertura, aplicada a un punto z, produce el valor evaluado y = f(z) junto con una prueba 7 de que
dicha evaluacién es coherente con el polinomio comprometido. Finalmente, la operacién de verificacion
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comprueba, a partir de Cy, z, y y T, si la apertura debe aceptarse.

Cy < Commit(f), (2.18)
(y, @) <= Open(f’z), (2.19)
b« Verify(Cy,z,y, ), (2.20)

b € {0,1} indica si la apertura es aceptada o rechazada.

En este tipo de esquema, las operaciones de compromiso y apertura son ejecutadas por el prover, que
conoce el polinomio f(X). La apertura producida se proporciona al verifier, que ejecuta la operacion de
verificacion usando el compromiso Cy, el punto de apertura z, el valor declarado y y la prueba 7.

Una construccién especialmente relevante dentro de los compromisos polinomiales es la propuesta por
Kate, Zaverucha y Goldberg, conocida habitualmente como compromiso KZG [5]. Su idea principal
consiste en asociar el compromiso de un polinomio con una evaluacién en un punto secreto.

Si el polinomio subyacente es
fX)=ao+ai X+ +asX’, (2.21)

el compromiso puede interpretarse de forma intuitiva como un valor relacionado con f(7), donde T es
un escalar secreto elegido durante la fase de configuracién. En un esquema KZG real, este valor no se
publica directamente. La fase de configuracién genera una cadena de referencia estructurada (o SRS, por
sus siglas en inglés) que contiene potencias de T codificadas en un grupo criptografico. Gracias a esta
cadena, prover y verifier pueden calcular compromisos y verificar aperturas sin conocer directamente el
valor secreto 7 [5, 11].

La apertura de un compromiso en un punto z se basa en una identidad elemental de divisibilidad de
polinomios. Si el valor declarado por el prover es y = f(z), entonces el polinomio f(X) —y se anula en
X = z. Por tanto, X —z divide a f(X) —y, y existe un polinomio cociente

fX)—y
X)= 222
q(X) ==~ . (2.22)
Evaluando formalmente esta relacion en el punto secreto 7, se obtiene
f(1) =y =(1-2)q(7). (2.23)

Esta igualdad sirve como base algebraica de la verificacion de aperturas: el prover proporciona una prueba
asociada al cociente ¢(X), y el verifier comprueba que dicha prueba es compatible con el compromiso, el
punto de apertura y el valor declarado [5, 11].

La seguridad del esquema depende por tanto de que el valor secreto utilizado para generar la SRS no
sea conocido por las partes una vez finalizada la configuracién. Por este motivo, esta fase se denomina
trusted setup: si el secreto no se destruye o se vuelve ptiblico, las garantias de vinculacién del compromiso
pueden verse comprometidas. En este sentido, la SRS actda como un conjunto de parametros publicos
que permite operar con evaluaciones relacionadas con f(7), pero sin revelar directamente el punto secreto
T[5, 11].

Los compromisos polinomiales proporcionan, por tanto, una herramienta para sustituir polinomios
completos por compromisos y aperturas verificables. Esta idea es la base que permite relacionar los
protocolos algebraicos anteriores con las construcciones zk-SNARK en este trabajo.

2.5. Relacion con construcciones zk-SNARK

Las secciones anteriores han introducido varias herramientas que aparecen en muchas construcciones
modernas de conocimiento cero: protocolos algebraicos como sum-check, transformaciones para eliminar
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interaccién como Fiat-Shamir y compromisos polinomiales para trabajar con polinomios sin revelarlos de
forma explicita. Estas herramientas no forman, por si solas, un zk-SNARK completo, pero si permiten
entender algunas de las piezas que intervienen en este tipo de sistemas.

El término zk-SNARK proviene de Zero-Knowledge Succinct Non-Interactive Argument of Knowledge.
Como se menciono al inicio del capitulo, la propiedad de conocimiento cero indica que la prueba no
revela informacién adicional sobre el testigo privado. La sucintez hace referencia a que tanto la prueba
como su verificacién son pequeflas en comparacion con el calculo original. La no interaccién permite
que la prueba pueda generarse y verificarse en un Unico intercambio, sin necesidad de una conversacién
ronda a ronda. Finalmente, el término argumento de conocimiento expresa que la prueba es suficiente para
convencer al verifier de que el prover conoce un testigo vélido para la afirmacién considerada [11, 12].

El desarrollo de un zk-SNARK suele organizarse en varias etapas. En primer lugar, la afirmacién que se
quiere probar se transforma en una representacion algebraica, por ejemplo mediante un circuito aritmético
o sistemas de restricciones. Este paso se conoce como aritmetizacién. A partir de esa representacion,
se plantean relaciones que deben cumplirse sobre los objetos resultantes, normalmente restricciones o
identidades polinomiales. Protocolos como sum-check muestran como este tipo de comprobaciones puede
reducirse a razonamientos algebraicos sobre polinomios. La parte criptografica utiliza herramientas como
compromisos polinomiales y, en muchos casos, la transformacion de Fiat-Shamir para obtener una prueba
no interactiva y verificable de forma eficiente [11].

Los compromisos polinomiales cuamplen un papel intermedio entre la descripcion algebraica del cdlculo y
la prueba criptogréfica final. En lugar de enviar todos los polinomios que aparecen en la aritmetizacion,
el prover puede enviar compromisos a esos polinomios y abrirlos en los puntos que sean necesarios. El
verifier comprueba entonces esas aperturas y las relaciones algebraicas correspondientes sin manejar
directamente todos los datos subyacentes.

Aun asi, disponer de protocolos algebraicos, Fiat-Shamir y compromisos polinomiales no basta para obte-
ner automdticamente un zk-SNARK completo. Una construccidén de este tipo requiere concretar la relacién
que se quiere probar, definir su aritmetizacién, establecer qué restricciones o identidades polinomiales
deben verificarse, justificar el protocolo algebraico utilizado y escoger el mecanismo criptografico que
convierte todo ello en una prueba sucinta, no interactiva y segura. Por ello, las herramientas estudiadas
en este capitulo deben entenderse como componentes de una arquitectura mds amplia, no como una
construccién completa por si mismas.

En la prictica existen distintas familias de sistemas ZK, cada una con compromisos diferentes entre
tamafio de prueba, coste de verificacion, supuestos criptograficos y necesidad de configuracién inicial.
Groth16 es un zk-SNARK de preprocesamiento basado en programas aritméticos cuadraticos y empareja-
mientos bilineales; destaca por producir pruebas pequefias y verificaciones rapidas, aunque requiere una
configuracion inicial asociada al circuito [6]. Otras familias presentan una separacion mds explicita entre
el protocolo algebraico y el esquema de compromiso polinomial utilizado.

Los zk-STARKS, en cambio, emplean técnicas transparentes y evitan el trusted setup, a costa de producir
habitualmente pruebas de mayor tamaiio [8, 12]. Sistemas como Bulletproofs tampoco requieren confi-
guracién de confianza y se han utilizado especialmente en pruebas de rango, con un tamaifio de prueba
logaritmico, aunque presentan otros costes de generacién y verificacion [9, 12].

Por tanto, los zk-SNARKSs se sitian como construcciones que combinan técnicas algebraicas y criptogra-
ficas: aritmetizacién de afirmaciones, comprobaciones sobre polinomios, compromisos polinomiales y
eliminacién de interaccion. Recuérdese que las herramientas estudiadas en este capitulo no forman un
zk-SNARK completo, pero ayudan a comprender por qué este tipo de sistemas se apoya en polinomios,
compromisos y transformaciones no interactivas.



Capitulo 3

Diseno e implementacion del sistema

En este capitulo se describe el disefio y la implementacion del prototipo desarrollado. En primer lugar,
se presenta su arquitectura general y se delimita la responsabilidad de los componentes ejecutados en el
navegador, el servidor y la capa de persistencia. A continuacidn, se resume el flujo funcional del sistema,
distinguiendo el registro de usuarios y las variantes de autenticacién implementadas. Posteriormente,
se detalla la implementacién de los mecanismos algebraicos de autenticacién. Para ello se describe la
representacion algebraica de la contrasefa, la generacion de los datos de registro, la autenticacién interac-
tiva mediante sum-check, la variante no interactiva basada en Fiat-Shamir y la extensién experimental
de compromiso polinomial. Finalmente, se recogen las configuraciones disponibles y se describe el
despliegue contenerizado utilizado para facilitar la reproduccién del prototipo.

3.1. Arquitectura general

El prototipo se ha implementado como una aplicacién web con arquitectura cliente-servidor y persistencia
en PostgreSQL. La interaccion con el usuario y la construccion de las pruebas se realizan en el navegador,
mientras que el servidor gestiona los datos de verificacién asociados a los usuarios. La comunicacién
entre ambas partes se lleva a cabo mediante peticiones HTTP cuyos datos se codifican en formato JSON.

La implementacidn se ha realizado principalmente en JavaScript. En el cliente se utilizan documentos
HTML, una hoja de estilos CSS y médulos JavaScript ejecutados por el navegador. En el servidor se
emplean Node.js como entorno de ejecucioén y Express para definir la API HTTP y servir los recursos de
la aplicacion. La informacién necesaria para verificar autenticaciones posteriores se conserva en una base
de datos PostgreSQL.

La Figura 3.1 describe la arquitectura general del prototipo. Se distinguen cuatro bloques principales:
el cliente web, el servidor HTTP, los médulos que implementan el protocolo y la capa de persistencia.
La parte cliente se encuentra en el directorio public/. Las vistas index.html, register.html y
private.html corresponden a la pagina de inicio de sesion, el formulario de registro y la zona privada
respectivamente. La presentacion se define en styles. css, mientras que la gestién de los eventos y de
las peticiones al servidor se realiza desde login-app.js y register-app. js.

Desde estos controladores se obtienen las credenciales introducidas por el usuario y se invocan los
mddulos necesarios para construir las pruebas. La contrasefia se transforma en el propio navegador y no
se incluye en las peticiones enviadas al servidor. Por tanto, el cliente adopta el papel de prover y transmite
Unicamente los mensajes y valores algebraicos derivados que requiere cada operacion.

El servidor se organiza en el directorio server/. El fichero server. js constituye el punto de entrada
de la aplicacién y pone el servidor a la escucha en el puerto configurado. La configuracién de Express,
las rutas de la API, el servicio de los recursos estiticos y la coordinacién de los procesos de registro y
autenticacién se concentran en app. js.
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Figura 3.1: Arquitectura légica del prototipo desarrollado.
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Los intercambios interactivos requieren conservar informacion entre varias peticiones HTTP. Para ello se
utilizan las estructuras en memoria registrationChallenges y loginSessions. La primera mantiene
temporalmente los desafios generados durante el registro, mientras que la segunda almacena las sesiones
asociadas a los intentos de autenticacién interactiva por parte de los usuarios. Sus entradas tienen una
duracién limitada y se eliminan cuando expiran o cuando finaliza el proceso correspondiente.

Cuando una autenticacion resulta valida, se genera una cookie firmada que identifica la sesién web del
usuario. Esta cookie se comprueba antes de servir la zona privada y permanece valida durante un periodo
méximo de ocho horas. El token es autocontenido y no se conserva como una sesion persistente en la base
de datos, a diferencia del estado temporal en memoria utilizado durante el protocolo.

La l6gica algebraica se agrupa en el directorio sum-check-protocol/. Las operaciones sobre el cuer-
po finito y las funciones comunes se implementan en field. js y protocol. js. Los componentes
correspondientes a los papeles de prover y verifier se encuentran en prover.js y verifier.js,
respectivamente. La transformacién no interactiva se implementa en fiat-shamir. js, mientras que
polynomial-commitment.js contiene la extension experimental de compromiso polinomial.

Estos moédulos se reutilizan en ambos extremos de la aplicacién. Los controladores del navegador
importan la l6gica necesaria para construir las pruebas, mientras que el servidor utiliza las funciones y
clases encargadas de verificarlas. De este modo, las operaciones algebraicas se mantienen separadas de la
gestion de las rutas HTTP y de la interfaz de usuario.

La extension polinomial utiliza ademads la configuracién almacenada en trusted-setup. json. Este
mecanismo se ha incorporado con fines didacticos para representar las etapas de compromiso, apertura y
verificacién. Dado que el valor utilizado como trusted setup es conocido por el prototipo, este disefio no
proporciona las garantias criptograficas de un esquema KZG real.

La persistencia de los valores algebraicos necesarios se gestiona en el directorio database/. El fichero
db. js configura y exporta el pool de conexiones con PostgreSQL. El script db_setup. js crea la tabla
usuarios y afiade las columnas que puedan faltar cuando se parte de una versién anterior del esquema.
Por ultimo, user_repository. js encapsula las operaciones de insercién y consulta utilizadas por la
APL

En la tabla usuarios no se almacena la contrasefia. Se conservan el nombre de usuario, el valor inicial,
los valores finales esperados para las modalidades interactiva y Fiat-Shamir, los pesos utilizados, el punto
de reto del modo interactivo, la longitud de la representacién y el compromiso polinomial generado
durante el registro. La opcidén disponible en la interfaz determina posteriormente si se verifica también
una apertura de ese compromiso durante la autenticacion.

Los pesos y los retos del protocolo se comunican al cliente cuando resultan necesarios para construir
una prueba. En cambio, los valores finales esperados permanecen en el servidor y se utilizan durante la
verificacion. La arquitectura separa asi la construccién de las pruebas, realizada en el navegador, de su
verificacién y persistencia en el servidor.

La Figura 3.2 resume el funcionamiento del prototipo, sin entrar en los detalles de implementacién de cada
funcionalidad desarrollada. Sobre la arquitectura anterior se implementan dos operaciones principales: el
registro y la autenticacién. Durante el registro, el servidor genera los pardmetros necesarios para preparar
una cuenta. A partir de la contrasefia y de estos pardmetros, el navegador calcula los valores necesarios
para verificar posteriores intentos de autenticacion, y estos se almacenan en la tabla usuarios.

Durante la autenticacién se recuperan los datos mencionados y se ejecuta una de las dos modalidades
disponibles. En el modo interactivo se intercambian varias rondas entre el cliente y el servidor. En el modo
no interactivo se construye una prueba completa mediante la transformacion de Fiat-Shamir y se envia
para su verificacion en una tnica peticion.

En ambos casos se puede incluir adicionalmente la comprobacién de una apertura polinomial. Si se
selecciona, la apertura generada por el navegador se contrasta con el compromiso almacenado durante
el registro. La autenticacién solo se acepta si se superan las comprobaciones correspondientes. Cuando
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el resultado es vélido, se genera una cookie firmada y se permite el acceso a la zona privada. Si alguna
comprobacion falla, se rechaza el intento y se elimina el estado temporal que se hubiera creado.

3.2. Implementacion de la autenticacion algebraica

El nidcleo del prototipo se encuentra en el directorio sum-check-protocol/. El fichero field. js
implementa las operaciones sobre el cuerpo finito; protocol. js contiene la construccion y el plegado
de las tablas de evaluaciones; prover . js mantiene el estado del prover interactivo; y verifier. js
implementa el estado y las comprobaciones realizadas por el verifier. Sobre estos componentes se
construyen la variante no interactiva de fiat-shamir. js y la extensién de compromiso polinomial de
polynomial -commitment. js.

3.2.1. Representacion algebraica de la contraseiia

Todas las operaciones algebraicas se realizan sobre el cuerpo primo
F,, p = 18446744073709551557. (3.1)

Los elementos del cuerpo se representan mediante el tipo BigInt de JavaScript y se normalizan médulo
p después de cada operaciéon. Como JSON no permite serializar directamente este tipo, los elementos del
campo se transmiten y almacenan como cadenas decimales.

Durante el registro se selecciona una longitud de contrasefia de d bytes. El prototipo admite tamafios entre
4 y 256 bytes que sean potencias de dos. La contrasefia debe estar formada por caracteres ASCII y tener
exactamente la longitud escogida. Cada byte se descompone en sus ocho bits, comenzando por el bit mas
significativo, obteniéndose un vector

b:(b()?"'?bN*l)? NZSda (32)

donde b; € {0,1}. Como N es potencia de dos, puede interpretarse como el nimero de evaluaciones de
una funcién definida sobre un hipercubo booleano de dimensién

v=Ilog,N. (3.3)

El servidor genera un vector de pesos ptiblicos w = (wy, ..., wy_1), cuyos elementos son valores aleatorios
no nulos de IF,. El cliente combina cada bit de la contrasefia con su peso correspondiente:

g = biw;. (3.4)

El vector (go,...,gv—1) se interpreta como la tabla de evaluaciones de una funcién g : {0,1}" —F, y el
valor inicial se calcula como

N—1
Co=Y gi= Y 3. (3.5)
i=0 x€{0,1}

Este valor constituye el punto de partida de las verificaciones posteriores. La notacién comienza en Cy para
ajustarse a la indexacidn utilizada por la implementacién JavaScript. Corresponde al valor C; empleado
como afirmacion inicial en la descripcion tedrica del Algoritmo 1.

3.2.2. Generacion de los datos de registro

El registro comienza mediante una peticién GET/api/zkp/register-challenge. El servidor valida
el tamario solicitado, genera los pesos w y un punto r = (r,...,r,), y asocia estos parametros a un
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Flujo funcional del prototipo
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N/

¢Registro?

El servidor genera El servidor recuperalos datos
parédmetros publicos de verificacion del usuario

El navegador derivalos datos

de verificacion desde la contrasefia

Clientey servidor gjecutan (EI cliente genera una prueba compl eta)
las rondas de Sum-Check

El servidor almacena esos datos,
no la contrasefia

Envialos mensajesy el valor fina
en una peticién de verificacion

Y S < |
‘ Cuentaregistrada '
f‘<<’A pertura polinomial activada?>N1°
(EI cliente genera una apertura) No se verificalaapertura
polinomial

El servidor la contrasta con

el compromiso registrado
I >N\

cookie de autenticaciol
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Figura 3.2: Flujo funcional general del prototipo.
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identificador temporal challengeId. La entrada permanece en el mapa registrationChallenges
hasta que se completa el registro o expira su periodo de validez.

El navegador construye un objeto InteractiveSumCheckProver a partir de la contrasefia, los pesos y el
punto recibido. Este objeto conserva la tabla inicial de evaluaciones y calcula Cy. A continuacion pliega
localmente la tabla utilizando las coordenadas de r hasta obtener el valor final de la modalidad interactiva,
g(r).

El cliente también ejecuta localmente la construccién Fiat-Shamir para obtener el valor final correspon-
diente a los retos derivados del registro. Ambos célculos deben producir el mismo valor inicial, aunque
sus valores finales son generalmente distintos porque utilizan retos diferentes.

Finalmente, el navegador obtiene el compromiso polinomial y envia, mediante la peticiéon POST/api/zkp/
register el nombre de usuario, Cy, el valor final interactivo, el valor final Fiat-Shamir y el compromiso.
Para concluir, el servidor afiade los pesos, el punto interactivo y la longitud.

En consecuencia, la tabla usuarios almacena username, initialClaim, final_value, final_value_fs,
weights_json, challenge_point_json, bit_lengthy poly_commitment. La contrasefa y su repre-
sentacién binaria no se incluyen en las peticiones ni se almacenan.

Esta operacion debe entenderse como una fase de enrolamiento. El servidor no reconstruye la contrasefia
ni verifica de forma independiente durante el registro que los valores recibidos procedan de una contrasefia
concreta. En su lugar, vincula la cuenta con los datos algebraicos proporcionados por el cliente, que se
utilizan como referencia en autenticaciones posteriores. La Figura 3.3 muestra el proceso de registro
mediante un diagrama de secuencia UML.

3.2.3. Autenticacion interactiva mediante sum-check

El inicio de sesion interactivo comienza con GET/api/zkp/login-challenge/:username. El servidor
recupera los datos del usuario y crea una instancia de SumCheckVerifierSession, cuyo estado inicial
contiene el valor registrado, el valor final esperado y el punto r. Esta instancia se guarda temporalmente
en loginSessions y se identifica mediante un valor loginId.

El cliente reconstruye la tabla de evaluaciones utilizando la contrasefia introducida y los pesos registrados.
En cada ronda divide la tabla actual en dos mitades y calcula

R;j=gj(1). 3.7
Debido a la multilinealidad, el polinomio de ronda se representa como
gj(t):Lj+(Rj—Lj)f. (3.8)
Los valores L; y R; se envian mediante POST/api/zkp/login-round. El servidor comprueba
Li+R;=C; 3.9
y actualiza el valor mediante
Cj+1 :(l—rj)Lj—l—l”jRj. (3.10)

El cliente realiza el mismo plegado sobre su tabla de evaluaciones, reduciendo su tamafio a la mitad en
cada ronda.

En la implementacion, el vector completo r se genera durante el registro, se almacena en PostgreSQL
y se entrega al cliente al comenzar el login. Por tanto, existe interaccion HTTP ronda a ronda, pero los
retos no se generan de forma adaptativa después de cada mensaje como en la formulacién canénica de
sum-check. Esta decision constituye una simplificacion didactica del prototipo, ya que como el cliente



18 Capitulo 3. Disefio e implementacion del sistema
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Figura 3.3: Diagrama de secuencia UML del proceso de registro.
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conoce el punto de evaluacion r desde el inicio, la aceptacidn se basa en que final_value se mantenga
oculto en el servidor.

Después de completar las v rondas, el cliente envia el valor plegado mediante POST/api/zkp/
login-finish. El servidor acepta la ejecucion si

foldedValue = C, = final_value. 3.11)

La primera igualdad comprueba la coherencia de las rondas y la segunda compara el resultado con el valor
almacenado durante el enrolamiento.

La Figura 3.4 muestra la secuencia seguida durante la autenticacién interactiva mediante un diagrama
UML.

3.2.4. Autenticacion mediante Fiat-Shamir

La modalidad no interactiva reutiliza la representacién anterior, pero sustituye el punto almacena-
do r por retos derivados mediante SHA-256. El cliente obtiene los pardmetros con GET/api/zkp/
login-challenge-fs/:username y genera localmente todos los mensajes de ronda.

El enunciado incorporado al registro de ejecucion contiene el separador de dominio sumcheck-fs-v2, el
identificador del protocolo, el primo del cuerpo, el nombre de usuario, la longitud de la tabla, el nimero
de rondas, el valor inicial, los pesos y el compromiso polinomial registrado. Para la ronda j, el reto se
calcula como

rj = H(statement,my,...,m;) mod p, (3.12)

donde m; = (j,L;j,R;). Si la reduccién produce cero, la implementacion utiliza el valor uno. Al incluir
todos los mensajes anteriores, cada reto queda ligado al registro acumulado.

El cliente envia los mensajes y el valor final mediante POST/api/zkp/login-fs. No envia un nuevo valor
inicial: el servidor utiliza el almacenado en PostgreSQL, reconstruye el enunciado, deriva nuevamente
cada reto y comprueba el orden y la consistencia de todas las rondas. La prueba se acepta cuando

foldedValue = C, = final_value_fs. (3.13)

El compromiso polinomial forma parte del enunciado Fiat-Shamir siempre que exista en la cuenta. Por
ello queda ligado al registro de interaccién incluso cuando el usuario no activa la verificacion de apertura.
La opcién de la interfaz controla tnicamente si se realiza ademds dicha comprobacién polinomial.

La Figura 3.5 resume en un diagrama de secuencia UML el flujo de autenticacién mediante Fiat-Shamir.
3.2.5. Compromiso y apertura polinomial didacticos

La tabla (go,...,gv—1) se reutiliza como vector de coeficientes de un polinomio univariante:

N-1
fx)=Y gx'. (3.14)
i=0

Esta representacion es distinta de la extension multilineal utilizada por sum-check y se introduce tinica-
mente para ilustrar las operaciones de compromiso, apertura y verificacion.

El valor publico 7 se carga desde trusted-setup. json y se proporciona al navegador mediante GET/
api/poly-setup. Durante el registro se calcula

Cr = f(7), (3.15)

que se almacena en la columna poly_commitment.
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El punto r se generay persiste durante el registro y se entrega completo al iniciar el login.
El prover en el navegador y el verifier en el servidor mantienen el estado de las rondas.

Figura 3.4: Diagrama de secuencia UML para la autenticacién interactiva mediante sum-check. La
generacion y verificacién de la apertura polinomial solo se ejecutan cuando esta opcidn estd activada.
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Autenticacion no interactiva con Fiat-Shamir
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El enunciado liga dominio, protocolo, p, usuario, longitud, rondas, claiminicial, pesosy C_f.
No se crea una sesion interactiva: la prueba completa se verificaen un nico POST.

Figura 3.5: Diagrama de secuencia UML de la autenticacion mediante Fiat-Shamir. La apertura polinomial
constituye una comprobacion adicional opcional.
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Para abrir el polinomio en un punto z, el navegador calcula
T =q(7). (3.16)

En el modo interactivo, z se genera aleatoriamente y queda almacenado en la sesién temporal. En Fiat-
Shamir se deriva de forma determinista a partir del usuario, el valor inicial, el compromiso y la longitud,
utilizando el separador de dominio poly-opening-v1. En ambos casos se evita que z coincida con 7.

Cuando la opcién polinomial esté activada, el servidor comprueba que el punto recibido coincide con el
esperado y verifica
Cr—y=(t—2)7. (3.17)

La autenticacién solo se acepta si son vdlidas tanto las comprobaciones de sum-check como la apertura
polinomial. Tras una autenticacién satisfactoria, el servidor crea un token firmado mediante HMAC-
SHA?256 y lo almacena en una cookie HTTP para proteger el acceso a la zona privada.

La Figura 3.6 muestra en un diagrama de secuencia UML las operaciones de compromiso, apertura y
verificacion polinomial incorporadas al prototipo.

Esta capa no implementa KZG real: T es publico, no existe una SRS codificada en grupos criptograficos
y no se emplean emparejamientos bilineales. Ademds, regenerar trusted-setup. json modifica 7 e
invalida los compromisos almacenados anteriormente.

El alcance de seguridad de los datos de registro también debe diferenciarse del de un sistema de autentica-
cién resistente al compromiso del verificador. Los pesos publicos y el valor inicial forman una funcién
determinista de la contrasefa. Por ello, si se obtuvieran los datos almacenados, seria posible ensayar
contrasefias candidatas fuera de linea, reconstruir su tabla y comparar los valores resultantes. El hecho de
que la contrasefia no se envie en las peticiones evita su transmision directa, pero no elimina este ataque
sobre los datos de verificacién [13].

Asimismo, la apertura polinomial es inicamente ilustrativa. Al ser 7 publico, un tercero que escogiera y
podria calcular, para z # T,

_ Gy
=

y satisfacer la igualdad verificada sin conocer el polinomio original. La apertura reproduce por tanto la re-
lacion algebraica de una construccion tipo KZG, pero no afiade una garantia criptogréfica de autenticacion.
Estas limitaciones, junto con la confianza depositada en los valores remitidos por el cliente durante el
enrolamiento y la generacion anticipada de los retos interactivos, justifican la denominacién de prototipo
desarrollado como ZK-like.

- (3.18)

3.3. Configuraciones implementadas

La interfaz permite seleccionar de forma independiente la transformacién de Fiat-Shamir y la verificacién
de la apertura polinomial. De esta combinacién se obtienen las cuatro configuraciones mostradas en la
Tabla 3.1. El compromiso polinomial se genera durante el registro en todos los casos; la segunda opcién
determina Gnicamente si su apertura se comprueba durante la autenticacion.

3.4. Despliegue y reproducibilidad

Con el objetivo de facilitar la reproduccién del prototipo, se proporciona un despliegue contenerizado
mediante Docker. La configuracion divide el sistema en tres servicios. El servicio db ejecuta PostgreSQL
17 y conserva los datos de la base de datos en el volumen postgres_data. El servicio temporal db-init
ejecuta database/db_setup. js para crear o actualizar el esquema. Finalmente, app contiene el servidor
Node.js y Express, la interfaz web y los médulos del protocolo.
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Extensién polinomial didactica
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En el modo interactivo z se generaal iniciar el login; en Fiat-Shamir se deriva de forma determinista.
tau es publico: seilustra Commit-Open-Verify, pero no la seguridad de KZG.
Médulo polinomial Commit/Open y Mddulo polinomial Verify representan el mismo médulo JavaScript reutilizado en ambos entornos.

Figura 3.6: Diagrama de secuencia UML para las operaciones didacticas de compromiso, apertura y
verificacién polinomial.
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Tabla 3.1: Configuraciones de autenticacién implementadas.

Modalidad Interaccion Apertura Comprobacion principal

sum-check interactivo Ronda a ronda No Consistencia de las rondas y valor
final registrado.

sum-check interactivo con Ronda a ronda St sum-check y verificacion adicional

apertura deCr—y=(t—2)m.

Fiat-Shamir Una dnica No Reconstruccion de los retos y valor
peticién final Fiat-Shamir.

Fiat-Shamir con apertura Una tnica Si Fiat-Shamir y verificacién adicional
peticién de la apertura.

Los contenedores se comunican a través de una red interna en la que PostgreSQL es accesible mediante el
nombre db. Solo se publica el puerto HTTP de la aplicacién, cuyo valor por defecto es el 3000, mientras
que el puerto de la base de datos no se expone al equipo anfitrién. De este modo, el navegador accede al
prototipo a través de http://localhost:3000 y la persistencia permanece aislada dentro del entorno
de Docker. La Figura 3.7 muestra la organizacidn del despliegue.

Este despliegue estd orientado a demostracién y evaluacién académica. La contenerizacién mejora
la portabilidad y la reproducibilidad, pero no modifica las propiedades del protocolo. Un entorno de
produccién requeriria, entre otros aspectos, HTTPS, gestion externa de secretos, copias de seguridad,
limitacion de recursos y la sustitucién de la capa polinomial didactica por una construccion criptogréfica
adecuada.

El cédigo desarrollado se encuentra en el siguiente repositorio de GitHub: https://github. com/
jorgeruuiz/zk-1like-prototype
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Despliegue reproducible con Docker Compose

Entorno Docker en el equipo anfitrion
Windows - macOS - Linux

Red interna de Docker Compose\

Contenedor db-init
Ejecucion temporal

database/db_setup.js
Preparael esquema Usuario

Contenedor app
p— Node.js 22 + Express Navegador web
ntenedor
PostgreSQL 17 server/ - database/ - public/ Equipo mﬁmégnooo
' sum-check-protocol/ I.J,:l HTTP - localhost
Base de datos usuarios DB_HOST=db

Volumen
postgres data
Persistencia

Compose espera a que PostgreSQL esté saludable, ejecuta db-init y después inicia app.
Solo se publicael puerto HTTP; PostgreSQL permanece en lared interna.

Figura 3.7: Despliegue reproducible del prototipo mediante Docker.
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Capitulo 4

Evaluacion

En este capitulo se evalda el comportamiento del prototipo descrito en el capitulo anterior. En primer
lugar, se presenta el entorno de ejecucion y la metodologia seguida para obtener medidas reproducibles.
A continuacidn, se recogen las pruebas funcionales realizadas sobre los casos de aceptacion y rechazo
mads representativos. Se comparan las cuatro configuraciones implementadas mediante las latencias
observadas y se estudia si el navegador y el equipo anfitrién introducen diferencias apreciables en los
resultados. Finalmente, se analiza el nimero de peticiones requerido por cada modalidad y se delimitan
las condiciones bajo las que deben interpretarse las mediciones.

4.1. Entorno y metodologia

La evaluacion se realiza sobre el despliegue Docker descrito en la Seccién 3.4. Con el fin de comprobar
si el entorno de ejecucién influye de forma apreciable en los resultados, las mediciones se repiten en
dos equipos anfitriones y cuatro navegadores distintos, formando cinco combinaciones de navegador y
entorno. En todos los casos se accede a la aplicacion mediante http://localhost:3000 y se utiliza el
mismo flujo funcional del prototipo. La Tabla 4.1 resume los entornos de ejecucion utilizados.

Tabla 4.1: Entornos utilizados en la evaluacion de rendimiento.

Entorno Equipo anfitrién Sistema Operativo Navegador
Safari/macOS Apple M1, 8 nicleos, 16 GB RAM  macOS 26.5.1 Safari 26.5
Firefox/macOS Apple M1, 8 nicleos, 16 GB RAM  macOS 26.5.1 Firefox
152.0.6
Edge/Windows AMD Ryzen 7 5800HS, 16 Windows 11 Home 25H2 Edge
procesadores 16gicos, 16 GB RAM  (26200.8737) 149.0.4022.98
Chrome/Windows AMD Ryzen 7 5800HS, 16 Windows 11 Home 25H2 Chrome
procesadores 16gicos, 16 GB RAM  (26200.8737) 148.0.7778.178
Firefox/Windows AMD Ryzen 7 5800HS, 16 Windows 11 Home 25H2 Firefox
procesadores 16gicos, 16 GB RAM  (26200.8737) 152.0.6

Dentro de los contenedores, la aplicacion se ejecuta con Node.js 22.23.1 sobre Debian 12 y la base de
datos con PostgreSQL 17.10. Respecto a Docker, se utiliza Docker Engine 29.5.3 y Docker Compose
5.1.4. Por tanto, las diferencias entre entornos se concentran principalmente en el equipo anfitrion, el
sistema operativo, y el motor JavaScript del navegador. La construccién de las pruebas se realiza siempre
con los médulos JavaScript cargados por el propio navegador, y las peticiones se envian mediante la API
fetch.
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Firefox 152.0.6 se ejecuta en ambos equipos con el objetivo de mantener constante el navegador en una
parte de la comparacion. Esto permite observar si el patrén relativo entre configuraciones se conserva al
cambiar de entorno, aunque no aisla exclusivamente el efecto del sistema operativo ya que también difiere
el hardware anfitrion.

La validacién funcional se lleva a cabo manualmente sobre los controles de la interfaz. Las repeticiones
necesarias para medir el rendimiento se realizan mediante el benchmark integrado en la pantalla de auten-
ticacién. Dicho benchmark ejecuta las cuatro configuraciones implementadas dentro de cada repeticién
antes de comenzar la siguiente. De este modo se limita el efecto de la evolucién temporal del entorno,
aunque las configuraciones se recorren siempre en el mismo orden.

Las mediciones se repiten para contrasefias ASCII de 4, 8, 16, 32, 64, 128 y 256 bytes. Estos tamafios
producen tablas de 32 a 2048 evaluaciones y entre 5 y 11 rondas. El caso de 256 bytes se afiade a modo de
caso de estrés, ya que no corresponde con la longitud habitual de una contrasefia.

Para cada tamafio se registra una cuenta y se activa la opcion Comparar rendimiento. El navegador
ejecuta cinco repeticiones de calentamiento y obtiene treinta muestras de cada configuracion. Las trazas
se desactivan durante la evaluacion y el compromiso polinomial se carga durante el calentamiento, antes
de conservar las mediciones finales.

La métrica principal es la latencia extremo a extremo calculada mediante performance.now(), que
proporciona un reloj monétono apropiado para medir intervalos temporales en el navegador [14]. La
medicion comienza antes de solicitar el desafio y finaliza al recibir la respuesta del servidor. Por tanto,
comprende la construccién de la prueba en el navegador, el intercambio HTTP local y el procesamiento
de la respuesta. Para cada configuracion se calculan la media, la mediana y el percentil 95 (p95). Los
resultados se agrupan por tamafo de contrasefia, configuracién del protocolo y navegador utilizado.

4.2. Validacion funcional

El objetivo de la validacién funcional del sistema consiste en comprobar desde la interfaz que la implemen-
tacion recorre las ramas descritas en el Capitulo 3 y que los errores de uso mas directos son rechazados en
el punto esperado. La Tabla 4.2 resume los casos ejecutados.

Tabla 4.2: Resultados de la validacion funcional.

Caso Resultado esperado Resultado obtenido

Registro de una cuenta nueva Persistencia de los datos de verificacion. Aceptado

Registro de un usuario duplicado Rechazo por unicidad del nombre de usuario. Rechazado (409)

Cuatro configuraciones con la Aceptacion de sum-check o Fiat-Shamir y de 4 de 4 aceptadas

contrasefia correcta la apertura cuando procede.

Contrasefia incorrecta en modo Fallo de la igualdad de consistencia de una Rechazada (400)

interactivo ronda.

Contrasefia incorrecta en modo Fallo de la consistencia del registro Rechazada (400)

Fiat-Shamir reconstruido.

Usuario inexistente Ausencia de datos de verificacion. Rechazado (404)

Cookie, acceso privado y logout Acceso tras autenticar y rechazo después del Comportamiento
logout. correcto

En el caso de la contrasefia incorrecta, el servidor detecté que g;(0) + g;(1) no coincidia con el valor de
la primera ronda. En la modalidad Fiat-Shamir, la reconstruccién del registro produjo igualmente una
prueba no vélida. Las configuraciones con apertura polinomial se comprobaron tanto con la contrasefia
correcta como con una contrasefia incorrecta, de modo que la apertura se mantuvo como una condicién
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adicional y no como un sustituto de sum-check o Fiat-Shamir. Una autenticacion vélida cre6 la cookie
firmada y permitio solicitar private.html. Después de invocar POST/api/auth/logout, la consulta
de la sesién devolvié un estado no autenticado.

4.3. Evaluacion de rendimiento

Las abreviaturas I, I+A, FS y FS+A corresponden, respectivamente, al modo interactivo, interactivo
con apertura polinomial, Fiat-Shamir y Fiat-Shamir con apertura polinomial. En las tablas siguientes se
presenta la latencia extremo a extremo en milisegundos mediante el formato “media / p95”.

4.3.1. Resultados por navegador

Las Tablas 4.3, 4.4, 4.5,4.6 y 4.7 recogen los resultados obtenidos en las cinco combinaciones de
navegador y entorno. En todos los casos se ha ejecutado el banco de pruebas integrado en la aplicacion
con la misma configuracién.

Tabla 4.3: Latencia de autenticacién en Safari: media / p95, en milisegundos.

Bytes Rondas I I+A FS FS+A
4 5 20,33 /25 20,80/ 25 9,07/10 10,40/ 13

6 23,77/ 28 25,83 /31 10,63 /12 12,53/ 14

16 7 27,90/ 30 31,80/34 13,97/ 16 17,80 /20

32 8 35,50/39 43,07 /46 19,93 /22 26,87 /30

64 9 46,83 /51 59,80/ 63 29,57/732 43,30/ 47
128 10 67,37/172 90,27 /93 48,70 /52 74,33 /78
256 11 151,27/432 237,60/736 144,73/435 234,27/ 696

Tabla 4.4: Latencia de autenticacion en Firefox sobre macOS: media / p95, en milisegundos.

Bytes Rondas I I+A FS FS+A
4 5 1490/17 16,03/20 6,60/8 7,67/9

8 6 16,70/19 17,27/19 720/9  8,60/11

16 7 19,77/23 2090/23 9,10/11 11,40/13

32 8 2353/27 28,60/32 12,67/15 16,27/17
64 9 30,83/34 3823/42 18,57/21 27,83/30

128 10 43,67/53 5593/61 30,00/33 45,33/48
256 11 6590/69 9227/96 5543/58 86,07/90
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Tabla 4.5: Latencia de autenticacion en Edge: media / p95, en milisegundos.

Bytes Rondas I I+A FS FS+A
4 5 20,28/21 20,92 /23 9,60/ 10 10,57/ 11

6 22,35/23 23,69 /25 10,32/11 55,68 /61

16 7 29,46/35 31,75 /741 13,73 /18 62,77/ 69

32 8 34,19/41 39,82 /53 61,97/ 66 70,45/79

64 9 44,57/51 53,87 /60 71,68 /75 80,63 / 88
128 10 61,22/69 81,23 /90 87,33/93 109,64/110
256 11 84,90/93 121,86/141 111,67/123 154,21/170

Tabla 4.6: Latencia de autenticacién en Chrome: media / p95, en milisegundos.

Bytes Rondas I I+A FS FS+A
4 5 2439/26 24,751726 10,85/ 12 11,39/ 11

6 26,18/29 27,30/ 30 11,55/712 57,07/ 65

16 7 31,03/34 33,97/39 13,85/16 62,22/ 65

32 8 37,34/43 41,14/ 44 63,17/72 70,37 /74

64 9 49,27/63 59,00/ 83 72,157/96 80,63 /89
128 10 58,22/60 72,94 776 79,35/83 100,25/102
256 11 96,55/120 132,35/155 114,88/133 157,23/179

Tabla 4.7: Latencia de autenticacién en Firefox sobre Windows: media / p95, en milisegundos.

Bytes Rondas I I+A FS FS+A
5  2890/32 30,30/35 12,40/15 12,93 /15

6  3337/37 34,77/40 13,27/15 1523718

16 7 3820/42 40,40/45 15,77/17 18,33 /20

32 8  43,97/48 48,67/52 19,23 /21 2490/ 27

64 9 5337/57 62,37/66 26,70/28 37,23/39
128 10 68,63/78 90,07/103 42,27/50 64,43 /73
256 11 97,47/103 134,27/140 70,33/74 111,67/117

La Figura 4.1 representa las latencias medias de las cinco combinaciones de navegador y entorno con
dimensiones y escala comunes. Entre 4 y 128 bytes se observa en Safari un crecimiento progresivo en
las cuatro configuraciones. En ese intervalo, Fiat-Shamir fue mas rdpido que el modo interactivo. Para 8
bytes, la media descendi6 de 23,77 a 10,63 ms, una reduccién del 55,3 %. Para 128 bytes pasé de 67,37 a
48,70 ms, una reduccién del 27,7 %. La ventaja disminuye al crecer la tabla porque el coste de construir y
verificar la prueba adquiere mds peso que el ahorro de peticiones.

Firefox presenta un patrén similar en los dos equipos. Fiat-Shamir obtiene menor latencia que el modo
interactivo para todos los tamafios evaluados, con y sin apertura polinomial. En macOS, para 8 bytes, la
media pasa de 16,70 a 7,20 ms, y para 128 bytes de 43,67 a 30,00 ms. En Windows se reduce de 33,37
a 13,27 ms y de 68,63 a 42,27 ms, respectivamente. Por tanto, al mantener Firefox 152.0.6 en ambos
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Figura 4.1: Latencia media de las cuatro configuraciones en las cinco combinaciones de navegador y
equipo. Todos los paneles utilizan la misma escala.
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entornos se conserva el mismo orden relativo entre configuraciones, aunque los tiempos absolutos son
menores en macOS.

En Edge y Chrome aparece un patrén distinto. El modo Fiat-Shamir sin apertura es més rdpido que el
interactivo para 4, 8 y 16 bytes, pero a partir de 32 bytes pasa a tener una latencia mayor. En la variante
con apertura, el incremento aparece ya desde 8 bytes. Esta diferencia no indica un fallo funcional: todas
las ejecuciones fueron aceptadas y el servidor reconstruy6 los mismos retos. El contenido del registro de
ejecucioén es determinista; lo que puede variar entre navegadores es el coste de construirlo, serializarlo y
procesar los hashes SHA-256.

La implementacién de Fiat-Shamir concentra en una tnica ejecucion la construccién completa de la
prueba y deriva un reto por ronda a partir del registro acumulado. Este registro incluye el enunciado
publico con el vector de pesos, por lo que su coste de serializacién crece con la tabla. La ausencia del
incremento anterior en Firefox sobre el mismo equipo Windows es compatible con que el comportamiento
observado en Edge y Chrome esté relacionado con su entorno de ejecucién basado en Chromium. Sin
embargo, las mediciones extremo a extremo no permiten atribuirlo a una operacion interna concreta de su
motor JavaScript o de WebCrypto.

La apertura polinomial afiadié un coste creciente en los cinco entornos. Este comportamiento es coherente
con la implementacién, ya que se evalian el polinomio y su cociente a partir de la tabla inicial. En la
modalidad Fiat-Shamir con apertura, ademds, se construye primero la prueba no interactiva y después se
reconstruye la tabla de evaluaciones para generar la apertura. El sobrecoste adquiere mas peso a medida
que aumenta la longitud de la entrada.

El caso de 256 bytes presentd en Safari una variabilidad considerablemente mayor. En el modo interactivo
se obtuvo una mediana de 102,31 ms, frente a una media de 151,27 ms y un p95 de 432,00 ms. Con
apertura, la mediana fue de 149,13 ms, la media de 237,60 ms y el p95 de 736,00 ms. El mismo fenémeno
apareci6 en Fiat-Shamir. La distancia entre la mediana y la media indica la existencia de pausas ocasionales
compatibles con factores como el recolector de basura, la compilacién dindmica o la planificacién del
sistema. En Edge, Chrome y Firefox sobre ambos equipos, media, mediana y p95 permanecieron mucho
mds préximos. Aun asi, 256 bytes representa una entrada alejada del uso habitual de una contrasefia y se
mantiene como prueba de estrés del prototipo.

4.3.2. Comparacion entre navegadores y equipos

Para facilitar la comparacion entre entornos, la Tabla 4.8 recoge la media agregada de las medias obtenidas
entre 4 y 128 bytes. Se excluye el caso de 256 bytes porque se ha considerado una prueba de estrés y, en
Safari, presenta una variabilidad considerablemente mayor.

Tabla 4.8: Resumen agregado de latencias medias en milisegundos entre 4 y 128 bytes.

Entorno 1 I+A FS FS+A

Safari/macOS 36,95 4526 21,98 30,87
Firefox/macOS 2490 29,49 14,02 19,52
Edge/Windows 35,35 41,88 4244 64,96
Chrome/Windows 37,74 43,18 41,82 63,66
Firefox/Windows 44,41 51,10 21,61 28,84

Esta comparacion no pretende aislar de forma exacta el coste de cada motor JavaScript, ya que también
intervienen el sistema operativo, Docker, el hardware y la planificacién del equipo anfitrién. La repeticién
con Firefox permite, no obstante, realizar dos comparaciones complementarias: el mismo navegador en
equipos distintos y varios navegadores sobre un mismo equipo.
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Al comparar Firefox 152.0.6 entre ambos entornos se conserva el mismo orden relativo de las configura-
ciones. Fiat-Shamir es mas rdpido que el modo interactivo y la apertura introduce un coste adicional en
los dos casos. Sin embargo, macOS obtiene menores tiempos absolutos. En el resumen de 4 a 128 bytes,
las medias de macOS son un 43,9 % menores en I, un 42,3 % en [+A, un 35,1 % en FS y un 32,3 % en
FS+A respecto a Windows. Como también cambian el procesador y la plataforma de contenedores, estas
diferencias deben atribuirse al entorno anfitriéon en conjunto y no exclusivamente al sistema operativo.

En el equipo macOS, Firefox obtiene menores latencias agregadas que Safari en las cuatro configuraciones.
Esta diferencia confirma que el navegador también puede influir en los tiempos absolutos aun cuando se
mantiene el mismo equipo. No obstante, esta observacion no permite establecer una clasificacion general
entre navegadores, pues se limita a un equipo y a las operaciones concretas de este prototipo.

La comparacién dentro del equipo Windows aporta otra observacion. Firefox es mds lento que Edge y
Chrome en las configuraciones interactivas agregadas, pero obtiene tiempos aproximadamente un 49 %
menores en FS y un 55 % menores en FS+A. Por tanto, el resultado no puede explicarse como una ventaja
general de Firefox: depende del tipo de trabajo ejecutado. Ademads, Firefox no reproduce los incrementos
de Fiat-Shamir observados en Edge y Chrome a partir de determinados tamaiios, pese a utilizar el mismo
servidor y el mismo equipo Windows.

Edge y Chrome ofrecen resultados muy préximos entre si, lo que es compatible con su base comtn
Chromium. En conjunto, los datos sugieren que el coste adicional observado en sus modalidades Fiat-
Shamir se concentra en el procesamiento realizado por el navegador. Esta interpretacién no implica que el
registro sea distinto: si el cliente y el servidor derivasen retos diferentes, la prueba seria rechazada. Para
identificar la operacion responsable seria necesario medir por separado la construccién de las tablas, la
serializacion del registro, cada llamada a SHA-256 y la verificacién del servidor.

En consecuencia, las conclusiones deben distinguir entre propiedades estructurales del protocolo y
resultados dependientes del entorno. El nimero de peticiones de cada modalidad es invariable, y el
crecimiento del coste de la apertura aparece en todos los casos. En cambio, la latencia absoluta y la ventaja
temporal de Fiat-Shamir dependen del navegador y del equipo utilizados.

4.3.3. Numero de peticiones

Ademas de la medicién temporal, el nimero de peticiones puede deducirse directamente de los flujos
implementados. En el modo interactivo se realiza una peticién para obtener el desafio, una por cada ronda
y una tltima para finalizar el protocolo. Por tanto, para r rondas se requieren r + 2 peticiones. Fiat-Shamir
utiliza siempre dos: una para recuperar los pardmetros y otra para enviar la prueba completa.

La apertura polinomial no modifica este recuento, ya que sus datos se incluyen en la peticion final de
cualquiera de las dos modalidades. Este anélisis no constituye una medicién de trafico de red, sino una
consecuencia de la secuencia de endpoints descrita en el Capitulo 3. Por ello, el nimero de peticiones no
depende del navegador ni del equipo utilizado.

4.4. Limitaciones de la evaluacion

Los resultados permiten comparar las configuraciones dentro del prototipo, pero no deben interpretarse
como medidas generales de sum-check, Fiat-Shamir o los compromisos KZG. Aunque las pruebas se han
repetido en dos equipos, cuatro navegadores y cinco combinaciones de ejecucion, todas las mediciones
se han realizado en local, sobre un despliegue Docker ejecutado en el propio equipo anfitrién. No se ha
estudiado el efecto de una red real, de la pérdida de paquetes, de la latencia entre cliente y servidor ni del
acceso concurrente de varios usuarios.

Las mediciones se obtuvieron mediante performance.now() dentro del navegador. Por tanto, incluyen
la ejecucién JavaScript, la construccion de las pruebas, las peticiones HTTP locales y el procesamiento de
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la respuesta, pero no permiten separar con precision el coste de cada operacién interna. Tampoco incluyen
el tiempo de interaccién humana previo a pulsar el botén de autenticacién o benchmark.

Los tiempos observados son pequefios y pueden verse afectados por factores externos al protocolo, como la
planificacién del sistema operativo, la compilacién dindmica del motor JavaScript, el recolector de basura,
Docker o procesos en segundo plano del equipo anfitrién. El uso de calentamientos, treinta repeticiones
y el percentil 95 reduce el impacto de ejecuciones andmalas, pero no lo elimina por completo. Por este
motivo, las diferencias pequefias entre navegadores deben interpretarse con cautela.

La ejecucion de Firefox 152.0.6 en ambos equipos reduce la variacién debida al navegador, pero no
constituye un experimento que aisle el sistema operativo. Los equipos utilizan procesadores distintos
y cada plataforma integra Docker de forma diferente. Del mismo modo, la comparacién entre Firefox,
Edge y Chrome en Windows permite mantener constante el servidor anfitrién, pero no separa dentro del
navegador el coste del motor JavaScript, WebCrypto, la serializacién y la planificacién de tareas. Las
explicaciones propuestas para los incrementos de Fiat-Shamir en Chromium deben entenderse por tanto
como inferencias compatibles con los datos, no como una identificacioén causal de una operacién concreta.

Las contrasefias empleadas en rendimiento fueron cadenas ASCII sintéticas de longitud fija. Se estudié
el efecto del tamafio de entrada, pero no el de distintas distribuciones de bits, alfabetos, codificaciones
o patrones de contrasefia. Ademads, solo se midi6 el proceso de autenticacion. El registro se ejecuta una
vez por cuenta y genera los datos de verificacion de las dos modalidades, por lo que su coste no es
directamente comparable con el de un intento de login.

Por dltimo, la apertura polinomial utiliza un 7 pudblico y aritmética en el cuerpo finito, sin grupos
criptogréaficos ni emparejamientos bilineales. Su rendimiento no representa el de una implementacion
KZG real. Del mismo modo, la validacién funcional acredita el comportamiento observado para los casos
ejecutados, pero no sustituye un andlisis formal de seguridad ni una auditoria criptografica. La evaluacién
debe entenderse como una comprobacién experimental de un prototipo didactico y de las decisiones de
arquitectura adoptadas.



Capitulo 5

Conclusiones y trabajo futuro

En este trabajo se ha disefiado e implementado un prototipo académico de autenticacién basado en técnicas
algebraicas relacionadas con las pruebas de conocimiento cero, permitiendo transformar contrasefias de
usuarios en construcciones matematicas.

El prototipo desarrollado permite ejecutar un flujo completo de registro y autenticacion en una arquitectura
cliente-servidor. La contrasefia se procesa en el navegador y no se envia directamente al servidor. En su
lugar, se generan valores algebraicos que permiten comprobar autenticaciones posteriores. Sobre esta
base se han implementado dos modalidades: una version interactiva simplificada de sum-check y una
version no interactiva obtenida mediante Fiat-Shamir. También se ha incorporado una capa experimental
de compromiso polinomial para representar de forma sencilla las operaciones de compromiso, apertura y
verificacién, y para poder conectar el prototipo con algunas ideas presentes en construcciones zk-SNARK.

La evaluacién realizada confirma el comportamiento esperado de las configuraciones implementadas desde
el punto de vista funcional. La modalidad no interactiva reduce el nimero de peticiones respecto al modo
interactivo, aunque su impacto temporal depende del entorno de ejecucién. Fiat-Shamir obtiene menores
latencias en Safari y en Firefox sobre macOS y Windows. En Edge y Chrome se observa en cambio un
coste mayor desde 32 bytes en la variante sin apertura y ya desde 8 bytes cuando se incluye la apertura
polinomial. Firefox 152.0.6 conserva el mismo orden relativo entre configuraciones en ambos equipos,
pero obtiene menores tiempos absolutos en macOS. Ademas, Firefox sobre Windows no reproduce los
incrementos observados en los navegadores Chromium del mismo equipo, lo que sugiere que la diferencia
estd relacionada con el procesamiento realizado por el navegador y no con el flujo 1égico del protocolo.
La apertura polinomial introduce en todos los entornos un sobrecoste que crece con la tabla. El tamafo de
256 bytes se considera una prueba de estrés; su variabilidad fue especialmente elevada en Safari, pero no
en el resto de entornos.

El trabajo también pone de manifiesto varias limitaciones. El sistema no proporciona conocimiento cero
formal, no implementa un compromiso KZG real y simplifica algunos aspectos del protocolo sum-check
interactivo, especialmente en la generacion de retos. Ademas, los datos de verificacién permiten comprobar
contrasefas candidatas fuera de linea si se compromete la base de datos, y la apertura polinomial con
T publico no aporta vinculacién criptografica. Por tanto, el resultado no debe interpretarse como una
solucién criptografica lista para produccidn, sino como un prototipo académico orientado a comprender
mecanismos algebraicos que forman parte de algunos sistemas modernos de pruebas.

Como trabajo futuro, una primera linea de continuacion seria sustituir la capa polinomial did4ctica por un
esquema de compromiso polinomial real. En particular, podria estudiarse la integracién de un compromiso
KZG basado en grupos criptograficos, emparejamientos bilineales y una SRS generada correctamente.
Esto permitirfa acercar el prototipo a construcciones zk-SNARK reales.

Otra mejora consistirfa en ajustar la modalidad interactiva a la formulacién canénica de sum-check. En la
implementacién actual, el vector de retos se genera durante el registro y se reutiliza posteriormente. De
forma alternativa, el servidor podria generar cada reto de forma adaptativa después de recibir el mensaje
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correspondiente del prover, reproduciendo con mayor fidelidad el protocolo tedrico.

Los resultados de rendimiento también motivan una linea de trabajo centrada en el perfilado y la opti-
mizacién de Fiat-Shamir. Podrian medirse por separado la construccién de la tabla, la serializacién del
registro de interaccion, las llamadas a SHA-256 y la verificacion del servidor. A partir de ese analisis
seria posible evitar serializaciones repetidas del enunciado publico y reutilizar la tabla inicial al generar
la apertura polinomial. Cualquier optimizacién deberia mantener inalterada la definicion canénica del
registro y comprobar que cliente y servidor contindan derivando los mismos retos.

Por dltimo, en este trabajo se ha utilizado una representacion sencilla de la contrasefla como tabla
de evaluaciones. Una continuacién natural seria expresar afirmaciones mds ricas mediante circuitos
aritméticos o sistemas de restricciones, acercando el prototipo a la estructura utilizada en zk-SNARKGS.



Anexos

36



Anexo A

Planificacion y dedicacion

Este anexo recoge una estimacion de la planificacién temporal y de la dedicacién asociada al desarrollo del
Trabajo Fin de Grado hasta el 23 de julio de 2026. La planificacion no debe interpretarse como una divisién
estrictamente secuencial, ya que varias tareas se desarrollaron de forma solapada. En particular, el estudio
tedrico, la implementacién del prototipo, la revision de la memoria y la evaluacién se fueron realimentando
durante el desarrollo. La linea dedicada a la memoria agrupa tanto las 30 horas contabilizadas inicialmente
como las 35 horas posteriores destinadas a las nuevas mediciones, la actualizacién del documento y la
preparacion de la presentacion.

La Tabla A.1 resume la dedicacién aproximada por linea de trabajo. La estimacién combina el trabajo de
estudio, implementacién, pruebas, documentacidn y revision realizado durante el proyecto.

La Figura A.1 muestra una representacion temporal de estas lineas de trabajo. El diagrama refleja los
solapes entre tareas: el estudio teérico acompaiia a la implementacién durante buena parte del proyecto, la
redaccion comienza antes de finalizar completamente el prototipo y la evaluacién se desarrolla en paralelo
con los tltimos ajustes de despliegue y documentacion.

Feb. Mar. Abr. May. Jun. Jul.
Estudio edrico y documencacion [ 0t
Diseilo algebraico del prototipo _ 20h
Prototipo web y autenticacién base 25h
sum-check interactivo _ 35h
Fiat-Shamir N 2s5h
Compromiso polinomial diddctico P son
Persistencia, refactor y despliegue _ 20h
Evaluacién funcional y rendimiento _ 25h
Memoria, diagramas, pre- I 6
sentacion y revision final
k + + + + + + 2026
10 Feb. 1 Mar. 1 Abr. 1 May. 1 Jun. 1 Jul. 23 Jul.

Figura A.1: Diagrama de Gantt por lineas de trabajo, con solapes entre estudio, implementacion, evalua-
cion, redaccién y preparacion de la presentacion.

37



38

Capitulo A. Planificacion y dedicacion

Tabla A.1: Dedicacién estimada por linea de trabajo.

Linea de trabajo Descripcion Horas
Estudio tedrico y Revisién de pruebas interactivas, conocimiento cero, 30
documentacién sum-check, Fiat-Shamir, compromisos polinomiales y relacién
con zk-SNARKSs.
Disefio algebraico del prototipo  Definicién de la representacién binaria de la contrasefia, 20
seleccion del cuerpo finito, construccidn de la tabla de
evaluaciones y formulacién del valor inicial.
Prototipo web y autenticacién Desarrollo de la aplicacion cliente-servidor, formularios de 25
base registro y login, comunicaciéon HTTP/JSON, gestién de sesion
y zona privada.
Implementacion de sum-check Implementacion de los médulos de prover y verifier, 35
interactivo generacion de rondas, plegado de evaluaciones y comprobacién
del valor final.
Transformacién de Fiat-Shamir ~ Construccién de la modalidad no interactiva, generacion de 25
retos mediante hash del registro y verificaciéon completa de la
prueba en el servidor.
Compromiso polinomial Implementacién de compromiso, apertura y verificacién 30
didactico polinomial, junto con el frusted setup simulado y su integracién
opcional en las autenticaciones.
Persistencia, refactor y Integracién con PostgreSQL, separacién de repositorio de 20
despliegue usuarios, configuracién de Docker Compose, scripts de
ejecucioén y comprobaciones de salud.
Evaluacién funcional y Pruebas de aceptacién y rechazo, benchmark integrado, 25
rendimiento mediciones por tamafios de contrasefia, comparacién de
configuraciones y andlisis de resultados.
Memoria, diagramas, Elaboracién de la memoria y los diagramas, incorporacién de 65
presentacion y revision final las mediciones finales con Firefox, revisién de resultados y
conclusiones, preparacion de anexos y desarrollo inicial de la
presentacion.
Total Dedicacion estimada del Trabajo Fin de Grado. 275
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