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Ricardo Julio Rodŕıguez Fernández

Javier Carrillo Mondéjar
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RESUMEN

El código dañino (malware) es un programa informático cuyo fin es comprometer

alguna de las dimensiones de ciberseguridad (confidencialidad, integridad, trazabilidad,

autenticidad, y disponibilidad). Actualmente, este tipo de ataques están en aumento,

y su registro permite realizar un análisis y observar patrones (si los hay) o

comportamientos anómalos. Para ello, este trabajo presenta el análisis, diseño e

implementación de Trace Analyzer, una herramienta destinada al análisis de trazas

en sistemas informáticos, con un enfoque en la representación gráfica de grafos

de procedencia. Un grafo de procedencia es una representación visual del dato,

representado como un nodo, donde se puede observar su origen (es decir, se detallan

sus ancestros y descendientes).

La herramienta desarrollada se basa en un modelo de datos estructurado, que

facilita la comprensión de las interacciones entre procesos y recursos del sistema,

incluyendo ficheros, conexiones de red, tubeŕıas y llamadas al sistema. El proceso de

análisis incluye la conversión de las trazas en un formato de fácil manejo utilizando una

gramática espećıfica, seguido por la creación de grafos de procedencia que visualizan

estas interacciones. Como se ha descrito anteriormente, estos grafos proporcionan

una representación clara de las relaciones y flujos de ejecución dentro del sistema,

facilitando la identificación de patrones relevantes para la detección de posibles ataques

y mejorando la seguridad informática del sistema bajo análisis. Como caso de estudio,

se muestra su aplicabilidad en el análisis de trazas de ejecución provenientes de malware

IoT.



ABSTRACT

Malicious code, also known as malware, is a computer program that aims

to compromise one of the dimensions of cibersecurity (confidentiality, integrity,

traceability, authenticity, and availability). Currently, these types of attacks are on

the rise, and their recording allows for analysis and the observation of patterns (if any)

or anomalous behavior. In order to achieve this, this work presents the analysis, design

and implementation of Trace Analyzer, a tool for the analysis of traces in computer

systems, with a particular focus on the graphical representation of provenance graphs.

A provenance graph is a visual representation of data where its origin can be observed

(i.e., its ancestors and descendants are detailed).

The developed tool is based on a structured data model, which facilitates the

understanding of the interactions between processes and system resources, including

files, network connections, pipes and system calls. The analysis process includes

converting the traces into a user-friendly format using a specific grammar, followed by

the creation of provenance graphs that visualize these interactions. As described above,

these graphs provide a clear representation of the relationships and execution flows

within the system, facilitating the identification of relevant patterns for the detection

of potential attacks and improving the computer security of the system under analysis.

As a case study, their applicability in the analysis of execution traces from IoT malware

is shown.
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Cap��tulo 1

Introducci�on

En la actualidad, el an�alisis de c�odigo da~nino [1] y la interpretaci�on de trazas

se han convertido en tareas fundamentales para los administradores de sistemas,

dada la creciente complejidad y so�sticaci�on de las amenazas inform�aticas. En este

contexto, una traza de un programa comprende la secuencia de acciones (instrucciones o

funciones) realizadas durante su ejecuci�on. El estudio detallado de las trazas generadas

por sistemas comprometidos permite identi�car patrones de comportamiento an�omalos

y comprender mejor las t�ecnicas empleadas por los atacantes. Dentro de este contexto,

los grafos han emergido como herramientas poderosas para representar y analizar

las interacciones entre diferentes entidades del sistema, proporcionando una visi�on

estructurada de las actividades registradas.

Entre los tipos de grafos empleados en el an�alisis de trazas [2, 3], los grafos de

procedencia (provenance graphs, en ingl�es) [4] destacan por su capacidad para modelar

las relaciones de invocaci�on de funciones y el origen de los datos. Este tipo de grafos

permite revelar claramente todo el proceso de ejecuci�on de un ataque espec���co [5].

Estos grafos, adem�as, ofrecen una representaci�on detallada del 
ujo de datos y de

la historia de los objetos dentro del sistema, lo que los hace especialmente �utiles en

diversas aplicaciones, como la detecci�on de intrusiones [6], el an�alisis forense digital [7],

y la gesti�on de la seguridad en tiempo real [8]. Estas representaciones gr�a�cas permiten

a los analistas reconstruir de manera precisa los eventos que han llevado a una brecha de

seguridad, proporcionando informaci�on valiosa para la mitigaci�on de futuras amenazas

y la mejora de las pol��ticas de seguridad.

En este Trabajo de Fin de Grado (TFG), se presenta el desarrollo de una

herramienta, Trace Analyzer, destinada a la representaci�on gr�a�ca de trazas,

provenientes de la ejecuci�on de un programa, mediante la utilizaci�on de grafos de

procedencia, con un enfoque en la identi�caci�on y visualizaci�on de entidades clave como

�cheros, procesos, conexiones de red, tuber��as y llamadas al sistema. La herramienta se

basa en un dise~no modular, empleando buenas pr�acticas de ingenier��a del software [9],
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para asegurar la 
exibilidad y la independencia del sistema en relaci�on con la creaci�on

y el manejo de las entidades. A lo largo del trabajo, se detallan los aspectos t�ecnicos

y metodol�ogicos involucrados en la implementaci�on de la herramienta, as�� como su

aplicaci�on en escenarios para el an�alisis de seguridad con trazas de entornos complejos.

1.1. Objetivos

El objetivo principal de este trabajo es el desarrollo de una herramienta de

software, denominadaTrace Analyzer, que, a partir de uno o varios archivos de

trazas provenientes de la ejecuci�on de un programa, sea capaz de generar un grafo

de procedencia que represente de manera visual la vida y las acciones del proceso o

de los m�ultiples procesos asociados a ese programa. Este enfoque busca mejorar la

capacidad de los usuarios para asimilar y comprender el funcionamiento detallado de

un programa, proporcionando una representaci�on gr�a�ca que facilite su an�alisis. Para

cumplir con este objetivo, se ha estructurado en los siguientes subobjetivos:

1. Procesamiento de la informaci�on de las trazas de ejecuci�on.

2. Obtener los objetos o entidades clave que se quiere representar.

3. Representaci�on gr�a�ca de los objetos.

4. An�alisis de m�as de un �chero de trazas.

Como caso de estudio en este trabajo, se realiza un an�alisis de trazas demalware

dirigido a dispositivos del Internet de las Cosas (IoT, seg�un sus siglas en ingl�es), con

el prop�osito de asistir a los analistas en la obtenci�on de una visualizaci�on m�as integral

de los procesos en cuesti�on, as�� como de las interacciones de estos con los diferentes

componentes del sistema [10].

1.2. Estructura del documento

El documento se organiza en seis cap��tulos. El Cap��tulo 2 est�a dedicado a los

conceptos previos, donde se exponen los fundamentos te�oricos y t�ecnicos necesarios

para el desarrollo del trabajo. Por otra parte, el Cap��tulo 3 se centra en el an�alisis,

dise~no e implementaci�on, detallando el proceso metodol�ogico, las decisiones de dise~no

y los pasos seguidos para la implementaci�on del sistema propuesto. A continuaci�on, el

Cap��tulo 4 presenta el an�alisis de resultados, mostrando varios ejemplos. Adem�as, en el

Cap��tulo 5 se ofrece una revisi�on del estado del arte, proporcionando una perspectiva

de los desarrollos y trabajos previos en el �area. Finalmente, el Cap��tulo 6 sintetiza las

conclusiones, donde se re
exiona sobre los resultados alcanzados y el trabajo a futuro.
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Cap��tulo 2

Conceptos previos

En este cap��tulo se establece el marco conceptual necesario para el desarrollo

y la implementaci�on de la herramienta de software propuesta en este trabajo.

Concretamente, se describe qu�e es una traza de ejecuci�on de un programa y los

conceptos fundamentales necesarios para la generaci�on deprovenance graphs, as��

como los diferentes tipos de eventos del sistema que deben considerarse para una

representaci�on gr�a�ca precisa, tales como los �cheros, los descriptores de red, o las

propias llamadas al sistema y sus respectivos argumentos.

2.1. Trazas

Una traza de ejecuci�on es un registro secuencial de las acciones de un sistema,

programa o proceso, que b�asicamente detalla su comportamiento [11]. Normalmente

estas trazas de ejecuci�on siguen una regla sem�antica que las de�ne y que usa el programa

que las genera.

Estas trazas est�an compuestas por un registro detallado de las llamadas al sistema,

m�etodos proporcionadas por el sistema operativo para que los programas puedan

comunicarse con el n�ucleo del sistema. Las llamadas al sistema permiten acceder a

funcionalidades cr��ticas, como la gesti�on del sistema de archivos, los mecanismos de

multitarea y la comunicaci�on entre procesos, entre otros [12]. Cada llamada al sistema

en una traza incluye no solo la acci�on realizada, sino tambi�en los argumentos de la

llamada, el resultado obtenido y cualquier informaci�on adicional relevante, como los

errores generados durante la ejecuci�on [13].

A partir de estas llamadas al sistema, es posible derivar informaci�on importante

sobre los �cheros utilizados, las conexiones establecidas, los procesos involucrados y

otras interacciones realizadas por el programa con el sistema. Este nivel de detalle

permite una comprensi�on amplia de la actividad del sistema y facilita la creaci�on de

representaciones gr�a�cas que ilustran la din�amica y las relaciones entre los distintos
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componentes del sistema operativo.

Como ejemplo, en Linux se puede usar el comandostrace para interceptar y

registrar las llamadas al sistema y las se~nales. Como se observa en la Figura 2.1, la

traza generada mediante dicho comando sigue una determinada sem�antica. Cada l��nea

se compone de una llamada al sistema con su nombre, sus argumentos, el resultado al

realizar dicha llamada e informaci�on adicional si la hay.

Figura 2.1: Ejemplo de traza de ejecuci�on obtenida constrace (muestra de malware
de la familia Gafgyt 7885059b617b99474b27e2ed4cdf8ff1)

2.2. Provenance Graphs

En primer lugar, resulta esencial comprender el concepto de datos de procedencia,

tambi�en conocido comodata provenanceo data lineage. Este concepto, introducido

inicialmente para rastrear el origen de los datos en una base de datos, proporciona un

registro hist�orico detallado de los datos y sus fuentes de origen [6].

Los metadatos que describen el origen y la historia de un elemento digital se

conocen comoprovenancedigital. Estos metadatos proporcionan un registro detallado

del 
ujo de informaci�on a trav�es de un sistema, permitiendo trazar la evoluci�on de los

datos desde su creaci�on hasta su estado actual. En sistemas operativos, la informaci�on


uye entre elementos como archivos, tuber��as y procesos, formando un entramado de

dependencias que puede ser representado mediante un grafo. En este contexto, los

nodos del grafo representan los diferentes elementos del sistema, mientras que las

aristas describen las relaciones de dependencia entre estos nodos, extra��das a partir

de las llamadas al sistema realizadas por la aplicaci�on bajo an�alisis[10].

Esta estructura permite una visualizaci�on clara y organizada de las relaciones y

dependencias dentro de un sistema, facilitando tanto su an�alisis como la detecci�on de

posibles vulnerabilidades y el rastreo de la evoluci�on de los datos, en el caso de an�alisis

de programas.

Los datos involucrados en estas llamadas al sistema var��an en su naturaleza y pueden

incluir identi�cadores de procesos (PID oprocess identi�er), descriptores de archivos

(FD o �le descriptor ), o direcciones de memoria, entre otros. Estos datos permiten
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mapear con precisi�on las interacciones entre los elementos del sistema, facilitando la

construcci�on de un grafo que re
eje dichas relaciones.

Una de�nici�on precisa de un provenance graphes que se trata de la colecci�on de

todos los sujetos, objetos y eventos en un sistema, formalmente denotada comoG =

hS; O; Ei , dondeS es el conjunto de sujetos,O representa los objetos, yE es la colecci�on

de eventos. Como se mencion�o anteriormente, los sujetos y objetos se representan como

nodos en el grafo, mientras que los eventos son representados mediante las aristas que

conectan estos nodos [6].
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Cap��tulo 3

An�alisis, dise~no e implementaci�on
de Trace Analyzer

Este cap��tulo presenta el dise~no del sistema de an�alisis desarrollado, destacando

su arquitectura y los componentes principales a trav�es de diagramas de clases UML

y modelos de datos, que ilustran la estructura interna y las relaciones entre las

diferentes entidades. Adem�as, se describen tambi�en las tecnolog��as usadas para su

implementaci�on.

3.1. An�alisis y dise~no

El prop�osito del sistema consiste en la representaci�on gr�a�ca de las trazas contenidas

en un archivo, enfoc�andose en la identi�caci�on y el resaltado de las entidades m�as

relevantes y representativas. Para alcanzar este objetivo, se de�ne un conjunto de

entidades clave que, mediante un proceso de an�alisis y transformaci�on de la informaci�on

en un formato adecuado, permiten una extracci�on m�as clara de dichos objetos. Estas

entidades incluyen archivos (File), que abarcan textos, documentos y otros tipos de

�cheros; procesos (Process); conexiones establecidas mediantesockets(Connection),

los cuales permiten que una aplicaci�on env��e y reciba datos, adem�as de facilitar la

comunicaci�on con otras aplicaciones en la red y entre los procesos del sistema; tuber��as

(Pipe), que consisten en una secuencia de dos o m�as procesos, donde el resultado de un

proceso se convierte en la entrada del siguiente; y llamadas al sistema (System Calls),

para que los programas puedan comunicarse con el n�ucleo del sistema.

La Figura 3.1 muestra, en un diagrama de clases UML [14], la arquitectura del

sistema desarrollado. Esta arquitectura utiliza el patr�on de dise~no de factor��a abstracta

(Abstract Factory) [9] para la creaci�on de objetos que representan distintos elementos de

un sistema de trazas. Este enfoque permite organizar de manera coherente la creaci�on de

instancias de procesos, archivos, conexiones, llamadas al sistema y tuber��as, asegurando

que cada tipo de objeto se maneje de manera adecuada dentro del sistema.
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En la c�uspide de la jerarqu��a se encuentra la interfazTraceFactory, que de�ne

m�etodos abstractos para la creaci�on de objetos espec���cos, tales comoProcess, File,

Connection, Syscall y Pipe. De esta factor��a se pueden concretar otras de tal manera

que cada programa que genere trazas de ejecuci�on y que la sem�antica de estas

sea analizable tendr�a una factor��a propia. Por ejemplo, en el caso destrace , la

clase ConcreteSTraceFactory implementa los m�etodos heredados y se encarga de

proporcionar instancias concretas de cada uno de los tipos de objetos en una traza de

strace . Este dise~no facilita la ampliaci�on del sistema a otras herramientas de trazas,

dado que nuevas clases pueden incorporarse sin necesidad de alterar la estructura

existente.

Las clasesProcess, File, Connection, Syscall y Pipe heredan de sus respectivas

clases abstractas. Estas clases abstractas de�nen los atributos fundamentales para cada

tipo de objeto. Por ejemplo,AbstractProcessincluye atributos comopid (identi�cador

�unico de proceso) y name (nombre del proceso), mientras queAbstractConnection

de�ne atributos comoaddress(direcci�on IP), port (el puerto de la conexi�on) yprotocol

(protocolos como TCP o UDP). Esta organizaci�on asegura que todas las entidades

compartan un conjunto com�un de caracter��sticas esenciales.

Todas estas clases abstractas heredan deNodeShape, una clase que de�ne el m�etodo

drawShape(), lo que permite que cada objeto pueda representarse gr�a�camente y

de�nirse a s�� mismo. Esta capacidad es crucial para la visualizaci�on y an�alisis de los

elementos del sistema, facilitando su interpretaci�on dentro de un grafo o diagrama.

Esta estructura de clases re
eja un dise~no que promueve la modularidad, y la claridad,

al mismo tiempo que garantiza que el sistema pueda adaptarse a diferentes necesidades

de an�alisis y representaci�on.

El diagrama adem�as presenta las relaciones entre varias clases. Por ejemplo, una

instancia de la claseAbstractProcesspuede estar asociada con una o m�as instancias

de las clasesAbstractFile, AbstractConnection, y AbstractSyscall. Esto sugiere que un

proceso puede interactuar con m�ultiples archivos, conexiones, y llamadas al sistema, lo

que es caracter��stico en un entorno de sistemas operativos. Las relaciones entre estas

clases re
ejan las posibles interacciones que un proceso puede tener en t�erminos de

acceso a archivos, conexiones de red y ejecuci�on de llamadas al sistema.

Luego de realizar el an�alisis de los �cheros y la creaci�on de los diferentes objetos,

estos son almacenados en una base de datos. Para este prop�osito, se ha utilizado

Neo4j [15], una base de datos orientada a grafos que facilita el almacenamiento y

procesamiento de datos interrelacionados.Neo4j se caracteriza por su capacidad para

gestionar y optimizar la manipulaci�on de datos altamente conectados, represent�andolos

en forma de nodos y relaciones, lo que permite una mayor e�ciencia en la consulta
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Figura 3.1: Diagrama de clases

y an�alisis de las interconexiones entre los distintos objetos. Esta elecci�on resulta

particularmente adecuada para el modelo planteado, donde entidades comoProcess,

File, Connection, Syscall y Pipe est�an intr��nsecamente relacionadas.

El diagrama presentado en la Figura 3.2 ilustra un modelo de datos que representa

la interacci�on entre procesos (Process), llamadas al sistema (Syscall), archivos (File),

conexiones (Connection) y tuber��as ( Pipe) en el sistema.

En la parte superior del modelo se encuentra la entidadProcess, que se caracteriza

por los atributos pid (identi�cador �unico del proceso) y name (nombre del proceso).

Esta entidad est�a relacionada con otras entidades que representan los recursos y

operaciones que un proceso puede utilizar o ejecutar. Por ejemplo, la entidadProcess

est�a asociada con la entidadSyscall a trav�es de la relaci�on Executes. Esta relaci�on

indica que un proceso puede ejecutar m�ultiples llamadas al sistema, mientras que cada

llamada al sistema est�a asociada con un �unico proceso en el contexto de su ejecuci�on. La

entidad Syscallest�a de�nida por los atributos name(nombre de la llamada al sistema),

order (para guardar registro de la secuencialidad de la traza),result (resultado de la

operaci�on), info (informaci�on adicional) y parameters (argumentos de la llamada al

sistema).
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Adem�as, el Processpuede interactuar con otras entidades mediante relaciones que

indican el uso de recursos. Por ejemplo, la relaci�onUsesFileconectaProcesscon File,

lo que sugiere que un proceso puede utilizar m�ultiples archivos, y un �chero puede ser

utilizado por m�ultiples procesos. La entidadFile incluye los atributos path (ruta del

archivo) y type (tipo de archivo �chero o directorio, ya que esta entidad tambi�en se usa

para de�nir directorios).

De manera similar, la relaci�onUsesPipeindica que un proceso puede utilizar uno o

m�as Pipes. En sistemas operativos, una tuber��a opipe es una entidad representada por

el atributo fd (descriptor de �chero), que identi�ca de manera �unica a la tuber��a en el

sistema que se usa para la comunicaci�on entre procesos de manera unidireccional.

Asimismo, la relaci�on UsesConnectionasociaProcess con Connection, indicando

que un proceso puede utilizar m�ultiples conexiones de red. La entidadConnection se

describe mediante los atributosaddress(direcci�on IP), port (puerto de la conexi�on),

protocol (protocolo de comunicaci�on),fd (descriptor de �chero o�le descriptor ) y status

(estado de la conexi�on).

Como dentro de las llamadas al sistema se encuentran funciones b�asicas que

permiten crear, leer, actualizar y eliminar (operacionesCRUD, del ingl�es Create, Read,

Update y Delete), el diagrama tambi�en muestra c�omo las llamadas al sistema pueden

realizar operaciones e interactuar con las entidadesPipe, File y Connection a trav�es

de las relacionesCRUDPipe, CRUDFile y CRUDConnection, respectivamente. Estas

relaciones re
ejan la capacidad de las llamadas al sistema operativo para manipular

los recursos del sistema que un proceso utiliza durante su ejecuci�on.

El modelo de datos representado en la Figura 3.2 proporciona una visi�on

estructurada de c�omo los procesos interact�uan con diferentes recursos del sistema. De

manera similar al diagrama de clases (v�ease la Figura 3.1), las llamadas al sistema,

utilizadas para gestionar archivos, conexiones, tuber��as, se representan como entidades

relacionadas en el modelo de datos, lo que se re
eja tambi�en en el diagrama de clases.

En resumen, este sistema tiene varios componentes, como ilustra la Figura 3.3.

Por un lado, se dispone de una interfaz de usuario, adem�as de una l��nea de comandos.

Luego est�a la factor��a que es la que instancia los objetos concretos una vez el analizador

gramatical ha procesado las trazas de ejecuci�on.
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Figura 3.2: Modelo de datos

Figura 3.3: Sistema desarrollado

3.2. Implementaci�on

La implementaci�on del sistema se ha organizado en dos fases principales. La primera

fase se enfoca en la componente encargada del an�alisis de las trazas, con el objetivo

de extraer y �ltrar la informaci�on relevante que se considera necesaria para el sistema.

Durante esta etapa, se realiza un examen detallado de los datos proporcionados por

las trazas para identi�car los elementos esenciales, as�� como para adaptar estos datos

a un formato m�as sencillo y manejable, facilitando as�� su procesamiento posterior.

La segunda fase se centra en el procesamiento y tratamiento de la informaci�on

obtenida en la fase anterior. En esta etapa, los datos analizados se transforman

y organizan de manera que permitan su representaci�on gr�a�ca adecuada. Este

procesamiento garantiza que la informaci�on sea presentada de forma coherente y clara,

facilitando su interpretaci�on y an�alisis posterior.
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3.2.1. An�alisis de las trazas

Para esta etapa se ha considerado c�omo puede estructurarse una traza. A modo de

ejemplo, la Figura 2.1 muestra una traza obtenida con el comandostrace . Con base

en esta estructura, se procede a obtener la informaci�on relevante mediante un proceso

de extracci�on y �ltrado. Esta informaci�on se transforma y organiza en un formato

manejable que facilita su posterior tratamiento y an�alisis dentro del sistema.

Para abordar el an�alisis de la traza y la obtenci�on de informaci�on, inicialmente se

plantearon dos enfoques. La primera opci�on consist��a en el uso de expresiones regulares,

las cuales permiten identi�car patrones en cadenas de caracteres. La segunda opci�on

consider�o la implementaci�on de una gram�atica, que combina expresiones regulares con

reglas sint�acticas para generar un �arbol sint�actico de los elementos analizados. Se opt�o

por la segunda alternativa, ya que facilita el mantenimiento del c�odigo y permite

ampliar la gram�atica de manera m�as sencilla en comparaci�on con el uso exclusivo

del paquete de expresiones regulares.

Dado que el sistema se ha desarrollado utilizando el lenguaje de programaci�on

Python, para la elaboraci�on de la gram�atica se ha utilizado el paqueteLark [16],

de�niendo la gram�atica en un archivo independiente. La gram�atica de�nida se organiza

en varias reglas, empezando por la especi�caci�on de tokens que capturan elementos

b�asicos como palabras clave, operadores y delimitadores. Estas reglas l�exicas se

combinan en construcciones sint�acticas m�as complejas que de�nen la estructura

esperada de las trazas de entrada. Por ejemplo, se han de�nido reglas para reconocer

y procesar patrones espec���cos de las trazas, como son el nombre de las llamadas

al sistema, los argumentos de la llamada y el resultado de esta. Este analizador

gramatical, al considerar la gram�atica especi�cada, procesa la informaci�on de entrada

proporcionada en forma de trazas y convierte los datos al formato JSON [17]. La

utilizaci�on de Lark garantiza una integraci�on e�ciente entre la de�nici�on de la gram�atica

y el procesamiento de los datos, optimizando el 
ujo de trabajo desde la entrada de las

trazas hasta la generaci�on de la representaci�on en formato JSON.
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3.2.2. Representaci�on gr�a�ca

A continuaci�on, el archivo JSON se trans�ere a la componente del sistema encargada

de la representaci�on visual, y realiza su procesamiento. Dado que cada llamada al

sistema incluye argumentos espec���cos y resultados particulares, es necesario tratarlos

de manera individualizada para extraer los diferentes objetos. Este tratamiento

espec���co permite identi�car y representar con precisi�on las entidades derivadas de

las llamadas al sistema, asegurando que cada componente relevante sea correctamente

interpretado y re
ejado en el an�alisis.

A lo largo de este proceso se instancian los objetos correspondientes a

procesos, �cheros, conexiones, tuber��as y llamadas al sistema. Utilizando la librer��a

pygraphviz [18], que permite crear, editar, leer, escribir y dibujar grafos enPython

mediante la estructura deGraphviz , se genera un grafo. Este grafo se escribe en el

formato dot , una gram�atica utilizada para de�nir elementos dentro del grafo. Para

a~nadir los nodos al grafo, se emplea el m�etodo.drawShape(), heredado deNodeShape

en las clases abstractas de los diferentes objetos. Durante la adici�on de nodos (objetos)

y aristas (relaciones), simult�aneamente se va poblando la base de datos, lo que permite

registrar y almacenar las interacciones y relaciones entre los objetos instanciados. Tras

este proceso, es posible generar una imagen del grafo ya que est�a en formatodot y

visualizarla, lo que facilita la interpretaci�on y an�alisis de las relaciones representadas.
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Cap��tulo 4

Caso de estudio: herramienta strace

En este cap��tulo se expone una prueba de concepto en la que, medianteTrace

Analyzer, se analiza detalladamente una traza generada al ejecutar un c�odigo muy

sencillo, as�� como varias trazas de ejecuci�on de muestras reales demalware generadas

por strace .

4.1. Prueba de concepto

Para esta prueba de concepto, se ha implementado un programa sencillo que

�unicamente imprime \Hello world!" en la salida est�andar (v�ease el Listado 4.1). La

traza de ejecuci�on se obtuvo utilizando el comandostrace , con el objetivo de registrar

exclusivamente las llamadas al sistemawrite y execve.

Para generar la traza, se utiliz�o el comando mostrado en el Listado 4.2 destrace

con la versi�on 5.5, especi�cando las llamadas al sistema que se desean registrar y el

programa que se va a ejecutar y rastrear. Este comando produce la salida que se muestra

en la Figura 4.3.

Analizando esta traza de ejecuci�on obtenida conTrace Analyzer a trav�es de su

interfaz web, se obtiene su grafo de procedencia (v�ease la Figura 4.4). Como se puede

observar, el �chero realiza primero la llamadaexecveejecutando as�� el programa, y

despu�es realiza la escritura en salida est�andar de\Hello world!" .

1 #!/ bin /bash
2 echo "Hello , World !"

Figura 4.1: Programaexamplepoc
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1 strace -s 4096 -qq -e trace =open ,write , execve -ff -o example_poc
2 ./ example_poc

Figura 4.2: Comandostrace

Figura 4.3: Traza obtenida al ejecutarexamplepoc

Figura 4.4: Aplicaci�on Trace Analyzer

4.2. Conjunto de trazas evaluadas

A continuaci�on, se presentan dos casos de estudio de an�alisis de muestras de malware

reales. Concretamente, se han analizado trazas de ejecuci�on de malware obtenidas

utilizando la versi�on 6.1 de strace y que forman parte de un conjunto de muestras

de malware [19] procedentes de VirusShare [20]. Estas muestras han sido etiquetadas

mediante AVClass [21], una herramienta que utiliza las etiquetas de los distintos

antimalware en los informes de VirusTotal para clasi�car cada muestra de manera

espec���ca.

4.2.1. Trazas de malware Gafgty

Gafgty es una de las familias m�as prominentes demalware en IoT y se suelen

utilizar para aprovechar vulnerabilidades en dispositivos y servidores IoT para crear

redes de bots y lanzar ataques de denegaci�on de servicio distribuido (DDoS, seg�un sus

siglas en ingl�es) a gran escala [22].

La Figura 4.5 muestra el grafo de procedencia de la muestra
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9b4c337bdf4fd6b04017ccedd2dd87a2. Como se puede observar, hay tres procesos,

uno de ellos cuyo PID es 152, que es el ancestro de los otros dos. Tambi�en es interesante

observar que tanto el proceso 152 como el 154 realizan conexiones a la misma direcci�on

IP (51.75.190.133) y al mismo puerto (666), adem�as de que el proceso 152 abre el

�chero /proc/net/route , que contiene la tabla de enrutamiento IP usada por el sistema.

Figura 4.5: Grafo de procedencia de muestra demalware Gafgyt
9b4c337bdf4fd6b04017ccedd2dd87a2

En la Figura 4.6 se muestra el grafo de procedencia de otra muestra de malware de

la misma familia (concretamente, la muestra95b81119a1587abbbab26449f955b5c6).

Como se puede observar visualmente, ambos grafos de procedencia son bastante

similares: hay tres procesos en los dos, de los cuales dos de ellos intentan realizar

una conexi�on a una misma direcci�on IP con mismo puerto; adem�as, ambas muestras

acceden al mismo �chero/proc/net/route .

Figura 4.6: Grafo de procedencia de muestra demalware Gafgyt
95b81119a1587abbbab26449f955b5c6
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4.2.2. Traza de malware Mirai

Al igual que Gafgyt , Mirai es una de las familias m�as destacadas demalware IoT

y, por lo tanto, se utiliza para la creaci�on y control de redes de bots de dispositivos

IoT con el prop�osito de llevar a cabo ataques DDoS.

En la Figura 4.7 se presenta el grafo de procedencia de la muestra

e00cf55ade16af5f3c76c93412a29643. En este caso se observa que hay cuatro

procesos, que los procesos con PID 134 y 137 realizan una conexi�on a la misma direcci�on

IP (51.38.119.242) y con el mismo puerto (54343), y que adem�as un proceso abre

/dev/watchdog, un �chero donde el servicio del sistemawatchdog escribe para evitar

que el sistema se reinicie [23].
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