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EL PROBLEMA

¿Cuál es el problema?

 El problema crucial es un fallo de 
desbordamiento de búfer de pila, 
la explotación de esta puede permitir 
la por parte de un posible atacante 
que no necesitaría estar autenticado 
en el sistema objetivo, y por lo tanto 
podría llegar a obtener un control 
total sobre el mismo



CONTEXTO

• Point-to-Point Protocol (PPP)

• Estándar para conectar equipos punto a punto cuando no existían 
las NIC

• Usado a día de hoy por ISPs para ISDN/DSL/ADSL/Cable/Fibra

• Protocolo legado, pero usado y presente en muchos sistemas

Exploiting CVE-2020–8597. In our hunt for a security… Medium

https://medium.com/apple-developer-academy-federico-ii/exploiting-cve-2020-8597-119c645c0699


CARACTERIZACIÓN

CVE-2020-8597 | INCIBE-CERT

Score 9.8, Crítico

https://www.incibe-cert.es/alerta-temprana/vulnerabilidades/cve-2020-8597


DESCRIPCIÓN TÉCNICA

Atacante Alice (Router A) quiere atacar el pppd (demonio)en el 

sistema de Bob (Router B)

1. Alice comienza la comunicación con el cliente pppd de Bob 
enviando una petición de configuración a Bob.

2. Bob responde con configuración y solicita identificación EAP a 
Alice (paso 5)

3. Alice responde con su identidad (paso 6) y envía un EAP MD5-
Challenge conteniendo su nombre de identidad de nuevo. Este EAP 
no debería ser exitoso para explotar el CVE porque es un EAP 
fallido.



DESCRIPCIÓN TÉCNICA (2)

4. Sin embargo, Alice puede enviar un nombre de identidad 

extremadamente largo dentro del EAP-Challenge.

5. Efecto: desbordamiento de buffer y proceso pppd terminado
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Notas de la presentación
El router B usaba pppd para establecer nuevas conexiones. El router no podrá provisionar nuevas conexiones y no funcionará más hasta que se reinicie pppd
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DESCRIPCIÓN TÉCNICA (3)

• Denial of Service, Remote Code Execution

• Existe otro fallo que hace que la función eap_input. No verifica si EAP ha sido negociado durante 
la fase del Line Control Protocol (LCP). Permitiendo que un atacante no autenticado envíe un 
paquete EAP

• Incluso si ppp rechazó previamente la negociación de autenticación!!!

• A menudo se ejecuta con altos privilegios (system o root) y funciona junto con los controladores 
del kernel

• Un atacante puede ejecutar código de forma remota con privilegios

• Aplicaciones y dispositivos afectados: Cisco CallManager, TP-LINK products, OpenWRT, Synology 
(DiskStation Manager, VisualStation, Router Manager), NetBSD, etc.
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EXPLOTACIÓN DE LA VULNERABILIDAD

• X2 Máquinas virtuales Ubuntu 14.04 (VMWare Workstation)

• Conexión entre ellas mediante puerto serial virtual

• Despliegue de pppd 2.4.8 tanto en cliente como en servidor

• Modificación de pppd cliente para inyección de Payload en momento
adecuado



MODIFICACIÓN PPPD CLIENTE



EXPLOTACIÓN DE LA VULNERABILIDAD (2)






MITIGACIÓN

pppd: Fix bounds check in EAP code · ppp-project/ppp@8d7970b (github.com)

https://github.com/ppp-project/ppp/commit/8d7970b8f3db727fe798b65f3377fe6787575426


MITIGACIÓN (2)

• Actualizar pppd a la última versión
• Aplicando así el parche necesario para su mitigación

• Protecciones ASLR/NX/Canarios de pila



CONCLUSIONES

• Afecta a pppd es de mayor importancia para ISP's y fabricantes de routers

• Vulnerabilidad parcheada el 3 de febrero de 2020

• La mayoría de las distribuciones de Linux vienen con ppp. No se utiliza por defecto

Moderador
Notas de la presentación
(Debido a que afecta al pppd es de mayor importancia para ISP's y fabricantes de routers).



¡MUCHAS GRACIAS!

¿ PREGUNTAS ?
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