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1- Caracterización de la vulnerabilidad

- Desbordamiento de buffer de heap en la función “sudoedit -s”.

- Introducida en Julio de 2011

- Afecta a las versiones de “sudo” 1.8.2 a 1.8.31p2 y las versiones de 1.9.0 a 1.9.5p1.

- Gravedad: ALTA

- Explotable por cualquier usuario del sistema (Con o sin permiso de “sudo”).

- Permite realizar una escalada de privilegios a root.

- Impacto:
- Compromiso total de la integridad del sistema

- Compromiso total de la confidencialidad del sistema

- Compromiso total de la disponibilidad del sistema

- Explotado en Ubuntu 20.04, Debian 10, Fedora 33, MacOS Big Sur…

- Descubierta por Qualys Security Advisory, publicada el 26/01/2021



2- Descripción técnica

- Si se ejecuta “sudo” en modo shell (Con la opción -s) → MODE_SHELL = TRUE

- MODO_SHELL → parse_args(): Reescribe los argumentos, concatenándolos y añadiendo una barra 

invertida “\” antes de cada meta-caracter.

Código 1: Fragmento de parse_args()

sudo/src/parse_args.c



2- Descripción técnica
- En set_cmnd():

- Se añaden los argumentos de línea de comandos concatenados a un buffer en heap

- Elimina las barras invertidas “\” incluídas antes de cada metacaracter

Código 2: Fragmento de set_cmnd()

sudo/plugins/sudoers.c

A A \ NULL B = B

from
[0]

from
[1]

env -i ‘B=B’ sudoedit -s ‘AA\’



2- Descripción técnica
- Las funciones parse_args() y set_cmnd(), tienen condiciones de entrada diferentes.

parse_args() →

set_cmnd()  →

- Explotación → Ejecutar set_cmnd() sin ejecutar parse_args()

- Posible con “sudoedit -s”:
- Activa los flags: MODE_EDIT y MODE_SHELL (Permitiendo la ejecución de set_cmnd())

- No activa el flag MODE_RUN (Impidiendo la ejecución de parse_args())



2- Descripción técnica

- Desde el punto de vista del atacante, este desbordamiento de buffer es ideal:
- El usuario controla el tamaño del buffer de heap.

- Se puede controlar el tamaño y el contenido que se desborda.

- Pueden escribirse valores “NULL” en el buffer, así como en el desbordamiento.

Esquema desbordamiento del buffer, Linux 64 bits
Fuente: https://www.openwall.com/lists/oss-security/2021/01/26/3

https://www.openwall.com/lists/oss-security/2021/01/26/3


2- Descripción técnica

- Mitigación:
- Actualizar sudo a una versión parcheada

- >= 1.8.31p2 < 1.9.0

- >= 1.9.5p1

- Sudo parcheado: 

Sudoedit Sudo -e MODE_RUN = TRUE



- Prueba de desbordamiento de buffer de heap:

3- Demostración práctica

Mensaje de error en las versiones parcheadas

Desbordamiento de buffer en versiones vulnerables



Sudo → Struct “service_users” en heap → nss_load_library

3- Demostración práctica



Colocar “user_args” en heap de forma que permita realizar la explotación → Tamaño de “user_args”

      → Tamaño de “LC_TYPE”

3- Demostración práctica

user_args service_users

service_users user_args

LC_TYPE= “AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA”
user_args=”BBBBBBBBBBBBBBBBBBBBBBBBBBB\”

LC_TYPE= “AAAAAAAAAAAAAAAAA”
user_args=”BBBBB\”



Sudo → Struct “service_users” en heap → nss_load_library

3- Demostración práctica
- Modificar ni->library con “NULL”
- Modificar ni->name con “X/X”
- Se carga la librería libnss_X/X.so.2, creada por el 

atacante
- Init de libnss_X/X.so.2 → Lanzar shell como root
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