IDSdm — Informacion sobre las Herramientas Desarrolladas

Modelo de estructura de directorio para la carga de datos

Tal y como se ve en la siguiente figura, el directorio padre indicado debe contener dos subdirectorios
llamados train y test. En el primero, estaran almacenados en un solo archivo .csv los datos de
entrenamiento, es decir, datos etiquetados. En el segundo, estaran almacenados en un solo archivo .csv
los datos de entrenamiento, es decir, datos no etiquetados sobre los cuales se desea realizar predicciones.
Con la herramienta de apoyo para evaluacion de rendimiento de técnicas de mineria de datos, se puede

omitir el subdirectorio con los datos de prueba.

Descripcion de la estructura de directorio admitida por las aplicaciones.

Resultados de la herramienta ERTMD

La siguiente figura muestra la pantalla inicial que la herramienta de apoyo para evaluacion de
rendimiento de técnicas de mineria de datos presenta al usuario para cargar el directorio con los datos.

he relative path to the folder containing the training data.

following structure:

Pantalla inicial de la herramienta ERTMD.

Las siguientes figuras muestran como la herramienta de apoyo para evaluacion de rendimiento de
técnicas de mineria de datos pide al usuario que indique el tipo de pruebas que quiere realizar y como
la herramienta muestra el progreso de los test que se estan realizando.



Ejemplo de carga de parametros de control en la funcionalidad 1 de la herramienta ERTMD.
Las siguientes figuras muestran como la herramienta de apoyo para evaluacion de rendimiento de
técnicas de mineria de datos genera un archivo con los resultados de rendimiento y el contenido de

dicho archivo.

rage metrics

Ejemplo de archivo de resultados .csv generado por la herramienta ERTMD.



Resultados de la aplicacion IDS-NET

Las siguientes figuras muestran un ejemplo de uso de la aplicacion I/DS-NET en el que se introducen
una serie de pardmetros de control y se genera un archivo con las conexiones consideradas intrusiones.

ynum_file
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0,0,0,1,1,1.0,1.0

Ejemplo de archivo de resultados .csv generado por la aplicacion /DS-NET.



Archivo de configuracion de la aplicacion IDS-NET-DAEMON

La siguiente figura 16 muestra el archivo de configuracion de la aplicacion IDS-NET-DAEMON, el cual
es critico y debe seguirse para poner en funcionamiento la aplicacion.

bles in the file ids_1.0.

command line appl

m/}

Archivo para la configuracion de la aplicacion IDS-NET-DAEMON (2/3).
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Figura 16.3 - Archivo de guia para la configuracion de la aplicacion IDS-NET-DAEMON (1/3).

Archivo de unidad de servicio de la aplicacion IDS-NET-DAEMON

La siguiente figura muestra el archivo de unidad de servicio para la aplicacion IDS-NET-DAEMON el
cual es utilizado por systemd para controlar el demonio.

[Unit]
Description=Intrusion
After=network-online.

Wants=network-online.

]

t=/usr/bin/python3 /etc/ids/ids_1.0.py
=

[Install]

Alias=ids—-daemon

WantedBy=multi-user.target

Archivo de unidad de servicio de la aplicacion IDS-NET-DAEMON.



Resultados de la aplicacion IDS-NET-DAEMON

Las siguientes figuras muestran el resultado de la aplicacion IDS-NET-DAEMON. Respectivamente
muestran como la aplicacion avisa por email al administrador del sistema de posibles intrusiones, como
la aplicacion puede realizar una prueba de rendimiento y el contenido del directorio desde el cual
“opera” la aplicacion.
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Directorio de control /etc/ids de la aplicacion IDS-NET-DAEMON.



Dependencias de las aplicaciones

La siguiente figura muestra el contenido de un archivo requirements.txt el cual indica las librerias de
las cuales depende el codigo y que deben ser instaladas utilizando pip.

pandas==1.

scikit-learn==1.0.2

Archivo “requirements.txt” para las aplicaciones.



