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Primeros pasos con Volatility

En este laboratorio vas a introducirte en el análisis forense de malware con Volatility. Para
ello, vas a hacer uso de la máquina virtual proporcionada por el profesor junto con uno de los
volcados de memoria. Todo este material adicional lo tienes disponible en la página web de este
taller formativo: http://webdiis.unizar.es/~ricardo/sbc-2021/. En primer lugar se explica
el entorno de laboratorio que se va a utilizar en este curso, y por último se realiza un análisis de un
volcado de memoria a modo de ejemplo para entender el funcionamiento del entorno de análisis
de volcados de memoria Volatility, presentando una serie de plugins que vienen con Volatility y
los resultados de ejecución.

1. Entorno de laboratorio

1.1. Despliegue de la máquina virtual

La máquina virtual necesaria para este taller formativo, SummerBootCamp 2021 se propor-
ciona en formato OVA, con lo que puedes desplegarla en VirtualBox o en cualquier otro software
hipervisor de tu elección.

Para desplegarla en VirtualBox, diŕıgite al menú File Import Appliance... (véase la Figura 1).
En la nueva ventana, selecciona el fichero OVA que se habrá creado tras descomprimir el fichero
comprimido y disponible en la página web del taller, presionando el botón Continue de la ventana.
En la ventana que aparece a continuación puedes definir otros aspectos de la máquina virtual,
como su configuración por defecto o la ruta donde se almacenará la máquina virtual. Por defecto,
se ha puesto un mı́nimo de 4GiB de memoria virtual para que la ejecución de la máquina virtual
sea fluida. Si necesitas ajustarlo, puedes hacerlo aqúı mismo (si tienes mucha memoria RAM
puedes incluso subir esta cantidad un poco). Una vez hayas finalizado la configuración, pulsa el
botón de Import (véase la Figura 2).

Figura 1: Menú File Import Appliance... en VirtualBox.
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Figura 2: Configuración de la máquina virtual importada.
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Figura 3: Botón Settings para el cambio en la configuración de la máquina virtual importada.

Si no quieres usar la máquina virtual y deseas usar tu propia máquina para el taller formativo,
también es posible. Simplemente necesitas tener instalado el siguiente software básico:

Python 2.7 y Python 3.7

Volatility 2.6 y Volatility 3, disponibles en sus repositorios de GitHub:

• https://github.com/volatilityfoundation/volatility

• https://github.com/volatilityfoundation/volatility3

Entorno de programación de tu elección (en la máquina virtual se encuentra instalado
Visual Studio Code).

El resto del material (básicamente, software de repositorios de GitHub) lo iremos instalando
conforme lo necesitemos en las horas de laboratorio. Respecto al usuario de la máquina vir-
tual, puedes usar la cuenta del usuario alumno (contraseña alumno). La cuenta de superusuario
(contraseña toor) sólo debes de usarla cuando sea estrictamente necesario.

1.2. Carpeta compartida entre máquina anfitriona y máquina virtual

El tamaño de un volcado de memoria depende, lógicamente, de la memoria RAM de la máquina
donde se realizó la captura. Para no sobrecargar el disco duro de la máquina virtual, se recomienda
compartir una carpeta entre la máquina anfitriona y la máquina virtual. Para ello, sigue los
siguiente pasos:

1. Selecciona la configuración de la máquina virtual importada mediante el botón Settings

(véase la Figura ??).

2. Selecciona la carpeta que quieres compartir con la máquina virtual y presiona el botón Ok

(véase la Figura ??).

Ahora, cada vez que ejecutes la máquina virtual tendrás que ejecutar un comando desde la
terminal de Linux de dentro de la máquina virtual:

$ su (contrase~na de root)

# mount -t vboxsf sharedVM /mnt

Observa que el tipo de ficheros (parámetro -t del comando mount) es vboxsf. Después, tienes
que indicar el nombre de la carpeta compartido dado en la ventana de selección de carpeta
compartida (campo Folder Name , véase la Figura 4). Tras esto, si accedes a la carpeta /mnt verás
que tienes acceso a la carpeta compartida desde la máquina virtual.
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Figura 4: Selección de carpeta compartida entre máquina virtual y máquina anfitriona.

2. Análisis de volcado zeus.vmem

A modo de ejemplo de uso de Volatility (concretamente, Volatility versión 2.6.1), vamos a ana-
lizar un volcado de memoria de una máquina de Windows infectada con el famoso troyano ban-
cario ZeuS. Este volcado está disponible en la página web del taller (http://webdiis.unizar.
es/~ricardo/sbc-2021/adicional/volcados/zeus.vmem.zip) y proviene del libro de Malware
Analyst’s Cookbook.

2.1. Reconociendo el origen del volcado

Volatility 2.6 necesita saber el sistema operativo del que proviene el volcado a analizar para
saber dónde se encuentran las estructuras del núcleo de interés para conseguir analizar de manera
precisa el volcado. El plugin para ello se llama imageinfo. Aśı, en este ejemplo podemos ejecutar
el siguiente comando:

$ python2 vol.py -f ~/ volcados/zeus.vmem imageinfo

Volatility Foundation Volatility Framework 2.6.1

INFO : volatility.debug : Determining profile based on KDBG search ...

Suggested Profile(s) : WinXPSP2x86 , WinXPSP3x86 (Instantiated with WinXPSP2x86)

AS Layer1 : IA32PagedMemoryPae (Kernel AS)

AS Layer2 : FileAddressSpace (/Users/ricardo/volcados/zeus.vmem)

PAE type : PAE

DTB : 0x319000L

KDBG : 0x80544ce0L

Number of Processors : 1

Image Type (Service Pack) : 2

KPCR for CPU 0 : 0xffdff000L

KUSER_SHARED_DATA : 0xffdf0000L

Image date and time : 2010 -08 -15 19:17:56 UTC +0000
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Image local date and time : 2010 -08 -15 15:17:56 -0400

Como se observa en la salida proporcionada, el perfil recomendado es o bien WinXPSP2x86 o
WinXPSP3x86.

2.2. Procesos en ejecución

El plugin de Volatility que nos permite conocer qué procesos estaban en ejecución en el volcado
analizado es pslist. Este plugin recorre la doble lista enlazada apuntada por PsActiveProcessHead
(estructura interna del núcleo de Windows) y muestra para cada proceso su offset, nombre del
proceso, identificador, identificador del proceso padre, número de hilos, número de handles, iden-
tificador de sesión, si se trata de un proceso WoW64 (sólo aparecerán en volcados de máquinas
de 64 bits) y la fecha y hora en que el proceso comenzó y/o finalizó su ejecución.

Los procesos que muestran 0 hilos, 0 handles, y/o una fecha y hora de finalización son procesos
que no están activos. Algunos procesos pueden no tener vinculada ninguna sesión. Esto se debe
a que estos procesos se crean antes del gestor de sesiones.

Aquellos procesos que estén ocultos o se hayan desvinculado de la lista de procesos no se
mostrarán por la salida de este plugin. Existe otro plugin, sin embargo, que śı permite mostrar
estos tipos de procesos ocultos o evasivos: psscan.

Otro plugin de interés relacionado con procesos es pstree. Este plugin muestra un árbol de
todos los procesos capturados en el volcado, mostrando las relaciones de parentesco entre ellos.
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Por último, el plugin psxview permite también detectar posibles procesos ocultos, ya que
realiza comparaciones entre los resultados de búsquedas de procesos por diversas técnicas (lista
PsActiveProcessHead, objetos EPROCESS, objetos ETHREAD, lista y por csrss.exe).

Relacionado con los procesos, el plugin dlllist permite consultar cuáles son las bibliotecas de
funciones vinculadas a cada uno de los procesos que se encuentran en el volcado. Puede filtrarse
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por un proceso en particular con el parámetro -p.

Del mismo modo, el plugin modscan permite visualizar los drivers que estaban ejecutándose
en el momento de la adquisición del volcado de memoria.

Por último, el plugin threads permite conocer detalles acerca de los subprocesos, incluido el
contenido de los registros del procesador de cada uno de ellos,un pequeño desensamblado de su
dirección de inicio y otros campos que pueden ser de interés para una investigación más detallada.
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Por defecto, este comando muestra la información de todos los hilos del sistema. S se quiere
filtrar, puede usarse el parámetro -F (o --filter). Puede especificarse uno o varios filtros,
separados por comas. Los posibles filtros posibles se pueden consultar con la opción -L:

2.3. Conexión a Internet

El plugin connscan busca objetos TCPT OBJECT, que representan objetos de conexión a Inter-
net, tanto abiertas (en el momento de la adquisición de memoria) como recientemente terminadas.
Se muestra la dirección del objeto y las direcciones locales y remotas de la conexión, aśı como
el identificador del proceso asociado a la conexión. Este último campo puede no ser recuperado
correctamente, con lo que es posible que aparezcan falsos positivos. Este comando sólo funciona
para las versiones de Windows XP y de Windows 2003 server.
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Se puede observar que aparecen dos conexiones relacionadas con el proceso con identificador
856. Según lo que se ha visto antes en la Sección 2.2, este identificador corresponde con un
proceso svchost.exe, cuyo padre es el proceso services.exe (identificador 676).

Para visualizar sólo los objetos relativos a las conexiones activas en el momento de adquisición
se puede utilizar el plugin connnections. Otro plugin de interés es sockets, que muestra la
información relativa a todos los sockets de cualquier tipo (TCP, UDP, RAW, etc.). En versio-
nes actuales de Windows este comando puede no funcionar adecuadamente. Este comando sólo
funciona para las versiones de Windows XP y de Windows 2003 Server.

En el caso de versiones de Windows más actuales (como Windows 7) hay que utilizar el plugin
netscan. Veremos este plugin en funcionamiento más adelante.

2.4. Ficheros

Para consultar los ficheros relacionados con los procesos se puede usar el plugin handles. Este
plugin acepta un parámetro -t donde se puede especificar el tipo de handle que nos interesa. Por
ejemplo, si nos interesa ver los objetos de exclusión mutua (mutex) asociados al proceso del que
hab́ıamos detectado antes algunas conexiones (proceso con identificador 856), podemos consultar
los objetos de tipo Mutant (en Windows, los objetos mutex se denominan mutants).
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Observa que existe un mutex con el nombre AVIRA . Este nombre del mutex es el mutex
estándar creado por el troyano bancario Zeus para indicar que está presente en el sistema. Las
primeras versiones de Zeus usaban el proceso winlogon.exe como el proceso para permanecer
en la máquina infectada.

Vamos a consultar ahora los mutex que tiene abierto el proceso winlogon.exe (identificador
632), usando para ello -t Mutant y filtrando mediante el comando grep:

Como se puede ver, también aparece un objeto de tipo mutex con el nombre AVIRA . Si se
buscan ahora los ficheros asociados a este proceso winlogon.exe (parámetro -t File):

Observando la salida del comando, se pueden apreciar referencias a ficheros como user.ds,
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local.ds y el fichero binario sdra64.exe. Los ficheros user.ds, y local.ds contienen la confi-
guración e información robada por el troyano Zeus, mientras que el fichero binario sdra64.exe

se trata del instalador de Zeus. Por último, observa también que parece una tubeŕıa con el mismo
nombre que el mutex. Las tubeŕıas con nombre sirven para comunicar procesos entre śı o para
redireccionar salidas de comandos a ficheros en disco.

2.5. Registro de Windows

El Registro de Windows contiene tanto información volátil (generada de manera dinámica en
cada ejecución) como información estática. Durante el arranque de Windows, se cargan una serie
de ficheros del disco para construir el Registro de Windows, que es necesario para que el sistema
operativo pueda funcionar de manera adecuada.

Para conocer dónde se encuentran los ficheros relativos a las diferentes partes del Registro de
Windows se puede usar el plugin hivelist:

Observa que en la última columna aparece la información relativa a los ficheros de disco aśı
como a dónde se encuentran cada una de las claves del Registro. El fichero ntuser.dat es el que
conforma la clave HKCU del Registro.

Si quisieras ver todas las subclaves de una clave concreta, puedes usar el comando hivedump

pasándole la dirección virtual de la clave que quieres consultar (parámetro -o):

Por último, el plugin printkey nos permite consultar una clave particular del Registro de Win-
dows. Nótese que pudiera darse el caso de que la clave que se desea consultar no estuviera presente
en memoria en el momento de adquisición y por lo tanto, no seŕıa posible obtener su valor. En este
caso, se desea consultar si la máquina teńıa habilitada el Firewall de Windows mediante la consul-
ta de la clave del registro ControlSet001\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile:
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Como se puede observar, la salida del comando muestra que el Firewall de Windows no se
encuentra activado.

2.6. Volcado de artefactos de memoria

2.6.1. Plugin procdump

Este plugin permite volcar el proceso de un ejecutable a disco. Admite un parámetro -u (o
--unsafe) para evitar ciertas comprobaciones a la hora de parsear la cabecera de un ejecutable.
Algunas muestras de malware pueden modificar las cabeceras del PE para que las herramientas
de volcado fallen.

Otro parámetro de interés es --memory, que es una visión más exacta del contenido que hay
en memoria. Con este parámetro se vuelca el proceso tal cual está en memoria, considerando
todo el espacio adicional para el alineamiento de memoria añadido por el sistema operativo en
la carga del ejecutable.

2.6.2. Plugin dlldump

El plugin dlldump permite volcar a ficheros de disco las bibliotecas contenidas en un volcado
de memoria. Puede especificarse un identificador de proceso en particular mediante el parámetro
-p (o --pid), y necesita el parámetro -D (o --dump-dir) para especificar el directorio donde
se volcarán los módulos extráıdos del volcado. Se puede también volcar aquellas bibliotecas que
cumplan una determinada expresión regular (--regex=REGEX), ignorando o no las mayúsculas/-
minúsculas (--ignore-case).

2.6.3. Plugin moddump

Este plugin es similar al anterior, pero sirve para volcar a disco los drivers del núcleo del
sistema operativo. Puede especificarse qué driver se quiere extraer del volcado mediante una
expresión regular (--regex=REGEX) o especificando la dirección base (--base=BASE).

2.7. Consola de comandos

2.7.1. Plugin cmdscan

El plugin cmdscan busca en la memoria del proceso csrss.exe en Windows XP/2003/Vista/2008
o en el proceso conhost.exe en Windows 7 comandos que se hayan podido introducir por ata-
cantes a través de una consola (fichero cmd.exe). Este comando resulta útil para conocer qué es
lo que ha podido hacer un atacante, bien sea abrir una consola a través de una sesión RDP o
bien una consola inversa.
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El método de búsqueda que realiza el plugin se basa en localizar unas determinadas estructuras
dentro del proceso bajo análisis. Estas estructuras, a diferencia de otras estructuras del sistema
operativo de Windows, no son públicas y se consiguieron mediante ingenieŕıa inversa tanto del
fichero ejecutable conhost.exe como de la libreŕıa winsrv.dll (realizado por el investigador
Michael Ligh).

El resultado de este comando muestra a qué proceso de consola pertenece, el nombre de la
aplicación que usa la consola, dónde se encuentra la estructura de histórico de consola mostrado,
cuántas veces se ha utilizado este comando, la última vez que se ha añadido y mostrado y
el manejador del proceso. Este plugin muestra comandos de consolas tanto activas como ya
finalizadas.

2.7.2. Plugin consoles

Este plugin es parecido al anterior, aunque busca la información de comandos a través de otra
estructura interna. A diferencia del anterior, no sólo mostrará información acerca del comando
que se ejecutó si no también del resultado de dicho comando.

Además, proporciona información sobre el t́ıtulo de la ventana, el nombre y el identificador del
proceso asociado, si el comando ejecutado tiene algún tipo de alias y las coordenadas de pantalla
de la consola cmd.exe.

2.8. Otros indicadores de compromiso

2.8.1. Plugin apihooks

El plugin apihooks permite conocer si un proceso dispone de algún tipo de hook. Un hook se
define como una alteración del flujo normal de ejecución de la aplicación, derivando su ejecución
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a otro lugar. Consultando el proceso con identificador 856, se observa que tiene dos hooks en dos
funciones de ntdll. Además, este comando nos muestra los primeros bytes de estos hooks:
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2.8.2. Plugin malfind

Uno de los plugins de más interés para la búsqueda de malware en volcados de memoria es
malfind. Este plugin busca código binario oculto o inyectado en el espacio de memoria de usuario,
y según sean las propiedades del VAD que contiene esa página de memoria y de los permisos, lo
muestra (concretamente, páginas con permisos de escritura y de ejecución).

Este comando no detecta la inyección de código mediante carga forzosa de DLLs (a través
de CreateRemoteThread y LoadLibrary, puesto que este tipo de inyección se puede encontrar
mediante otros métodos (como por ejemplo mediante el plugin dlldump, que se comenta más
adelante). El comando malfind admite también un parámetro -D, donde se le puede especificar
un directorio en el que guardar todas las páginas de memoria que detecte como sospechosas:

Para cada página sospechosa se muestran los metadatos de la misma, un volcado de los primeros
bytes y su interpretación en código ensamblador. Mediante el comando nativo de Linux file se
puede comprobar qué es lo que se ha extráıdo. En este ejemplo se observa que se han extráıdo
dos posibles ficheros ejecutables:
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2.8.3. Plugin yarascan

Otro plugin de interés es yarascan, que permite analizar un volcado de memoria a través de re-
glas YARA. Este plugin admite el parámetro --yara-file, donde se pueden especificar un fichero
con las reglas YARA que se quieren aplicar. Adicionalmente, permite la búsqueda de una cade-
na simple, patrones de bytes, o expresiones regulares mediante el parámetro --yara-rules (por
ejemplo, --yara-rules="{eb 90 ff e4 88 32 0d}") o --yara-rules="/my(regular|expression{0,1})/".
Por defecto, la búsqueda se realiza en espacio de usuario. Si se desea analizar la memoria del
núcleo, hay que añadir el parámetro -K al comando de invocación.

Observa que este plugin requiere un único fichero .yar contra el que analizar el contenido del
volcado. Sin embargo, normalmente las reglas YARA se especifican en ficheros independientes,
estando separadas por familias de malware o determinadas muestras de malware. A este respecto,
puede resultarte útil el script de Python proporcionado por Andrea Fortuna disponible en https:

//gist.githubusercontent.com/andreafortuna/29c6ea48adf3d45a979a78763cdc7ce9/raw/

4ec711d37f1b428b63bed1f786b26a0654aa2f31/malware_yara_rules.py. Este script te per-
mitirá, tras descargar el contenido del repositorio oficial de YARA (https://github.com/
Yara-Rules), obtener un único fichero .yar con todas las reglas en un único fichero.

2.8.4. Plugin svcscan

El plugin svcscan permite conocer qué servicios están registrados en el volcado de memoria.
Como resultado del comando, se obtiene información acerca del proceso de cada servicio (si está
activo o no y si pertenece a un proceso del usuario), el nombre original y el nombre del servicio
que se muestra, aśı como el tipo del servicio y el estado actual. Se muestra también el fichero
ejecutable relacionado con cada servicio:

Un parámetro de interés de este plugin para detectar software dañino que se instala utili-
zando svchost.exe e implementa el código dañino real en una biblioteca de funciones DLL es
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--verbose. Con este parámetro se verifica la clave de registro ServiceDLL y se informa de la
biblioteca asociada a dicho servicio:

2.8.5. Plugin ldrmodules

El plugin ldrmodules puede resultar de utilidad para la detección de bibliotecas DLLs que
están ocultas. En el caso de que un módulo se desvinculara él mismo de la lista de módulos de un
proceso, seguiŕıa existiendo todav́ıa la estructura interna VAD que identifica su dirección base y
la ruta completa del fichero en disco. Con este plugin se realiza una referencia cruzada para cada
fichero ejecutable mapeado en memoria, observando si existe o no cada módulo en cada una de
las listas de cada proceso.

2.8.6. Plugin idt

Este plugin permite imprimir la tabla IDT (Interrupt Descriptor Table) del sistema para cada
uno de los procesadores de la máquina. Permite obtener a qué CPU se refiere, el número de
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selector GDT, la dirección actual y a quién pertenece (qué driver y en qué sección del ejecuta-
ble se encuentra). Adicionalmente, admite un parámetro -v (o --verbose) para mostrar más
información acerca de cada función IDT.

Este plugin resulta de utilidad para encontrar posibles rootkits que modifican la entrada IDT
relativa a KiSystemService, llevándola a un módulo distinto del núcleo.

2.8.7. Plugin gdt

Este plugin es similar al anterior, aunque para consultar la tabla GDT (Global Descriptor
Table) del sistema. Permite detectar ciertos rootkits que instalan una puerta de llamada para
que los programas del usuario puedan llamar directamente al núcleo del sistema utilizando una
instrucción CALL FAR.

2.8.8. Plugin callbacks

Con este plugin se pueden detectar las rutinas de notificación y devoluciones de llamadas al
núcleo que se encuentran registradas en el sistema del que se realizó el volcado de memmoria. Es-
te tipo de rutinas se usan por rootkits, antivirus, u otras herramientas de análisis dinámico y del
propio sistema operativo de Windows para monitorizar y/o reaccionar ante diferentes eventos. En
concreto, se pueden detectar los siguientes: PsSetCreateProcessNotifyRoutine (creación de pro-
cesos), PsSetCreateThreadNotifyRoutine (creación de subprocesos), PsSetImageLoadNotifyRoutine
(carga de imagen), IoRegisterFsRegistrationChange (registro del sistema de archivos), KeRegisterBugCheck,
KeRegisterBugCheckReasonCallback, CmRegisterCallback (devoluciones de llamada de registro en
Windows XP), CmRegisterCallbackEx (devoluciones de llamadas de registro en Windows Vista y
7), IoRegisterShutdownNotification (devoluciones de llamada de apagado), DbgSetDebugPrintCallback
(debug print callbacks en Windows Vista y 7) y DbgkLkmdRegisterCallback (depurar devoluciones
de llamada en Windows 7).
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2.8.9. Plugin driverirp

Este plugin sirve para imprimir la tabla IRP de un controlador. Localiza los controladores de
manera similar al plugin driverscan, que es otra forma de buscar los controladores del núcleo en
un volcado de memoria. Para cada controlador, se desplaza por la tabla de funciones, imprimiendo
el propósito de cada una, la dirección y el módulo propietario de la dirección. Este comando
verifica también los hooks en las funciones IRP. Opcionalmente, imprime un desensamblado de
las primeras instrucciones en la dirección IRP con la opción -v (o --verbose).

2.8.10. Plugin devicetree

Este plugin permite conocer la relación de un objeto controlador con sus dispositivos y cualquier
otro dispositivo conectado. Resulta útil para detectar posibles rootkits en el sistema.

2.8.11. Plugin timers

Este plugin los temporizadores que se encuentren instalados a nivel de núcleo del sistema y
los DPC (Deferred procedure calls) asociados. Algunos rootkits suelen hacer uso de DPCs para
registrar temporizadores y lanzar su actividad. Este tipo de comportamiento se puede descubrir
observando posibles DPCs que apuntan a regiones de memoria del núcleo desconocida.
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2.8.12. Plugin getsids

El plugin getsids permite ver los identificadores de seguridad (Security Identifiers, SIDs)
asociados a un proceso. Esta información resulta de utilidad para identificar procesos que hayan
realizado una escalada de privilegios y para verificar a qué usuario pertenece cada proceso.

2.8.13. Plugin privs

Con el plugin privs se obtiene información acerca de los tokens de privilegio que tiene cada
proceso. Este plugin admite el parámetro --silent para mostrar únicamente aquellos privilegios
que un proceso tiene habilitados (aquellos que por defecto no están activos, pero posteriormente
se encuentran habilitados). También se puede usar con el parámetro --regex para filtrar por un
nombre de privilegio espećıfico.
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2.8.14. Plugin verinfo

Este plugin permite obtener la información de los ficheros ejecutables de los procesos contenidos
en el volcado (sólo de espacio usuario y tanto de los módulos de ejecutables como de las bibliotecas
DLL). Nótese que la información que proporciona este plugin no es fiable, puesto que no todos los
ficheros contienen estos metadatos y porque la información de los ficheros de código dañino suele
ser falso. Adicionalmente, pueden usarse los parámetro de --regex=REGEX e --ignore-case para
filtrar por un determinado nombre.

2.8.15. Plugin envars

Este plugin permite ver las variables de entorno para cada proceso. Se muestra, entre otras
cosas, el número de procesadores instalados, la variable Path, el directorio actual del proceso, el
directorio temporal, el nombre de la máquina, nombre de usuario, etc.
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