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o Introduccién a la Ingenieria Inversa
@ Qué es la Ingenieria Inversa
@ Motivacién
@ Aproximaciones a la Ingenieria Inversa
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Introduccién a la Ingenieria Inversa Qué es la Ingenieria Inversa

Introduccién a la Ingenieria Inversa (1)

Ingenieria inversa (reverse engineering)
@ Descubrir cémo funciona (algo) a partir de un anilisis exhaustivo

@ Mejora de productos/sistemas viejos
@ Diferentes dominios de aplicacién

o Hardware (legacy hardware)
o Software (e.g. Samba)
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Introduccién a la Ingenieria Inversa Qué es la Ingenieria Inversa

Introduccién a la Ingenieria Inversa (1)

Ingenieria inversa (reverse engineering)
@ Descubrir cémo funciona (algo) a partir de un anilisis exhaustivo

@ Mejora de productos/sistemas viejos
@ Diferentes dominios de aplicacién

o Hardware (legacy hardware)

o Software (e.g. Samba)

@ |r hacia atras en el ciclo de desarrollo

Disefio .| Disefio
....... viejo | nuevo
- L ’ )
= Ingenieria Ingenieria
== inversa directa

Cédigo
viejo
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Introduccién a la Ingenieria Inversa Motivacién

Introduccién a la Ingenieria Inversa (I1)

Motivacién

@ Interoperabilidad

Documentacidn inexistente

Anilisis de productos finales

Auditoria de seguridad

Espionaje industrial o militar (e.g. Segunda GM)

Creacién de duplicados sin licencia
Académicos

Curiosidad innata

°
°
°
°
@ Eliminacién de anticopias o limitaciones de uso
°
o
o
o

Para aprender de los errores de otros

181 caragoza

R.J. Rodriguez Introduccién a la Ingenieria Inversa: aplicaciones e investigacién DAS 12/13 4 /55



Introduccién a la Ingenieria Inversa Motivacién

Introduccién a la Ingenieria Inversa (I1): Motivacién (2)

Seguridad Informdtica

Encontrar en el software

Chequeo de cotas de manera incorrecta (buffer overflow)

Uso de entradas sin validacién
Rutinas ciclicas para entrada de datos
Operaciones de copia a nivel de byte

Aritmética de punteros basada en entradas dadas del usuario

e © 6 ¢ ¢

“Confianza” en sistemas seguros con entradas dindmicas
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Introduccién a la Ingenieria Inversa Aproximaciones a la Ingenieria Inversa

Introduccién a la Ingenieria Inversa (l11)

Aproximaciones

@ Caja blanca

@ Analizar y entender el cédigo fuente (o binario desensamblado)
o Encontrar errores de programacién y/o implementacién
@ Analizador estatico: bdsqueda de patrones (jfalso positivo?)
o Ejemplos: WhiteBox SecureAssistant, IDAPro, SourceScope. . .
o Caja negra
o Analizar programa seglin diferentes entradas — software en ejecucién
o No es tan efectivo, pero requiere menos experiencia
@ Método habitual para detectar exploits
o Caja gris
o Combinacién de las dos anteriores
@ Ejecucion de programa mediante debug. ..
@ ...alimentdndolo con diferentes entradas
o Ejemplos: Rational’s Purify (andlisis uso/consumo memoria), Valgrind
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Introduccién a la Ingenieria Inversa Aproximaciones a la Ingenieria Inversa

Introduccién a la Ingenieria Inversa (l11)

Reverse engineering code

@ También conocida como cracking

@ Eliminar protecciones de cédigo (copyrights)

@ NO siempre es malo: deteccién de bugs, potenciales exploits, . ..
® Lucha contra el malware
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Introduccién a la Ingenieria Inversa Aproximaciones a la Ingenieria Inversa

Introduccién a la Ingenieria Inversa (l11)

@ También conocida como cracking

@ Eliminar protecciones de cédigo (copyrights)

@ NO siempre es malo: deteccién de bugs, potenciales exploits, . ..
® Lucha contra el malware

@ Crackers: algo mds que unas galletas. . .
o NO CONFUNDIR con los criminal hackers

‘,‘i‘\. mmk
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Conocimientos previos

e Conocimientos previos
@ Ensamblador
@ Sistema Operativo
@ Manejo de debuggers
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Conocimientos previos Ensamblador

Conocimientos previos (1)

Ensamblador

@ http://www.intel.com/products/processor/manuals/

@ Diferentes tipos de registros, segiin uso:
@ Propdsito general (eax, ebx, ecx, edx)

Segmento (cs, ds, es, fs)

Apuntador de instrucciones (eip)

indice (esi, edi)

Bandera (flags, CF, OF...)

@ Flujo del programa jmp, call
@ La pila: LIFO (Last In First Out)

@ Paso de pardmetros a procedimientos
o push / pop; call / ret

¢ ¢ ¢ ¢
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Conocimientos previos Sistema Operativo

Conocimientos previos (1)

Sistema Operativo (1)
o Anillos de privilegio RO ... R3

@ Mds privilegios (kernel) a menos privilegios (aplicaciones)

Least privileged

Ring 1
Ring 0
Kernel
Device drivers Most privileged
Device drivers
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Conocimientos previos  Sistema Operativo

Conocimientos previos (I11)

Sistema Operativo (2)

@ Funcionamiento interno SS.00.

@ ;Qué ocurre al pulsar un boton?

@ ;Y al aceptar un checkbox?

o La biblia de APIs (Application Programming Interface) de Windows:
WinXXAPI (32 6 64 bits, http://msdn.microsoft.com/en-us/
library/Aa383723)

@ Estructura interna de un PE (Portable Executable)

@ Peering Inside the PE: A Tour of the Win32 Portable Executable File
Format (http://msdn.microsoft.com/en-us/library/ms809762.
aspx)

@ Microsoft PE and COFF Specification (http://msdn.microsoft.
com/en-us/windows/hardware/gg463119.aspx)

@ The .NET File Format (http://ntcore.com/files/dotnetformat.
htm)
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Conocimientos previos Sistema Operativo

Conocimientos previos (V)
Sistema Operativo (3): Estructura PE

o . o 0 bertini
PE292 un recorrido por los ejecutables de winddws A

Diseccién del PE L e e .

aiinon smm 2000000000000 0000

T
F —
cabecera de DOS e P

mamomoo conzmnm 0o co oo e 350

130 60.00 00 tpeam0

0200005500 00 00.00 00 00 0000 00 0606
1206000 00.00.0000.00.000.0500.60 .00 8

cabecera oo

simple.exe 5005 co20 2300000050 samaume

Equivatente al coaigo C

codige
secciones 5 i e s 59100 - )
e imports.
Esctuas impons Consecuencas
e 50 oo o0 0000 TR < s -

T

70307208 303737300 0 040,65 1373 P
5167 05 2.0 7 42 00 4C2000000000000 L
Soea72tees6ca0 - ‘L_

e 4

traducido por Gorka Ramirez
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Conocimientos previos Manejo de debuggers

Conocimientos previos (V)

Manejo de Debuggers

o Cédigo ensamblador
@ Ejecucion paso a paso
o Util para detectar fallos en programas

@ Comandos tipicos:

@ Breakpoint: punto de ruptura
e Step into / Step over
o Animate into / Animate over
o Ejecucion hasta RET
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Herramientas titiles

a Herramientas dtiles
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Herramientas titiles

Herramientas dtiles (1)

Basicas

@ Desensambladores

@ General: W32Dasm, IDA Pro
o Especifico: p32Dasm (VBasic), Reflector (.NET)

o Editor hexadecimal (e.g., HexWorkshop)
@ Debuggers

o Soft ICE

o OllyDBG

o IDA Pro )
Universidad
Zaragoza
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Herramientas titiles

Herramientas dtiles (I1)

@ |dentificadores y editores PE (PEiD, PEEditor)
@ Visores/editores de recursos (XNResource Editor, Resource Hacker)

@ Volcadores de memoria (LordPE Deluxe, ProcDump, SirPE)
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Herramientas titiles

Herramientas dtiles (I1)

Identificadores y editores PE (PEiD, PEEditor)

@ Visores/editores de recursos (XNResource Editor, Resource Hacker)
@ Volcadores de memoria (LordPE Deluxe, ProcDump, SirPE)

@ Emuladores (HASP, Sentinel)

@ Monitores de API (KaKeeware Application Monitor, Event2Address)
@ Reparadores de IAT (ImportREC, ReVirgin)
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Herramientas titiles

Herramientas dtiles (1)

Documentacién: manuales y tutoriales

@ Hay que leer para aprender

@ Internet, una herramienta util y al alcance de cualquiera
o Grupos de cracking
@ Hispano-hablantes (WKT, CLS, eCh)
@ Extranjeros (RZR, TNT!, ARTeam, RE)
@ Foros
@ elHacker (seccién 'Programacién—Ingenieria Inversa’)
o ExeTools
@ WoodMan
o Pdginas personales (Karpoff, Shoulck, Saccopharynx, +NCR, AbsSha)
o Tuts4You (http://www.tutsdyou.com/)
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Herramientas titiles

Herramientas dtiles (1)

Documentacién: manuales y tutoriales

@ Hay que leer para aprender

@ Internet, una herramienta util y al alcance de cualquiera
o Grupos de cracking

@ Hispano-hablantes (WKT, CLS, eCh)
@ Extranjeros (RZR, TNT!, ARTeam, RE)

e Foros
@ elHacker (seccién 'Programacién—Ingenieria Inversa’)
o ExeTools
@ WoodMan
o Pdginas personales (Karpoff, Shoulck, Saccopharynx, +NCR, AbsSha)
o Tuts4You (http://www.tutsdyou.com/)
@ Préctica, prictica y (un poco mas de) practica
o Cualquier (pobre) programa que caiga en nuestras manos
o Crackmes (http://www.crackmes.us/)
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Técnicas de andlisis

e Técnicas de analisis
@ Cédigo muerto
@ Cédigo 'vivo'
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Técnicas de anilisis Cédigo muerto

Anilisis de cédigo muerto: descripcion

@ Programas sin proteccién (o proteccién minima)

@ Es raro que funcione
@ Herramientas necesarias
o ldentificador PE
o Desensamblador
o Editor Hexadecimal
@ Casos tipicos

@ Salto JE/INE (JZ/JNZ) para registro correcto
@ Nuimero de registro embebido en la aplicacién

% Universidad
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Técnicas de anilisis Cédigo muerto

Analisis de cédigo muerto: ejemplos (1)

NOPeo de salto de comprobacién

@ Una o varias rutinas de comprobacion de serial

@ NOPeo: sustituir cédigo mdquina por NOP (No OPeration)
o JE/INE (74/75) — NOP (90)
o JE/INE (74/75) — JMP (EB)?
o Variantes: JX/JNX (cualquiera) — NOP (90) 6 JMP (EB)

“Si el salto es largo (destino a mds de 32 bits desde el lugar de origen), varia. ..

S004984AF 6848845300 push 0053848 9 Ident|f|car PE y desensamblar
00438454 ESCCFEFFFF call 00438085

:004984B9 85CO test aax, eax

:004984EE 0F2493000000 je OD4985EA B A d h' |

@ Buscar mensajes de chico malo
00498406 BF488A5300 mow =di, D0538A48

004384CE 33CO xor eax, eax . . .
or scx, wreneaes © Analizar camino hasta el mensaje
00498400 F2 repnz

@ NOPear salto/desviar camino
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Técnicas de anilisis Cédigo muerto

Analisis de cédigo muerto: ejemplos (II)

A la caza del serial

@ Una o varias rutinas de comprobacién de serial
o El cédigo de registro (serial) es dnico y. . .

@ ...estd embebido en la aplicacién j!

Pasos

O Identificar PE (jestd protegido?)

@ Desensamblar

WAL PUSH red sTro.agze s
BA3E30EE oo nhaR PR S TE 900,
09452832 1100 DUORD F1

G24220¢5 1iou BubRl P 22 [EED”
agiZerie Moy nloRa TR

© Buscar mensajes de chico malo
@ Husmear la zona

© Comprobar cadenas sospechosas }:)

1800  Zaragoza
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Técnicas de anilisis Cédigo 'vivo'

Anilisis de cédigo 'vivo': descripcién

(]

Programas con (o sin) proteccién
Herramientas necesarias

o l|dentificador PE

o Desensamblador

o Debugger

o (otras?)

(]

Mas complicados (i.e., divertido)

Cada aplicacidn es un reto nuevo y diferente

(]

Casos tipicos
o Mmm... jcualquiera?

luego veremos un ejemplo...)  __ . .
( Universidad
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Técnicas de reversing

e Técnicas de reversing
@ CD Check
@ Patching y loaders
@ Time-trials y Registro de Windows
@ Captura del serial y Keygenning
@ Archivos de licencia

@ Desempacado (unpacking) Universidad

Zaragoza
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Técnicas de reversing CD Check

Técnicas de cracking (1): CD Check

@ Verificacion del CD presente en la unidad
@ Fichero concreto en el CD de la unidad (algunas veces)
@ Protecciones mas avanzadas: SafeDisc, StarForce

@ Uso de unidades virtuales: DaemonTools

EEEREEENEES

APIs tipicas

@ GetDriveTypeA
e EAX =5 si hay CD

@ GetVolumeInformationA

Universidad
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Técnicas de reversing Patching y loaders

Técnicas de cracking (11): Patching y loaders

@ Objetivo: cambiar flujo natural de ejecucién del programa
o Cambio de instrucciones maquina

o Modificando (tras un CMP o TEST) o insertando saltos
o Sustituyendo por NOPs

@ Métodos habituales: busqueda de cadenas o chequeo de APls

@ Cambios estdticos (i.e., permanentes)

Loaders

@ Como el patching, pero “en caliente” — mds elegante
@ Dos tipos (bésicos)
o Simples
o Debuggers (mas complejos): Gtil para programas empacados

@ Cambios dinamicos (i.e., temporales)

N
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Técnicas de reversing Time-trials y Registro de Windows

Técnicas de cracking (111): Time-trials y Registro

Time-trials
@ Proteccién por tiempo (uso limitado X dias/minutos)
@ APIs tipicas de chequeo

9 GetLocalTime
9 GetFileTime
@ GetSystemTime

Registro de Windows

o Guardan datos en el Registro de Windows
@ APIs tipicas
o RegCloseKey
RegCreateKeyEx
RegOpenKeyEx
RegSetValueEx
RegQueryValueEx

¢ ¢ ¢ ¢

N
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Técnicas de reversing Captura del serial y Keygenning

Técnicas de cracking (V): Captura del serial y Keygenning

Captura del serial

@ Objetivo: conseguir nimero de registro del programa
@ Idéntico para todos los usuarios
@ Embebido en la aplicacién

@ Facil: bisqueda de cadenas con patrones conocidos. . .

Keygenning

@ Objetivo: encontrar algoritmo de generacién de claves
@ Complejidad del algoritmo variable
@ Cada usuario tiene un nimero de registro diferente

@ Ingenieria inversa pura y dura

i8i  Zaragoza
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Técnicas de reversing ~ Archivos de licencia

Técnicas de cracking (V1): Archivos de licencia

@ Se registran mediante archivos de licencia
@ Chequeos rutinarios contra servidor de la empresa (a veces)
@ APIs tipicas

o Conexién: connect, WSAConnect
@ Recepcién: recv, recvfrom, WSARecv, WSARecvFrom, WSARecvMsg
o Envio: send, sendto, WSASend, WSASendTo, WSASendMsg

@ Algunos usan criptografia (i.e., licencia codificada)

@ MUY complicados de conseguir licencia correcta
— Dependerd del algoritmo criptografico usado

@ Solucién: intentar parchear. ..

v
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Técnicas de reversing Desempacado (unpacking)

Técnicas de cracking (VI1): Desempacado (unpacking)

@ Programas protegidos

@ Pueden ser muy complicados (anti-dumps, scrambling, ...)
@ Pasos a realizar
@ Hallar el OEP (Original Entry Point)

@ Stolen bytes
@ Cambios en la cabecera PE

@ Dumpear el proceso de memoria (estard desempacado!)

@ Secciones virtuales
@ Ofuscaciéon de cédigo

© Arreglar la IAT (Import Address Table)
@ Emulacién de APIs
@ Redireccionamiento de APIs
o Lista: http://en.wikipedia.org/wiki/
Executable_compression

@ Existen unpackers automaticos: tools propias o scripts
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Algunos métodos antireversing

a Algunos métodos antireversing
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Algunos métodos antireversing

Algunos métodos antireversing

@ Técnicas anti-debugging
o APIs
o Windows internals tricks
@ Deteccion de herramientas
o Lectura recomendada: http://pferrie.tripod.com/

@ Técnicas anti-tracing
@ Técnicas anti-dumping
@ Técnicas de ocultacion de OEP

@ Otras técnicas:

o Ofuscamiento de cédigo (cédigo basura)
o Deteccién de modificaciones (CRC, APIs)
o Criptografia

W Universidad
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Una aplicacién practica: analisis malware

0 Una aplicacién practica: andlisis malware
@ ;Qué es un malware?
@ Algunos nilimeros y estadisticas
@ Laboratorio de andlisis
@ Fases del anélisis
@ Demostracion
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Una aplicacién practica: analisis malware iQué es un malware?

i Qué es un malware? (1)

Malicious software

@ Software creado para dafiar a(comprometer) tu ordenador
@ Taxonomia malware:
o Virus/Gusano
o Backdoor
Trojano
Rootkits
Spyware
Hack tools (e.g. netcat)

¢ ¢ ¢ ¢

4

@ ;Qué puede hacer un malware?

@ ;Coémo puede entrar?

@ ;Cémo puedo evitarlo?
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Una aplicacién practica: analisis malware iQué es un malware?

i Qué es un malware? (I1)

i Qué puede hacer un malware?

Principales objetivos

@ Botnets

@ The Lord is my Shepherd
o E.g.: DDoS, spam...

% Universidad
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Una aplicacién practica: analisis malware iQué es un malware?

i Qué es un malware? (I1)

i Qué puede hacer un malware?

Principales objetivos

@ Botnets

@ The Lord is my Shepherd
e E.g.: DDoS, spam...

@ Robo de informacién
o User-content data (files)
@ Privacy data (keyloggers)
@ Pictures (by using webcam)

Universidad
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Una aplicacién practica: analisis malware iQué es un malware?

i Qué es un malware? (I1)

i Qué puede hacer un malware?

Principales objetivos

@ Botnets

@ The Lord is my Shepherd
e E.g.: DDoS, spam...

@ Robo de informacién
s User-content data (files)
@ Privacy data (keyloggers)
@ Pictures (by using webcam)

o Computer-napping (ransomware)
e BIOS/MBR (Master Boot Record)
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Una aplicacién practica: analisis malware iQué es un malware?

i Qué es un malware? (I1)

i Qué puede hacer un malware?

Principales objetivos

@ Botnets

@ The Lord is my Shepherd
e E.g.: DDoS, spam...

@ Robo de informacién — ATTENTIONHI!

s User-content data (files) T, R STRONG ALGORYTHM SR 1024

. & AND YOU CAN'T GET AN ACCESS TO THEM

@ Prlvacy data (key|oggers) WITHOUT MAKING OF WHAT WE NEED!

5 . ) READ 'HOW TO DECRYPT* TXT-FILE

@ Pictures (by using Webcam) ON YOUR DESKTOP FOR DETAILS

JUST DO IT AS FAST AS YOU CAN!
(*] Computer—napplng (ransomWare) REMEMBER: DON'T TRY TO TELL SOMEONE

ABOUT THIS MESSAGE IF YOU WANT TO GET

° BlOS/MBR (Master Boot ReCOrd) YOUR FILES BACK! JUST DO ALL WE TOLD.
s OS.

Universidad
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i Qué es un malware? (I1)

i Qué puede hacer un malware?

Principales objetivos

@ Botnets

@ The Lord is my Shepherd
e E.g.: DDoS, spam...

@ Robo de informacién
s User-content data (files)
@ Privacy data (keyloggers)
@ Pictures (by using webcam)

e Computer-napping (ransomware)

s BIOS/MBR (Master Boot Record)
s O.S.

% Universidad
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i Qué es un malware? (I1)

i Qué puede hacer un malware?

Principales objetivos

@ Botnets

@ The Lord is my Shepherd
e E.g.: DDoS, spam...

BRIGADA DE INVESTIGACION
TECNOLOGICA

@ Robo de informacién
s User-content data (files)
@ Privacy data (keyloggers)
@ Pictures (by using webcam)

e Computer-napping (ransomware)

s BIOS/MBR (Master Boot Record)
s O.S.
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Una aplicacién practica: analisis malware iQué es un malware?

i Qué es un malware? (I1)

i Qué puede hacer un malware?

Principales objetivos

@ Botnets

@ The Lord is my Shepherd
e E.g.: DDoS, spam...

@ Robo de informacién
s User-content data (files)
@ Privacy data (keyloggers)
@ Pictures (by using webcam)

e Computer-napping (ransomware)

Rates are at Hist

s BIOS/MBR (Master Boot Record) A LG;::?:
s O.S. -
@ Fraude (explicito)
o Extra hits en ads (adware) Universidad
Zaragoza

° Porn diallers (modem)

1542
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Una aplicacién practica: analisis malware iQué es un malware?

i Qué es un malware? (111)

i Como puede entrar?

@ Comparticién de ficheros

o Diskettes? :)
o USB
@ Internet software. ..

v

Universidad
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i Qué es un malware? (111)

i Como puede entrar?

@ Comparticién de ficheros

o Diskettes? :)
o USB
@ Internet software. . .

o E-mail

v
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i Qué es un malware? (111)

i Como puede entrar?

@ Comparticién de ficheros

o Diskettes? :)
o USB
@ Internet software. . .

@ E-mail
@ Redes P2P/torrent
@ IRC (Internet Relay Chat)

v

Universidad
Zaragoza

1542

R.J. Rodriguez Introduccién a la Ingenieria Inversa: aplicaciones e investigacién DAS 12/13 35 /55



Una aplicacién practica: analisis malware iQué es un malware?

i Qué es un malware? (111)

i Como puede entrar?

(]

Comparticion de ficheros

o Diskettes? :)
o USB
@ Internet software. . .

E-mail
Redes P2P /torrent
IRC (Internet Relay Chat)

Bluetooth (mdviles)

e © ¢ ¢

v
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Una aplicacién practica: analisis malware iQué es un malware?

i Qué es un malware? (111)

i Como puede entrar?

)

Comparticion de ficheros

o Diskettes? :)
o USB
@ Internet software. . .

o E-mail

@ Redes P2P/torrent

@ IRC (Internet Relay Chat)

@ Bluetooth (mdviles)

@ Android/iOS market (mdviles)

% Universidad
Zaragoza
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Una aplicacién practica: analisis malware iQué es un malware?

i Qué es un malware? (111)

i Cémo puedo evitarlo?

Técnicas de prevencién

@ Instalar algin AV & anti-spyware
@ Un AV de fiar...

Anti-Virus System

SeonIranc”/"a
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Una aplicacién practica: analisis malware iQué es un malware?

i Qué es un malware? (111)

i Cémo puedo evitarlo?

Técnicas de prevenci

@ Instalar algin AV & anti-spyware
@ Un AV de fiar...

@ Evitar ciertas paginas

i Misa Sunshine Pagean o (11
click here to geant Welcome u? Yvette's I romaL

seo L Novis, (2T i o Cuidado con los ads!
-

Sunburst
Miss Firecracker Pageant o
Msi nio6um Poccus.
10% ~ 30% off all
Prom Gowns
click here~*|

Gorgeous
figurel!
Monday thru Sunday 10:00 a.m. ~ 6:00 p.m.

Gorgeous, ENTER YVETTE'S
EGlamorous . .

a¥a O -
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Una aplicacién practica: analisis malware iQué es un malware?

i Qué es un malware? (111)

i Cémo puedo evitarlo?

Técnicas de prevencién

@ Instalar algin AV & anti-spyware
@ Un AV de fiar...

@ Evitar ciertas paginas
o Cuidado con los ads!

FE M]' |

Ciens

@ Mirar procesos activos
@ Ctrl + Alt + Del (Windows)
@ Apple — “Force Quit"... (MacOS)
@ $ps | aux (MacOS & Linux)
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i Qué es un malware? (111)

i Cémo puedo evitarlo?

Técnicas de prevencién

@ Instalar algin AV & anti-spyware
@ Un AV de fiar...

@ Evitar ciertas paginas
o Cuidado con los ads!

@ Mirar procesos activos
@ Ctrl 4+ Alt + Del (Windows)
@ Apple — “Force Quit"... (MacOS)
@ $ps | aux (MacOS & Linux)

@ No fiarse de los correos electrénicos!

o Fotos de tu amigo (qué amigo?)
o Tienes un tio en Nigeria?
@ Has ganado la loteria y no juegas?
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i Qué es un malware? (111)

i Cémo puedo evitarlo?

Técnicas de prevencién

@ Instalar algin AV & anti-spyware
@ Un AV de fiar...

@ Evitar ciertas paginas
o Cuidado con los ads!

@ Mirar procesos activos
@ Ctrl 4+ Alt + Del (Windows)
@ Apple — “Force Quit"... (MacOS)
@ $ps | aux (MacOS & Linux)

@ No fiarse de los correos electrénicos!

s Fotos de tu amigo (qué amigo?)
o Tienes un tio en Nigeria?
¢ Has ganado la loteria y no juegas?

@ Pregunta a tu amigo computer-geek
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Una aplicacién practica: analisis malware Algunos nimeros y estadisticas

Estadisticas de malware (1)

Software malware threats

Geographic Distribution of Threats

China

o apmfFErmany
. Russian
Federation United States
W szl e China
Kingcom
B united
Kingdom Brazll
B united States
W sean
Russian
W cermany Feceration

(informe de http://www.threatexpert.com/, Mayo 2012)
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Una aplicacién practica: analisis malware Algunos nimeros y estadisticas

Estadisticas de malware (I1)

Infection of web malware threats

Infection %
B 714 N 14-20 20-26 MM 26-35 |EEM 35-51
- 1 Ape Universidad
(informe mensual de Kaspersky®, Abril 2012 Zaragoza

1542

!De informacién recogida de sus productos comerciales.
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Una aplicacién practica: analisis malware Algunos nimeros y estadisticas

Estadisticas de malware (lII)

Un mercado muy rentable: estimacién de beneficios de 2011

TREND TOTAL MARKET SHARE AMOUNT

Online banking fraud 13% 490 million §

Cashing 16% 367 million §

Phishing 24% 55 million §

Theft of electronic funds 13% 30 million §.

Total: 41% 942 million $

Spam 24% 553 million $

Pharma and i 62% 142 miltion §

Fake software 5.9% 135 miltion §

Total: 36.1% 830 million $

Sale of traffic 66% 153 million $

Sale of exploits 18% 41 million §

Sale of loaders 12% 27 million §

Anonymization 04% 9 milion §

Total: 10% 230 million §

DOGS attacks [56% [ 130 mittion $

Total: [56% [ 130 million §

Other [73% [ 168 million § . .

Total: [73% [268 million's Universidad
Zaragoza

(cogida de http://wuw.securityaffairs.co?)
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Una aplicacién practica: analisis malware Algunos nimeros y estadisticas

Estadisticas de malware (V)

Un mercado muy rentable: impacto de danos

Exploits

Onlina banki
Attacks on mobile | i '"fa ﬂd" ang
devices Sale of traffic raut
@ Brand attacks | Cashing
}rheﬂ of electronic funds
trial espl Ph terfeits
DDos attacks .U5 rial Espianage larma counterfei

® Anonimization

i Fake software

Bale of loaders !

1
I
|
i
'
1
1
|
1
I
1
1
1
I
|
1
1
I
I

R |
i
I
1
I
I
|
I
1
I
|
|
1
1
I
|
1
I
|
|

" liversidad
Zaragoza

(cogida de http://wuw.securityaffairs.co?)

R.J. Rodriguez


http://www.securityaffairs.co/

Una aplicacién practica: analisis malware Laboratorio de anilisis

Laboratorio para analisis malware

@ Maquina virtual (recomendado)
@ Puede que el malware detecte la maquina virtual. ..

@ Disco duro congelado o usar snapshots!
@ Software instalado:
@ AVs: si se quiere probar deteccién in situ
@ Usar servicios tipo VirusTotal, Jotti

@ Herramientas bésicas de reversing (debugger, analizador PE, visor
APlIs. . .)

@ Analizador de memoria fisica

@ Analizador de Registro de Windows

@ Alternativa: uso de sandboxs tipo Cuckoo (o http://www.malwr.
com)

@ En el host: Wireshark, simuladores de servicios de Internet (DNS,
servidor web. . .)
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Una aplicacién practica: analisis malware Fases del anilisis

Fases del analisis

Andlisis estatico (cédigo muerto)
@ Propiedades del PE (TLS? Protegido?)
o Firma MD5, SHA1 — busqueda en VT, Jotti. ..
@ Chequeo de tabla de imports (APIls usadas)

@ Comando strings

wss  Universidad
Zaragoza

R.J. Rodriguez Introduccién a la Ingenieria Inversa: aplicaciones e investigacién DAS 12/13 42 / 55



Una aplicacién practica: analisis malware Fases del anilisis

Fases del analisis

Andlisis estatico (cédigo muerto)
@ Propiedades del PE (TLS? Protegido?)
o Firma MD5, SHA1 — busqueda en VT, Jotti. ..
@ Chequeo de tabla de imports (APIls usadas)

@ Comando strings

N

Andlisis dindmico (cddigo en ejecucién)
@ Actividad con el S.O. (e.g., Process Monitor)
@ jCrea ficheros nuevos? — empezamos con anilisis estatico
o Claves de registro modificadas
@ Actividad con el exterior (e.g., Wireshark)
@ Anilisis con whois, ipdomaintools, ... (posible C&C?)
o Andlisis del trafico de red capturado

A\,

- LOIGBULO
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Una aplicacién practica: analisis malware Fases del anilisis

Fases del analisis

Andlisis estatico (cédigo muerto)
@ Propiedades del PE (TLS? Protegido?)
o Firma MD5, SHA1 — busqueda en VT, Jotti. ..
@ Chequeo de tabla de imports (APIls usadas)

@ Comando strings

N

Andlisis dindmico (cddigo en ejecucién)
@ Actividad con el S.O. (e.g., Process Monitor)
@ jCrea ficheros nuevos? — empezamos con anilisis estatico
o Claves de registro modificadas
@ Actividad con el exterior (e.g., Wireshark)

@ Anilisis con whois, ipdomaintools, ... (posible C&C?)
o Andlisis del trafico de red capturado

A\,

e LOIGBULO
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Una aplicacién practica: analisis malware Demostracién

Demostracidon de analisis malware

It's demo time!

Universidad
Zaragoza

R.J. Rodriguez Introduccién a la Ingenieria Inversa: aplicaciones e investigacién DAS 12/13 43 / 55



Conclusiones

e Conclusiones
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Conclusiones

Conclusiones y otras aplicaciones

Cualquier proteccion es crackeable

Mundo de constante evolucién — nuevas protecciones, nuevos
métodos

Leer y practicar mucho

(]

Usar y programar mas software libre
@ Que no 'hacer’ mas software 'libre’ }:)

4

Otras aplicaciones

@ Analisis de malware

@ DBI (Dynamic Binary Instrumentation) reversing

@ Exploiting

e
Zaragoza
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Investigacién en Ingenieria Inversa

e Investigacion en Ingenieria Inversa
@ Algunas pinceladas. ..
@ DBI reversing
@ Demo de DBI reversing

Universidad
Zaragoza

1542
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Investigacién en Ingenieria Inversa Algunas pinceladas. . .

Investigacién en Ingenieria Inversa (1)

@ Comparativa de rendimiento con/sin protecciones
@ Nuevas técnicas de proteccién

@ Basadas en Redes de Petri

o 7

@ Busqueda de nuevas vulnerabilidades con nuevos métodos

Conferencias académicas y revistas

| A\

@ Working Conference on Reverse Engineering (WCRE), CORE B
(2010)

@ ACM SIGPLAN Program Protection and Reverse Engineering
Workshop (PPREW)

o |EEE Security & Privacy, JCR Q2 (2011)
@ Empirical Software Engineering, JCR Q1 (2011)
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Investigacién en Ingenieria Inversa DBI reversing

Investigacion en Ingenieria Inversa (I1)

DBI reversing

Definicién DBI
@ Instrumentacién: Qué esta pasando. ..
@ Dindmica: DURANTE la ejecucién. ..

o (de) Ejecutables: de un binario

@ Independiente de lenguaje de
programacion

Desventajas

@ Vision modo maquina
_ @ Sobrecarga
@ Instrumentacion de software

P @ |} rendimiento

Universidad
Zaragoza

@ No se necesita
recompilar/reenlazar cada vez _—
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Investigacién en Ingenieria Inversa DBI reversing

Investigacidn en Ingenieria Inversa (111)

DBI: jcémo funciona? (1)

@ Insercién de cédigo arbitrario durante
ejecucion de un programa

Codigo en ejecucion

4..........................

% Universidad
Zaragoza
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Investigacién en Ingenieria Inversa DBI reversing

Investigacidn en Ingenieria Inversa (111)

DBI: jcémo funciona? (1)

L . o Codigo
@ Insercion de cédigo arbitrario durante . .
arbitrario

ejecucion de un programa

@ jQué inserto? —
funcién de instrumentacion

Codigo en ejecucion

Universidad
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4..........................
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Investigacién en Ingenieria Inversa DBI reversing

Investigacidn en Ingenieria Inversa (111)

DBI: jcémo funciona? (1)

> L L Codigo
@ Insercion de cédigo arbitrario durante . .
arbitrario

ejecucion de un programa

@ jQué inserto? —
funcién de instrumentacion

@ ;Dénde? — lugares de insercion

i Codigo en ejecucién

v s Universidad

ili  Zaragoza

1542

R.J. Rodriguez Introduccién a la Ingenieria Inversa: aplicaciones e investigacién DAS 12/13 49 / 55



Investigacién en Ingenieria Inversa DBI reversing

DBI: jcémo funciona? (I1)

DBI en el contexto de andlisis dindmico

Definicién (informal)

@ Transformacién del ejecutable
@ Control total sobre la ejecucién

@ Sin necesidad de soporte arquitectural

Programal

@ Virtualizacién

. . o jControl total?

@ Emulacion

| Hardware | | Hardware | .,
py— — o jTransformacién del programa?
@ Debugging
[Programal [Programal .
o Soporte arquitectural
v
Hardware .| Hardvare | - ~
Virtualizacion DBI
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Investigacién en Ingenieria Inversa DBI reversing

Usos de DBI (1)

Usos no relacionados con seguridad

@ Métricas y cobertura de cédigo
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Investigacién en Ingenieria Inversa DBI reversing

Usos de DBI (1)

Usos no relacionados con seguridad

@ Meétricas y cobertura de cédigo

@ Generacién de grafos de llamadas (call-graphs)
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Investigacién en Ingenieria Inversa DBI reversing

Usos de DBI (1)
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Investigacién en Ingenieria Inversa DBI reversing

Usos de DBI (1)

Usos no relacionados con seguridad

@ Meétricas y cobertura de cédigo
@ Generacién de grafos de llamadas (call-graphs)
@ Deteccién de fugas de memoria

@ Profiling de instrucciones
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Investigacién en Ingenieria Inversa DBI reversing

Usos de DBI (1)

Usos no relacionados con seguridad

Métricas y cobertura de cédigo

Generacién de grafos de llamadas (call-graphs)

o
o
@ Deteccién de fugas de memoria
@ Profiling de instrucciones

°

Profiling de dependencias de datos
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Investigacién en Ingenieria Inversa DBI reversing

Usos de DBI (1)

Usos no relacionados con seguridad

Métricas y cobertura de cédigo

Generacién de grafos de llamadas (call-graphs)

Profiling de instrucciones

o

o

@ Deteccién de fugas de memoria

°

@ Profiling de dependencias de datos
°

Profiling de threads

R.J. Rodriguez Introduccién a la Ingenieria Inversa: aplicaciones e investigacién DAS 12/13



Investigacién en Ingenieria Inversa DBI reversing

Usos de DBI (1)

Usos no relacionados con seguridad

Métricas y cobertura de cédigo

Generacién de grafos de llamadas (call-graphs)
Deteccién de fugas de memoria

Profiling de instrucciones

Profiling de dependencias de datos

Profiling de threads

¢ © ¢ 6 ¢ ¢ ¢

Deteccion de condiciones de carrera
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Investigacién en Ingenieria Inversa DBI reversing

Usos de DBI (1)

Usos no relacionados con seguridad

Métricas y cobertura de cédigo

Generacién de grafos de llamadas (call-graphs)
Deteccién de fugas de memoria

Profiling de instrucciones

Profiling de dependencias de datos

Profiling de threads

Deteccion de condiciones de carrera

¢ 6 ¢ ¢ ¢ ¢ ¢ ¢

Arquitectura de Computadores:
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Investigacién en Ingenieria Inversa DBI reversing

Usos de DBI (1)

Usos no relacionados con seguridad

Métricas y cobertura de cédigo

Generacién de grafos de llamadas (call-graphs)
Deteccién de fugas de memoria

Profiling de instrucciones

Profiling de dependencias de datos

Profiling de threads

Deteccion de condiciones de carrera

e ¢ ¢ ¢ ¢ ¢ ¢ ¢

Arquitectura de Computadores:
@ Generacién de trazas
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Investigacién en Ingenieria Inversa DBI reversing

Usos de DBI (1)

Usos no relacionados con seguridad

Métricas y cobertura de cédigo

Generacién de grafos de llamadas (call-graphs)
Deteccién de fugas de memoria

Profiling de instrucciones

Profiling de dependencias de datos

Profiling de threads

Deteccion de condiciones de carrera

e ¢ ¢ ¢ ¢ ¢ ¢ ¢

Arquitectura de Computadores:

@ Generacién de trazas
@ Modelado de predictores de saltos y caches
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Investigacién en Ingenieria Inversa DBI reversing

Usos de DBI (1)

Usos no relacionados con seguridad

Métricas y cobertura de cédigo

Generacién de grafos de llamadas (call-graphs)
Deteccién de fugas de memoria

Profiling de instrucciones

Profiling de dependencias de datos

Profiling de threads

Deteccion de condiciones de carrera

e ¢ ¢ ¢ ¢ ¢ ¢ ¢

Arquitectura de Computadores:
@ Generacién de trazas
@ Modelado de predictores de saltos y caches
o Recuperacién de fallos de memoria
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Investigacién en Ingenieria Inversa DBI reversing

Usos de DBI (1)

Usos no relacionados con seguridad

Métricas y cobertura de cédigo

Generacién de grafos de llamadas (call-graphs)
Deteccién de fugas de memoria

Profiling de instrucciones

Profiling de dependencias de datos

Profiling de threads

Deteccion de condiciones de carrera

e ¢ ¢ ¢ ¢ ¢ ¢ ¢

Arquitectura de Computadores:
@ Generacién de trazas
@ Modelado de predictores de saltos y caches
o Recuperacién de fallos de memoria
@ Emulacion de estrategias de especulacion
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Investigacién en Ingenieria Inversa DBI reversing

Usos de DBI (I1)

Usos relacionados con seguridad

@ Andlisis del flujo de datos (de control)
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Investigacién en Ingenieria Inversa Demo de DBI reversing

Una pequeiia demo de DBI reversing (1)

It's demo time (2)!

Aplicacién DBI para deteccion de buffer overflow
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Investigacién en Ingenieria Inversa Demo de DBI reversing

Una pequeia demo de DBI reversing (l1): Buffer Overflow

Demo: ProtectRetAddrDBA.d11

Vulnerabilidad
@ CWE-120 (http://cwe.mitre.org/data/definitions/120.html)
@ Copia a buffers sin restricciones — ejecucién de codigo arbitrario

@ “Buffer overflows often can be used to execute arbitrary code [...].
Buftfer overflows generally lead to crashes |[...].”

DBA desarrollada con Pin (ProtectRetAddrDBA.d11)

@ ;Doénde? — toda CALL (antes) o RETN (antes) en la seccién .text
® i Qué?

o CALL — guarda direccién legitima de retorno (EIP + size( CALL))

o RETN — si no estd en la lista raro. ..

@ Detectados 6 cambios de en libreria ntd11.d411!!

e —uruyvecu
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DBA desarrollada con Pin (ProtectRetAddrDBA.d11)

@ ;Doénde? — toda CALL (antes) o RETN (antes) en la seccién .text
® i Qué?

o CALL — guarda direccién legitima de retorno (EIP + size( CALL))

o RETN — si no estd en la lista raro. ..

@ Detectados 6 cambios de en libreria ntd11.d411!!

e —uruyvecu

Recuerda: Hacer demo...
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