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Introduccién a la Ingenieria Inversa

o Introduccién a la Ingenieria Inversa
@ Qué es la Ingenieria Inversa

@ Motivacién
@ Aproximaciones a la Ingenieria Inversa
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Introduccién a la Ingenieria Inversa Qué es la Ingenieria Inversa

Introduccién a la Ingenieria Inversa (1)

Ingenieria inversa (reverse engineering)
@ Descubrir cémo funciona (algo) a partir de un anilisis exhaustivo
@ Mejora de productos/sistemas viejos

@ Diferentes dominios de aplicacién

o Hardware (legacy hardware)
o Software (e.g. Samba)
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Introduccién a la Ingenieria Inversa Qué es la Ingenieria Inversa

Introduccién a la Ingenieria Inversa (1)

Ingenieria inversa (reverse engineering)
@ Descubrir cémo funciona (algo) a partir de un anilisis exhaustivo

@ Mejora de productos/sistemas viejos
@ Diferentes dominios de aplicacién

o Hardware (legacy hardware)

o Software (e.g. Samba)

@ |r hacia atras en el ciclo de desarrollo

Disefio .| Disefio
______ . viejo | nuevo
— . X
Ingenieria Ingenieria
= inversa directa
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Introduccién a la Ingenieria Inversa Motivacién

Introduccién a la Ingenieria Inversa (I1)

Motivacién

@ Interoperabilidad

Documentacidn inexistente

Anilisis de productos finales

Auditoria de seguridad

Espionaje industrial o militar (e.g. Segunda GM)

°
°
°
°
@ Eliminacién de anticopias o limitaciones de uso
@ Creacion de duplicados sin licencia

@ Académicos

@ Curiosidad innata

o

Para aprender de los errores de otros

v
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Introduccién a la Ingenieria Inversa Motivacién

Introduccién a la Ingenieria Inversa (I1): Motivacién (2)

Encontrar en el software

Chequeo de cotas de manera incorrecta (buffer overflow)

Uso de entradas sin validacién
Rutinas ciclicas para entrada de datos
Operaciones de copia a nivel de byte

Aritmética de punteros basada en entradas dadas del usuario

e © ¢ ¢ ¢

“Confianza” en sistemas seguros con entradas dindmicas

i Universidad
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Introduccién a la Ingenieria Inversa Aproximaciones a la Ingenieria Inversa

Introduccién a la Ingenieria Inversa (l11)

Aproximaciones

@ Caja blanca

@ Analizar y entender el cédigo fuente (o binario desensamblado)
o Encontrar errores de programacién y/o implementacién
@ Analizador estatico: bdsqueda de patrones (jfalso positivo?)
o Ejemplos: WhiteBox SecureAssistant, IDAPro, SourceScope. . .
o Caja negra
o Analizar programa seglin diferentes entradas — software en ejecucién
o No es tan efectivo, pero requiere menos experiencia
@ Método habitual para detectar exploits
o Caja gris
o Combinacién de las dos anteriores
@ Ejecucion de programa mediante debug. ..
@ ...alimentdndolo con diferentes entradas
o Ejemplos: Rational’s Purify (andlisis uso/consumo memoria), Valgrind
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Introduccién a la Ingenieria Inversa Aproximaciones a la Ingenieria Inversa

Introduccién a la Ingenieria Inversa (l11)

Reverse engineering code

@ También conocida como cracking

@ Eliminar protecciones de cédigo (copyrights)
@ NO siempre es malo: deteccién de bugs, potenciales exploits, . ..

@ Lucha contra el malware

%% Universidad
Zaragoza
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Introduccién a la Ingenieria Inversa Aproximaciones a la Ingenieria Inversa

Introduccién a la Ingenieria Inversa (l11)

@ También conocida como cracking

@ Eliminar protecciones de cédigo (copyrights)

@ NO siempre es malo: deteccién de bugs, potenciales exploits, . ..
® Lucha contra el malware

@ Crackers: algo mds que unas galletas. . .
o NO CONFUNDIR con los criminal hackers

Universidad
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Conocimientos previos

@ Conocimientos previos
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Conocimientos previos

Conocimientos previos (1)

@ Ensamblador (http://www. intel.com/products/processor/manuals/ )
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Conocimientos previos

Conocimientos previos (1)

Ensamblador (http://www.intel.com/products/processor/ma.nuals/)
Funcionamiento interno SS.0O0.

o ;Qué ocurre al pulsar un botén?
o ;Y al aceptar un checkbox?
@ La biblia de APIs de Windows: WinXXAPI (32 o 64 bits)

@ http://msdn.microsoft.com/en-us/library/Aa383723

o API: Application Programming Interface
Estructura interna de un PE (Portable Executable)

@ http://www.microsoft.com/whdc/system/platform/firmware/PECOFF .mspx

Debuggear programas

@ Breakpoints
o Step into, step over, ...

v
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Conocimientos previos

Conocimientos previos (1)

@ Anillos de privilegio RO ... R3

@ Mas privilegios (kernel) a menos privilegios (aplicaciones)

Least privileged

Ring 1
Ring 0

Kernel

Most privileged

Device drivers

Applications

: Universidad
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Conocimientos previos

Conocimientos previos (1)

@ Anillos de privilegio RO ... R3

@ Mas privilegios (kernel) a menos privilegios (aplicaciones)

Least privileged

Ring 1
Ring 0

Kernel

Most privileged

Device drivers

Applications

: Universidad
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“When a program runs, then it can be cracked”
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Refrescando la memoria. . .

e Refrescando la memoria. . .
@ Conocimientos de manejo de debuggers

@ Conocimientos de arquitectura x86 basi
@ Conocimientos de las estructuras PE
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Refrescando la memoria. . . Conocimientos de manejo de debuggers

Conocimientos de manejo de debuggers

Nociones de debugger

o Cédigo ensamblador
@ Ejecucion paso a paso
o Util para detectar fallos en programas

@ Comandos tipicos:

@ Breakpoint: punto de ruptura
e Step into / Step over
o Animate into / Animate over
o Ejecucion hasta RET

i Universidad
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Refrescando la memoria. . . Conocimientos de arquitectura x86 basicos

Conocimientos de arquitectura x86 basicos (1)

Registros

o Diferentes tipos de registros, seglin uso

@ Propésito general
o Segmento

@ Apuntador de instrucciones
o indice

o Bandera (flags)

Universidad
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Refrescando la memoria. . . Conocimientos de arquitectura x86 basicos

Conocimientos de arquitectura x86 basicos (1)

@ EAX: registro acumulador

@ Operaciones aritméticas y légicas

@ Recoge resultado después de operaciones (habitualmente)
@ EBX: registro base

@ Transferencias de datos entre memoria y procesador

@ ECX: registro contador

o Contador en bucles (loop), cadenas (rep), desplazamientos (shX)
@ EDX: registro datos

o Multiplicacién y divisién (junto con EAX)

o Entrada y salida de puertos

4
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Refrescando la memoria. . . Conocimientos de arquitectura x86 basicos

Conocimientos de arquitectura x86 basicos (I11) (1)

}Jit|15|14|13|12|11|1o|9|
F |

lag | - | - - [ - 1O0F] DF

@ CF: acarreo (arrastre tras operaciones aritméticas)

@ OF: desbordamiento

@ ZF: cero (se pone a 1 si el resultado de la dltima operacién es 0)

@ SF: signo (se pone a 1 si el resultado de la dltima operacién es
negativo)

@ PF: paridad (se pone a 1 si el resultado de la dltima operacién es par)/

ALL  saragoza
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Refrescando la memoria. . . Conocimientos de arquitectura x86 basicos

Conocimientos de arquitectura x86 basicos (I11) (2)

@ AF: auxiliar (operaciones BCD)

@ DF: direccién (ops. de cadena, direccién ascendete o descendente en
recorrido)

@ |F: interrupciones (0 — “enmascaramiento” de ints)

@ TF: trap flag (ejecucién paso a paso, ya veremos. . . )

4
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Refrescando la memoria. . . Conocimientos de arquitectura x86 basicos

Conocimientos de arquitectura x86 basicos (1V) (1)

Tipos de instrucciones
@ Codificacién variable y alineacién independiente
o INSTRUCCION DESTINO, ORIGEN

@ Puede aparecer un registro, dos o ninguno en una instruccién
(registros implicitos)

Referencias a memoria en cualquiera de los lados (NO a la vez!)

(]

Cada operaciéon puede modificar registros — consultar manual ASM

v
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Refrescando la memoria. . . Conocimientos de arquitectura x86 basicos

Conocimientos de arquitectura x86 basicos (1V) (2)

Tipos de instrucciones

@ flags recogen resultado de operaciones ALU

@ Direccionamiento: inmediato, offset o con indice escalado (no relativo
al PC)

@ ...excepto saltos (instruccién jmp)!

@ Instrucciones atémicas (xchg, cmpxchg/cmpxchg8b, xadd, prefijo
LOCK)

@ Registros para coma flotante (ops. especiales)

@ Instrucciones SIMD (Single Instruction, Multiple Data): paralelismo a

nivel de datos
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Refrescando la memoria. . . Conocimientos de arquitectura x86 basicos

Conocimientos de arquitectura x86 basicos (V) (3)

° jmp

@ call — ret

@ Pueden ser cercanos o lejanos, segtin destino

@ LIFO (Last In First Out)

@ Paso de pardmetros a procedimientos

@ push / pop

@ call

o ret )
push ebp Cédigo de la subrutina

mov esp, eb -_ . .
P. €bp 7 Universidad
Zaragoza

mov ebp, esp

sub esp, SIZE_LOCAL_VARIABLES pop ebp

ret SIZE_LINPUT_PARAMS; 4 by default
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Refrescando la memoria. . . Conocimientos de las estructuras PE

Conocimientos de las estructuras PE (I)

@ Encabezados: tamafio constante
o EXEs, DLLs, OBJs

@ Cabecera MZ (DOS): cédigo a ejecutar si no es
compatible con MS-DOS

o Tamafio 0x40, dltimos 4 @cabecera PE
Stub DOS @ Cabecera PE (Portable Executable)

Encabezado NT o 04h: tipo de maquina compilado
06h: nimero de secciones
14h: tamano de la cabecera opcional
16h: caracteristicas del fichero
18h: comienzo cabecera opcional

@ 01Ch: tamano del cédigo

@ 028h: Entry Point

@ 034h: direccién base del fichero

Encabezado DOS

Encabezado secc.

Stub NT

¢ ¢ ¢ ¢

Al Zaragoza
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Refrescando la memoria. . . Conocimientos de las estructuras PE

Conocimientos de las estructuras PE (I1)

@ Recuerda: secciones alineadas en memoria
durante ejecucion

@ Tablas de secciones:
o OPE header+tamafio de PE header+tamafo
de cabecera opcional
Stub DOS @ 00h: nombre de la seccidén
08h: tamano virtual
Och: direccién virtual
024h: flags (lectura, escritura, ejecucion. .. )

Encabezado DOS

Encabezado NT

¢ ¢ ¢

Encabezado secc.

Stub NT @ Secciones: division del cédigo
o .text, .idata, .bss, .data, .reloc
@ Nombre de la seccién irrelevante para el
funcionamiento )

: Universidad
Zaragoza
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Refrescando la memoria. . . Conocimientos de las estructuras PE

Conocimientos de las estructuras PE (I1)

@ Wikepedia
(http://en.wikipedia.org/wiki/Portable_Executable)

@ Peering Inside the PE: A Tour of the Win32 Portable Executable File
Format
(http://msdn.microsoft.com/en-us/library/ms809762.aspx)

@ Microsoft PE and COFF Specification
(http://msdn.microsoft.com/en-us/windows/hardware/gg46311

@ The .NET File Format
(http://ntcore.com/files/dotnetformat.htm)

N
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a Herramientas dtiles
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Herramientas titiles

Herramientas dtiles (1)

Basicas
@ Desensambladores

o General: W32Dasm, IDA Pro, ...
o Especifico: p32Dasm (VBasic), Reflector (.NET), ...

o Editor hexadecimal (e.g., HexWorkshop)

@ Debuggers

Soft ICE
OllyDBG
IDA Pro

<

¢ ¢ ¢
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Herramientas titiles

Herramientas dtiles (I1)

@ |dentificadores y editores PE (PEiD, PEEditor, ...)

@ Visores/editores de recursos (XNResource Editor, Resorce Hacker,

@ Volcadores de memoria (LordPE Deluxe, ProcDump, SirPE, ...)

i Universidad
AN Zaragoza
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Herramientas titiles

Herramientas dtiles (I1)

@ |dentificadores y editores PE (PEiD, PEEditor, ...)

@ Visores/editores de recursos (XNResource Editor, Resorce Hacker,

)

@ Volcadores de memoria (LordPE Deluxe, ProcDump, SirPE, ...)
@ Emuladores (HASP, Sentinel, . ..)
@ Monitores de API (KaKeeware Application Monito, Event2Address,

)

@ Reparadores de IAT (ImportREC, ReVirgin)
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Herramientas titiles

Herramientas dtiles (1)

Documentacién: manuales y tutoriales

@ La mds importante — hay que leer para aprender

@ Internet, una herramienta util y al alcance de cualquiera
o Grupos de cracking

o Hispano-hablantes (WkT, CLS, eCh, ...)
o Extranjeros (RZR, TNT!, ARTeam, RE, ...)

o Foros

o elHacker (seccién 'Programacién—Ingenieria Inversa’)
@ ExeTools
& WoodMan

o Pdginas personales (Karpoff, Shoulck, Saccopharynx, +NCR, AbsSha,

)

o Tuts4You (http://www.tutsdyou.com/)
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Herramientas titiles

Herramientas dtiles (1)

Documentacién: manuales y tutoriales

@ La mds importante — hay que leer para aprender

@ Internet, una herramienta util y al alcance de cualquiera
o Grupos de cracking

o Hispano-hablantes (WkT, CLS, eCh, ...)
o Extranjeros (RZR, TNT!, ARTeam, RE, ...)

o Foros

o elHacker (seccién 'Programacién—Ingenieria Inversa’)
@ ExeTools
& WoodMan

o Pdginas personales (Karpoff, Shoulck, Saccopharynx, +NCR, AbsSha,

)

o Tuts4You (http://www.tutsdyou.com/)
@ Préctica, practica y (un poco mas de) practica

o Cualquier (pobre) programa que caiga en nuestras manos
o Crackmes (http://www.crackmes.us/)
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Técnicas de andlisis

e Técnicas de analisis
@ Cédigo muerto
@ Cédigo 'vivo'

Universidad
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Técnicas de anilisis Cédigo muerto

Anilisis de cédigo muerto: descripcion

@ Programas sin proteccién (o proteccién minima)

@ Es raro que funcione

@ Herramientas necesarias

]

€ € ¢ ¢ ¢ ¢

Identificador PE
Desensamblador
Editor Hexadecimal
Cerebro

Intuicion

Lapiz y papel
Suerte :)

@ Casos tipicos

o
o

Salto JE/INE (JZ/JINZ) para registro correcto
Ndmero de registro embebido en la aplicacién

@ Muy sencillo (queremos desafios!)

R.J. Rodriguez Introduccién a la Ingenierfa Inversa - DAS

DAS 11/12
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Técnicas de anilisis Cédigo muerto

Analisis de cédigo muerto: ejemplos (1)

NOPeo de salto de comprobacién

@ Una o varias rutinas de comprobacion de serial

@ NOPeo: sustituir cédigo mdquina por NOP (No OPeration)
o JE/INE (74/75) — NOP (90)
o JE/INE (74/75) — JMP (EB)?
o Variantes: JX/JNX (cualquiera) — NOP (90) 6 JMP (EB)

“Si el salto es largo (destino a mds de 32 bits desde el lugar de origen), varia. ..

S004984AF 6848845300 push 0053848 0 Ident|f|car PE y desensamblar
00438454 ESCCFEFFFF call 00438085

:004984B9 85CO test aax, eax

:004984EE 0F2493000000 je OD4985EA B A d h' |

@ Buscar mensajes de chico malo
00498406 BF488A5300 mow =di, D0538A48

004384CE 33CO xor eax, eax . . .
or scx, wreneaes © Analizar camino hasta el mensaje
00498400 F2 repnz

© NOPear salto/desviar camino
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Técnicas de anilisis Cédigo muerto

Analisis de cédigo muerto: ejemplos (II)

A la caza del serial

@ Una o varias rutinas de comprobacién de serial
o El cédigo de registro (serial) es dnico y. . .

@ ...estd embebido en la aplicacién j!

Pasos

Q Identificar PE (jestd protegido?)

@ Desensamblar

WAL PUSH red sTro.agze s
BA3E30EE oo nhaR PR S TE 900,
09452832 1100 DUORD F1

G24220¢5 1iou BubRl P 22 [EED”
agiZerie Moy nloRa TR

© Buscar mensajes de chico malo
@ Husmear la zona

© Comprobar cadenas sospechosas :)

Universidad
Zaragoza
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Técnicas de anilisis Cédigo 'vivo'

Anilisis de cédigo 'vivo': descripcién

@ Programas con (o sin) proteccién

@ Herramientas necesarias

]

€ € ¢ ¢ ¢ ¢ ¢

Identificador PE

Desensamblador

Debugger

Cualquiera del cinturdén (dependerd de la aplicacién
Cerebro

Intuicion

Lapiz y papel

Suerte :)

@ Mas complicados (i.e., divertido)

@ Cada aplicacién es un reto nuevo y diferente

@ Casos tipicos

]

Mmm. . . jcualquiera?

a crackear)

4

(luego veremos un ejemplo. . .)

vniversiaad
Zaragoza
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Técnicas de reversing

e Técnicas de reversing
@ CD Check
@ Patching y loaders
@ Time-trials y Registro de Windows
@ Captura del serial y Keygenning
@ Archivos de licencia
@ Desempacado (unpacking)

Universidad
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Técnicas de reversing CD Check

Técnicas de cracking (1): CD Check

@ Verificacion del CD presente en la unidad
@ Fichero concreto en el CD de la unidad (algunas veces)
@ Protecciones mas avanzadas: SafeDisc, StarForce

@ Uso de unidades virtuales: DaemonTools

FESEREEENEES

APIs tipicas

@ GetDriveTypeA
e EAX =5 si hay CD

@ GetVolumeInformationA

Universidad
Zaragoza
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Técnicas de reversing Patching y loaders

Técnicas de cracking (11): Patching y loaders

@ Objetivo: cambiar flujo natural de ejecucién del programa
o Cambio de instrucciones maquina

o Modificando (tras un CMP o TEST) o insertando saltos
o Sustituyendo por NOPs

@ Métodos habituales: busqueda de cadenas o chequeo de APls

@ Cambios estdticos (i.e., permanentes)

Loaders

@ Como el patching, pero “en caliente” — mds elegante
@ Dos tipos (bésicos)
o Simples
o Debuggers (mas complejos): Gtil para programas empacados

@ Cambios dinamicos (i.e., temporales)

N
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Técnicas de reversing Time-trials y Registro de Windows

Técnicas de cracking (111): Time-trials y Registro

Time-trials

@ Proteccién por tiempo (uso limitado X dias/minutos)
@ APIs tipicas de chequeo
9 GetLocalTime

@ GetFileTime
@ GetSystemTime

Registro de Windows

o Guardan datos en el Registro de Windows
@ APIs tipicas
o RegCloseKey
RegCreateKeyEx
RegOpenKeyEx
RegSetValueEx
RegQueryValueEx

¢ ¢ ¢ ¢

N
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Técnicas de reversing Captura del serial y Keygenning

Técnicas de cracking (V): Captura del serial y Keygenning

Captura del serial

@ Objetivo: conseguir nimero de registro del programa
@ Idéntico para todos los usuarios
@ Embebido en la aplicacién

@ Facil: bisqueda de cadenas con patrones conocidos. . .

Keygenning

@ Objetivo: encontrar algoritmo de generacién de claves
@ Complejidad del algoritmo variable
@ Cada usuario tiene un nimero de registro diferente

@ Ingenieria inversa pura y dura

ins  Universidad
AN Zaragoza
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Técnicas de reversing ~ Archivos de licencia

Técnicas de cracking (V1): Archivos de licencia

@ Se registran mediante archivos de licencia
@ Chequeos rutinarios contra servidor de la empresa (a veces)
@ APIs tipicas

o Conexién: connect, WSAConnect
@ Recepcién: recv, recvfrom, WSARecv, WSARecvFrom, WSARecvMsg
o Envio: send, sendto, WSASend, WSASendTo, WSASendMsg

@ Algunos usan criptografia (i.e., licencia codificada)

@ MUY complicados de conseguir licencia correcta
— Dependerd del algoritmo criptografico usado

@ Solucién: intentar parchear. ..

i Universidad
AN Zaragoza
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Técnicas de reversing Desempacado (unpacking)

Técnicas de cracking (VI1): Desempacado (unpacking)

@ Programas protegidos

@ Pueden ser muy complicados (anti-dumps, scrambling, ...)
@ Pasos a realizar
@ Hallar el OEP (Original Entry Point)

@ Stolen bytes
@ Cambios en la cabecera PE

© Dumpear el proceso de memoria (estard desempacado!)

@ Secciones virtuales
@ Ofuscaciéon de cédigo

© Arreglar la IAT (Import Address Table)
@ Emulacién de APIs
@ Redireccionamiento de APls
o Lista:
http://en.wikipedia.org/wiki/Executable_compression

@ Existen unpackers automaticos: tools propias o scripts
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a Algunos métodos antireversing
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Algunos métodos antireversing

Algunos métodos antireversing

@ Técnicas anti-debugging

o APIs

o Windows internals tricks

@ Deteccién de herramientas

o Lectura recomendada: http://pferrie.tripod.com/

@ Técnicas anti-tracing
@ Técnicas anti-dumping
@ Técnicas de ocultacion de OEP

@ Otras técnicas:

o Ofuscamiento de cédigo (cédigo basura)
o Deteccién de modificaciones (CRC, APIs)
o Criptografia

i Universidad
A8 Zaragoza
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Ejemplo practico

e Ejemplo practico
@ Estudio del crackME
@ Algoritmo de generacién
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Ejemplo practico Estudio del crackME

Ejemplo practico (I): estudio del crackME

® CrackMe sencillito de http://www.crackmes.de
@ Objetivo: hacer un generador de claves

ﬂ
lced . . Z na .
’7 Aripletordo@gmail. cam:. ‘ Q Analizar para ver si esta |'mP'0
Register @ Insertar nombre y cédigo para ver chico
Name | DeAtHHaS cOMe malo
Serial | 13123123123132 © Cargar en debugger (e.g., OllyDBG)
Check | Exit |

s Universidad
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Ejemplo practico Estudio del crackME

Ejemplo practico (I): estudio del crackME

@ CrackMe sencillito de http://www.crackmes.de

@ Objetivo: hacer un generador de claves

x|
x

name must be at least 4 chars

e © Analizar para ver si esta limpio

Register @ Insertar nombre y cédigo para ver chico

Name | DeAtHHaS cOMe malo
Serial | 13123123123132 © Cargar en debugger (e.g., OllyDBG)

-

Check | Exit |

s Universidad
Zaragoza

R.J. Rodriguez
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Ejemplo practico

Estudio del crackME

Ejemplo practico (I1): estudio del crackME (1)

H
H
C
£
3
H
7
0
2
zl
9
A
i
£
=
4
€
5
£
3
8
f
il
£
]

B
29920808

3314888
3184000
B
5

943 1406
HEBEEEBB
1azaann

1B2068a6
8

14

)
A1B00866
5 a8
21820000

ESaBoEnn
EFCEEE]

2
& 28620006
F2 @l

F7E @2
Y EIGEE]
N

FLSH &
CALL <.JMP.3kerne |32, GetModu leHandleR>
HBU OWORD PTR DS: [4831941,EAX

PLSH &

PUSH Iced.0@481029

PLSH &

55

DWORD PTR DS: (4631941

£JHP. 8user32. DialoaBoxParanA}
£JHP. &kerne |32, Ex itProcess>

PUSH
PUSH
CRLL
PUSH
CALL

H

BP,ESP
HOU EA, CARG.21
CHP EAk, 10
dhz SHGRT Lced. BB4E1043
PUSH &
PUSH [ARG.11
CALL <JiP. &usera? EndDialog>
JIP 1ce9.884@11
CHP ER, 201
JNZ SHORT Loe9. BB4B1862
HOL ER, CARG.41
PLSH ERR

FUSH =

PUSH &A1

PUSH [ARE.11

CALL <JHP. &user32 PostMessageA>

JHE - Toed. BEda11

CHP EAX, 118

JHZ SHORT Loe9.BB4B16A1

EaLL <uHP. &kerne 132, TsDebuggerPresent »

JHZ SHORT Ioe9.BB4B1670
FUSH [ARG.

1]
CALL <JHP.&user32.EndDialogy
08, £, EF0¢

EHodule = NULL
BetModu LeHand leR

LParam =
DlgPrUc = ICEQ Be401a829

hlnst = HULL
DislogBoxParand
EritCode = @

EnitProcess

[Result -
n
EndDialog

LParam
wParam = 2
Eessage = WH_HCLEUTTONDOWN

PostHessagef
Clz0sbuggerPresent
Result = @

hlind

n
EndDialog

Inversa

DAS




Ejemplo practico Estudio del crackME

Ejemplo practico (I1): estudio del crackME (1)

EXEIEEE = 6a e FOEN 0 THodule = NULL
[T ES 2veEeeen |CALL <P.skernel9z.GetModuleHandleA> |LGstModu leHandleR
7|| . RE 94314000 | [0V DUORDFTR DS: (4831341, EAX
|| . edes USH & |Param =
£||: g8 2oto4pen |PUSH Ioen.masgioes DlgProc = ICEQ Ba401023
Bl R hOuner =
s||: enes Ponpiste o gs
7|+ FFaE saztame USH Biorn FTR 05t (4831341 Rln=t = NULL
0| Es"EéeEes | GALL <JHP.tuser32.DialoaBoxParanA} 0ialogBonParsnf
z|: enee FUSH ExitCode = B
4|LI Ez eleeoses |CALL <JHP.&kernel32.ExitProcess EnitProcess
alpl s
alf: 2 MDY EEF, ESP
cff: sgaE ac MOV ER, EARGEZT
F||: =3Fe 18 CHP ERi, 10
z|[ i 7Eer anz SHERT Loe9. 00481643
a7 eaee PUSH Rezult = @
z|| . FFrE me FUSH CARGLT [ n
7| &, EG'Ceatenon | BALL CUHP.kusezap.EndDialo> EndDialog
=|| -v E3 Greigesa | JF 1ce9.bedE1l
5|5 20 elezeven |CrP EAx, 201
a|| 5 18 iz SHORT Ices,@8481862
all s gE4E 14 o0 6, CARG-41
oll: sa LParan
3 - Pl & wFaram = 2
a||. &z _plepesen |POSH Bn1 Fez=ase = WM_NELEUTTONDOWN

el | ) PUSH [CRRGELT hiin

55 ES' 21020060 |CALL <JHF.%user3s. PostHessaas> Posthessaash

co|| v ES EspBeesn | JiF 1ces.bodiian

c2|[ 3 20 ygoronn

esl| 1 E EALL<.JHP. &kerne |32, TsDebuggerPresent’ |CIslebuggerPresent

EE] CHF EAR, 1

71f| v 7€ 8a JNz GHORT Loed.@0481870

73 & Rezult = @

|| . FEs pe FUSH CARGLT [hund

78 E5'E901cpanll CALL <JHP.tuser32.EndDislogy EndDislog
3501

O Llamada a IsDebuggerPresent — ocultar el Olly

Inversa - DAS



Ejemplo practico Estudio del crackME

Ejemplo practico (I1): estudio del crackME (1)

EXEIEEE = 6a e FOEN 0 THodule = NULL
[T ES 2veEeeen |CALL <P.skernel9z.GetModuleHandleA> |LGstModu leHandleR
7|| . RE 94314000 | [0V DUORDFTR DS: (4831341, EAX
|| . edes USH & |Param =
£||: g8 2oto4pen |PUSH Ioen.masgioes DlgProc = ICEQ Ba401023
Bl R hOuner =
s||: enes Ponpiste o gs
7|+ FFaE saztame USH Biorn FTR 05t (4831341 Rln=t = NULL
0| Es"EéeEes | GALL <JHP.tuser32.DialoaBoxParanA} 0ialogBonParsnf
z|: enee FUSH ExitCode = B
4|LI Ez eleeoses |CALL <JHP.&kernel32.ExitProcess EnitProcess
alpl s
alf: 2 MDY EEF, ESP
cff: sgaE ac MOV ER, EARGEZT
F||: =3Fe 18 CHP ERi, 10
z|[ i 7Eer anz SHERT Loe9. 00481643
a7 eaee PUSH Rezult = @
z|| . FFrE me FUSH CARGLT [ n
7| &, EG'Ceatenon | BALL CUHP.kusezap.EndDialo> EndDialog
=|| -v E3 Greigesa | JF 1ce9.bedE1l
5|5 20 elezeven |CrP EAx, 201
a|| 5 18 iz SHORT Ices,@8481862
all s gE4E 14 o0 6, CARG-41
oll: sa LParan
3 - Pl & wFaram = 2
a||. &z _plepesen |POSH Bn1 Fez=ase = WM_NELEUTTONDOWN

el | ) PUSH [CRRGELT hiin

55 ES' 21020060 |CALL <JHF.%user3s. PostHessaas> Posthessaash

co|| v ES EspBeesn | JiF 1ces.bodiian

c2|[ 3 20 ygoronn

esl| 1 E EALL<.JHP. &kerne |32, TsDebuggerPresent’ |CIslebuggerPresent

EE] CHF EAR, 1

71f| v 7€ 8a JNz GHORT Loed.@0481870

73 & Rezult = @

|| . FEs pe FUSH CARGLT [hund

78 E5'E901cpanll CALL <JHP.tuser32.EndDislogy EndDislog
3501

O Llamada a IsDebuggerPresent — ocultar el Olly
© BP en GetDlgItemTextA e introducimos datos.

Inversa - DAS



Ejemplo practico Estudio del crackME

Ejemplo practico (I1): estudio del crackME (1

. 60 DPEzeeed [PUSH Zoo Count = 288 (S1z.7
. 68 B438488@ |FUSH Iced.@848360B4 Buffer = IceS9.00403884
. 60 _ESe30ee8 PUSH E2 ControlllD = 3E9 (1@81.)
. FFPS B8 PUSH [ARG. Ind
. EB 8501@@@a | CALL (JNP &usErSZ BetDlgltemTexrtA> GetDlaltemTertA
. OFR ERM.EAX
v 74 @R JE SHORT TceS.004016F5
. B3FE B4 CHP ERX, 4
v T2 @5 JE SHORT IceS.004016F5
. B3FS @A CHP ERX, 9A
o 7B 15 JEE SHORT IceS.00468116A
E- - Stule = MB_OKIME_APPLMODAL
. 68 04384888 |FUSH [ced.B8483004 Title "Error, Bad Boy™
. 68 10304688 PUSH Iced.0048381C Tent = sme must be st least 4 chars"
. EA 86 FUSH @ hOwner = NULL
. EB 7oeleeed CALL <JHP.%userd2.MeszaosBoxAl MezzagebBorA
o JHP SHORT IceS.0040113F
> 68 00GZEEAA | FUSH 26 Count = 200
68 98314888 |PUSH Iced.008483198 Buffer = I:eg 22423199
68_EAB3@ABA | FUSH ZE0 CDntrDllD = 3EA (1862,
FF7S 82 PUSH [ARG. 11
E2_4BB1888a |CALL <JHMP.tuser32.GetDlgltenTextA> EEtDlgltEmTEHtﬂ
BECH OR_EAM, EAX
~ 75 15 JHZ SHORT IceS.00468113A
ER 80 a Sty le HE_OK I ME_| RF‘F‘LMDDRL
. 68 4384888 |FUSH [ced.B8483004 Title "Errar
. 60 £8304688 PUSH Iced.00483868 Tent here iz the serLaL. Mr Cracker ¥
. hDuner = MULL
. EB 40810888 CALL <JHMP.tussr32.MeszageBoxAX MezzageBonA
o JHP SHORT IceS.0040113F
» EB 14080888 |CALL Iced.@E481153
Fe JHP SHORT IceS.0040114R
» BB GOGE@EAA | MOY EAX,H
. AUE
. C2 1688 RETH 111
> BE Bloeeeed | MOU EAX, 1
. C9 LERVE
T2 ieee  [RET 10

Q Llamada a IsDebuggerPresent — ocultar el Olly
© BP en GetDlgItemTextA e introducimos datos.
© Alcanzamos cédigo de la aplicacién (CTRL + F9)

a la Ingenieria Inversa - DAS



Ejemplo practico Estudio del crackME

Ejemplo practico (I1): estudio del crackME (2

60 gogzoaan | FUSH Coo Tount = 268 (512,

. 68 B43E4EEE |FUSH Ioe?.@E403084 Euffer = Ioed,E643084
. 60 _ES@3eaad |PUSH SE2 ContrallD = 3E9 (1801,
. FFPS @3 FUSH [ARG Rilnd

I EE Scfimmmn | GHLL CME.fucerse.GerDlaltenTeutA> GetllgltenTestA

o co OR ERX, ERIl

v 74 BA JE SHORT Iced.@84810FE

. 93FE 84 CHP_ERAX, 4

- JE SHORT Iced.@04810FS

. 83FB @R CHP EAX, O

v 7B 18 JEE SHORT Ioed. 88481100

Stule = MB_OKIMB_APPLMODAL
& = "Errar, a
gne milse be st lesst 4 chars”

€A 88
£8 B4384888 | FUSH Iced.BE403604
€8 1C30400@ | PUSH Iced.@@403010

- Ouner =
. EQ 7Ee1ea0d |CALL CJMP.&userds.HesssasBonAl HezzaaeBonR
~ JHF "SHORT Tee3. 6848113F
5 €8 DEgzEEEa |FUSH 200 Count = 208
€8 58314000 | PUSH Iced. 08403158 Euffer = Ice9 Seada10e
£8_EAGZEEEA | FUSH =E0 Control 0= SEA (1002,
PUSH ARG
EB8 d4pmieean | CALL <JHF,tuserd?.GetDlaltenTentAr BesiilalbenTenth
2BC8 R_ER:, ERIC

iz "SHORT 1oe.@8481130

H
o
Tnm
n

€A 28 Sty le = HB_DKIMBAPPLIODAL

£8 B4384800 | FUSH Iced.BE403604 Title or, Bad Bow”

€8 60304008 | PUSH Iced.BB403080 Teut Rore s The Shrisl, Mr Cracker ?
UEH & Diiener = HOLL

£ BB Fi
ES 40010060 |CALL <.JMP.&userds. HeszageBouAl HeszaqeBoxR
JHP SHORT Tce3, 048113F
ES8 1dp@@ean | CALL Iced.BE401153

JHP SHORT Tce3. 80481147
> B2 pEEEEEa |HOU ERX,D

%

T

. C2 1688 RETH 111
> BE Bloeeeed | MOU EAX, 1
. C9 LERVE

T2 ieee  [RET 10

a la Ingenieria Inversa - DAS



Ejemplo practico

Ejemplo practico

estudio del

Estudio del crackME

crackME (2

€5 poozannn
£8 B43E4BER
65 ES@3a000

FFPS o3
EB 5501 aa0N

FOEEEEE

74-8A
83F5 84
83F5 @R
76 15

P

o

€A 88
£8 B4IE4EER
€5 1C304a0E
£ B8
ES 7oo1aa08
EB I

T

@
o
@
fstaf
=
R
]
]
2
]

H
o
Tnm

15}
n

€A 88
£8 B4384GEE
€5 5304a0E

£ BB
ES 40010060
ES 1dnmEaan
> B8 DooeEean

%

T

. Cz2 iooa
5 60 oloowona
. Cg

2 1o0m

FISH 200,
FUZH Toed. 88403084

=
=

FUSH [ARGZ1T

enTentAX

JE_SHORT IoeS.B84016FS

JEE_SHORT Ioe

FUSH Ioed. BE403089
PUSH 1ee9.0640301C

EALL <JHP.%user32. MeszageBokAd
JHF "SHORT Tee3. 6848113F

FUSH z0

FUSH Toes. a4a3108

FUst ekt

ALL <M. tuserd2. BetllgltenTentAl

R_ER:, ERIC
iz "SHORT 1oe.@8481130

FUSH Ioed. 868403004
PUSH 1ee9. 06403060

Fi
EALL <JHP.%user32. HessageBanAd
JHP SHORT Tce3, 048113F

EALL Toed.BE401153

JHP SHORT Tce3. 80481147

HOU ERX, B

RETH 111
HOU ERY, 1
LERVE
BETH 10

Tount = 288 (512,71
Euffer = Ioed,E643084
FontiollD = 389 (1661.)

Riln
GetllgltenTestA

Stule = MB_OKIMB_APPLMODAL

& = "Errar, A

ame must be st
L

least 4 chars™
Ouner =

HezzaaeBonR
Count = 208 (5

Buffer = Iced. Seada10e
Control 0= SEA (1002,

BesiilalbenTenth
Sty le = HB_DKIMBAPPLIODAL
Title or, Bad Bow”
Text hore s The ohrisl,
Diiener = HOLL

HezzaaeBoxR

Hr Cracker 7

Condiciones del nombre
@ EAX: longitud del nombre
o EAX >4 && EAX < 0Ah

Inversa - DAS

a la Ingenie



Ejemplo practico Estudio del crackME

Ejemplo practico (I1): estudio del crackME (2

€5 poozannn
£8 B43E4BER
65 ES@3a000

FFPS o3
EB 55616660

FISH 200, Tount = 288 (512,71
FUZH Toed. 88403084 Euffer = Ioed,E643084
PUSH 3E5 ContrallD = 3E9 (1801,
FUSH [ARG Rilnd

EALL {OHE,fuserg2. BetD laTtenTentAx GetllgltenTestA

OR ERX, ERIl

(5] 74-8A JE SHORT Iced.@84810FE
BEE| 83F5 84 cHi
BEE| JE SHORT IceS.B84016FS

Fo 53FE_8R CHP EAX, O

F3 76 15 JEE SHORT Ioed. 88481100

FS| €A 28 Pl Stule = MB_OKIMB_APPLMODAL

7 £8 B4384888 | FUSH Iced.BE403604 = = "Error, &

FC €8 1C30400@ | PUSH Iced.@@403010 ame must be st least 4 chars™
a1 FUSH & Ouner = NULL

% i HezzaaeBonR

A ofFUSH 266 Count = 208

er(] - FUSH Tce9. 06403198 Euffer = Ice9 Seada10e

14| 2 e FLISH ZE0 Control 0= SEA (1002,

ig|| . FFeS ea FUSH [ARGZ1I

igl| . CALL <JHP.2user2.BetDlgltenTentA> BesiilalbenTenth

21| - esce OR_ERX, ERI

23] itz "SHORT 1oe9. 88481130

25|l . A e I Sty le = HB_DKIMBAPPLIODAL

a2l eFISH 1oed. BE403604 Title or, Bad Bow”

| PUSH 1e=3. 00453050 Teut Rore s The Shrisl, Mr Cracker ?
2ifl: e ee FUSH & Diiener = HOLL

=2l CALL <JMP. tuser32. HezsageBouAl HeszaqeBoxR

30 ALC Toed. b

2 JHP SHORT Tce3. 80481147

4 B8 bavesoen | MOy EAx,0

47 €2 1om8 FETH 101
4A BE B1goaaad | HOU EAX, 1
aF, c3 LEAVE

T2 ieee  [RET 10

Condiciones del nombre

@ EAX: longitud del nombre
o EAX > 4 && EAX < 0Ah
@ Si longitud de serial= 0 — MessageBoxA

a la Ingenieria Inversa - DAS



Ejemplo practico

Ejemplo practico (I1): estudio

Estudio del crackME

del crackME (3)

Address |Disassenbly Tent string

Ba4681805| PUSH Ice?. BB4030E4 ASCII "TripleTordo™

BE4E18FT PUSH Iced. ASCII "Error. Bad Bouw™

BE4a16FC| PUSH Iced. B84 C RSCII "name must be at least 4 chars”

ap4e1127| FUSH Ice?. ASCII "Error, Bad Boy™

BE4a112C0 DUSH Iceg. ASCII "Where is the serial, Mr Cracker 7 ™
BE4E1 15 ASCII "TripleTordo™

BE4E1 167 DU EDI Ic ASCII "TripleTordo™

BE481 1E 4EZEET ASCII "pleTordo™

AR4E] 2HS DUSH 1099. 4 A2EE (Initial CPU selectionl

BE84@1 260/ PUSH Ioced. ASCII "Good Job, Mow write a kewgen 1} Register
BE481219| PUSH Iced. 004 ASCII "Good bow™

BE4E121E| PUSH Iced. ASCII "Good Job, Mow urlte a kewgen ! Registex
BE4E1235) PIUSH Iced. ASCII "Error, Bad Boy"

BE4E122A) PUSH Iced. ASCII "Hey?, wou are OK?, its for Mewbies...™
aa40124A| FUSH Ice?. ASCII “Error, Bad Boy™

88481 24F | PUSH Iced. ASCII "Where is the serial, Mr Cracker 7 ™

@ Blsqueda de cadenas referenciadas

@ Cadenas de 'chico bueno’ y 'chico malo’

R.J. Rodriguez

cién a la Ingenieria Inversa

Universidad
Zaragoza

an

DAS



Ejemplo practico

Estudio del crackME

Ejemplo practico (II): estudio del crackME (3)

[ar
T A £ O D 03 T 0~ T B0 T B

LEELLL
Moo

arang
o
I

Co Do
& L5

PSS 4BEE
& 514080
E uSBBBBBB
@l
7

B
E42840086

'4384888
ASA48688

mm mm
ermmrmmrmmrmmrmrmmrmmmmgmmm

DEaaaaa

1oz

F
CHLL <JHP,

AR
JNZ SHORT
FUS =9,
- BE4A3E5S
-B84812E8

-BE483813
- BB4A3853

JMP SHORT
FUSH &

FUSH Iced.
FUSH Iced.

FUSH &

AL, o

- L sD

&kernelS2 Lstromph
Ice9, BE4B1233
BE4E2IEE4

-buser32.MessageBoxAl
CALL <JMP.&kernel32.Ex itProcess?
JMP SHORT

FLSH &
FUSH Ice9.
FUSH Ice9.

CALL <JHP.

Iced. BE4a1 246

B84a3a84
B848303A

&user3Z.MessageBoxA>
Iced. BE481 256

B84a3084
BE4A3AEE

&user32.MessageBonAk

@ Blsqueda de cadenas referenciadas

@ Cadenas de 'chico bueno’ y 'chico malo’

Stringl

[Str ing2
LstrompA

ASCII "DeAtH HaS coMe™
RSCII "Good Job, How write =

[Stule = MB_OK} HB AFFLMODAL
bow'™

oo
Goodeob How write

ExitProcess

[Style = HE OK i ME_| RPPLHDDHL

Heut, wou are DK° i
hDuner = MULL
.nessageBoxﬂ

[Style = HB Ok MB_APPLMODAL
Title

Tent =
hlwner = MULL
LMeszageBoxA

R.J. Rodriguez

cién a la Ingenieria Inversa

DAS



Ejemplo practico

Estudio del crackME

Ejemplo practico (II): estudio del crackME (3)

-t el . CO DO
5 FE| . &8 PSSB BEE

4 FA| . &8 514080 PUSH Ice9
5 FF| . E& uSBBBBBB CALL <JHP.
5 4| . BEC OR

5 5| . 75 2B

4 =] - 3 B4304888

L Do . 3

4 2 a =]

5 7l o A

5 3l . ]

5 E|l . ]

5 23 . A

5 25 . -]

5 Al . A

5 Cl . EZ

5 i| .~ EB

5 S| » &R

5 Sl . ] “4384888 FUSH Iced
5 A 3 2AZA4888 |FUSH Iced
5 F A FUSH &

4 41 ES CALL <JrP
5 45| = EB JMP SHORT
5 4 . A FUSH &

5 4A( . ] FUSH Iced
5 4F( . ] FUSH Iced
4E1254] . A FUSH &
481256 . ES 1000822e | CAEE <JMP.

l6p4aE1o5
Gkernel22. LatrompRl

AR
ORT Iced.8@4812332
9. 88403664
- BE4A3E5S
-B84812E8

-BE483813
- BB4A3853

-buser32.MessageBoxAl

-&kernel32.Ex itProcessy

- 8483884
- BE4A3E3A

« &userdz. MessageBoxAy

Iced. BE481 256

- 8483884
- BB4A3BE8

&user32.MessageBonAk

@ Blsqueda de cadenas referenciadas

@ Cadenas de 'chico bueno’

y 'chico malo’

® lstrcmpA: comparacién de cadenas
@ Valor de EAX determina igualdad

Stringl

[Str ing2
LstrompA

ASCII "DeAtH HaS coMe™
RSCII "Good Job, How write =

[Stule = MB_OK} HB AFFLMODAL
bow'™

oo
Goodeob How write

ExitProcess

[Style = HE OK i ME_| RPPLHDDHL

Heut, wou are DK° i
hDuner = MULL
.nessageBoxﬂ

[Style = HB Ok MB_APPLMODAL
Title

Tent =
hlwner = MULL
LMeszageBoxA

R.J. Rodriguez

cién a la Ingenieria Inversa

DAS



Ejemplo practico Algoritmo de generacién

Ejemplo practico (I11): algoritmo de generacidn (1

4@1183 § E5 FUSH EBF
e
A —
foies B SRR e [0
soHice £ dchloceo | W SrEoke
4@1 168 iaU DWORD PTR. DS LED=1, EAX
4@lie? . BF B4304880 |MOU EDI, JoeB.0846308d ASCIT "Deft
:g}}g? . ggﬂé9314ﬂﬂﬂ Mﬂg Eg)l( éae? BB463119 I . . I .
e om [marey @ 0x401153: Inicio algoritmo
B = B B
481177 W ROR EL
- e (D B - S
- T - o BP para estudio 'en caliente
e I [ A ——
atice et I FLsCe
4@1123| . 3C SA CHP .SFI
4BiiZE| .~ TE @5 JLE SHORT Ice®.B@d01i%2
d@1180) > @3C8 ADD ECX, EA:
R PeCje s
A (R QN ) —
dotice) ;G |AE B
et o e
a@11%e| .~ EB @2 JMP SHORT Ice?.B84Q119A
d@1122) > @6d 2C ACD AL,
d@11%A| > JHF SHORT Toe®.@8401180
e e e
ot 1o [ ont nogoea] G on e
Bl A
ot e o e
da11FE| . Z30B R
dolied . SBCL 0Ly
4011B2) . B9 BRABAGEEA 0L
oz odjcione
B B ;
at1ce [ PN o [
4911BE| . B21433 UU BVTE PTR DS: [EBK+ESII,OL
doliCi) . B302 8l
daliCd) . B3FE 00 HP EQX B
b G [ A R——
rif| = e
S =
soticel § & Gomeson | oot on fhllptee
4@1104| . moy BViE PTR DS: CEDIT, AL
d@1106| o INC ED.
4@1107| o OEC EBX
oo B
el e
Coar 8o 10U BYTE PTR = [EI v
e [ g
&8 BT204800 USH 1069, 06403887 ASCIT "tH H
&8 CE3B4E00 USH Toed, BO4E3ECe
E& BEGBRGAA ALL Toe9. 5034531280
£ Ebigends (N e gn alen
e cooounnn (nieh Ineglmin )
o —| L

E8_996RDGRE | CALL ¢
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Ejemplo practico (I11): algoritmo de generacidn (1

Ejemplo practico

Algoritmo de generacién

401153

5

k3

e

Ty

ey

i 2164

He E8k: B0eRn PRI e
D €L

CIP_EDX,

I SHORT Tnes. gasatis
FOU”AL, BYTE PTR 0S: [EDLT
O AL.ch

JLE SHORT Ioed.0ad4miisz
0D ECX, Eni

ING EOT

I SHORT Ioed.88401188
P AL, 21

JBE SHORT Ioed.88401198
JHP SHORT Ieed.08401190

I
ADD DL,
roy BVTE PTR DS:[EBR+ESI1,0L

B SR
J,SHORY 1009, 000a1ice

E BSs feEsEs1-11
oy BVTE PTR DS: CEDI1,AL

IHE ED.

DEC EBX

CrP EBY,

Te SHORT Ige3;sasm1108

DU BVTE PTR D3: LEL

Uk 01, puRD Bif 0S: t4aaa841
USH [0&9, D04036E7

USH [ogd. Dp4e3aCE

ALL Ioed. Ba4aicEn

USH [oed., Dp4B3aCE

USH [oed. DR4E3198

£ SPGRDGEM

DAL _{.JMP-Bkernel32. LstrompA)

String =
LstrlenR

ASCIT "Defr

RSCIT "tH H

@ 0x401153: Inicio algoritmo

@ BP para estudio 'en caliente’
@ 0x40316A: buffer longitud

ria Inversa - DAS
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Ejemplo practico Algoritmo de generacién

Ejemplo practico (I11): algoritmo de generacidn (1

4B1153| §
s
e coeion =
e S T
e et
41115
4Biie7| . EBF B4304880 L EDT, Toe?, 88403084 RASCII "Deft
33}}%? . ggcé9314ﬁﬂﬂ Eg 531.1559.85453119 I . . I
o e @ 0x401153: Inicio algoritmo
L i Eh oo
48117°7| . OF EDH, EDR
33}};2 . BS]2R314EEB i} BE4831 . i . ,
i P @ BP para estudio 'en caliente
S N R e R—
i R R A T
33}}83 K ;E EE JLE sHaé?I 9. 08401192 a
L i :
e vEE M @ 0x40316A: buffer longitud
i 0 2
o I PR
G pBe |y
S L RS | S e ff
. = .
e ¢ @ EDI: buffer cadena
4a1i9A| >
L
S
s @ ESI: otro buffer :)
4a11E8| .
4a1162| .
e
s e o S
i01iEn|  BECe 38 AOD 0L, 30 [+ = = = =
4011BE| . 981433 UU BVTE PTR DS: [EBK+ESII,OL
apiicl] . 2202 8L
4Biicd] . SE3FE 09 HP ERX B
N L T
48111C9 | = IF o

b e EDX=longitud
oy EViE FTR DS: [ED]],HL

IHE ED.
DEC EBX
83FE bR CrP EBY,
75 Fa Te SHORT Ige3;sasm1108
Cear 8o DU BVTE PTR D3: LEL 4
5050 Bagnssal LER EUT. DUDRD BTR.0: f4paneal
€5 BT304000 | FUSH Ioc. 00403087 RSCIT "tH H

€E C3304600 |FUSH Iocd.DO4030CE
EE EBBRRGRG |CALL Ioed.GE4nicEn
68 Co3ndeea |PUSH Ioed.@R4PEACE [

68 58314800 |PUSH Ice9.@R4n31Se
E8_ 996RDGRE |[CALL ¢ NP, Gkerne |52, stronpA>

LstrenpR
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Ejemplo practico Algoritmo de generacién

Ejemplo practico (I11): algoritmo de generacidn (1

4m1153 § B8 FUSH EBF
41115 oL DWDR PTR DS: [EDRT, EAX
4Biie7| . EBF B4309408@ |HOU EDI, lced,B@4030E4 RASCII "Deft
:g}}g? . ggﬂéQSMBBB ggg Eg)l( Tee9.88403119 I - - I -
e om [marey @ 0x401153: Inicio algoritmo
48117°7| . ®OR EDH, EDR
ik & fapmem c g 0
i Bl e A @ BP para estudio 'en caliente
g g CIE Ch0RT 1oes.zadniise a
S vk 0x40316A: buffer | d
B v a @ 0Ox : buffer longitu
Dbl R | fF
e rEE fuesen @ EDI: buffer cadena
4@iisa| » EB FL JHF SHORT Ice®.@84@1180
i & BRI
SR BN | MR Loe ESI: buffer :
4BiiRE| . ZE0B OF EEX, EBX o - Otro u er -
4a11E8| . ECL o EAK, ECR
4a11B2| . B9 GRGGEEEA ol EC! BR
i 8 — — — _
i01iEn|  BECe 38 AOD 0L, 30 [*] = = = =
4011BE| . 981433 UU BVTE PTR DS: [EBK+ESII,OL
apiicl] . 2202 8L
4Biicd] . SE3FE 09 HP ERX B
e S :
% = =

G B |HE e e @ EDX=longitud
481104| . oy EVTE PTR DS: [ED]],HL
i | Be

oo |TE D EBX= d

11 TPRe—— o contador

Coar 8o 10U BYTE PTR : [EL v

&8 BTE048080 USH lce? DE4EZEET RSCII "tH H

&8 C2304880 USH Tced, 00403608

ES BEBBAGHE ALL 1529.284812BB

E8_ 996ROGRE | AL ¢MP.

Universidad
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Ejemplo practico Algoritmo de generacién

Ejemplo practico (Il1): algoritmo de generacidn (2)

5 83CF @1 " TTTTTT EDI = buffer del nombre

. SBDs CHP_EDX, EBX EDX = longitud del nombre

W Tals JE SHORT Tced.cosatise  pox —

. 8Ravy E FTR DS:[EDI] -

« 2C SR CHP while EBX < EDX do

¥ Egcgs 3',55 EEEREF‘}ECEQ'QE"‘B“QE .AL = carécter apuntado por ED/
o INC EDI if AL < 0x5A and AL > 0x41 then
.~ EB EE JHP SHURT [ce9. BB4E1156 =

3 sc 4t CHP & | AL+ =0aC

«~ 7D B2 JGE SHURT Ice9.86401192 end

.}v EB @2 Jﬁg EEUBI Ice9. pa48119A ECX+ = EAX

- 159, 08401150 EDI + +

¥ L end

Universidad
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Ejemplo practico Algoritmo de generac

Ejemplo practico (Il1): algoritmo de generacidn (2)

GE4a 3 B30T o1 OO Eﬁ'}{'i""" T TTTTTTY EDI = buffer del nombre

ae4a o CHP E EDX = longitud del by

G640 ~ e SHDRT Tres.oaptiac £ = loneitud del nombre

aea4a o Moy AL, BYTE PTR DS: [EDI] -

Ba4a . CHP FlL =l while EBX < EDX do

SE g 3 glﬁg EEERERI&GEQ-GE“‘B“?E _AL = carécter apuntado por ED/
GE4E . THC EDI if AL < 0x5A and AL > 0x41 then
aa4a R JHP SHEIRT [0e9.@B4011308 | AL+ = 0x2C

ap4a > CHP Al

BE4E - JGE SHDRT Ioed. BB4A1198 end

aa4a -~ JHP SHORT Ice?.084@119A ECX+ = EAX

ae4a > ADD AL, EDI + +

Ba4a JHMP SHORT [ce9.08481180

2a4a1 {ADD ECH, 230 end

> 58101 SABZ6EGI AD0 ECK, 294
ged4allnz] 39SBBBBIIHUL ECX ECH 839
Bed4ea11Rs 83E9
GE4E110B[ SBCQ 89 IHUL ECX.ECX.Q
BE4E11AEL D #0R EBM, EBX
ged4aliBa MO ERM, ECH
BE4E11B2 B9 BHBBBBBB MOW ECH, BR
BE4E11BY > 3302 wOR ED, EDX
Ged4E11E9| o F IV ECH
Ge4511BE| . £BCZ2 30 AOO DL, 26
BE4E11BE| . 551433 HMoY BYTE PTR DS: [EBX+ESI1, DL
BEd4E11cl| . 83CE a1 BO0 EE-, 1
GE4E11c4| . 2IF2 B0 CHP ERX, &
BE4B1ICT| v JE SHORT Iced.@B4811CE
@e4Elics| .~ EB EC JMP SHORT Ice9.@odaliBr

Universidad
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Ejemplo practico

Algoritmo de generac

Ejemplo practico (Il1): algoritmo de generacidn (2)

> 8365 o1 A0D EBx 1

. 2BD2 CHP_E

. 74 15 JE SHDRT [ce9 Ba46119¢C
a64a1 1 . 8Aa? MOV A v E PTR DS:[EDI]
aE4G1 1 . 3CSA CHi n
64611 -~ 7E B85 JLE SHCIRT [-399 AB4A1192
a64a1 1 > @3c8 AOD E
aa4a112F « 47 INC El
aa4a119a( .~ EB EE JHP SHEIRT [e9. 88401186
aa461132( > 3C 41 CHP A
06461194 .~ 7D @2 JGE SHEIRT [ce9.808401198
G8401196| .~ EB @2 JHP SHURT Ice9.0840119R
a64a11 > @4 2C AOD AL, =
aE4G1 1 b JHP SHEIRT [ceB 864@1120
oo4ntisc] > BIC1 9ABZEGR ADD ECX, =30

ge4Elies| . SBCL MO ERM, ECH

ge4Eiiez| . BY BRAEEEAS | MOV ECH, 6R

BE4E11BY > 3302 wOR ED, EDX

Ged4Eiie9l . FrPFL DIU ECH

Ge4511BE| . £BCZ2 30 AOO DL, 26

BE4E11BE| . 551433 HMoY BYTE PTR DS: [EBX+ESI1, DL
BEd4E11cl| . 83CE a1 BO0 EE-, 1

GE4E11c4| . 2IF2 B0 CHP ERX, &

Ba4a11C7| .~ 74 B2 JE SHORT Iced.@B4811CE
@e4Elics| .~ EB EC JMP SHORT Ice9.@odaliBr

EDI = buffer del nombre
EDX = longitud del nombre
EBX =1
while EBX < EDX do
AL = carécter apuntado por ED/
if AL < 0x5A and AL > 0x41 then

| AL+ = o0x2C
end
ECX+ = EAX
EDI + +

end

ECX+ = 0x29A
ECX* = 0x3039
ECX— = 0x17
ECX* = 0x9
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Ejemplo practico

Algoritmo de generacién

Ejemplo practico (lII): algoritmo de generacién (3)

» %21C1 9AE2888| AOD ECH, 290
. B30 202HGE0 éHUL ECH, ECH 2839

SEC1 Ex: Ex
ES GRBEEEEn
33z

DL, 28
BYTE PTR DS:[EBX+ESII, 0L
EEX, 1

CHMF_ERx, &
JE SHORT Ige9.@e4811CE
JMP SHORT Iced. 80461 1E7

EBX =0
EAX = ECX
ECX = 0x0A
repeat
EDX =0
EDX = EAX mod ECX
EAX/ = ECX
DL+ = 0x30
Guardar DL en el buffer ESI + EBX
EBX + +

until EAX =0
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Ejemplo practico Algoritmo de generacién

Ejemplo practico (lII): algoritmo de generacién (3)

> 53101 9AB20EE| AOD ECH, 2290 EBX =0
£5C3 Susabinf IHUL Ecx [ECH 3033 EAX = ECX
ECX = 0x0A
Ex' Ex repeat
' EDX =0
EDX = EAX mod ECX
OL, 2@ EAX/ = ECX
Eg;EIPTR D52 [EBX+EST], DL DL+ = 0x30
CHP ERH, @ Guardar DL en el buffer ESI + EBX
JE SHORT Ice9.@@4@11CE EBX + +

JHMP SHORT Iced.@@4@1 1E7

until EAX =0

HMOUEDI, Iced. BB462ACS
GE4ElilEl > SR4433 FF MOV AL, BYTE FTR DS: [EEA+ESI-11

BE4B1104| . SZB7 MO EYTE PTR DS:[EDIT, AL

pE4Bline| o a7 IHC EDI

BE4B1107| . 4B DEC EEH

oE4E1i0s| 1 SFE B8 CHE EB, &

Ba4e1108| o~ JNZ SHORT Iced. Badaiin

BE4E1100) 1 CEBT @ 0l EYTE PTR D5

BE4e11ER| . 5020 LEA EDI,OWORD F R_D%: E4B38E41

GE4nllEs| o &5 Broed PUSH 1a&3.

Badel1EE| . &5 C FUUSH Imed. 5

pa4BliFe| | EZ CALL I=e3.0848125R

BadBllFs| | &5 FUSH Ieed. 5

BE4E11FA| o &5 9E314 PUSH 1eed.08403158

sodatiFy| 1 E8 2 BALL, Ol {skerne (52 Lstronph>
Universidad
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Ejemplo practico

Algoritmo de generacién

Ejemplo practico (lII): algoritmo de generacién (3)

¥ +51C1 2AB2@@EI AD0 ECH, 230
£9C3 532EEAG1 TMUL ECH, ECH 2839
S2E9 17 SUB ECH, 1

SEC1 Erd Ex
ES GRBEEEEn
33z

DL, 28
BYTE PTR DS:[EBX+ESII, 0L
EEX, 1

CHMF_ERx, &
JE SHORT Ige9.@e4811CE
JMP SHORT Iced. 80461 1E7

IUTEDT, Iced. AR4E3ECS
AL,EBYTE FTR OS:[EBX+ESI-11
BvTE PTR DS:[EDII, AL
I

5 2
Eg CALL Iced.B884 Bg

9, B 92
EZ CALL <JMP.tkernel32. Lstronphs

EBX =0

EAX = ECX

ECX = 0x0A

repeat
EDX =0
EDX = EAX mod ECX
EAX/ = ECX
DL+ = 0x30
Guardar DL en el buffer ESI + EBX
EBX + +

until EAX =0

EDI = buffer 0x04030C8
Revertimos la cadena apuntada por ES/ y guardamos en ED/
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Ejemplo practico

Algoritmo de generacién

Ejemplo practico (lII): algoritmo de generacién (3)

» %21C1 9AE2888| AOD ECH, 290
59C3 3938988 IHUL ECX ECH 2839

Ex: Ex

DL, 28
BYTE PTR DS:[EBX+ESII, 0L
EEX, 1

CHP .
JE SHORT Ige?.@84811CE
JHMP SHORT Iced.@@4@1 1E7

EDI, Iced. AA4E.

o 38CE
ge4e1108 MOV AL, BYTE FTR DS: [EEA+ESI-11
@e481104 LI BYTE FTR DS:[EDI1, AL
@841 106
@8481107
@8481103
@e46110E SHDRT Iced.@6481108
@84@1100 MoL EYTE FTR DS:[EDI], &
BE4E11EG
@e4a11EC| M. 68 Br3edaes [FUSH Iced.B04@3667
GE4E11EE|. 68 C33E4@88 | FUSH Ice9.BB4E3ECE
Geda11F6|M.  ES BEABEEEE [ CALL Iced.B84012E0
Be4811FS
@e4811FA 65 93314888 | FUSH Iced.B@483

. 192
« E3 38600000 |CRLE <JMF.&kernel3Z. lstrompf>

Rodriguez

EBX =0

EAX = ECX

ECX = 0x0A

repeat
EDX =0
EDX = EAX mod ECX
EAX/ = ECX
DL+ = 0x30
Guardar DL en el buffer ESI + EBX
EBX + +

until EAX =0

EDI = buffer 0x04030C8

Revertimos la cadena apuntada por ES/ y guardamos en ED/
Afiadimos resto del nombre (desde el 42 caracter) al final de la
nueva cadena
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Ejemplo practico

Algoritmo de generacién

Ejemplo practico (lII): algoritmo de generacién (3)

> ‘58101 SREZBEEI ADD ECH, 290
gEdallnz| . 9 FIToEaE IHUL ECX ECH 839
GE4a11AS( . 83E9 17 SU

BE4a11AE
BE4611RE
BE4a11B6
BE4E11B2
BE4E11ET
BE4a11B3
BE4a1 1EE DL, 56

BE461 1BE (M. BYTE PTR DS:[EB+ESII1, 0L
BE4a11C1 (. EBx, 1

BE4a11C4 CHMP_ER, &
JE SHORT Ice9.ad4611CE

BE4a11C7
BE4E11C9 JMP SHORT Ice9. BB4@11B7

MOU EDI, Iced. AA4026CS
GE4E1106E) > 2A44332 FF MOU AL,BYTE PTR DS: [EBM+ESI-11

@e4@1104) . 8887 MoU EYTE FTR DS:[EDIT.AL
ge4a1105| o 47 INC EDI

@84@1107| . 4B DEC EBX

B8461103 S3FE_B8@ CHMP EEX

Bed4E110B) .~ ?5 FS .JNZ SHDRT Iceg 884811DB
@84@1100| . Mo EYTE

ge4811E8) . SDSD B43B4BB LEA EDI, Dll.lDRD PTR DS E4B3BB4]
Ga4G11E6| . G2 E7SR4E@d |FUSH Ioed. GE4Es

B84611EE 65 C3304880 | FUSH Iced. 88483808
BE4E11FE

B84E11FS 65 C3304088 |FUSH Iced.B@4838C3
BE4811FR 68 25214800 PUSH Ice9 68463198

EBX =0

EAX = ECX

ECX = 0x0A

repeat
EDX =0
EDX = EAX mod ECX
EAX/ = ECX
DL+ = 0x30
Guardar DL en el buffer ESI + EBX
EBX + +

until EAX =0

EDI = buffer 0x04030C8

Revertimos la cadena apuntada por ES/ y guardamos en ED/
Afadimos resto del nombre (desde el 52 caracter) al final de la
nueva cadena

Y ya se compara la cadena construida con la introducida
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Conclusiones

9 Conclusiones
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Conclusiones

Conclusiones y otras aplicaciones

Cualquier proteccion es crackeable

Mundo de constante evolucién — nuevas protecciones, nuevos
métodos

Leer y practicar mucho

(]

Usar y programar mas software libre
@ Que no 'hacer’ mas software 'libre’ :)

| \

Otras aplicaciones
@ Fuzzing

@ Exploiting

@ DBI (Dynamic Binary Instrumentation)

4
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Investigacién en Ingenieria Inversa

@ Investigacién en Ingenieria Inversa
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Investigacién en Ingenieria Inversa

Investigacidn en Ingenieria Inversa

@ Comparativa de rendimiento con/sin protecciones
@ Nuevas técnicas de proteccién

o Basadas en Redes de Petri

@ 7
@ Busqueda de nuevas vulnerabilidades

@ Conferencias académicas y revistas
@ Working Conference on Reverse Engineering (WCRE), CORE B (2010)
o |EEE Security & Privacy, Q3 (2010)
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Investigacién en Ingenieria Inversa

Frameworks DBI (1)

@ Dynamic Binary Instrumentation
@ Anilisis del comportamiento de un ejecutable en tiempo de ejecucién
@ Anade cédigo de instrumentacién:
@ jqué se va a ejecutar?
@ ;hago algo?
@ Diferentes frameworks DBI

o Pin (de Intel)
@ Valgrind
@ DynamoRIO

%% Universidad
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Investigacién en Ingenieria Inversa

Frameworks DBI (I1)

@ PFC: Estudio comparativo de frameworks de Instrumentacion
Dindmica de Ejecutables
@ Alguna cosa curiosa:
@ No. instrucciones ejecutadas varia entre frameworks
@ Charla aceptada en RootedCON 2012 (y préxima publicacién :))

@ Mejora del proceso de desempacado usando DBI
@ Paso imprescindible en desempacado: encontrar Original Entry Point
(OEP)
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Investigacién en Ingenieria Inversa

Frameworks DBI (l1I)

Protector
+ packer
OEP routine EP

Packed
Executable

Executable

adds unpacker
routine to executable
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Investigacién en Ingenieria Inversa

Frameworks DBI (l1I)

Protector
+ packer
OFP routine EP
Executable Packed
adds unpacker E tabl
routine to executable xecutapie
EP Process memory
Packed __ OEP
unpacker routine
Executable Executable
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