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Introduccidn
Internet, la red de redes

El mapa mundial del acceso a Internet
Porcentaje de usuarios de Internet en poblacién total en 2016

®11%-171% =
© 17,2% - 41,0%
41,1% - 58,0%

® 58,1%-722%

. 72.3% - 100% Media Mundial 48,2%
gﬂﬁs@_@ Fuente: Internet Live Stats Sta“Sta 5
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Introduccidén

| SEE CYBER RISKS

EVERYWHERE
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Introduccion
Internet, la red de riesgos

THE INTERNET

R

m Seguridad

B Cibercrimen: malware, fraudes de pago, robo de informacion, etc.
B Ciberterrorismo
B Otros: coercidn sexual, extorsién de menores, acoso, etc.

m Privacidad

B Redes sociales (sé lo que hiciste el dltimo sabado. . .)
B Datos personales
B Profiling (usando nuestra traza de actividad en Internet)
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Introduccidén

m Navegacion segura
m Conectividad segura

m Buenas practicas
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Navegacion segura
HTTP vs. HTTPS

hitp:/www.example.com

»

password: abc123

Felen &

&% Without password encryption
—
—

HTTP Hacker see “abc123"
https://www.example.com
LCA® i ——
p VP!
Carol s Hacker see “xyaerXzabc
—
HTTPS

m Hyper Text Transfer Protocol vs. Hyper Text Transfer Protocol Secure

m Conexion cifrada entre el servidor y el navegador
B El “candadito” de la barra de direcciones

m Certificados SSL/TLS. Aspectos a considerar:

B Cadena de confianza (verificacion de autenticidad)
B Emitidos por una autoridad reconocida
B Periodo de validez
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Navegacion segura
HTTP vs. HTTPS

m Muchos servicios HTTP redireccionan automaticamente al mismo
servicio, pero sobre HTTPS

B Ejemplos: Google, Wikipedia, Twitter, . ..
B Deberia de ser obligatorio

m Cambio de politica de los navegadores en el ultimo afo: reforzamiento
positivo vs. reforzamiento negativo

B Aviso cuando la conexién no es segura
B En algunos casos, incluso, el navegador no permite la conexién

Si es posible elegir, visitad siempre la web con el “candadito”

| (:) |

Http  Https
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Navegacion segura
HTTP vs. HTTPS — demos

HTTP vs. HTTPS: ejemplo practico
Chequeo de propiedades de certificados en diferentes webs y navegadores
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Navegacion segura
HTTP vs. HTTPS

¢ Por qué es importante (algunas veces) verificar las propiedades?

m HTTPS por si mismo no previene de posibles fugas de informacion:
ataques man-in-the-middle con certificados comprometidos

Browser Man-in-the-middle HTTPS server
€
ClientHello ClientHello
ServerHello - ServerHello
Certificate, ;. Certificate,,
ServerHelloDone L ServerHelloDone
ClientKeyExchange M ClientKeyExchange
ChangeCipherSpec ChangeCipherSpec
Finished | Finished
ChangeCipherSpec ChangeCipherSpec
P Finished . Finished

0 EncYPlugae (data) ] o, ENCryplypgg(datal

Fuente: http://resources.infosecinstitute.com/cybercrime-exploits-digital-certificates/
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Navegacion segura
Autocompletacion de formularios

m Diferente web, quizas primera visita: ¢ por qué funciona el autocompletar?

» o

B Nombres de los campos del formulario idénticos (e.g., “name”, “email”, etc.)

m Problema: algunos campos del formulario pueden ser ocultos y solicitar

mas informacién al navegador. |El autocompletar la proporciona encantado!

< @ Google Chrome Help Forum Actions

/ _h Chrome's Form Autocomplete is a Privacy and Security Nightmare

Chrome's F e p users,

[
tested this out today: Autocomplete fils out hidden felds on forms. What does this mean? Think about al of the forms you fill out online, and the information yor
submit with the:

forms, Payment Z t questions & answers, subscription forms, physics . phone
number, email address

Over time, Chrome builds up a collection of information about you that it uses to "help" you il out forms on web pages. This seems like a great idea, but its a
huge security and privacy hole. Here's a scenario:

You isit a sort of sketchy site that requests your First name and an emal address, and nothing more. fill out the form,
Pops up with your namein i. You select your name and allow Chrome to il out the form for you, thinking *hey, s just my name and email address.”

Jhat you didrit realize is that the sketchy site has a ton of hidden fields on it, What you also didn' realize is that Chrome's Autocomplete feature fils out al o
ose hidden fields, as well as displayed ones. Ive tested and confirmed that thisis the case, at least on some forms.

So, think back to all of sites over Il of it or atleast a lot more
than you had planned to give them.

Google needs to disable this feature for the good of its users. Get backto. privacy hol (s not
HEAIL,

Tex

Ejemplo: https://i.kinja- img.com/gawker-media/image/upload/tvg8bbgqdrj9gkuh97g0.gif

Desconfiad de los formularios autocompletados

Navegando por Internet de forma segura: riesgos, buenas précticas y herramientas (R.J. Rodriguez) 7 de febrero, 2018

13/37


https://i.kinja-img.com/gawker-media/image/upload/tvg8bbgqdrj9gkuh97g0.gif

Navegacion segura
Redirecciones JavaScript

m JavaScript (JS): lenguaje de programaciéon web

B Ejecucién en el lado cliente (scripts). Es decir, tu navegador

m Fuente de multiples vulnerabilidades y problemas no deseados

m Muy usado en el cibercrimen: redireccidon a paginas maliciosas que
identifican navegador y sistema operativo, y si pueden, explotan alguna
vulnerabilidades

m Redireccion a paginas de ads (publicidad)

m Habitual en paginas web que sirven contenidos con Pl de manera gratuita

Se puede evitar instalando:
m Bloqueadores de scripts JS (uBlock Origin, AdBlock, etc.)

m Cambiadores de User-Agent del navegador
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Navegacion segura
Redirecciones JavaScript — demos

Deteccion de navegador:

http://vagabundia.blogspot.com/2010/02/detectar-el-navegador-de-los-visitantes.html;
http://ejemplocodigo.com/ejemplo-php-detectar-navegador-de-los-visitantes/

Redirecciones JS (en funcién del navegador): http://1337x.to/
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Navegacion segura
Cookies

Chrome is not accepting cookies.

Please enable Chrome to accept cookies and the try again

m Pequeno “rastro” en el dispositivo de la actividad en Internet
B ,Privacidad?
m Servicios web obligados (EU Cookie Law) a avisar que guardan una cookie
(el almacenamiento sucede en el lado del cliente)

m Pueden ser de autenticacion: nuestra sesion ya esta iniciada la siguiente
vez que accedemos al servicio web
B Problema: robo de cookies
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Navegacion segura
Cookies — navegacion en modo incognito
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Navegacion segura
Cookies — navegacion en modo incognito

THANK YOU, INCOGNITO MODE ON
GOOGLE CHROME

—
=
8
£
2
2
8
=
.
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Navegacion segura
Cookies — navegacion en modo incognito

THANK YOU, INCOGNITO MODE ON
GOOGLE CHROME

L ey
¥

& WDI"9YIE VIA

FOR NOT GDINGJ YOUR OTHER

o

m Permite no almacenar el historial de navegacion
B Historia y cookies desaparecen al cerrar la ventana de incégnito
B OJO: Diferentes ventanas de incognito en la misma sesion de navegacion
comparten todo
m Problemas:
B No se guarda lo que tienes abierto entre diferentes dispositivos
B Si se cierra el programa con error, se pierden las paginas abiertas
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Navegacion segura
¢, Qué sabe Google de ti?

m Mercado de Android en dispositivos moéviles, cerca del 80 %

m La mayoria de los usuarios usa una cuenta asociada con Google

B Filosofia del “Bueno, bonito y barato”
B If you're not paying for it, you become the product
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Navegacion segura
¢, Qué sabe Google de ti?

m Mercado de Android en dispositivos moéviles, cerca del 80 %

m La mayoria de los usuarios usa una cuenta asociada con Google

B Filosofia del “Bueno, bonito y barato”
B If you're not paying for it, you become the product

NCTIVITY.RERORY

memegeneralornet

https://myactivity.google.com
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Agenda

Conectividad segura
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Conectividad segura
Redes WiFi publicas: riesgos

‘g ( '
FREE WI[I E—\lEI’IYWIIEIlE

Robo de datos

m Captura de paquetes de datos

B WiFi funciona por ondas. Cualquiera en el medio puede “verlas” y recopilar los datos
B Posterior andlisis y filtrado. Caso famoso: TJX Companies, 2008 (Albert Gonzalez)

m Puntos de acceso WiFi falsos
B Pregunta al local si tienen WiFi, antes de conectarte a “su” WiFi
m Ataques man-in-the-middle
B Conexiones sin cifrado seran visibles si interceptan tu comunicacion

m Robo de cookies de autenticacion no cifradas (sidejacking)
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Conectividad segura
Redes WiFi publicas: riesgos

HIYA GEORGY 1 GOT

m

emegenerator.net

Infeccion de dispositivos

m Explotacién de vulnerabilidades en el cliente conectado
Seguimiento de actividad

m Identificacién del trafico del usuario y captura selectiva

m Creacién de un perfil. ¢ Primera fase de un ataque méas avanzado?
Suplantacion de identidad

m Conexiones débiles (no cifradas) a redes sociales, correo, banco, etc.
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Conectividad segura
Redes WiFi publicas: algunos consejos. ..

Desconfia/evita redes sin clave (o con cifrado débil como WEP)
Desconecta la WiFi del dispositivo

B Ojo con la integracién entre dispositivos (e.g., MacOS y iOS)

m Evita acceder a paginas sin cifrado

W Verifica el certificado!

Evita realizar servicios/acciones con riesgo potencial

B Pagos, redes sociales
B Descarga de aplicaciones o actualizaciones
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Conectividad segura
Red WiFi en casa: algunos consejos. . .

Is | am on the stairs

g e -

Orange-FC69 a
Snag Pekistan 5 VENDO_INTERNET_6370166... @
! vodafone28B9 [*]
crabtree-evelyn.com.pk umdafanaR 7O il
se VPA -

SNOG DMC
WPA2

Usar WPA2 como cifrado (como minimo por ahora)
Desactivar el Wi-Fi (un)Protected Setup (WPS) del router

[
| |
m Cambiar la contrasena de acceso al router
[

Seleccionar una contrasena fuerte

B Evita palabras de diccionario
B Usa simbolos, nimeros y caracteres adicionales
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Conectividad segura
Red WiFi en casa: algunos consejos. . .
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se VPA -

SNOG DMC
WPA2

Usar WPA2 como cifrado (como minimo por ahora)
Desactivar el Wi-Fi (un)Protected Setup (WPS) del router

[
| |
m Cambiar la contrasena de acceso al router
[

Seleccionar una contrasena fuerte

B Evita palabras de diccionario
B Usa simbolos, nimeros y caracteres adicionales

m Mas avanzados:

B Direcciones IP fijas (desactivar servidor DHCP)
B Filtrado de direcciéon MAC
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Agenda

Otras buenas practicas
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Otras buenas practicas
Contrasefnas seguras

HANGED ALL N

| DRDS;TOINCORR

PASSWORD — PASSPHRASE

m Longitud considerable

m Evita palabras de diccionario y fechas (e.g., “ricardo1985”)
B Simbolos
B Numeros ]
B Caracteres adicionales (e.g., i, A, 6, ...)
m Ojo con las preguntas de recuperacion:
B Respuestas no esperadas (0 esperadas pero escritas de forma diferente)
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Otras buenas practicas
Contrasefias seguras

[alalulalalals]zlaialalalulaluls

WAS IT TROMBONE? NO,
TROUBADOR. AND ONE OF
THE Os WAS A ZERQ?

o

UNCOMYON
(Nov-GisBeRsr) ( GROER. |
BASE LORD !

ooo ooo

\

s oooo o AND THERE WAS
=l 2= 3 DAYG AT SOME SIIROL... =
Troubddor &3 10 Gueses e
T A g (e e S
CAPS? MON o871 ERSTER, BT i Mot rat T

=] SUBSTITUTIONS ooo
ooo ON DIFFICULTY T0 GUESS: | | DIFFICULTY TO REMEMBER:
{You Can oD 1 FB rore B 7o oooa HARD
| e

~UH BITS OF ENTROPY

[alalalalaialalalalala]

\ FOUR RanDoM

QONHON WORDS DIFFicuLT To cuess: | | DIFFICLTY To REMEVIBER:
HARD prio
TAROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRANED

EVERYONE TO USE' PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FoR COMPUTERS To GUESS.

Mejor todavia: “cOrr3ct_hOrs3_B4ttery stAplE”

Cuantas mas elementos tenga el alfabeto, mas
tiempo de computo (mas dificil)

Navegando por Internet de forma segura: riesgos, buenas précticas y herramientas (R.J. Rodriguez) 7 de febrero, 2018 26/37



Otras buenas practicas
Contrasenas seguras — jojo!

>Plai|| Textllﬁullus g

m Algunas paginas web guardan las contrasefias EN CLARO:
http://plaintextoffenders.com/

B Evitalas
B Usa contrasefas generadas aleatoriamente

B https://www.random.org/passwords/,
https://strongpasswordgenerator.com/

m ;Gestor de contrasefnas?: KeePass, KeePassXC (en local)
B Usa una contraseia segura (Iéase fuerte) para acceder a él
B Enlanube, e.g., Google (http://passwords.google.com, siempre pide login)
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Otras buenas practicas
Doble factor de autenticacién

v w’qu...z\rn
V&

OF SECURITY/ON TOP OF

Sl P

SYOUR/CREDENTIALS D) crocorift

m Factores de autenticacion:

B Algo que el usuario sabe (password, pin, palabra de paso, etc)
B Algo que el usuario tiene (USB, teléfono, tarjeta, etc.)
B Algo que el usuario es (huella dactilar, iris, reconocimiento facial, etc.)

m Medida de seguridad adicional

B Cuando se observa una conexién extrafa (e.g., de un dispositivo nuevo o desde una
ubicacién no habitual), se solicita un cédigo para acceder al servicio
B Normalmente, envio de cédigo al correo electrénico o al movil (SMS) — ¢ privacidad?

m Implementado en banca, con transferencias de cuantia elevada
m Disponible en muchos servicios de Internet (Google, Twitter, Facebook)
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Otras buenas practicas
Correos de spam/phising

m Adjuntos con “regalo”

m Redireccion a paginas que
explotan vulnerabilidades

1AM INHEIIITIIIE MONEY
FROMA HIEHIIMI PRINCE

m No ejecutes adjuntos de remitentes desconocidos
B Ojo con los ficheros ejecutables, PDF, ZIP, o DOC(X)
m No pinches en enlaces extrafios
B Lo mismo navegando: si iba a descargar un PDF, ;por qué ahora se baja un EXE?
m El servicio del SICUZ (u otros) nunca te va a solicitar tu contrasena
B Y menos todavia, en un formulario de Google Docs =
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Otras buenas practicas
Patrones de acceso a dispositivos

m Evita acceso fisico no autorizado al dispositivo

B Pérdida del dispositivo (valor econémico)
B Pérdida de la informacion sensible y personal (mayor valor econémico)

B Datos de contactos, fotos, conversaciones de chats, etc.
B Las apps de tu moévil guardan una “autorizacion”, lo que evita que tengas que
poner tu contrasefia cada vez que accedes a la app

m Si sélo proteges la tarjeta SIM (con PIN), todo el contenido del teléfono
sera accesible cuando se quite la SIM

m Bloqueo con codigo de acceso robusto
B Codigo numérico (6 a 8 digitos recomendado) o huella dactilar
m Cifrar contenido de la tarjeta SD (o informacion sensible del disco duro)

B Sino, tan facil como sacar la tarjeta SD e insertarla en un lector. ..

m Activar opciones de localizacion y bloqueo remotos (si se puede)
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Otras buenas practicas
Redes sociales

v 4 & 2 Q

u Had to cancel my old debit card. u FOtos de caraCter .
Apparently someone else was using it. pl’lvadO/comprometldo

Whatever this one ES cute too %, @!
pesnt

\\S\si

\[’ Ve sh

B Que soélo la compartas con tus amigos no
quiere decir que soélo tengan acceso tus
amigos. ..

B https://twitter.com/needadebitcard

m Informar sobre tus movimientos (e.g.,
a79 426 cuando te vas de vacaciones)

eetec B Das pistas de que probablemente tu casa sea
‘ un blanco facil

<KX bae e
/4 the back code of my card is 388 why
is everyone asking? smh
574

m Comentarios y elementos compartidos
sirven para hacer un profiling del usuario

8 Imoge weetec

ofF Y baec - d W Publicidad selectiva
i Finally got my debit card! Love the . , L
blue %@ B Primera fase de un ataque mas sofisticado
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Otras buenas practicas
Consejos mas generales

m Actualiza tu SO y aplicaciones
B Usa software legal. ;Conoces todo lo que te proporciona el SICUZ?
m Descarga de software de Internet

B Verifica que la descarga la estas haciendo de la pagina oficial del producto
B Lo dicho, ojo con el software pirata <

m Resultados de las busquedas

B Intenta observar la direccién destino
B Sospecha de repeticiones de texto en la descripcién, mal transcripciones, etc.

m Usa productos de seguridad (anti-virus)

B Alternativamente, puedes usar SSOO menos atacados (e.g., Linux) — no es tan dificil =
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7 \WOULD SOUILKE 1@ KNEWIERE 2

https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet
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Agenda

Conclusiones
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Conclusiones

Desconfiad. Pensad. Seguid navegando (o no).

ON-THEINTERNET:

nobody kifows you're allogh

https://www.youtube.com/watch?v=h8-27iLvyS4
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Conclusiones

MEMES . COIMm)|

That’s all, folks!
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