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¢, Qué es un evento CTF?

¢ Querias decir WTF?

m No! =
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CAPTURE THE FLAG
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¢, Qué es un evento CTF?

m Competicion relacionada con la seguridad de la informacién

m Los participantes se enfrentan a diferentes retos, con el objetivo de
conseguir una “flag” para sumar puntos

B Las flags suelen tener cadenas reconocibles, como flag{5R0ck_m4t3!$}

m El equipo con mas puntos es el que gana
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¢, Qué es un evento CTF?

m Organizadas por empresas del sector informatico (atraccién de talento) o
como eventos paralelos a conferencias de seguridad (MalCon, NcN, DEF
CON, BSides, etc.)

m Tipos de celebracion:

B Fase on-line
B Fase on-line + fase presencial
B Fase presencial
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m Organizadas por empresas del sector informatico (atraccién de talento) o
como eventos paralelos a conferencias de seguridad (MalCon, NcN, DEF
CON, BSides, etc.)

m Tipos de celebracion:

B Fase on-line
B Fase on-line + fase presencial
B Fase presencial

m Tipos de premios:

B Econémicos (metdlico, productos, contrato de trabajo)
B Esponsorizacién (entrada conferencia + viaje, etc.)
B Kudos! v
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Tipos de CTF

m Jeopardy

B Diferentes categorias de retos
B Con diferentes puntuaciones y dificultades
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Tipos de CTF

m Jeopardy

B Diferentes categorias de retos
B Con diferentes puntuaciones y dificultades

m Attack-defense

B Cada equipo defiende una red o sistema
B Todos se atacan entre todos
B Se puede robar las flags a los contrarios

m Mezcla de ambos
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Pruebas tipicas en un CTF
m Web

B Busqueda de vulnerabilidades en aplicaciones web
B Conocimientos en SQL injection, XSS, etc.

m Forense
B Analisis de paquetes de red, volcados de memoria, etc.
Criptografia / esteganografia

B Descifrado de cadenas cifradas usando cifrados de substitucién o similares
B Deteccién de informacién oculta

Ingenieria inversa (reversing)
B Andlisis estéatico y dindmico de binarios
Explotacion

B Construir un exploit para una vulnerabilidad de una aplicacién
B Puede ser orientado a binarios 0 a Web
B Normalmente se proporciona el cédigo fuente, a diferencia del reversing

m Redes
B Cosas relacionadas con redes

m Miscelanea
B Otras cosas no listadas pero relacionadas con seguridad (e.g., programacién segura)
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Participando en un CTF
Habilidades

Google-Fu

B Saber buscar en Google es importante (y no sélo para esto)
B Busqueda de pruebas similares en otros CTFs

m Conocimientos de scripting (Perl, Python, bash, etc.)
m Util para automatizacién de tareas y generacion de exploits
m Conocimientos de Linux

B Saber usar la consola es importante. Multitud de herramientas nativas: cat, nc,
strings, file, grep, vim, base64, binwalk, Exiftool, gdb, y un largo etcétera

Conocimientos de pentesting

B Conocimiento de vulnerabilidades web mas comunes (OWASP top 10)
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Participando en un CTF
Habilidades

m Conocimientos de ingenieria inversa (reversing)

B Hay que saber analizar un programa binario, tanto PE como ELF

B Algunos CTFs ponen pruebas incluso con binarios de arquitecturas muertas o
inventadas (maquinas virtuales)

B Conocimientos de ensamblador y de arquitectura de computadores basicos

B ;Todavia no sabes programar en C?

m Conocimientos de explotacion

B Reconocer vulnerabilidades en software comunes y cdmo explotarlas
B Normalmente requerird habilidades de reversing

m Conocimientos de red

B Conocimientos basicos de redes (protocolos, pila TCP/IP, etc.)
B Uso de herramientas tipo Burp, Wireshark, etc.

m Criptografia

B Reconocer algoritmos criptograficos
B Conocer esquemas criptograficos con configuraciones incorrectas (e.g., uso de ECB, IVs
constantes, etc.)
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Participando en un CTF
Lista (no exhaustiva) de herramientas utiles

Créditos: http://delimitry.blogspot.com/2014/10/useful-tools- for-ctf.html
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Useful CTF tools

GDB ILSpy (.NET)
IDA Pro JD-GUI (Java)
Immunity Debugger FFDec (Flash)
OllyDbg dex2jar (Android)
Radare2 uncompyle2 (Python)
nm Any hex editor
objdump Exe unpackers
strace Resource unpackers
Compilers

Wireshark, tshark tcpdump
OpenVPN netcat, telnet
OpenSSL nmap

Scripting

Any text editor or IDE
Programming language for quick scripting
e.g. python (with modules)

OpenStego Gimp
OutGuess Audacity
Steghide MP3Stego
StegFS fimpeg
pngcheck Own tools

Forensics

dd ExifTool
strings Any hex editor
scalpel DFF

TriD CAINE
binwalk The Sleuth Kit
foremost Volatility

Cryptool John the Ripper
hashpump  Online tools
Sage Modules for python
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Participando en un CTF
Algunos consejos

Preparacion para un CTF

m Equipos multidisciplinares
B Dificil encontrar a una persona que sepa todo de todo
m Planificar participacion del grupo y roles

B Cada uno se compromete a jugar en un rango de horas

B Equilibrar el equipo en todo momento (si es posible)

B Definir dénde se va a jugar (suele ser bueno estar todos juntos)

B Importante: definir un encargado de las pizzas, el café y la cerveza

Trabajo individual

m Repaso de otros CTFs donde hayas participado
m Repaso de pruebas anteriores (en el mismo CTF)
m Lectura de “write-ups” (ejemplos de solucién)

m Use the Google, Luke!
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Participando en un CTF
Ejem Ios e marcadores

DerbyCon CTF Scoreboard

Scoreboard
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Participando en un CTF
Recursos de interés

m Plataforma ATENEA del CCN-CERT

B https://www.ccn-cert.cni.es/soluciones-seguridad/atenea.html
m CTFHacker (http://ctfhacker.com/)
m CTFtime (https://ctftime.org/)
m Root-Me (https://www.root-me.org)
m Wechall (https://www.wechall.net/)
m OverTheWire (http://overthewire.org/wargames/)
m Hack the Box (https://www.hackthebox.eu/)

m Google
m Otros enlaces de interés:

B http://fstm.kuis.edu.my/blog/what-is-ctf-capture-the-flag/
B https://www.blogdelciso.com/2019/04/24/ctf-el-entrenamiento-necesario/
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