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i Qué es un Buffer Overflow (BOF)?

Agenda

@ . Qué es un Buffer Overflow (BOF)?
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i Qué es un Buffer Overflow (BOF)?

iQué es un BOF? (1)

void readName ()

{
char username [256];
printf("Nombre de usuario: ");
scanf("’s", username);

}
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i Qué es un Buffer Overflow (BOF)?

Qué es un BOF? (1)

void readName() void copyBuffers(char *org, char *dst)

{ ;
cher username (2661 cher butfer (50001;
printf("Nombre de usuario: "); Py ’ g
scanf("%s", username); // Do some stuff into your buffer
} B ’ strcpy(dst, buffer);
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i Qué es un Buffer Overflow (BOF)?

iQué es un BOF? (1)

void readName () void copyBuffers(char *org, char *dst)

t .
char username [256]; :::z b\:ii:;effoogi,)'
printf("Nombre de usuario: "); 12/ B g);
scanf("%s", username); // Do some stuff into your buffer
} o ’ strcpy(dst, buffer);

Buffer Overflow (BOF)

o Desbordamiento (overflow) del buffer (zona de memoria)
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Buffer Overflow (BOF)

o Desbordamiento (overflow) del buffer (zona de memoria)
o Consecuencia habitual: ejecucién de cédigo arbitrario
o Cddigo arbitrario: cualquier cédigo, indiferente
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i Qué es un Buffer Overflow (BOF)?

iQué es un BOF? (1)

void readName () void copyBuffers(char *org, char *dst)

t .
char username [256]; ::: b\:ii:;effoogi,)'
printf("Nombre de usuario: "); 12/ B g);
scanf("%s", username); // Do some stuff into your buffer
} o ’ strcpy(dst, buffer);
¥

Buffer Overflow (BOF)

o Desbordamiento (overflow) del buffer (zona de memoria)
o Consecuencia habitual: ejecucién de cédigo arbitrario
o Cddigo arbitrario: cualquier cédigo, indiferente
@ ;Se usa el BOF?
o Método habitual para ejecucién de cédigo malicioso (aka malware)
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i Qué es un Buffer Overflow (BOF)?

i Qué es un BOF? (II)

@ Causa DoS (denegacién de servicio de la aplicacién)
o La aplicacién termina de forma no controlada, se “rompe”
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i Qué es un Buffer Overflow (BOF)?

i Qué es un BOF? (II)

iAlgo mas?

@ Causa DoS (denegacién de servicio de la aplicacién)
o La aplicacién termina de forma no controlada, se “rompe”
o Definicién Wikipedia (overflow):
o “a buffer overflow, or buffer overrun, is an anomaly where a program,
while writing data to a buffer, overruns the buffer's boundary and

overwrites adjacent memory. This is a special case of violation of
memory safety’ ’

@ Problema creciente
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i Qué es un Buffer Overflow (BOF)?

iQué es un BOF? (Il1)

Vulnerabilities By Type

18342

12044
8575

7625
5767
3001 3237 2921
25i3 . 21321965 711 101

(Cortesfa de www.cvedetails.com, datos de 1999 a 2013)

M Denial of Service 12044
M Execute Code 19342
¥ overflow 8575
M xss 7625
| Directory Traversal 2560
Bypass Something 3001
Gain Information 3237
M Gain Privilege 2921
Sql Injection 5767
File Inclusion 2132
| Memory Corruption 1965
CSRF 711
Http Response Splitting 101
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i Qué es un Buffer Overflow (BOF)?

un BOF? (IV)

Vulnerabilities by type & year
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i Qué es un Buffer Overflow (BOF)?

iQué es un BOF? (V)

Tipos de desbordamientos
o Basados en la pila (stack-based BOF)
o La pila: declaracién de variables locales, inicializacién de variables

o Datos para el flujo de ejecucién

o Direccién de retorno
@ Manejadores de excepciones
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i Qué es un Buffer Overflow (BOF)?

iQué es un BOF? (V)

Tipos de desbordamientos
o Basados en la pila (stack-based BOF)

o La pila: declaracién de variables locales, inicializacién de variables
o Datos para el flujo de ejecucién

@ Direcciéon de retorno

@ Manejadores de excepciones

o Consecuencia: ejecucién de cédigo arbitrario (redireccién de ejecucién)
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Tipos de desbordamientos

o Basados en la pila (stack-based BOF)
o La pila: declaracién de variables locales, inicializacién de variables
o Datos para el flujo de ejecucién

o Direccién de retorno
@ Manejadores de excepciones

o Consecuencia: ejecucién de cédigo arbitrario (redireccién de ejecucién)
@ Basados en el heap (heap-based BOF)

o Sobreescritura de memoria reservada (malloc, allocate)
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i Qué es un Buffer Overflow (BOF)?

iQué es un BOF? (V)

Tipos de desbordamientos

o Basados en la pila (stack-based BOF)
o La pila: declaracién de variables locales, inicializacién de variables
o Datos para el flujo de ejecucién

o Direccién de retorno
@ Manejadores de excepciones

o Consecuencia: ejecucién de cédigo arbitrario (redireccién de ejecucién)
@ Basados en el heap (heap-based BOF)

o Sobreescritura de memoria reservada (malloc, allocate)
o Consecuencia: corrupcién de memoria, ejecucién de cédigo
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i Qué es un Buffer Overflow (BOF)?

iQué es un BOF? (VI)

Tipos de desb mientos

° ...
o Off-by-one
o Una iteracién de n pasos que se realiza (n - 1) pasos
o Consecuencia: reescritura (controlada) de un byte del EIP

R.J. Rodriguez Buffer overflows: qué son y cémo evitarlos 29 Nov'13 10 / 27



i Qué es un Buffer Overflow (BOF)?

iQué es un BOF? (VI)

Tipos de desbordamientos

° ...
o Off-by-one

o Una iteracién de n pasos que se realiza (n - 1) pasos

o Consecuencia: reescritura (controlada) de un byte del EIP
@ Buffer Overrun

o Cuello de botella en los bloques de memoria de grabadores de CD/DVD
o Sobreescritura buffer — bonito CD (o DVD) posavasos/espantapdjaros
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@ Buffer Overrun
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@ Integer OF
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i Qué es un Buffer Overflow (BOF)?

iQué es un BOF? (VI)

Tipos de desbordamientos

° ...
o Off-by-one

o Una iteracién de n pasos que se realiza (n - 1) pasos

o Consecuencia: reescritura (controlada) de un byte del EIP
@ Buffer Overrun

o Cuello de botella en los bloques de memoria de grabadores de CD/DVD
o Sobreescritura buffer — bonito CD (o DVD) posavasos/espantapdjaros

@ Integer OF

En esta charla, nos centramos en Stack-based BOF
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i Qué es un Buffer Overflow (BOF)?

i Qué es un BOF? (VII)

char Al8];
unsigned short Bj;

o Variable A: 8B (1 char — 1B)
o Variable B: 2B

@ No inicializadas

R.J. Rodriguez
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i Qué es un Buffer Overflow (BOF)?

i Qué es un BOF? (VII)

char Al8];
unsigned short Bj;

o Variable A: 8B (1 char — 1B)
o Variable B: 2B

@ No inicializadas

A B
[T TTTT ] T T2T"]
Byt
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i Qué es un Buffer Overflow (BOF)?

i Qué es un BOF? (VII)

char Al8];
unsigned short Bj;

o Variable A: 8B (1 char — 1B)
o Variable B: 2B

@ No inicializadas

A B
[oT2T2T2TT2T2T2T2T"2]

Byt

o Copiemos una cadena a A... J

strcpy (A, "cadena');
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i Qué es un Buffer Overflow (BOF)?

i Qué es un BOF? (VII)

e ned snore B o ;Coémo queda la memoria? J
. A B

o Variable A: 8B (1 char — 1B) R B B I B B BN B S

o Variable B: 2B oy

@ No inicializadas

A B
[oT2T2T2TT2T2T2T2T"2]

Byt

o Copiemos una cadena a A... J

strcpy (A, "cadena');
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i Qué es un Buffer Overflow (BOF)?

i Qué es un BOF? (VII)

e ned snore B o ;Coémo queda la memoria? J
. A B

o Variable A: 8B (1 char — 1B) R B B I B B BN B S

o Variable B: 2B oy

@ No inicializadas

A B
[oT2T2T2TT2T2T2T2T"2]

strcpy (A, "cadena larga');
Byte

@ ;Y si copiamos una mas Iarga?J

o Copiemos una cadena a A... J

strcpy (A, "cadena');
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i Qué es un Buffer Overflow (BOF)?

i Qué es un BOF? (VII)

e ned snore B o ;Coémo queda la memoria? J
. A B

o Variable A: 8B (1 char — 1B) R B B I B B BN B S

o Variable B: 2B oy

@ No inicializadas

A B
[oT2T2T2TT2T2T2T2T"2]

strcpy (A, "cadena larga');
Byte

@ ;Y si copiamos una mas Iarga?J

@ ;Cémo queda la memoria? )

o Copiemos una cadena a A... J

strcpy (A, "cadena');
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i Qué es un Buffer Overflow (BOF)?

i Qué es un BOF? (VII)

char A[8];
unsigned short Bj;

o Variable A: 8B (1 char — 1B)
o Variable B: 2B

@ No inicializadas

o ;Cémo queda la memoria? )

A B

A B
N I A N N N N
-~
1Byte

@ ;Y si copiamos una mas Iarga?J

I R N N B

Byt

o Copiemos una cadena a A... J

strcpy (A, "cadena larga');

strcpy (A, "cadena');

R.J. Rodriguez
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i Qué es un Buffer Overflow (BOF)?

i Qué es un BOF? (VII)

char A[8];
unsigned short Bj;

o Variable A: 8B (1 char — 1B)
o Variable B: 2B

@ No inicializadas

o ;Cémo queda la memoria? )

A B
N I A N N N N
-~
1Byte

@ ;Y si copiamos una mas Iarga?J

A B
[T 2Tl 2T2TT2T2]2]
W strcpy (A, "cadena larga');
} @ jCémo queda la memoria? J

o Copiemos una cadena a A... J

strcpy(A, "cadena'); = -
[[w]ele]w]a] " [7"[a]%]-
Toyd

Sobreescritura de memoria adyacente

R.J. Rodriguez
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Stack-based BOFs: de la teoria a la practica

Agenda

© Stack-based BOFs: de la teoria a la practica
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Stack-based BOFs: de la teoria a la prictica

Stack-based BOFs: de la teoria a la préctica (1)

Stack-based BOF

@ La pila: declaracion de variables locales
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Stack-based BOFs: de la teoria a la prictica

Stack-based BOFs: de la teoria a la préctica (1)

Stack-based BOF

@ La pila: declaracion de variables locales
@ Datos para el flujo de ejecucién

@ Direccidn de retorno
@ Manejadores de excepciones
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Stack-based BOFs: de la teoria a la prictica

Stack-based BOFs: de la teoria a la préctica (1)

Stack-based BOF

@ La pila: declaracion de variables locales
@ Datos para el flujo de ejecucién
@ Direccidn de retorno
@ Manejadores de excepciones
o Consecuencia: ejecucion de cédigo arbitrario (redireccién de
ejecucion)
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Stack-based BOFs: de la teoria a la préctica

Stack-based BOFs: de la teoria a la practica (I1)

Vuelta a los clasicos: classic BOF (CWE-120)
® http://cwe.mitre.org/data/definitions/120.html

o ‘“the program copies an input buffer to an output buffer without
verifying that the size of the input buffer is less than the size of the
output buffer, leading to a buffer overflow."
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Stack-based BOFs: de la teoria a la préctica

Stack-based BOFs: de la teoria a la practica (I1)

Vuelta a los clasicos: classic BOF (CWE-120)
® http://cwe.mitre.org/data/definitions/120.html
o ‘“the program copies an input buffer to an output buffer without
verifying that the size of the input buffer is less than the size of the
output buffer, leading to a buffer overflow."
@ Funciones tipicas explotables (lenguaje C)

strcpy ), strcat ()
scanf (), gets()
Familia printf (): sprintf (), vsprintf (), ...

<

¢ ¢ ¢

https://security.web.cern.ch/security/recommendations/en/codetools/c.shtml
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Stack-based BOFs: de la teoria a la préctica

void readCredentials ()

/% Create an array for storing
some dummy data */

char username [16];
printf ("Enter your username for login, and

then press <Enter>: ");
scanf("%s", username);
printf ("Hi %s, welcome back!

Well coding!\n", username);
return;

0 evitarlos 9 Nov'13 15 / 27

R.J. Rodriguez Buffer overflows: qué son y c



Stack-based BOFs: de la teoria a la préctica

void readCredentials ()

/% Create an array for storing
some dummy data */

char username[16];
printf("Enter your username for login, and

then press <Enter>: ");
scanf("%s", username);
printf("Hi %s, welcome back!

Well coding!\n", username);
return;

R.J. Rodriguez

Buffer overflows: qué son y c

LCO: .ascii "Enter your username for login, and ... \O"
LC1: .ascii "%s\0"
LC2: .ascii "Hi %s, welcome back! Well coding!\12\0"

.text
_readCredentials:
push ebp
mov ebp, esp
sub esp, 40
mov DWORD PTR [esp], OFFSET FLAT:LCO
call _printf
lea eax, [ebp-24]
mov DWORD PTR [esp+4], eax
mov DWORD PTR [esp], OFFSET FLAT:LC1
call _scanf
lea eax, [ebp-24]
mov DWORD PTR [esp+4], eax
mov DWORD PTR [esp], OFFSET FLAT:LC2
call _printf
leave
ret
L1i:
o evitarlos Nov'13 15 / 27




Stack-based BOFs: de la teoria a la préctica

void readCredentials ()

/% Create an array for storing
some dummy data */

char username[16];
printf("Enter your username for login, and

then press <Enter>: ");
scanf("%s", username);
printf("Hi %s, welcome back!

Well coding!\n", username);
return;
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Buffer overflows: qué son y c

LCO: .ascii "Enter your username for login, and ... \O"
LC1: .ascii "%s\0"
LC2: .ascii "Hi %s, welcome back! Well coding!\12\0"

.text
_readCredentials:
push ebp
mov ebp, esp
sub esp, 40
mov DWORD PTR [esp], OFFSET FLAT:LCO
call _printf
lea eax, [ebp-24]
mov DWORD PTR [esp+4], eax
mov DWORD PTR [esp], OFFSET FLAT:LC1
call _scanf
lea eax, [ebp-24]
mov DWORD PTR [esp+4], eax
mov DWORD PTR [esp], OFFSET FLAT:LC2
call _printf
leave
ret
L1i:
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Stack-based BOFs: de la teoria a la préctica

void readCredentials ()

/% Create an array for storing
some dummy data */
char username[16];
printf("Enter your username for login, and
then press <Enter>: ");
scanf ("/s", username);
printf ("Hi %s, welcome back!
Well coding!\n", username);

return;
}
esp —p @L1
+4
+8
+12
+16

R.J. Rodriguez

LCO:
LC1:
LC2:

.ascii

_readCredentials :

Li:

Buffer overflows: qué son y c

.ascii "%s\0"
.text
push ebp
mov ebp, esp
sub esp, 40
mov DWORD PTR
call _printf
lea eax, [ebp-
mov DWORD PTR
mov DWORD PTR
call _scanf
lea eax, [ebp-
mov DWORD PTR
mov DWORD PTR
call _printf
leave
ret

o evitarlos

"Enter your username for login, and ... \O"

.ascii "Hi %s, welcome back! Well coding!\12\0"

[esp]l, OFFSET FLAT:LCO

24]
[esp+4], eax
[esp]l, OFFSET FLAT:LC1

24]
[esp+4], eax
[esp], OFFSET FLAT:LC2

Nov'13 15 / 27



Stack-based BOFs: de la teoria a la préctica

LCO: .ascii "Enter your username for login, and ... \O"
LC1: .ascii "%s\0"
LC2: .ascii "Hi %s, welcome back! Well coding!\12\0"

.text
dCredentials :
void readCredentials () -res rep?;hla Sebp
{
/% Create an array for storing :zg ::g’ Z:p
d data * "
some dummy data */ mov DWORD PTR [esp], OFFSET FLAT:LCO
char username [16]; call rintf
printf("Enter your username for login, lea ;:x [ebp-24]
the .ss <Enter>: "); n
reant (o u;;ﬁ;“e)f nter>: "); mov DWORD PTR [esp+4], eax
N T me s mov DWORD PTR [esp], OFFSET FLAT:LC1
printf ("Hi s, come back! call scanf
Well coding!\n", username); lea cax [ebp-24]
, return; mov DWORD PTR [esp+4], eax
mov DWORD PTR [esp], OFFSET FLAT:LC2
call _printf
leave
ret
L1:
esp —p| eb,
esp —p @L1 P
+4 @L1
+4
+8
+8
+12
+12
+16
+16

Buffer overflows: qué son y c
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Stack-based BOFs: de la teoria a la préctica

LCO: .ascii "Enmter your username for login, and ... \0"
LC1: .ascii "%s\O"
LC2: .ascii "Hi %s, welcome back! Well coding!\12\0"
.text
void readCredentials () -readCredentials :
{ push ebp

/% Create an array for storing mev ebp, esp

some dummy data */ sub esp, 40
y mov DWORD PTR [esp], OFFSET FLAT:LCO
char username [16]; .
; . call _printf
printf("Enter your username for login, and
then press <Enter>: "); lea eax, [ebp-24]
scant ("o, use . .y, mov DWORD PTR [esp+4], eax
antl he o, usernamel; mov DWORD PTR [esp], OFFSET FLAT:LC1
printf("Hi %s, welcome back!
Well coding!\n", username); call -scant
return;: 3 ’ ’ lea eax, [ebp-24]
) ; mov DWORD PTR [esp+4], eax
mov DWORD PTR [esp], OFFSET FLAT:LC2
call _printf
leave
ret
L1:
esp —»
+4
+8
, 0.3] |-24
esp ebp usernamel(
CSp — @Ll @it username(4..7] -20
+4 —"
4 username[8.11] | -16
+8 username[12..15] [ -12
+8 8
+12
+12 4
+16 ebp ebp = esp'
+16 L1
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Stack-based BOFs: de la teoria a la préctica

It's demo time!
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Mecanismos para Evitacién de Stack-based BOFs

Agenda

© Mecanismos para Evitacién de Stack-based BOFs
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Mecanismos para Evitacién de Stack-based BOFs | Stack Cookies (Stack Canaries)

Mecanismos para Evitacién de Stack-based BOFs (1)

Stack Cookies
o También llamado Stack Canaries

@ Opcién de compilacién (/GSswitch)
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Mecanismos para Evitacién de Stack-based BOFs | Stack Cookies (Stack Canaries)

Mecanismos para Evitacién de Stack-based BOFs (1)

Stack Cookies

@ También llamado Stack Canaries
@ Opcidén de compilacién (/GSswitch)
o Afade prélogo y epilogo a las funciones

s Cdlculo de cookie (dword, unsigned int)
o Copiado a la pila, y comprobado al final
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Stack Cookies

@ También llamado Stack Canaries
@ Opcidén de compilacién (/GSswitch)
o Afade prélogo y epilogo a las funciones

s Cdlculo de cookie (dword, unsigned int)
o Copiado a la pila, y comprobado al final

@ ;Como evitarla? (algunas técnicas)
o Explotacién de manejadores de excepciones
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Mecanismos para Evitacién de Stack-based BOFs (1)

@ También llamado Stack Canaries f; &
@ Opcidén de compilacién (/GSswitch) e
@ Anade prélogo y epilogo a las funciones

2 Calculo de cookie (dword, unsigned int)

o Copiado a la pila, y comprobado al final Focatvariable
@ ;Como evitarla? (algunas técnicas) D

o Explotacién de manejadores de excepciones A

SEH record
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Mecanismos para Evitacién de Stack-based BOFs (1)

Stack Cookies

o También llamado Stack Canaries

@ Opcidén de compilacién (/GSswitch) esp ey
~ 7 7 . +4 ebp
@ Afade prélogo y epilogo a las funciones i Ll

+12

s Célculo de cookie (dword, unsigned int) e

o Copiado a la pila, y comprobado al final
@ ;Cémo evitarla? (algunas técnicas)
o Explotacién de manejadores de excepciones Local variables

ebp
Code execution @L1

Parameters

Access Violation

SEH record

jump to my shellcode

(@ next SEH
@ current SEH
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Mecanismos para Evitacién de Stack-based BOFs (II)

SafeSEH

@ Opcién de compilacién (/safeSEH)
@ Aplicable a cualquier médulo ejecutable (exe, dlls, etc.)
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Mecanismos para Evitacién de Stack-based BOFs (II)

SafeSEH

@ Opcién de compilacién (/safeSEH)

@ Aplicable a cualquier médulo ejecutable (exe, dlls, etc.)
o SEHOP: Structured Exception Handler Overwrite Protection

@ Proteccidn de la cadena de manejadores de excepciones
@ Deteccién de modificacién en cadena SEH — acaba ejecucién
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Mecanismos para Evitacién de Stack-based BOFs (II)

SafeSEH

@ Opcién de compilacién (/safeSEH)

@ Aplicable a cualquier médulo ejecutable (exe, dlls, etc.)
@ SEHOP: Structured Exception Handler Overwrite Protection

@ Proteccidn de la cadena de manejadores de excepciones
o Deteccién de modificacién en cadena SEH — acaba ejecucién

@ ;Cémo evitarla? (algunas técnicas)

@ Mddulo cargado sin SafeSEH
@ Redireccién a SEH que permite alcanzar cédigo controlable

@ next SEH [ OxFEFEFFEFR
s asen
jump to my shellcode
@ next SEH @ next SEH [ oxFEFFEFFER
2 @ SEH | @ SEH
pop
pop
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Mecanismos para Evitacién de Stack-based BOFs (lII)

Data Execution Prevention (DEP)

o Diferentes opciones:

OptIn: sélo el niicleo/mddulos del sistema protegidos

OptOut: todo protegido, menos algunas aplicaciones

AlwaysOn: todo, sin excepcién (no deshabilitable en ejecucién)
Always0£ff: deshabilitacién de DEP (no habilitable en ejecucién)
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Data Execution Prevention (DEP)

o Diferentes opciones:

OptIn: sélo el niicleo/mddulos del sistema protegidos
OptOut: todo protegido, menos algunas aplicaciones
AlwaysOn: todo, sin excepcién (no deshabilitable en ejecucién)
Always0£ff: deshabilitacién de DEP (no habilitable en ejecucién)
& Windows 64bits estd siempre habilitado
o |Explorer es una aplicacién de 32bits. ..
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Mecanismos para Evitacién de Stack-based BOFs (lII)

Data Execution Prevention (DEP)

o Diferentes opciones:

OptIn: sélo el niicleo/mddulos del sistema protegidos

OptOut: todo protegido, menos algunas aplicaciones

AlwaysOn: todo, sin excepcién (no deshabilitable en ejecucién)
Always0£ff: deshabilitacién de DEP (no habilitable en ejecucién)

& Windows 64bits estd siempre habilitado
o |Explorer es una aplicacién de 32bits. ..

@ Opcién de compilacién (/NXCOMPAT, Permanent DEP)
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Mecanismos para Evitacién de Stack-based BOFs (lII)

Data Execution Prevention (DEP)

o Diferentes opciones:

OptIn: sélo el niicleo/mddulos del sistema protegidos

OptOut: todo protegido, menos algunas aplicaciones

AlwaysOn: todo, sin excepcién (no deshabilitable en ejecucién)
Always0£ff: deshabilitacién de DEP (no habilitable en ejecucién)

& Windows 64bits estd siempre habilitado
o |Explorer es una aplicacién de 32bits. ..

@ Opcién de compilacién (/NXCOMPAT, Permanent DEP)

@ Cambio en arranque de sistema (boot.ini)
@ ;CSmo evitarla? (algunas técnicas)

o BOFs basados en SEH
o Retn-Oriented Programming (ROP) (4 LdrpCheckNXCompatibility)
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Mecanismos para Evitacién de Stack-based BOFs | Address Space Layout Randomization (ASLR)

Mecanismos para Evitacién de Stack-based BOFs (IV)

Address Space Layout Randomization (ASLR)

@ Direcciones base de ejecutables/dlls/pila/heap variable
o Desde Windows Vista / 7 / 2008
o CAMBIAN en cada reinicio
o Activado por defecto (excepto Internet Explorer 7)

R.J. Rodriguez Buffer overflows: qué son y cémo evitarlos 29 Nov'13

21 / 27




Mecanismos para Evitacién de Stack-based BOFs | Address Space Layout Randomization (ASLR)

Mecanismos para Evitacién de Stack-based BOFs (IV)

Address Space Layout Randomization (ASLR)

@ Direcciones base de ejecutables/dlls/pila/heap variable

o Desde Windows Vista / 7 / 2008
o CAMBIAN en cada reinicio
o Activado por defecto (excepto Internet Explorer 7)

@ Opcidn de compilacién /DYNAMICBASE (VS2005 SP1 en adelante)

o Para ser efectivo, debe ser complementado con DEP
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Mecanismos para Evitacién de Stack-based BOFs (IV)

Address Space Layout Randomization (ASLR)

@ Direcciones base de ejecutables/dlls/pila/heap variable

o Desde Windows Vista / 7 / 2008
o CAMBIAN en cada reinicio
o Activado por defecto (excepto Internet Explorer 7)

@ Opcidn de compilacién /DYNAMICBASE (VS2005 SP1 en adelante)

o Para ser efectivo, debe ser complementado con DEP

@ ;CSmo evitarla? (algunas técnicas)

o Sélo randomiza los bytes altos de una direccién de memoria
o Mddulos que no tiene activado ASLR
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@ Conclusiones
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Conclusiones

Conclusiones (1)

o Fallos en programaciéon — puede derivar en BOFs explotables
@ Mecanismos de proteccion
o Flags del compilador (/GS, /SafeSEH, /NXCOMPAT,
/DYNAMICBASE)
o Sistema Operativo (SEHOP, Hardware-DEP)
o Otras librerias comerciales/libres
(http://en.wikipedia.org/wiki/Buffer_overflow_protection)
o Evasidn de técnicas: conocidas y aplicables (normalmente)

o Aisladas: dificultan el proceso
o Combinadas: garantiza una mayor proteccién
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Conclusiones (I1)

Programa (y compila) de forma segura
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Conclusiones

Conclusiones (I1)

Programa (y compila) de forma segura

Recomendaciones finales

@ Uso de funciones seguras
o Compilacién con todas las flags de proteccién habilitadas

o jPara todos los médulos y ejecutables de tus aplicaciones!
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