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Introduccion
Un poco de recapitulacion...
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Introduccion
Un poco de recapitulacion...

m Analisis forense de red
m Analisis forense de ordenadores

B Disco + memoria

Disco vs. memoria

m Algunas veces, el acceso a
dispositivos fisicos es dificil

Preparacion

Actividad
post-incidente

Deteccion

y analisis

m Limites actuales de capacidad
de almacenamiento vs.
capacidad de la memoria

Contencion,
erradicacion y
recuperacion

B Terabytes versus gibibytes
B Facilita el triaje inicial

m Algunos datos sélo residen en
memoria

Respuesta a incidentes definida por el NIST
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Introduccidén
Analisis forense de memoria

Volcado de memoria

m Lleno de datos para analizar
m Cada elemento que se puede analizar se llama artefacto de memoria

B Recuperados via estructuras internas del SO o busquedas de patrones

m “Foto” de los procesos en ejecucion, usuarios activos, archivos abiertos, o
conexiones de red abiertas — todo lo que estaba en ejecucion en el
momento de captura

m Puede contener también recursos liberados recientemente

B Normalmente, la memoria no se “pone a cero” cuando se libera
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Volatility

m Herramienta estandar de facto de andlisis de memoria forense

W Version 2 vs. version 3 = Python2 vs. Python3

Util para examinar y extraer informacion de la memoria volatil

Compatible con amplia gama de sistemas operativos

Perfiles: informacioén sobre estructura de la memoria del sistema operativo

https://github.com/volatilityfoundation/volatility3
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Nuestra primera experiencia con Volatility

m Necesidad de investigacion en 2016, trabajando con Miguel Martin:

B Hashes criptograficos vs. hashes de similitud aproximada (e..g, MD5 vs. ssdeep)
H me{0,1}(meZ)vs.me[0,1] (meR)
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m Necesidad de investigacion en 2016, trabajando con Miguel Martin:

B Hashes criptograficos vs. hashes de similitud aproximada (e..g, MD5 vs. ssdeep)
H me{0,1}(meZ)vs.me[0,1] (meR)

B Aplicacion a procesos extraidos de memoria

B Mas informacién: doi: 10.1016/j.fsidi.2021.301120
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Nuestra primera experiencia con Volatility

m Necesidad de investigacion en 2016, trabajando con Miguel Martin:

B Hashes criptograficos vs. hashes de similitud aproximada (e..g, MD5 vs. ssdeep)
H me{0,1}(meZ)vs.me[0,1] (meR)

B Aplicacion a procesos extraidos de memoria

B Mas informacién: doi: 10.1016/j.fsidi.2021.301120

m Plugin ProcessFuzzyHash, desarrollado por Ifiaki Abadia Osta (TFG Gll,
curso 2016/2017; actualmente Senior Engineer en Arm)

B Falta de documentacién sobre cémo desarrollar plugins
B https://webdiis.unizar.es/~ricardo/files/TFGs/FuzzyHashingProcesos.pdf
B https://github.com/reverseame/processfuzzyhash
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Nuestra primera experiencia con Volatility

m Participacion con ProcessFuzzyHash en 2017 Volatility Plugin Contest

B https://volatility-labs.blogspot.com/2017/11/
results-from-5th-annual-2017-volatility.html

Experiencias propias en contribucién a proyectos FOSS: Volatility [CC BY-NC-SA 4.0 © R. J. Rodriguez] 13/05/23 11/25


https://volatility-labs.blogspot.com/2017/11/results-from-5th-annual-2017-volatility.html
https://volatility-labs.blogspot.com/2017/11/results-from-5th-annual-2017-volatility.html
https://github.com/volatilityfoundation/community/tree/master/ProcessFuzzyHash
https://github.com/volatilityfoundation/community/tree/master/ProcessFuzzyHash

Nuestra primera experiencia con Volatility

m Participacion con ProcessFuzzyHash en 2017 Volatility Plugin Contest

B https://volatility-labs.blogspot.com/2017/11/
results-from-5th-annual-2017-volatility.html

m No ganamos ®

B Big kudos to Xabier!

m GEHTIEL[H plugin afiadido a repositorio oficial

B https://github.com/volatilityfoundation/community/tree/master/
ProcessFuzzyHash
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Nuestra primera experiencia con Volatility

THEFOSS

A A
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memegenerator.net

m Manera diferente de participar en comunidad FOSS: concurso anual

B Extension independiente de las capacidades de la herramienta “madre”
B Incorporacién al repositorio. Contras: mantenimiento
B Deteccién de errores y posibles soluciones a la herramienta (durante el uso)
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Nuestra experiencia actual con Volatility

m Actualmente, ya no participamos en los concursos... (mucha burocracia)
m Pero seguimos liberando todo bajo GNU/GPLv3

B Parte de nuestro compromiso ético con la ciencia abierta y con proyectos FOSS

Créditos: https://www.flickr.com/photos/opensourceway/4812651268
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Nuestra experiencia actual con Volatility
Herramienta winesap

Notifications

<) Issues 1 i Pull requests ») Actions [ Projects Security Insights

master v ¥ 1bra © 0 tag Go to file Code ~ About

Volatility plugin to search for all
duroz Init commit 3 O1 Autostart Extensibility Points (AESPs)

img @

[ .gitignore
AUTHORS
LICENSE

README.md

winesap.py

README.md

https://github.com/reverseame/winesap

Experiencias propias en contribucién a proyectos FOSS: Volatility [CC BY-NC-SA 4.0 © R. J. Rodriguez] 13/05/23 15/25


https://github.com/reverseame/winesap

Nuestra experiencia actual con Volatility
Herramienta malscan

L\ Notifications

Issues 0 Pull requests () Actions f] Projects ) Security Insights

P master ~ ¥ 1branch © 0 tags Go to file Code ~ About

Volatility plugin to detect malicious
9 duroz Init commit 98d ( ¢ code thanks to ClamAV

.gitignore
[ AUTHORS
LICENSE
README.md
7 clamav.py
malscan.py

setup.sh

https://github.com/reverseame/malscan
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Nuestra experiencia actual con Volatility
Herramienta similarity-unrelocated-module

Notifications
) Issues 1 1 Pull requests ») Actions 11 Projects (O Security |22 Insights

master ~ ¥ 3L es ©0 Go to file Code ~ About

Volatility plugin to yield and compare
@ nmigueimartinperez Upgraded README a ¢ 50 similarity digest of modules on
execution.

@
[ .gitignore
9 .gitmodules
3 AUTHORS
3 LICENSE
3 README.md
—init__.py
derelocation.py
hashengine.py
installdeps.sh
[9  pe_section.py
peobject.py Releases
print_object.py

sum.py

https://github.com/reverseame/similarity-unrelocated-module
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Nuestra experiencia actual con Volatility
Herramienta sum-plugin

[\ Notifications

Issues 17 Pull requests ) Actions (] Projects () Security [~ Insights

master ~  §¥ 1branch © 0 tag Gotofile | Code »| About

tinperez Fixed st fb 22 O3

.gitignore

9 .gitmodules
AUTHORS

9 LICENSE
PrintableObjects.py

9 README.md
installdeps.sh

9 sum-plugin.py Packages

https://github.com/reverseame/sum-plugin

13/05/23
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Nuestra experiencia actual con Volatility
Herramienta sigcheck

7\ Notifications - Star 15

) Issues 1 Pull requests ») Actions  [{] Projects (O Security |~/ Insights

¥ master ~ P11 ch © 0tags Go to file Code ~ About

Volatility plugin to validate
9 duroz Fixes #2. Now, sigcheck relies in bf56e75 2021 O6 s Authenticode-signed processes, either
with embedded signature or catalog-
.gitignore signed

AUTHORS adde 3 ye &
LICENSE

README.md

addresses.json

setup.sh

sigcheck.py

sigvalidator.py

https://github.com/reverseame/sigcheck
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Nuestra experiencia actual con Volatility
Herramienta residentmem

[\ Notifications

) Issues 1 Pull requests ») Actions [ Projects ) Security Insights

P master - ¥ 2branches © 0tags [ cotofile || Code | About

Volatility plugin to obtain the number
’ miguelmartinperez Version and help cc of the resident memory pages per

module (exe or dll) and per driver from
Y .gitignore t 3 a Windows memory dump.
[3 AUTHORS
[ LICENSE
[ README.md

[ residentmem.py

= README.md

Residentmem - Volatility Plugin

https://github.com/reverseame/residentmem
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Nuestra experiencia actual con Volatility

Herramienta modex

<) Issues } Pull requests

) ¢ e S0
~ Switch branches or tags
P pedrofdez26 Base addresses in hexadeci
.gitignore In
LICENSE
README.md
derelocator.py
5 inter_modex.py
modex.py

tests.py

| Notifications

@ security [~ Insights

Code ~ About

Volatility 3 plugin to extract a module
as complete as possible

Releases

https://github.com/reverseame/modex
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Conclusiones

m +6 plugins desarrollados para Volatility

B Buena acogida de la comunidad (cientifica, sobre todo)
B Contacto con Volexity (https://www.volexity.com/)
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Conclusiones

m +6 plugins desarrollados para Volatility

Buena acogida de la comunidad (cientifica, sobre todo)
Contacto con Volexity (https://www.volexity.com/)

m Otras soluciones FOSS desarrolladas:

rop3: https://github.com/reverseame/rop3

Chitén: https://github.com/reverseame/chiton

Windows Memory Extractor:
https://github.com/reverseame/windows-memory-extractor

IM Artifact Finder:
https://github.com/reverseame/instant-messaging-artifact-finder
EvalMe: https://github.com/reverseame/Evalle

Secure_Socket: https://github.com/reverseame/Secure_Socket
pinVMShield: https://github.com/reverseame/pinVMShield

m Licencias GNU/GPL3.0 y GNU/AGPL3.0
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Conclusiones

Desventajas

m Modelo de “colaboracién” con FOSS actual poco reactivo
m Poca interaccion de/desde la comunidad (mas alla de stars/watchings)
m Muchas herramientas derivadas de trabajos de investigacion

m Dificultad de gestionar issues (al final, no somos una empresa
desarrolladora)

m Permite posicionarnos (conocen qué sabemos hacer)
m Posibilidad de amplia difusion y mejora (por la comunidad)

m Modelo de negocio basado en adaptaciones para empresas
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