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Profesorado @,

* Ricardo J. Rodriguez
* Profesor Contratado Doctor en la Universidad de Zaragoza
* Investigador en temas de ciberseguridad, especialmente en:
e Seguridad de aplicaciones binarias

* Analisis forense de memoria
* Seguridad en sistemas basados en RFID/NFC

* Grupo de investigacion DisCo
* RME-DisCo: https://reversea.me

Departamento de

e Siguenos en Twitter y en Telegram! @reverseame afe Informatica e Ingenieria
o . . . 11 de Sistemas
e Correo electrénico: rirodriguez@unizar.es E——— I
1542 Universidad Zaragoza

* Pagina web personal: http://www.ricardojrodriguez.es
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4. Recoleccion de evidencias de memoria
e Adquisicion de memoria
* Analisis de volcados de memoria: Volatility
* Deteccion de indicadores de compromiso con Volatility
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Respuesta a incidentes

v

* Fases de la respuesta a incidentes (NIST SP 800-61)

1. Preparacion
* Preparacion para la gestion de incidentes

Preparation

* Prevencion de incidentes
2. Deteccion y analisis
* Vectores de ataque

Detect and
Analysis

Post-incident
activity

e Sefales de unincidente

* Fuentes de precursores e indicadores

* Analisis del incidente, documentacion, priorizacién y notificacion
3. Contencion, erradicacion y recuperacion

4. Actividad post-incidente Containment,

Eradication,
and Recovery
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1. Introduccion '@
Respuesta a incidentes

v

* Fases de la respuesta a incidentes (NIST SP 800-61)
1. Preparacion

. s sye s Preparation
2. Deteccion y analisis P

3. Contencion, erradicacion y recuperacion

* Estrategias de contencidon
* Recogiday gestidon de evidencias

Detect and
Analysis

Post-incident
activity

* Identificacidn de atacantes
* Erradicacion y recuperacion
4. Actividad post-incidente

e Lecciones aprendidas
Containment,

Eradication,
and Recovery

e ¢ incibe
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* Uso de informacidén recogida del incidente
* Retencion de evidencias
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Respuesta a incidentes
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e Conocer qué ha ocurrido, ademas de preservar toda la informacion relativa al incidente
e Dar respuesta a las conocidas 6 W’s: what, who, why, how, when, y where
* Incidente habitual: presencia de software danino (malware)

* Diversas vertientes de analisis forense:

* Anadlisis forense de dispositivos
e Soportes digitales
e  Memoria
* Analisis forense de comunicaciones

enoHoR coseme > | i ‘-‘3‘,!‘;"’; 11
8 ‘@@@@\ B= e == _Sncibe_ @ OEAOAS Canadi



cybersecurity
summer

bootcamp

1. Introduccion '@
Respuesta a incidentes
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* Analisis forense de soportes digitales versus memoria
e Dificultad de acceso a los soportes digitales
* Informacion cifrada
* Informacion volatil
e Cantidad de informacion excesiva
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Analisis forense de memoria
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e ¢Puedo usar el analisis forense de memoria para deteccion de malware?

« Si.Y no.

* Problemas relativos al contenido disponible en memoria
* Paginacion
e (Carga bajo demanda
e Contaminacion (smearing)
* Lo mejor seria usar el analisis forense de soportes digitales como complemento
* Es decir, que no sea Unicamente en lo que nos basamos

oo i i SR 1ol
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1. Introduccion
Malware

* Malicious software

* Software especialmente disefiado para realizar algun tipo de daio a un sistema informatico

* Diferentes tipos, segun su funcionalidad: keylogger, banker, ransomware, botnet, etc...
* Puede tener varias funcionalidades a la vez

* Ciclo de vida:

Compromiso del sistema (ataques de ingenieria social, waterhole, insiders, etc.)

Persistencia

Comunicacioén con servidor de mando y control

Movimiento lateral

elogm DY L

Exfiltracion de datos / actividad dafnina
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2. Conceptos previos
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MS-DOS header

. MS-DOS
2. Conceptos previos MS-DOS stub
Estructura de ejecutables |1 PE signature
PE/COFF
| headers PE file header
e Desde Windows NT 3.1 PE optional header
* PE: Portable Executable
e Estructura de datos definida en WinNT.h (Microsoft Windows SDK)
» Tres partes: cabeceras MS-DOS, cabeceras PE/COFF, cabeceras de secciones Section table
. i (section
Cabeceras de MS-DOS headers) Section header
* Primeros 64 bytes
e ¢ magic: MZ (Mark Zbikowski)
* ¢ lfanew: offset a cabeceras PE/COFF
Section -
content Section

(binary opcodes)

€ DOEAOAS Canadi
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MS-DOS header

. MS-DOS
2. Conceptos previos MS-DOS stub
Estructura de ejecutables [ PE signature
PE/COFF

PE file header

headers

e Cabeceras PE/COFF
* Signatura PE (“PE\O\0”)

* Cabecera archivo PE
* Define maquina destino, nimero de secciones, caracteristicas, etc.

PE optional header

. Section table
e Cabecera PE opcional .
(section

* Opcional para algunos archivos objeto headers) Section header
* Campos de interés: ImageBase, BaseOfCode, AddressOfEntryPoint
* DataDirectory: tabla de directorios. Cada entrada tiene un significado

e Cabeceras de seccion
e Estructura IMAGE SECTION _HEADER

»  Secciones comunes: .text/.code, .rdata/.rodata, .data, .relog, ... Section

content Section
(binary opcodes)

€ )OEAOAS Canadi
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2. Conceptos previos
Carga de ejecutables en memoria

Hlcloee

MS-DOS
headers

PE/COFF
headers

Section table
(section
headers)

Section
content

MS-DOS header

MS-DOS stub

PE signature

PE file header

PE optional header

Section header

Section
(binary opcodes)

__(mapped o memory)

-7

MS-DOS +
PE/COFF +
Section headers

4 KiB

Relocated
section (part #1)

4 KiB

(more pages)

Relocated
section (part #N)

4 KiB
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La memoria virtual
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e Direcciodn fisica vs. Direccion virtual
e Traduccidn realizada por la unidad de gestion de memoria (MMU)

* PTE: page table entries
* Cada proceso y el propio nucleo tienen sus propias tablas de paginas

* Mapea direccion virtual a direccion fisica

* Espacio de memoria virtual de un proceso

* Regiones contiguas
» Diferentes usos: mapeado de ficheros (respaldo con fichero de disco), memoria no mapeada

* Virtual Address Descriptor (VAD)
e Estructura del nucleo para representar una region contigua de memoria (puede contener varias paginas)
« Arbol balanceado
* Diferentes permisos (comentaremos mds tarde...)

e o | i
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2. Conceptos previos '®;
La memoria virtual: paginas

v

e Pagina: minima granularidad de la memoria

* Blogue de tamafo fijo y contiguo de memoria virtual
* Pequeiias (4KiB) y grandes (por ejemplo, 2MiB en x86 y x64, 4MiB en ARM)

* Estados:
* Libre: estado inicial
* Reservada: para uso futuro

* Entregada (committed)
VirtualAlloc, VirtualFree,
VirtualAllocEx VirtualFreeEx

start —

VirtualFree, VirtualAlloc,
VirtualFreeEx VirtualAllocEx

X, @ 5 : = e e $incibe_
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La memoria virtual: problemas
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1. Paginacion
* Espacio de memoria disponible para un proceso en 32 bits: 2GiB
e (Es fisicamente posible?
* MMU gestiona las paginas de memoria que se acceden y estan paginadas,
recuperandolas de disco y colocandola de nuevo en memoria
2. Carga bajo demanda
e Soblo se cargan las paginas de memoria que se necesiten, y cuando se necesiten (lazy loading)
 Mecanismo Copy-on-Write (CoW)

3. Contaminacion (smearing)
 La memoria es un ente vivo, cambiando continlUamente

 Problema en captura de memoria en sistemas que estan funcionando
* Posibles referencias entre zonas de memoria muy alejadas

(:)EE;(:) o sR o % i ‘-‘3‘,!‘;"’; 1ol
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2. Conceptos previos

La memoria virtual: paginas y procesos

Virtual ad-
dress space
of Process A

kernel32.d11
system library

Executable code

Physical
memory

kernel32.d11
system library

Process B ex-
ecutable code

Process A ex-
ecutable code

- [0S

Virtual ad-
dress space
of Process B

kernel32.d11
system library

Executable code

Process A page table

Physical memory
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kernel32.d11
code page 0

Process B page table

kernel32.d11
code page 0

kernel32.d11l

kernel32.d11
code page 5

code page 0

kernel32.d11
code page 4

kernel32.d1l1l
code page 4

kernel32.d11
code page 5

kernel32.d11
code page 6

kernel32.d11
code page 5

kernel32.d11
data page 1

kernel32.d11
code page 6

kernel32.d11
data page 0

kernel32.4d11
data page 0

kernel32.d11
data page 1

kernel32.d11l
data page 0

kernel32.d11
data page 1

kernel32.d11 data
page 0 (private)

N~ )
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3. Analisis de malware en forense de memoria
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3. Analisis de malware en forense de memoria Ry,

» 4
Fases de analisis de malware )
* Analisis estatico (no se ejecuta)
« Signaturas (MD5, SHA-1, SHA-256...)
* HashTab, md5sum, shalsum, WinMD5Free, ...
e (Cadenas
* strings
* Propiedades del PE
* Campos de interés (¢ofuscado? éempacado?)
* Funciones declaradas en la Import Address Table (1AT)
e Recursos del ejecutable
21 @ @@@ = E == . 2TCPe_ @ OEAOAS Canadi
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Fases de analisis de malware
e Analisis dinamico (se ejecuta — normalmente en maquina virtual o aislada)
* |nteraccidon con el SO: ficheros
e ¢Creacion? ¢ Acceso? ¢ Modificacion? ¢Eliminacion?
* Interaccion con el SO: Registro de Windows
e ¢Creacion? ¢Acceso? ¢ Modificacion? ¢Eliminacion?
* Interaccion con el SO: procesos
e ¢Creacion? ¢Acceso?
* |nteraccidon con el exterior: comunicaciones de red
e  Direccion IP
* Nombres de dominio
22 @ @@@ = E == . 2TCPe_ @ OEAOAS Canadi



shalsum

Fas

file hash
WinMD5Free

HashTab PE View
. PE properties/IAT explorer ~ / CFF Explorer
strings
PE viewer \ PE Bear

RDG Packer Detector

Process Monitor

WinAPIoverride

file system

Handle

DiskMon

Process Hacker

processes / Process Monitor

Sysmon
RegShot

registry Autoruns

Packer/Compiler identifier

ResEdit

E Resources

Resource Hacker

O~ static analysis w

radare?2

IDA Pro
disassembler

W32Dasm

(also debuggers)

ILSpy (for .NET binaries)

Java Decompiler (for Java binaries)

DeDe (for Delphi binaries)

HxD

decompilers
hex editor

23 ||

PEiD

ﬁ\\ Process Monitor

FakeNET

network /ﬁireshark (on host)

O~ dynamic analysis

TCPView
011yDBG

debuggers IDA Pro

Windbg

13

LordPE
memory dumpers

ProcDump

ImportRec

|AT fixer

Revirgin

Desktops
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3. Analisis de malware en forense de memoria @
Fases de andlisis de malware en forense de memoria

v

* Volcado de memoria
e Contiene artefactos de elementos que se estaban ejecutando en el momento de adquisicion
* Procesos en ejecucion, usuarios conectados, sockets abiertos, etc.

Proceso: representacion en memoria de un fichero ejecutable

1. Fichero ejecutable mapeado a memoria
e Alineacion a paginas = firmas hash no concluyentes

2. Carga bajo demanda
e Contenido parcial: problema para conocer actividad real realizada por la muestra
* Laforma de adquirir la memoria puede afectar

3. Tabla de funciones IAT resuelta
. Dificultad de ejecucion posterior en el mismo u otros entornos

cosmo i i
24 @ 5 : = B = | SINCbE_
¥y INTELIGENCIAARTFICAL NSTITUTO NACIONAL DE CIBERSEGURIDAD

SR

&) OEAOAS Canadi

N




mmmmmm

bootcamp
\ i
« N\
, LA

4. Recoleccion de evidencias de memoria
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4. Recoleccion de evidencias de memoria Tal
Adquisicion de memoria

v

* Diversas técnicas de adquisicion

» Tobias Latzo, Ralph Palutke, Felix Freiling, “A universal taxonomy and survey of forensic
memory acquisition techniques,” Digital Investigation, Volume 28, 2019, pp. 56-69, ISSN
1742-2876, https://doi.org/10.1016/j.diin.2019.01.001

* Herramientas software para volcado completo de memoria

e WinPmem: https://github.com/Velocidex/WinPmem
* Licencia Apache
* Soporte para Windows XP hasta Windows 10, para 32 y 64 bits
* Ejemplo: winpmem mini_x64.exe physmem.raw

* Linux Memory Extractor (LIME): https://github.com/504ensicsLabs/LiME
* Licencia GNU/GPLv2
e Soporte para Linux y Android
* Extraccion a través de conexién a puerto local

* FTK Imager: https://accessdata.com/product-download/ftk-imager-version-4-2-1
* Herramienta de pago
e Soporte para Windows

: E : oy 3 =
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Adquisicion de memoria
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e Adquisicion en maquinas virtuales
* VirtualBox
e vboxmanage debugvm "Win7" dumpvmcore --filename test.elf
e VMWare

1. Crear una captura de la ejecuciéon de la maquina virtual (se generan ficheros .vmss y .vmem)
2. Herramienta vmss2core: https://flings.vmware.com/vmss2core??srcsvmw _so vex mraff 549

e Otras herramientas para extraccion de procesos o modulos

* ProcDump: https://docs.microsoft.com/en-us/sysinternals/downloads/procdump
e procdump -ma 4572
* Volcado unico (fichero .dmp)
» Windows Memory Extractor: https://github.com/pedrofdez26/windows-memory-extractor
e Licencia GNU/GPLv3
*  WindowsMemoryExtractor x64.exe --pid 1234
* Crea volcado por secciones de memoria del proceso

< @ 5 : = e e $incibe_
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Analisis de volcados de memoria: Volatility

v

Estandar de facto para analizar volcados de memoria

* Licencia de cddigo abierto GNU/GPLv2

* Publicado en 2007 en BH USA, llamada Volatools

e Soporte para Windows, Linux y macQOS, en 32 y 64 buts
* APl muy rica para implementaciones propias

e \Version 2.6 vs. Version 3
e Python2 vs Python3
» Version 3 ya es estable! https://github.com/volatilityfoundation/volatility3

R
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Primeros pasos con Volatility

v

Maquina virtual proporcionada: Debian 10.10
* Volatility 2.6 y Volatility 3.0 ya instalados
e Usuario/contrasefa: alumno / alumno

* Ayuda:

e python vol.py —h

* Volcado de memoria a analizar:

e python vol.py --f mem.dmp --profile Win7SP1x86
* El perfil es s6lo necesario en la version 2.6. Indica donde estan las estructuras internas del SO

e ¢Como conocer el profile a usar? = plugin imageinfo
* python vol.py --f mem.dmp imageinfo

* Los plugins siempre se indican al final del comando

< @ W= o e s Inc.!be_
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Deteccion de indicadores de compromiso con Volatility B

https://github.com/volatilityfoundation/volatility/wiki/Command-Reference

* Procesos y DLLs
* pslist, pstree (psscan para posibles rootkits)
e dlllist, dildump
* handles
* enumfuncs (lista de funciones importadas y exportadas, por proceso/DLL)

« Memoria de procesos
e Memmap, memdump
* Procdump
e Vadinfo, vadwalk, vadtree, vaddump
e evtlogs
* iehistory

* Redes
* connections, connscan
* sockets, sockscan
* netscan (artefactos de redes en Win7)

. -
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4. Recoleccion de evidencias de memoria o,

Deteccion de indicadores de compromiso con Volatility '
https://github.com/volatilityfoundation/volatility/wiki/Command-Reference

Memoria del nucleo y otros objetos
 modules, modscan, moddump
e driverscan
e filescan

Registro
* hivescan, hivelist, hivedump
e printkey
e |sadump
e userassist, shellbags, shimcache
* Dumpregistry

Sistema de ficheros
* mbrparser, mftparser

Analisis de ficheros de hibernaciéon u otros volcados

. -
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Deteccion de indicadores de compromiso con Volatility: ejemplo

v

LABORATORIO 1

* Volcado zeus.vmem (del libro Malware Analyst’s Cookbook)

e Sigue el guion de laboratorio proporcionado en la pagina web del taller:
http://webdiis.unizar.es/~ricardo/sbc-2021/laboratorios/labl introduccion.pdf

* Detalla de muchos plugins de Volatility de interés para el analisis de volcados de memoria

R
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Plugins no oficiales
e Existen multitud de plugins adicionales que amplian la funcionalidad de Volatility
* Modo de uso
1. Instalacion del plugin (p.e., descarga de repositorio)
2. Ejecucion: volatility --plugins="/path/to/plugin" -f file [OPTIONS] pluginname
@ OEAOAS Canadi

e S ¢ incibe



cybersecurity
summer

bootcamp

A

5. Deteccion avanzada de 10oCs @)
Plugins no oficiales
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* MalConfScan: https://github.com/JPCERTCC/MalConfScan
e Extrae configuracion, cadenas descifradas o dominios DGA de algunas familias de malware

e Malscan: https://github.com/reverseame/malscan (para Volatility 2.6)
e Licencia GNU/GPLv3
* Integra malfind con clamav-daemon (sélo disponible en Linux). Menos falsos negativos

* Modos de funcionamiento: normal (regiones +WX, cualgquier mdédulo ejecutable, y memoria
privada de tipo VadS) y full-scan (regiones con +X)

e VADs sin ejecutables asouados |n|C|os de funC|on y paglnas vaC|as segwdas de codlgo

y --plugins=/home/alumno/malscan -

ramework 2.6.1

: Oxc20000-0Oxcd44fff

4d 5a 90 00 03 00 00 OO 04 00 00 00 ff ff 0O 00

00 00 00 00 00 00 OO0 OO GO OO GO GO fO OO OO 0O

_sincibe_ @ 0EAOAS Canadi
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5. Deteccion avanzada de loCs '@
Plugins no oficiales

v

 Similarity Unrelocated Module: https://github.com/reverseame/similarity-unrelocated-
module (para Volatility 2.6)
e Licencia GNU/GPLv3
Calcula firmas aproximadas sobre los modulos de un volcado:
* Algoritmos: dcfldd, ssdeep, sdhash, TLSH
* Un moédulo es un fichero ejecutable o biblioteca de funciones cargada en memoria
* Permite comparacion entre modulos de diferentes volcados

* Deshace los cambios hechos por el sistema operativo (relocation). Dos métodos:
* Guided De-relocation
e Linear Sweep De-relocation

* Mas informacion: M. Martin-Pérez, R. J. Rodriguez,D. Balzarotti, “Pre-processing Memory
Dumps to Improve Similarity Score of Windows Modules”, Computers & Security, vol. 101, p.
102119, 2021, https://doi.org/10.1016/j.cose.2020.102119
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https://github.com/reverseame/similarity-unrelocated-module
https://doi.org/10.1016/j.cose.2020.102119
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5. Deteccion avanzada de loCs "

» L, A
Plugins no oficiales
L3 . . . ]
* Winesap: https://github.com/reverseame/winesap (para Volatility 2.6)
* Licencia AGPLv3
* Busca todos los puntos de auto-inicio de Windows en el volcado de memoria
* Claves de Registro binarias o desconocidas: se analizan como PE
. . . Characteristics
[} Window: Writ Executi Tracked downin  Freshness of Executi Configuration
Cadenas relativas a rutas de ficheros habituales de O o WO - o - o
m a Iwa re (%AP P DATA%I %TM P%I %TE M P%I Ap p Data )I S‘;z’}:’iz’;’(;’[‘;?z;{":z’:‘z’;s)’"f yes user yes user session  application system
Run keys (HKCU root key) s es ser sessi licati S
NTFS ADS, comandos shells Startup folder (GALLUSERSPROFILE%) | yes uwer o worsession _ applicaion’ _system
Startup folder (%A PPDATA%) no user no user session  application user
(e . g . ru n d I |3 2 . exe S h el |3 2 . d I I S h eI I Exec ute R u n D L L) Scheduled tasks yes any no not needed*  application system
’ ’ —_ Services yes system yes not needed*  application system
Program loader abuse
Image File Execution Options yes user yes not needed  application system
Extension hijacking (HKLM root key) yes user yes not needed  application system
Extension hijacking (HKCU root key) no user yes not needed  application user
Shortcut manipulation no user no not needed  application user
COM hijacking (HKLM root key) yes any yes not needed system system
COM hijacking (HKCU root key) no user yes not needed system user
Shim databases yes any yes not needed  application system
Application abuse
, . ., , w0 . . Trojanized system binaries yes any no not needed system system
* Mas informacion: D. Uroz, R. J. Rodriguez, “Characteristics and Offce add-ins user notneeded  application user
. . I . . Browser Im{per objects yes user yes not needed  application system
Detectability of Windows Auto-Start Extensibility Points in System beavior ahuse - , - SR
inlogon yes user yes user session  application system
. . . . . DLL}" N S - SyS Sys
Memory Forensics”, Digital Investigation, vol. 28, p. S95-5104, oo DLLY o o - rotnded  oem e
4 . .. Active setup (HKML root key) s s s ser sessi applicati syst
2019, https://doi.org/10.1016/].diin.2019.01.026 Active setup (HKCU root key) o uer Jes usor session _application _application

TIf the memory is paging to disk, it would be not possible to track down these ASEPs in memory forensics.

*Depends on the trigger conditions defined to launch the program.
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https://github.com/reverseame/winesap
https://doi.org/10.1016/j.diin.2019.01.026
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5. Deteccion avanzada de loCs P

Plugins no oficiales

» 4

v

» Sigcheck: https://github.com/reverseame/sigcheck (para Volatility 2.6)

Licencia GNU/GPLv3
Verifica ficheros PE firmados digitalmente con Microsoft Authenticode
Dos métodos de firma: embebida (en el PE), por catdlogo (en fichero externo)
IMPORTANTE: verifica que el fichero ejecutable que se inicio era original
* Siun malware hace process hollowing no se detectaria con este método

Mas informacion: D. Uroz, R. J. Rodriguez, “On Challenges in Verifying Trusted Executable
Files in Memory Forensics”, Forensic Science International: Digital Investigation, vol. 32, p.
300917, 2020, https://doi.org/10.1016/j.fsidi.2020.300917
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https://github.com/reverseame/sigcheck
https://doi.org/10.1016/j.fsidi.2020.300917
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5. Deteccion avanzada de loCs Tal
Desarrollo de herramientas propias

v

LABORATORIO 2

 Volcado alinalG.elf

e Sigue el guion de laboratorio proporcionado en la pagina web del taller:
http://webdiis.unizar.es/~ricardo/sbc-2021/laboratorios/lab2 desarrollo plugins.pdf
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http://webdiis.unizar.es/~ricardo/sbc-2021/laboratorios/lab2_desarrollo_plugins.pdf
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5. Deteccion avanzada de loCs Tal
Ejemplo: WannaCry

v

LABORATORIO 3

* Volcado wannacry.elf

e Sigue el guion de laboratorio proporcionado en la pagina web del taller:
http://webdiis.unizar.es/~ricardo/sbc-2021/laboratorios/lab3 ejemplo wannacry.pdf
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http://webdiis.unizar.es/~ricardo/sbc-2021/laboratorios/lab3_ejemplo_wannacry.pdf
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6. Diseno de workflows de analisis P

» LA
Montaje del flujo de analisis e intercambio de informacion
* Definir claramente qué se desea obtener
e Buscar en los plugins de la comunidad de Volatility si ya esta hecho (no hay que reinventar la rueda!)
e Desarrollo del pipeline
e ¢Python? ¢Bash?
* Multi-threading
e Extraccion de mddulos y analisis Dumped module m Memory page
sandb VT fil m (per process) indices hash table
° n,k’
anapox, Vi, pertiie m,{{rl: o —
* Intercambio de informacién Memory dumps 023 FF 1 Mixed dumped
dn, ikt
e Formatos estandar: Phase 1 | " Phase2 |7 Mn,1 | _ Phase 3 9348 .
dl mi,l 0.3.4 {05 a31 a8’ }
- JSON, CSV, etc. 034} F 3 mi
. sye ml’]’il: 4 mi,1
* Informe final de analisis: mii o as )
« ¢JSON? ¢ Markdown? : : —

R
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https://github.com/volatilityfoundation/community
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7. Bibliografia recomendada L

e The Art of Memory Forensics
 Material adicional disponible aqui

* Practical Malware Analysis. The Hands-On Guide to Dissecting Malicious Software

e Malware Analyst’s Cookbook

e Documentacion de Volatility 3
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https://www.amazon.es/Art-Memory-Forensics-Detecting-Malware/dp/1118825098
https://www.memoryanalysis.net/amf
https://www.amazon.es/Practical-Malware-Analysis-Hands-Dissecting/dp/1593272901/ref=pd_lpo_14_t_1/257-7554497-4540432?_encoding=UTF8&pd_rd_i=1593272901&pd_rd_r=f2c2f1bf-7cf4-4be7-8f8c-e18bc0dd2d6d&pd_rd_w=LhRpi&pd_rd_wg=1A36T&pf_rd_p=1bd89de7-36f2-4034-8d5f-e44968acbf56&pf_rd_r=XGVY206RR1NMEE4SCVSY&psc=1&refRID=XGVY206RR1NMEE4SCVSY
https://www.amazon.es/Malware-Analysts-Cookbook-DVD-Techniques/dp/0470613033
https://volatility3.readthedocs.io/en/latest/
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Analisis exhaustivo de malware
en forense de memoria
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