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1.	
  Introduc,on	
  



1.	
  Introduc;on	
  (I)	
  



1.	
  Introduc;on	
  (II)	
  



1.	
  Introduc;on	
  (III)	
  

• Android	
  OS	
  clearly	
  beats	
  the	
  market	
  
• Consequently,	
  there	
  exist	
  a	
  large	
  set	
  of	
  
malware	
  for	
  Android	
  
– Last	
  report	
  from	
  Forbes:	
  97%	
  target	
  at	
  Android	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  

h^p://www.forbes.com/sites/gordonkelly/2014/03/24/report-­‐97-­‐of-­‐mobile-­‐malware-­‐is-­‐on-­‐android-­‐this-­‐is-­‐the-­‐
easy-­‐way-­‐you-­‐stay-­‐safe/#768449637d53	
  

•  238	
  in	
  2012	
  to	
  804	
  in	
  2013	
  (...)	
  



1.	
  Introduc;on	
  (IV)	
  

• Keep	
  an	
  eye	
  on	
  this	
  table:	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  h^p://forensics.spreitzenbarth.de/android-­‐malware/	
  	
  

–  200	
  families	
  (roughly)	
  
– Bots,	
  PUPs,	
  fraud,	
  …	
  

• Tons	
  of	
  tools	
  &	
  defence	
  
mechanisms	
  proposed	
  
– As	
  well	
  as	
  taxonomies	
  

	
  



1.	
  Introduc;on	
  (V)	
  

•  What	
  about	
  iOS	
  malware?	
  
h^ps://www.theiphonewiki.com/wiki/Malware_for_iOS	
  	
  

–  Few	
  (known)	
  families	
  (~35)	
  
–  Less	
  a^en;on	
  from	
  the	
  academia.	
  How	
  come?	
  

•  Market	
  share:	
  the	
  higher	
  the	
  number	
  of	
  devices,	
  the	
  greater	
  the	
  
probability	
  of	
  success	
  of	
  infec;on	
  

•  Security	
  models	
  differ	
  	
  
–  Permission-­‐based	
  approach	
  (differ	
  on	
  granularity)	
  +	
  plasorm	
  protec;on	
  

mechanisms	
  (ASLR,	
  DEP)	
  

–  Unlike	
  Android,	
  iOS	
  relies	
  also	
  on	
  market	
  protec;on	
  



1.	
  Introduc;on	
  (VI)	
  

• Apple	
  vetng	
  process	
  
– Apps	
  must	
  comply	
  a	
  set	
  of	
  rules	
  before	
  deployment	
  to	
  
final	
  users	
  (thr.	
  official	
  markets)	
  

•  Effec;ve,	
  but…	
  
– XCodeGhost:	
  trojanized	
  official	
  SDK	
  	
  

•  39	
  malware	
  apps	
  into	
  the	
  App	
  Store	
  during	
  last	
  year	
  

– Other:	
  enterprise/ad-­‐hoc	
  provisioning,	
  private	
  APIs	
  
abuse,	
  compromised	
  iCloud	
  accounts	
  



1.	
  Introduc;on	
  (VII)	
  

•  Taxonomy	
  and	
  classifica;on	
  of	
  35	
  iOS	
  malware	
  
families	
  (2009	
  to	
  2015),	
  regarding:	
  
– Affected	
  devices	
  
– Distribu;on	
  channels	
  
– Infec;on	
  
– A^ack	
  goals	
  
– A^ack	
  vector	
  



2.	
  On	
  iOS	
  Security	
  Model	
  



2.	
  On	
  iOS	
  Security	
  Model	
  (I):	
  iOS	
  architecture	
  

•  Secure	
  boot	
  chain	
  	
  
– Integrity	
  of	
  low-­‐level	
  code	
  	
  
– Execu;on	
  upon	
  a	
  valid	
  device	
  

• Boot	
  ROM	
  
– Immutable	
  code	
  
– Contains	
  Apple	
  Root	
  CA	
  pk	
  

•  Used	
  to	
  verify	
  LLB	
  signature	
  



2.	
  On	
  iOS	
  Security	
  Model	
  (II):	
  iOS	
  architecture	
  
•  Low-­‐Level	
  Bootloader	
  (LLB)	
  
–  Verifies	
  and	
  executes	
  iBoot	
  
•  iBoot	
  
– Verifies	
  and	
  executes	
  iOS	
  kernel	
  

•  iOS	
  Kernel	
  
– Verifies	
  and	
  executes	
  full	
  iOS	
  
– Loads	
  OS	
  +	
  user	
  par;;on	
  

• NOTE:	
  firmware	
  is	
  signed	
  



2.	
  On	
  iOS	
  Security	
  Model	
  (III):	
  iOS	
  architecture	
  

• Different	
  app	
  security	
  layers	
  
– Apple-­‐issued	
  cer;ficate	
  

•  Every	
  app	
  is	
  signed	
  by	
  developers	
  using	
  a	
  cer;ficate	
  issued	
  by	
  Apple,	
  
ayer	
  iden;ty	
  verifica;on	
  thr.	
  iOS	
  Dev	
  Program	
  

– App	
  sandbox:	
  isolated,	
  non-­‐privileged	
  user	
  “mobile”	
  
– Data	
  Protec;on	
  

•  Data	
  file	
  associated	
  with	
  a	
  specific	
  class	
  file,	
  defining	
  access	
  
granularity	
  

– Others:	
  ASLR,	
  DEP	
  



2.	
  On	
  iOS	
  Security	
  Model	
  (IV):	
  vetng	
  process	
  

• App	
  Review	
  Guidelines	
  (h^ps://developer.apple.com/app-­‐store/review/guidelines/)	
  

•  Ensures	
  apps...	
  
– Are	
  reliable	
  
– Perform	
  as	
  expected	
  
– Free	
  of	
  any	
  offensive	
  material	
  

•  Set	
  of	
  over	
  100	
  rules,	
  covering	
  aspects	
  as	
  func;onality,	
  
meta-­‐data,	
  loca;on,	
  adver;sing,	
  etc.	
  



2.	
  On	
  iOS	
  Security	
  Model	
  (V):	
  vetng	
  process	
  
• Reasons	
  to	
  reject	
  submi^ed	
  apps:	
  

–  Crash	
  on	
  execu;on	
  
–  Inclusion	
  of	
  undocumented/hidden	
  features	
  
–  Use	
  of	
  private	
  APIs	
  
–  Data	
  read	
  or	
  write	
  out	
  of	
  boundaries	
  
–  Download	
  any	
  external	
  code	
  

• Bypassing	
  examples:	
  
–  trojanized	
  SDK,	
  obfuscate	
  private	
  APIs,	
  abuse	
  of	
  inter-­‐app	
  interac;on	
  
services	
  



3.	
  Features	
  of	
  iOS	
  malware	
  



3.	
  Features	
  of	
  iOS	
  malware	
  (I)	
  

Who	
  are	
  targe*ng	
  at	
  individuals?	
  
• On-­‐sale	
  malware	
  
– For	
  sale	
  to	
  the	
  public	
  (any	
  of	
  you	
  folks!)	
  

•  State-­‐sponsored	
  malware	
  
– Government/state	
  intelligence	
  agencies	
  

• Underground	
  malware	
  
– Cybercriminals	
  -­‐-­‐	
  aka	
  malware	
  in-­‐the-­‐wild	
  

	
  



3.	
  Features	
  of	
  iOS	
  malware	
  (II)	
  

15+4+16	
  malware	
  families,	
  from	
  2009	
  to	
  2015	
  



3.	
  Features	
  of	
  iOS	
  malware	
  (III)	
  



4.	
  Classifica,on	
  of	
  iOS	
  malware	
  



4.	
  Classifica;on	
  of	
  iOS	
  malware	
  (I)	
  

Classifica;on	
  a	
  total	
  of	
  35	
  malware	
  families	
  according	
  to	
  the	
  next	
  features:	
  
	
   	
   	
   	
  	
  
	
   	
   	
  	
  
	
   	
  	
  

	
  	
  	
  

	
  



4.	
  Classifica;on	
  of	
  iOS	
  malware	
  (II)	
  



4.	
  Classifica;on	
  of	
  iOS	
  malware	
  (III)	
  
Devices	
  
	
   	
   	
   	
  	
  
	
   	
   	
  	
  
	
   	
  	
  

	
  	
  	
  

	
  

•  Few	
  work	
  on	
  non-­‐jailbroken	
  devices	
  
•  Many	
  of	
  them	
  require	
  jailbroken	
  devices	
  
•  Jailbreaking	
  increases	
  the	
  likelihood	
  to	
  be	
  infected	
  
•  Cydia	
   allows	
   anyone	
   to	
   run	
   a	
   third-­‐party	
   repository	
  

and	
  distribute	
  any	
  soyware	
  
•  Mostly	
  spyware	
  tools	
  require	
  jailbroken	
  devices	
  
•  “Finding	
  may	
  secretly	
  jailbreak	
  the	
  target's	
  device”	
  

-­‐The	
  Million	
  Dollar	
  iOS	
  9	
  Bug	
  Bounty-­‐	
  
•  Some	
  malware	
  run	
  old	
  iOS	
  versions,	
  but	
  do	
  not	
  work	
  

on	
  current	
  ones	
  
	
  

	
  
	
  	
  
	
  	
  	
  

	
  



4.	
  Classifica;on	
  of	
  iOS	
  malware	
  (IV)	
  
Distribu,on	
  

	
   	
   	
   	
  	
  
	
   	
   	
  	
  
	
   	
  	
  

	
  	
  	
  

	
  

•  On-­‐sale	
  malware	
  
•  Cydia	
  repositories	
  

•  NOTE:	
  MobiStealth,	
  mSpy	
  
•  State-­‐sponsored	
  malware	
  

•  Social	
   engineering	
   (or	
   other)	
  
delivery	
  

•  Underground	
  malware	
  

•  Cydia	
  repositories	
  	
  

•  Underground	
  websites	
  

•  App	
  Store 	
   	
  
	
   	
  	
  

	
  
	
   	
  	
  

	
  
	
  	
  
	
  	
  	
  

	
  



4.	
  Classifica;on	
  of	
  iOS	
  malware	
  (V)	
  
Infec,on	
  
	
   	
   	
   	
  	
  
	
   	
   	
  	
  
	
   	
  	
  

	
  	
  	
  

	
  

User’s	
  fault	
  by	
  installing	
  the	
  malicious	
  App	
  
•  Cydia	
  Apps	
  &	
  extensions	
  	
  	
  

•  75000	
  devices	
  infected	
  with	
  AdThief/Spad	
  
•  225k	
  valid	
  Apple	
  accounts	
  compromised	
  with	
  KeyRaider	
  

•  App	
  Store	
  	
  
•  At	
  least	
  39	
  apps	
  published	
  in	
  the	
  iOS	
  App	
  Store	
  with	
  XcodeGhost	
  
•  256	
  apps	
  (~1M	
  downloads)	
  affected	
  with	
  Youmi	
  Ad	
  SDK	
  

•  Underground	
  websites	
  	
  
•  Social	
  engineering	
  (or	
  other)	
  delivery	
  
•  Via	
  USB	
  with	
  an	
  infected	
  computer	
  

•  Hundreds	
  of	
  thousands	
  affected	
  devices	
  (mostly	
  in	
  China)	
  with	
  WireLurker	
  
Third-­‐party	
  user’s	
  creden,als	
  	
  



4.	
  Classifica;on	
  of	
  iOS	
  malware	
  (VI)	
  
Infec,on	
  
	
   	
   	
   	
  	
  
	
   	
   	
  	
  
	
   	
  	
  

	
  	
  	
  

	
  

	
  
Few	
  cases	
  involve	
  exploi;ng	
  a	
  vulnerability	
  in	
  the	
  device	
  

•  CVE-­‐2014-­‐1276	
  (fixed	
  in	
  iOS	
  7.1)	
  

•  Monitor	
  on	
  user	
  ac,ons	
  in	
  other	
  apps	
  
•  Date	
  Trick	
  (fixed	
  in	
  iOS	
  8.1)	
  

•  Expired	
  enterprise	
  cer,ficates,	
  by	
  user	
  to	
  set	
  the	
  device's	
  ;me	
  back	
  

•  CVE-­‐2014-­‐4494	
  (fixed	
  in	
  iOS	
  8.1)	
  
•  Enterprise-­‐signed	
  app	
  launched	
  without	
  promp,ng	
  for	
  trust	
  	
  

•  CVE-­‐2014-­‐4493	
  (fixed	
  in	
  iOS	
  8.1.3)	
  
•  Enterprise-­‐signed	
  applica;on	
  may	
  be	
  able	
  to	
  take	
  control	
  of	
  the	
  local	
  container	
  for	
  applica;ons	
  

•  CVE-­‐2015-­‐3722,	
  CVE-­‐2015-­‐3725	
  (Masque	
  A^ack,	
  fixed	
  in	
  iOS	
  8.4)	
  

•  Allowed	
  a	
  collision	
  to	
  occur	
  with	
  exis,ng	
  bundle	
  IDs	
  
•  CVE-­‐2015-­‐5770	
  (fixed	
  in	
  iOS	
  8.4.1)	
  

•  Does	
  not	
  ensure	
  the	
  uniqueness	
  of	
  universal	
  provisioning	
  profile	
  bundle	
  IDs	
  
	
  

	
   	
   	
   	
  	
  
	
   	
   	
  	
  
	
   	
  	
  

	
  	
  	
  

	
  



4.	
  Classifica;on	
  of	
  iOS	
  malware	
  (VII)	
  
AVack	
  goals	
  	
  

	
   	
   	
   	
  	
  
	
   	
   	
  	
  
	
   	
  	
  

	
  	
  	
  

	
  

On-­‐sale	
  and	
  state-­‐sponsored	
  malware	
  mainly	
  focused	
  on	
  spying	
  and	
  data	
  theW	
  (as	
  expected!)	
  
•  SMS,	
   iMessage,	
  Emails,	
  Call	
  Logs,	
  GPS	
  Loca;on,	
  Key	
  presses,	
  Skype,	
  WhatsApp,	
  Viber,	
  Facebook,	
  

Images,	
  Videos,	
  listen	
  in	
  real	
  ;me	
  actual	
  phone	
  calls	
  
•  FinSpy:	
  Recording	
  of	
  common	
  communica;ons.	
  File	
  download.	
  Country	
  tracing	
  of	
  target	
  	
  
•  Hacking	
  Team:	
  	
  

–  Remote	
  Control	
  System	
  tool	
  for	
  monitoring	
  of	
  chat,	
  loca;on,	
  contacts,	
  and	
  list	
  of	
  calls	
  	
  
–  Newsstand	
  keylogger	
  tool	
  capture	
  keystrokes	
  	
  
–  11	
  iOS	
  apps	
  within	
  Hacking	
  Team’s	
  arsenals	
  that	
  u*lise	
  Masque	
  ATack	
  

•  Incep,on:	
  Capturing	
  user’s	
  address	
  book,	
  phone	
  number,	
  roaming	
  status,	
  AppleID,	
  MAC	
  address,	
  
Wifi	
  status,	
  default	
  and	
  local	
  ;me	
  zone	
  and	
  more	
  

•  Opera,on	
  Pawn	
  Storm:	
  
–  XAgent	
  steals	
  personal	
  data,	
  record	
  audio,	
  make	
  screenshots	
  
–  Madcap	
   is	
   similar	
   to	
   the	
   XAgent	
   malware,	
   but	
   unlike	
   it,	
   MadCap	
   is	
   focused	
   on	
  

recording	
  audio	
  

	
  



4.	
  Classifica;on	
  of	
  iOS	
  malware	
  (VIII)	
  
AVack	
  goals	
  	
  

	
   	
   	
   	
  	
  
	
   	
   	
  	
  
	
   	
  	
  

	
  	
  	
  

	
  

Top	
  5	
  a^ack	
  goals	
  in	
  Underground	
  malware	
  
	
  	
  	
  	
  	
  1.	
  	
  Data	
  theW	
  

Stealing	
  Apple	
  IDs	
  
•  KeyRaider:	
  stolen	
  Apple	
  ID	
  accounts	
  
•  SSLCreds	
  /	
  Unflod	
  Baby	
  Panda:	
  listens	
  to	
  outgoing	
  SSL	
  connec;ons	
  and	
  steal	
  Apple	
  ID	
  creden;als	
  	
  
•  XcodeGhost:	
  create	
  fake	
  iCloud	
  password	
  sign-­‐in	
  prompts,	
  UUID,	
  device	
  name	
  
•  WireLurker:	
  Informa;on	
  stealing	
  (contact	
  names	
  phone	
  numbers,	
  Apple	
  ID,	
  UDID)	
  

	
  	
  	
  	
  	
  2.	
  	
  Spamming	
  
Stealing	
  revenue	
  from	
  adver,sments	
  	
  
•  AdThief/Spad:	
  hijack	
  the	
  revenues	
  from	
  adver,sements	
  on	
  the	
  infected	
  device.	
  The	
  hooks	
  modify	
  

the	
   publisher	
   iden;fier	
   and	
   generate	
   revenue	
   for	
   the	
   a^acker	
   referenced	
   by	
   the	
   modified	
  
iden;fier	
  

•  Lock	
  Saver	
  Free:	
  extra	
  tweak	
  that	
  hooks	
  into	
  ad	
  banners	
  to	
  insert	
  its	
  own	
  ad	
  iden;fier,	
  presumably	
  
in	
  order	
  to	
  give	
  ad	
  revenue	
  to	
  the	
  author	
  of	
  the	
  tweak	
  

	
  

	
  



4.	
  Classifica;on	
  of	
  iOS	
  malware	
  (IX)	
  
AVack	
  goals	
  	
  

	
   	
   	
   	
  	
  
	
   	
   	
  	
  
	
   	
  	
  

	
  	
  	
  

	
  

	
  
	
  	
  	
  3.	
  	
  Commit	
  fraud	
  

•  AppBuyer:	
  steal	
  user’s	
  Apple	
  ID	
  and	
  password	
  and	
  buy	
  apps	
  from	
  the	
  official	
  App	
  Store	
  by	
  vic;m’s	
  
iden;ty	
  

•  KeyRaider:	
  a^ackers	
  can	
  purchase	
  non-­‐free	
  iOS	
  apps	
  from	
  App	
  Store	
  using	
  stolen	
  accounts	
  
	
  	
  	
  4.	
  	
  Spying	
  

•  mRAT:	
   used	
   against	
   the	
   Occupy	
   Central	
   protesters	
   in	
   Hong	
   Kong	
   (“WhatsApp	
   msg	
   with	
   link”).	
  
Extract	
  a	
  vast	
  range	
  of	
  personal	
  informa;on	
  including	
  iOS	
  address	
  book,	
  SMS	
  messages,	
  call	
  logs,	
  
GSM	
   iden;;es,	
   geographical	
   loca,on	
   (by	
   the	
   cell	
   tower	
   ID),	
   on-­‐device	
   pictures,	
   as	
   well	
   as	
  
passwords	
  and	
  other	
  authen;ca;on	
  data	
  in	
  the	
  iOS	
  keychains	
  

	
  	
  	
  5.	
  	
  Ransom	
  
•  KeyRaider:	
  also	
  has	
  built-­‐in	
  func;onality	
  to	
  hold	
  iOS	
  devices	
  for	
  ransom	
  
•  Previous	
  ransomware	
  a^acks:	
  remotely	
  controlling	
  the	
  iOS	
  device	
  through	
  the	
  iCloud	
  service	
  (Find	
  

my	
  Phone)	
  

	
  



4.	
  Classifica;on	
  of	
  iOS	
  malware	
  (X)	
  
AVack	
  vector	
  

	
   	
   	
   	
  	
  
	
   	
   	
  	
  
	
   	
  	
  

	
  	
  	
  

	
  

AVacking	
  non-­‐jailbroken	
  devices	
  
•  Misuse	
  of	
  enterprise	
  and	
  developer	
  cer,ficates	
  	
  

•  WireLurker	
  installs	
  downloaded	
  third-­‐party	
  applica;ons	
  
•  Hacking	
  Team	
  has	
  a	
  legi;mate	
  signing	
  cer;ficate	
  
•  YiSpecter	
  download	
  its	
  components	
  signed	
  with	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  

enterprise	
  cer;ficate	
  
•  Released	
  iOS	
  9	
  has	
  been	
  improved	
  enterprise	
  cert	
  

•  Masque	
  aVack	
  
•  Could	
   replace	
   a	
   legi;mate	
   applica;on	
   as	
   long	
   as	
   both	
   applica;ons	
   used	
   the	
   same	
   bundle	
  

iden,fier.	
  
•  A	
  bundle	
  ID	
  precisely	
  iden;fies	
  a	
  single	
  applica;on	
  
•  WireLurker	
  replace	
  another	
  genuine	
  app	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  

as	
  long	
  as	
  both	
  apps	
  used	
  the	
  same	
  bundle	
  iden;fier.	
  
•  Hacking	
  Team	
  was	
  re-­‐packaging	
  apps	
  such	
  as	
  Skype,	
  Twi^er,	
  Facebook,	
  WhatsApp	
  and	
  more.	
  

	
  



4.	
  Classifica;on	
  of	
  iOS	
  malware	
  (XI)	
  
AVack	
  vector	
  

	
   	
   	
   	
  	
  
	
   	
   	
  	
  
	
   	
  	
  

	
  	
  	
  

	
  

AVacking	
  non-­‐jailbroken	
  devices	
  (cont.)	
  
•  Abusing	
  private	
  APIs	
  

•  Undocumented	
  API	
  of	
  the	
  iOS	
  frameworks	
  
•  Used	
  to	
  implement	
  sensi,ve	
  func,onali,es	
  and	
  steal	
  sensi,ve	
  informa,on	
  
•  Youmi	
  Ad	
  SDK	
  steals	
  user's	
  Apple	
  ID	
  email	
  address,	
  plasorm	
  serial	
  
•  YiSpecter	
  combines	
  enterprise	
  cer;ficates	
  to	
  get	
  installed	
  in	
  devices	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  

and	
  abuse	
  private	
  APIs	
  to	
  download	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
and	
  install	
  each	
  component	
  

•  TinyV	
  abuse	
  private	
  APIs	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
to	
  download	
  and	
  install	
  components	
  

•  Security	
  researchers	
  have	
  focused	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
how	
  to	
  scan	
  for	
  private	
  API	
  usage	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
(SourceDNA,	
  CC-­‐Tool,	
  iRiS)	
  

	
  
	
  

	
  



4.	
  Classifica;on	
  of	
  iOS	
  malware	
  (XII)	
  
AVack	
  vector	
  

	
   	
   	
   	
  	
  
	
   	
   	
  	
  
	
   	
  	
  

	
  	
  	
  

	
  

AVacking	
  non-­‐jailbroken	
  devices	
  (cont.)	
  
•  Trojanized	
  SDK	
  

•  XcodeGhost	
  is	
  the	
  first	
  compiler	
  malware	
  in	
  OS	
  X.	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
Its	
  malicious	
  code	
  located	
  in	
  a	
  Mach-­‐O	
  object	
  file	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
repackaged	
  into	
  some	
  version	
  of	
  Xcode	
  

Xcode.app/.../SDKs/Library/Frameworks/CoreServices.framework/CoreService	
  
Xcode.app/.../SDKs/Library/PrivateFrameworks/IDEBundleInjec;on.framework	
  

•  Bypassing	
  App	
  Store	
  code	
  Review	
  
•  In	
  addi;on	
  to	
  abuse	
  of	
  private	
  APIs	
  and	
  trojanized	
  SDK	
  
•  LBTM	
  adware	
  (2009)	
  and	
  Find	
  and	
  Call	
  worm	
  (2010)	
  

•  Compromised	
  Creden,als	
  
•  Apple	
  ID	
  creden;als	
  compromised	
  (MobiStealth	
  and	
  mSpy)	
  	
  
•  Jailbreak	
  devices	
  Ikee/Eeki	
  and	
  Duh	
  “alpine”	
  SSH	
  password	
  

	
  
	
  

	
  



4.	
  Classifica;on	
  of	
  iOS	
  malware	
  (XIII)	
  
AVack	
  vector	
  

	
   	
   	
   	
  	
  
	
   	
   	
  	
  
	
   	
  	
  

	
  	
  	
  

	
  

AVacking	
  jailbroken	
  devices	
  
•  Cydia	
  App	
  &	
  extensions	
  (tweak)	
  

•  Cydia	
  Apps	
  can	
  possess	
  higher	
  permission	
  than	
  StoreApps	
  
–  Can	
  access	
  the	
  whole	
  filesystem 	
   	
   	
   	
  	
  
–  In	
  most	
  cases,	
  Cydia	
  Apps’	
  install	
  packages	
  are	
  .deb 	
   	
  	
  
–  Owner	
  and	
  (owner)	
  group	
  are	
  usually	
  root	
  and	
  admin	
  

•  Mobile	
  Substrate	
  framework	
  
–  Infrastructure	
  of	
  most	
  tweaks	
  
–  All	
  the	
  tweaks	
  in	
  Cydia	
  work	
  as	
  dylibs	
  
–  Placed	
  in	
  /Library/MobileSubstrate/DynamicLibraries	
  	
  
–  MSHookMessageEx	
  and	
  MSHookFunc;on	
  

	
  	
  	
  	
  h^p://www.cydiasubstrate.com/api/c/	
  

Most	
  KeyRaider	
  samples	
  hook	
  SSLRead	
  and	
  SSLWrite	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
func;ons	
  in	
  the	
  itunesstored	
  process.	
  

	
  
	
  

	
  



5.	
  Some	
  Recommenda,ons	
  



5.	
  Some	
  recommenda;ons	
  (I)	
  
•  Update	
  your	
  applica,ons	
  and	
  OS	
  ,mely	
  
•  Set	
  a	
  passcode	
  
•  Don’t	
   install	
   applica;ons	
   from	
  unofficial/untrusted	
  	
  

sources.	
  
•  Don’t	
  allow	
  using	
  apps	
  from	
  untrusted	
  developer	
  or	
  

untrusted	
  enterprise	
  developer	
  
•  List	
   of	
   available	
   trust	
   root	
   cer;ficates	
   in	
   iOS	
   9	
  

h^ps://support.apple.com/en-­‐us/HT205205	
  

	
  
	
  



5.	
  Some	
  recommenda;ons	
  (II)	
  
•  Don’t	
  click	
  “Install”	
  on	
  a	
  pop-­‐up	
   from	
  a	
  third-­‐party	
  

web	
  page.	
  
•  Don't	
   trust	
   in	
   unsolicited	
   emails	
   or	
   SMS/MMS	
  

messages	
  sugges;ng	
  smartphone	
  applica;ons	
  need	
  
upda;ng.	
  

•  Don't	
  trust	
  in	
  pop-­‐ups	
  applica;ons	
  to	
  gain	
  access	
  to	
  
sensi,ve	
   informa,on	
   (contacts,	
   photos,	
   current	
  
loca;on,	
  calendar,	
  etc).	
  Click	
  "OK"	
  at	
  your	
  own	
  risk.	
  

	
  



5.	
  Some	
  recommenda;ons	
  (III)	
  
•  Download	
   from	
   the	
   official	
   App	
   Store,	
   or	
  

organiza;on’s	
   internal	
   applica;ons	
   under	
   your	
   IT	
  
department’s	
  guidance.	
  

•  Even	
   applica;ons	
   from	
   the	
   App	
   Store	
   can	
   also	
  
abuse	
  private	
  APIs	
  for	
  harmful	
  opera;ons.	
  

•  Beware	
   of	
   plug-­‐in	
   iOS	
   devices	
   on	
   a	
   compromised	
  
laptop	
  via	
  USB	
  cable.	
  



5.	
  Some	
  recommenda;ons	
  (IV)	
  
•  Don’t	
  jailbreak	
  mobile	
  phones	
  
•  Use	
  all	
  Cydia	
  repositories	
  at	
  your	
  own	
  risk	
  

•  Evaluate	
  the	
  reputa,on	
  of	
  the	
  package	
  and	
  the	
  
developer	
  

•  Evaluate	
  how	
  the	
  package	
  is	
  distributed	
  
•  Via	
  default	
  repositories	
  
•  Repositories	
  hos;ng	
  pirated	
  packages	
  
•  Distribu;ng	
   tweaks	
   without	
   developer	
  

permission	
  

h^ps://www.reddit.com/r/jailbreak/wiki/howtoresearch	
  
	
  



6.	
  	
  Related	
  work	
  



6.	
  Related	
  Work:	
  on	
  Android	
  malware	
  
•  Reference	
  behaviour,	
  analysis	
  approach,	
  malware	
  behaviour	
  (Amamra	
  et	
  

al.,	
  MALWARE’12)	
  
•  Current	
  and	
  future	
  incen;ves	
  (Felt	
  et	
  al.,	
  SPSM’11)	
  

–  46	
  samples	
  analyzed,	
  4	
  of	
  them	
  were	
  iOS	
  malware	
  
•  A^ack	
  type	
  and	
  installa;on	
  methods	
  (Zhou	
  &	
  Jiang,	
  S&P’12)	
  

–  1200	
  samples	
  analyzed	
  
•  ANDRUBIS	
  (Lindorfer	
  et	
  al.,	
  BADGERS’14)	
  

–  Dynamic	
  analysis	
  tool	
  
•  A^ack	
  goals,	
  malware	
  behaviour,	
  distribu;on,	
  infec;on,	
  and	
  privilege	
  

acquisi;on	
  (Suárez-­‐Tangil	
  et	
  al.,	
  Comm.	
  Surv.	
  2014)	
  
–  Really	
  nice	
  survey.	
  9	
  samples	
  belong	
  to	
  iOS	
  

	
  

	
  



6.	
  Related	
  Work:	
  on	
  iOS	
  tools	
  
•  PiOS	
  (Egele	
  et	
  al.,	
  NDSS’11)	
  

–  Sta;c	
  analysis;	
  detect	
  exfiltra;on	
  of	
  sensi;ve	
  informa;on	
  
•  XiOS	
  (Bucicoiu	
  et	
  al.,	
  ASIA-­‐CCS’15)	
  

–  Mi;gate	
  a^acks	
  as	
  lazy	
  bindings	
  or	
  abuse	
  of	
  private	
  APIs	
  
•  iRiS	
  (Deng	
  et	
  al.,	
  CCS’15)	
  

–  Be^er	
  vetng	
  system	
  
–  Sta;c	
  and	
  dynamic	
  analysis	
  

•  Abuse	
  of	
  iOS	
  sandboxing	
  (Xing	
  et	
  al.,	
  CCS’15)	
  
–  Inter-­‐app	
  interac;on	
  services	
  

	
  
	
  

	
  



7.	
  Conclusions	
  &	
  Future	
  work	
  



7.	
  Conclusions	
  &	
  future	
  work	
  (I)	
  
•  Mobile	
  malware	
  are	
  rapidly	
  emerging	
  
•  iOS	
  security	
  strongly	
  relies	
  on	
  vetng	
  process	
  
–  S;ll	
  fruitless,	
  several	
  ways	
  to	
  bypass	
  it	
  
	
  

•  Few	
  samples	
  target	
  at	
  non-­‐jailbroken	
  devices	
  
•  Few	
  samples	
  exploit	
  iOS	
  vulns	
  
•  Data	
  they	
  and	
  spying	
  are	
  common	
  goals	
  
	
  

	
  
	
  

	
  



7.	
  Conclusions	
  &	
  future	
  work	
  (II)	
  
•  In	
  the	
  future,	
  we	
  expect:	
  
–  More	
  samples	
  targe;ng	
  at	
  non-­‐jailbroken	
  devices	
  
–  A	
  diversity	
  of	
  a^ack	
  goals	
  

	
  
•  Future	
  work	
  
–  Find	
  binary	
  similari;es	
  among	
  samples	
  (malware	
  clustering)	
  
–  Iden;fy	
  data	
  to	
  build	
  useful	
  IOCs	
  (e.g.,	
  stolen	
  cer;ficates)	
  

	
  
	
  

	
  

	
  



•  MLW.RE	
  	
  
–  For	
  providing	
  us	
  with	
  samples	
  <3	
  

•  Radare2	
  community	
  
–  For	
  maintaining	
  r2	
  for	
  free	
  ^.^	
  

•  The	
  iPhone	
  Wiki	
  
•  RootedCON	
  
	
  
	
  




