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Introduccion - Hitos

*1983 - David Chaum, fundamentos pagos electronicos

Z: 881) Haber y Scott-Stornetta, definicion blockchain

*1992 - Timothy C. May, Movimiento CypherPunk

«2008 - Satoshi Nakamoto, Bitcoin: A Peer-to-Peer
Electronic Cash System

«2009 - Creacion del blogue 1 de la cadena bitcoin
*17/12/17 - Precio maximo del Bitcoin 19,798.68 USD




;Qué es el blockchain?

Sistema de registro distribuido

Conjuntos de datos validados por operaciones
criptograficas

Informacion enlazada entre si

Caracteristicas:

. Descentralizacion - Inmutabilidad

. Transparencia + Privacidad

- Confiabilidad



Desventajas de la tecnologia

Inmutabilidad de la informacion

Ausencia de marco regulatorio y legal
Velocidad del procesamiento de la informacion
Excesiva cantidad de recursos utilizados
Relacion con actividades ilegales
—scalabilidad del sistema

|_a existencia de bugs vy vulnerabilidades
Costes mas altos respecto a otras tecnologias
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Funcionamiento del blockchain

A quiere enviar 9 La transaccion El bloque se transmite
dineroaB se representa a todas las partes

en la red como de la red

un "bloque”

?

o Los que estan El bloque entonces puede e El dinero
en la red aprueban anadirse a la cadena, se mueve
que la transaccion lo que proporciona un registro deAab

es valida indeleble y transparente
sobre las transacciones
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Partes del blogue
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Mecanismos de consenso |




Mecanismos de consenso ||




Qué es la pseudoanonimizacion

Capa de privacidad para que no se identifiguen a las
partes intervinientes en la operacion

TIPOS

Enlazable: Se puede consultar las carteras, el importe y
la fecha

No enlazable: Se evita incluir los datos relativos a las
carteras




Caracteristicas criptomonedas




Formas de desanonimizacion

Formas:
-Presencia de bugs y vulnerabilidades
—Aplicaciones y casas de cambio maliciosas
—Publicar la cartera digital en RRSS
—Realizar transacciones con carteras no fiables
—-Presiones regulatorias y normativas (AML, KYC, CTR)

Acciones:
-Analisis web (Busqueda de informacion)
—Analisis de la cadena de blogues
-Monitorizacion de la red (P2P)
-Uso de direcciones contaminadas (Marcado)



Usos del blockchain

LEGALES
Logistica
Trazabilidad
Sector sanitario

Propiedad
Intelectual

Periodismo
Otros...

ILEGALES
Pago por ransomware
Cryptojacking
Endpoint Miners
Pagos en la Darknet
Lavado de dinero
Cebo en estafas



Amenazas y ataques |
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Amenazas y ataques ||

Ataque de

carrcra
Accepted

Seller Waits for confirmation

Buvyer ID: 547702

Abandoned block Rejected

Seller 2 Waits for confirmation



Amenazas y ataques Il

Ataques a
usuarios




Sistema desarrollado

e T — R

{- e
ﬁ Silk Road PSR —"
i et

8 days 2 hrs 51 mins 31 secs until Four Twenty!l!

Scrap website forum posts

Y

~

o o IradeBlock ‘g

BLOCKCHAIN

Y

looking for electronic wallets
(using regex)

Store
additional data
found

An electronic wallet e is found

Retrieve transaction
information of the e-wallet e

Transaction data

Parse data to
Neo4J Graph DB queries

Add transaction data
for e-wallet e

@neoqj

- Script de recoleccién y cribado de informacion

- Script de extraccion de informacion de la cartera

- Script de visualizacion

Visualize and interpret
results

A




Estructura BBDD sistema

1.* recipient

eWallet
-hash_address : char

-1 “*

Transaction
-hash : float

-amount : long
timestamp - Datetime

-is_active : bit
-balance : long
.1

has

ﬂ- -*

sender

AdditionalData
-Webpage : char
-Onion_Service - char
-telephone _number : char
-email_address : char

-1--*

contains

1

Block
-block_number : float
-block_hash : float
-timestamp : Datetime




Trabajo relacionado

Dark Monitor de TNO Group
Crystal de BitFury

Chainalysis Reactor y KTC
Crypto Forensics de Elliptic.co
Coinfirm

Coinbase Neutrino, etc...

Pero, ;qué aporta esta herramienta”



Ventajas del sistema vs Competencia

Codigo abierto y de caracter gratuito
Permite realizar tareas elementales de analisis forense.

Permite la deteccidon de carteras digitales alojadas en
Internet (en abierto o en la Darknet)

Realiza consultas al ledger y obtiene informacion
relativa a la cuenta detectada

Establece las relaciones entre las diferentes carteras
digitales



Conclusiones

—studio de los mecanismos de consenso
—studio de los vectores de atague
DiIsenNo de un sistema de deteccion de carteras

=xtraccion de informacion del blockechain
Visualizacion de las relaciones entre las carteras

Lineas de mejora:
Abstraer las acciones de recoleccion de
informacion
Incluir un detector de uso de carteras



Preguntas, por favor.

FIN
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