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o Mads 1.4.4,5 millones de personas se han visto afectadas

por el robo de datos personales. Espania es el pais de la
Unidn Europea que ha sufrido mds robos de identidad




Near Field Comunication
(NFC)
- Deriva de RFID

- Elementos activos (PDC) y pasivos
(PICC)

-ISO/IEC 14443



Ataques de fuerza bruta

- Suelen combinarse con ataques
de diccionario

- Inconvenientes:

1) Faciles de detectar

2)Faciles de contrarrestar



Trazabilidad de numeros aleatorios

- Los ordenadores son maquinas

deterministas

- RNG trazable = mal RNG

TOUR OF ACCOUNTING |

OVER HERE
WE HAVE QUR

RANDOM NUMBER
GENERATOR.
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1) Foto facial

2)NIF

3)Apellidos

4)Nombre

5)Sexo (“M"/"F")
6)Nacionalidad (“ESP”)
7)Fecha de nacimiento
8)NuUmero de soporte
9)Fecha de expiracion
10)Firma manuscrita
11)Codigo CAN
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1) Direccion

2)Numero de equipo de
expedicion

3)Ciudad y provincia de
nacimiento

4)Nombre de los
progenitores
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Elementos fisicos de seguridad:

[ANVERSO / FRONT | REVERSO / REVERSE |

Ventana transparente

Tinta oasis
con grabado laser
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BOD1014F250101TESP<<<<CC<CLLLT
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Imagen facial CAN AR A DA
relieve Chip de 3 tintas UV
interfaz dual en iris
Embosados Embosados en 3 tintas UV divisiondedecumentacion@policia.es

efecto mate alto relieve en iris




* Basic Access Control (BAC)

e Password Authenticated
Connection Establishment
(PACE)



Protocolo BAC:
-Fecha de nacimiento

(en formato “aaaammdd”)

2002—1946=57 anos
57-365=20805

-Fecha de expiracion 365-10=3650

(en formato “aaaammdd”)

-Numero de soporte  26°10°~2*

(3 letras y 6 digitos)

20805+ 3650+2* ~2*



Protocolo PACE:
~Cédigo CAN  10°



BAC  PACE

23 >> 10°

4



sd PACE )

Ksl = Ks2
Symmetric keys

7.1: nonce=decryptNumber(CANKey1, encryptedNumber)

7.2: Ks1=Diffie-Hellman(nonce

7.3: authTokenl=getAuthToken(Ks1)

Device

alt

[correct]

7.4.2.1: correct=verificate(authToken2, Ks1)

DNIe3.0

i Bob

3: @arment paint

Secret colours

7: encryptedNumber I —_

Public transport

- authTokenl
asstime

is expensive)

7.4.2: authToken2

Secret colours

7.4.3: PACE failed

Common secret

I

ANKey2=generateKey(DNIeCAN)
~nonce=generateRdmNumber()

ryptedNumber=encrypt(CANKey2, nonce)

=Diffie-Hellman(nonce)

hToken2=getAuthToken(Ks2)

correct=verificate(authTokenl, Ks2)




* Ataque de sniffing

e Trazabilidad de los ”
numeros aleatorios °

* Ataque de fuerza bruta “?






#

e Trazabilidad de los "
numeros aleatorios ¢

* Ataque de sniffing

* Ataque de fuerza bruta “?



Devi

[N < numAttemps]

10°

Correct CAN coded

ce in the app DNI

10N Ces

1.4.1: nonce=decryptNumber(CANKey1, encryptedNumber)

a(2)

}

9 oo

e3.0

1.1: CANKey2=generateKey(DNIeCAN)

1.2: nonce=generateRdmNumber()

.3: encryptedNumber=encrypt(CANKey2, nonce)

ates

1.6: authToken2=getAuthToken(Ks2)

1.4.2.1: correct=verificate(authTokenl, Ks2)

1.4.2.3: stopPACE()

a
a

1.4.2.2.1: catch en%r

"
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%1038 Delayed coordinates X-Z




* Ataque de sniffing

A

* Trazabilidad de los g
numeros aleatorios

?

 Ataque de fuerza bruta



P\iEda (1 8 adeceptoe

Device DNIe3.0
| |
1 I
I
1: CAN = selectlnitial CAN() I
<4 |
loo I
p) !
[NOT correct] ref
PACE

2.1: CAN = CAN+1

o

=1

2: PACE failed
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[
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e Cada intento: 1,5 s
- 200 ms para tratar el nonce

- 1,2 s para resolver Diffie-Hellman
- 100 ms para comprobar tokens de sesion

* Cardinalidad del espacio de
claves muy baja: 10°

* No cuenta con ninguna defensa
contra ataques de fuerza bruta

* En el peor caso:

10°-1,5s~17 dias






* Ataque de sniffing ) ¢

e Trazabilidad de los %
numeros aleatorios

* Ataque de fuerza bruta 9
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Aumento del tiempo de

CoPDUC C C A110
Title:/home/victor/Universidad/TFG/log
Creator:(MATLAB, The Mathworks, Inc. Ver
CreationDate:2016-08-02T13:13:03

Languagelevel:2 ( t ( l‘)

f(i)={1.1" ¢(i)<15,

15

1<<D,

1>15




Blogueo hardware

"

Botdn de blogueo




* Dos protocolos de comunicacion NFC
-BAC

vTeoricamente seguro
-PACE

vComuhnicaciones cifradas
vRNG no trazable
x Defensa contra fuerza bruta
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