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Buffer overflow

Funcion vulnerable

void website() {
char buf[10];

Ataques ROP

printf("Enter your website: ");

scanf("%s", buf);

printf("Your website is %s", buf);
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Ataques ROP

Buffer overflow

Funcion vulnerable

void website() {
char buf[10];

printf("Enter your website: ");
scanf("%s", buf);
printf("Your website is %s", buf);

@ En arquitecturas de 32-bits, la pila almacena:
o Pardametros de funciones
o Variables locales
o Direccién de retorno
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Ataques ROP

Buffer overflow

Funcion vulnerable

<—esp

void website() { buf [10]
char buf[10]; // sub esp, 40

printf("Enter your website: "); [
scanf("%s", buf);
printf("Your website is %s", buf);

Qreturn
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Ataques ROP

Buffer overflow

Funcion vulnerable

void website() {
char buf[10]; // sub esp, 40 -

. " - m u 1
printf("Enter your website: ");
scanf("%s", buf); buf [10] al|r e
printf("Your website is %s", buf); s ?
} |
Q@return @return

Ejecucién
Enter your website: unizar.es
Your website is unizar.es
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Ataques ROP

Buffer overflow

Funcion vulnerable

void website() {
char buf[10]; // sub esp, 40

printf("Enter your website: "); —
scgnf(””{:s”, buf); } . A|A|A|A
, printf("Your website is %s", buf); but [10] T 11
] Alalala
[ Alalala
Ejecucion Creturn 0xbad22222
Enter your website: AAAAAAAA "
AAAAAAAACQ""
Your website is AAAAAAAAAAA
AAAAAQ""
s Universidad
Zaragoza
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Ataques ROP

Buffer overflow

Funcién vulnerable _

void website() { AjA AR
char buf[10]; // sub esp, 40 buf [10] A|A|A|A
printf("Enter your website: "); ] AjA A A
scanf("%s", buf); [ A|A|A|A
printf("Your website is %s", buf); @return 0xbad22222

}

+

Ejecucion @ Defensa: Write-XOR-eXecute (W@X)

Enter your website: AAAAAAAA e Memoria marcada como
AAAAAAAACQ"" escribible o ejecutable
Your website is AAAAAAAAAAA @ Evolucién: ataques ROP
JAVAVAVAVANO I
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Ataques ROP

Caracteristicas de ROP

@ Return Oriented-Programming (ROP)
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Ataques ROP

Caracteristicas de ROP

@ Return Oriented-Programming (ROP)

e Control de la pila de programa (p.ej. mediante buffer overflow)
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Ataques ROP

Caracteristicas de ROP

e Return Oriented-Programming (ROP)
e Control de la pila de programa (p.ej. mediante buffer overflow)

@ Gadget: instrucciones acabadas en ret
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Ataques ROP

Caracteristicas de ROP

e Return Oriented-Programming (ROP)
e Control de la pila de programa (p.ej. mediante buffer overflow)

@ Gadget: instrucciones acabadas en ret

esp — | 0x7c37638d | — xor ecx, ecx; ret
0x7c341591 | — neg ecx; ret
0x7c367042 | — adc eax, ebx; ret
0x7c34779f | — pop ecx; ret
0x5d345e7f
0x7c347f97 | — mov [ecx], eax; ret

i2s  Universidad
Zaragoza

Daniel Uroz Hinarejos Biisqueda de conjuntos ROP Turing-completos en Windows



Ataques ROP

Caracteristicas de ROP

Return Oriented-Programming (ROP)

Control de la pila de programa (p.ej. mediante buffer overflow)
Gadget: instrucciones acabadas en ret

Permite evadir WoX
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Ataques ROP

Caracteristicas de ROP

Return Oriented-Programming (ROP)

Control de la pila de programa (p.ej. mediante buffer overflow)
Gadget: instrucciones acabadas en ret

Permite evadir WoX

En arquitecturas de tamafio de instruccién variable (p. ej. x86, x64):

e Instrucciones no alineadas en memoria — instrucciones no
intencionadas

b8 89 41 08 c3 mov eax, 0xc3084189 J
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Ataques ROP

Caracteristicas de ROP

Return Oriented-Programming (ROP)

Control de la pila de programa (p.ej. mediante buffer overflow)
Gadget: instrucciones acabadas en ret

Permite evadir WoX

En arquitecturas de tamafio de instruccién variable (p. ej. x86, x64):

e Instrucciones no alineadas en memoria — instrucciones no
intencionadas

b8 89 41 08 c3 mov eax, 0xc3084189 J
89 41 08 mov [ecx+8], eax
c3 ret
s Universidad
Zaragoza
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Ataques ROP

Caracteristicas de ROP

Return Oriented-Programming (ROP)

Control de la pila de programa (p.ej. mediante buffer overflow)
Gadget: instrucciones acabadas en ret

Permite evadir WoX

En arquitecturas de tamafio de instruccién variable (p. ej. x86, x64):

e Instrucciones no alineadas en memoria — instrucciones no
intencionadas

b8 89 41 08 c3 mov eax, 0xc3084189 J
89 41 08 mov [ecx+8], eax
c3 ret
@ Nuevas defensas que monitorizan la instruccién ret
e Evolucién: Jump-Oriented Programming (JOP) s Universidad
o . All  Zaragoza
@ Substitucién de ret por pop x, jmp *x o
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Sistemas Turing-completos
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© Sistemas Turing-completos
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Sistemas Turing-completos

Sistemas Turing-completos

@ Maquina universal de Turing: resuelve cualquier problema
computacional

@ Sistema Turing-completo: imita su funcionamiento
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Sistemas Turing-completos

Sistemas Turing-completos

@ Maquina universal de Turing: resuelve cualquier problema
computacional

@ Sistema Turing-completo: imita su funcionamiento

@ Puede realizar las operaciones:

Cargar una constante

Mover un valor de posicién

Cargar un valor desde memoria

o
o
e Guardar un valor en memoria
e Operaciones aritméticas
[}
o

Operaciones légicas
Saltos condicionales
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Sistemas Turing-completos

Conjuntos ROP

@ Operaciones definidas mediante conjuntos ROP

xchg dst, src; | push src; | xor dst, dst; | xor dst, dst;
ret; pop dst; ret; ret;
ret; add dst, src; | neg src;
ret; ret;
sub dst, src;
ret;

Mover un valor de posicién
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Sistemas Turing-completos

Conjuntos ROP

@ Operaciones definidas mediante conjuntos ROP

xchg dst, src; | push src; | xor dst, dst; | xor dst, dst;
ret; pop dst; ret; ret;
ret; add dst, src; | neg src;
ret; ret;
sub dst, src;
ret;

Mover un valor de posicién

@ Al menos un conjunto por operacién — resuelve cualquier problema

computacional . .
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Herramienta: EasyROP

Contenidos

© Herramienta: EasyROP
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Herramienta: EasyROP

Analisis

Requisitos funcionales

RF1 Obtener gadgets en un binario de Windows (PE)
RF2 Modificar el tamafio en bytes en la bisqueda
RF3 Filtrado de gadgets: retf, jmp, call
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Herramienta: EasyROP

Analisis

Requisitos funcionales
RF1 Obtener gadgets en un binario de Windows (PE)

RF2 Modificar el tamafio en bytes en la bisqueda

RF3 Filtrado de gadgets: retf, jmp, call

RF4 Buscar una operacién

RF5 Especificar el registro fuente y/o destino en una operacién

RF6 Bisqueda de operaciones mediante ROP chains

v
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Herramienta: EasyROP

Analisis

Requisitos funcionales
RF1 Obtener gadgets en un binario de Windows (PE)

RF2 Modificar el tamafio en bytes en la bisqueda

RF3 Filtrado de gadgets: retf, jmp, call

RF4 Buscar una operacién

RF5 Especificar el registro fuente y/o destino en una operacién

RF6 Bisqueda de operaciones mediante ROP chains

RF7 Saber si un binario puede formar una maquina universal de Turing

RF8 Saber si un S.O. puede formar una maquina universal de Turing

RF9 Automatizacién de ataques ROP mediante secuencias de operaciones

wss  Universidad
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Herramienta: EasyROP

Analisis

Requisitos no funcionales
RNF1 Multiplataforma: Windows, Linux y OS X

RNF2 Facilitar soporte de distintas fuentes para la bisqueda de
operaciones (XML, bases de datos, etc)

RNF3 Facilitar la extensién a binarios de otras arquitecturas

RNF4 Facilitar la extensién de operaciones especificadas por los usuarios

v
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Herramienta: EasyROP

Analisis

Requisitos no funcionales
RNF1 Multiplataforma: Windows, Linux y OS X

RNF2 Facilitar soporte de distintas fuentes para la bisqueda de
operaciones (XML, bases de datos, etc)

RNF3 Facilitar la extension a binarios de otras arquitecturas

RNF4 Facilitar la extensidon de operaciones especificadas por los usuarios

| A

Herramientas
@ Python
@ Capstone Disassembly Framework
e XML
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Herramienta: EasyROP

uitectura

easyrop l
binaries
«interface»
Tester Binary
+ test_binary(String path) ~file_name: String
*+test o) -0 - entry_point: hex ﬁ’l‘ﬂlel“f”lsl)
- test_op(Strin Qp) } - arch:}tring
- get_dils(): String[ ] | <uses» - arch_mode: int
v el
Core 9 0
T‘ + analyze(Args args)
a0 >l - searcz_ i ary t;'"[a]fY) Operation Set
main - search_op(Operation op): - - — -
- search_ropchain(Operation op): [] nam'eS instructions: Instruction []
. - sets: Set[] T l* set_dst()
$ + set_dst() ">+ set_src()
1 + set_src() + add_instruction()
RopGenerator | + add_set() + get_instruction() 1in
- binary: String }“”595” + get_sets()

- rop_file: String |

parsers Instruction

|
|
|
1
|
|
|
—_———a !
|
|
1
[

+ generate() - .
B all,gafdlgt(e)ls() «interface» 21'mplemems» B :g;if“so‘"r:gés"'"g
-read_fleg) | v || G === | R : Stri
- parse_op(String op) «uses Parser I - reg2: String
- search_ops() —==1>-file: File XmlParser + set_dst()
+ parse(): Operation + set_drc()
+ getters()
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Herramienta: EasyROP

Patron Facade

binaries

«interface»
Binary

- file_name: String
- raw_binary: bytes
- entry_point: hex
- exec_sections: []
- arch: string
- arch_mode: int

- parse_arch()
+ getters()

A

:«implements»

|
| ELF | | Pe | ||v|ach-o|

parsers

«interface»
Parser

- file: File

+ parse(): Operation

A

:«implements»

|
| XmlParser | | RESTParser |
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Herramienta: EasyROP

i Qué permite?

Creacién de operaciones propias mediante XML

<?xml version="1.0" encoding="UTF—8"7>
<!DOCTYPE operations [
<!ELEMENT operations (operation)+>
<!ELEMENT operation (set)+>
<!ATTLIST operation
name CDATA #REQUIRED>
<!ELEMENT set (ins)+>
<!ELEMENT ins (regl|reg2)*>
<!ATTLIST ins
mnemonic CDATA #REQUIRED>
<!ELEMENT regl (#PCDATA)>
<!ATTLIST regl
value CDATA #IMPLIED>
<!ELEMENT reg2 (#PCDATA)>
<!ATTLIST reg2
value CDATA #IMPLIED>
1>

Universidad
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Herramienta: EasyROP

i Qué permite?

Creacién de operaciones propias mediante XML

<?xml version="1.0" encoding="UTF—8"7> <operations>
<!DOCTYPE operations [ <operation name="move'">
<!ELEMENT operations (operation)+>
<!ELEMENT operation (set)+> <SEt>. 3 " "
<IATTLIST operation <ins mnemonic="Xxor >
name CDATA #REQUIRED> <regl>dst</regl>
<!ELEMENT set (ins)-i-> <reg2>dst</reg2>
<!ELEMENT ins (regl|reg2)x*> </ins>
<IATTLIST ins . .
mnemonic CDATA #REQUIRED> <ins mnemonic="add">
<!ELEMENT regl (#PCDATA)> <regl>dst</regl>
<!ATTLIST regl <reg2>src</reg2>
value CDATA #IMPLIED> </ins>
<IELEMENT reg2 (#PCDATA)>
<IATTLIST reg2 </Se'_°>
value CDATA #IMPLIED> </operation>
1> </operations>
Universidad
Zaragoza
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Herramienta: EasyROP

i Qué permite?

Automatizar la creacién de ataques ROP

add(reg2, regl)
lc(reg3)
store(reg3, reg2)

i2s  Universidad
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Herramienta: EasyROP

i Qué permite?

Automatizar la creacién de ataques ROP

xor
add(reg2, regl) neg
lc(reg3) — adc
store(reg3, reg2) pop
mov

ecx,
ecx;
eax,
ecx;

ecx; ret
ret
ebx; ret
ret

[ecx], eax; ret
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Herramienta: EasyROP

Publicacion

@ EasyROP liberada bajo la licencia GNU GPLv3 en GitHub:

https://github.com/uZetta27/EasyR0OP

e ()
Free as in Freedom

i2s  Universidad
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Experimentacién en Windows

Contenidos

@ Experimentacién en Windows
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Experimentacién en Windows

Experimentacion

Blsqueda de todas las operaciones de Turing
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Experimentacién en Windows

Experimentacion

Blsqueda de todas las operaciones de Turing

Preparacion

@ Subconjunto de KnownDLLs
o Bibliotecas de enlace dindmico (DLL) mds utilizadas por el S.O.
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Experimentacién en Windows

Experimentacion

Blsqueda de todas las operaciones de Turing

Preparacion

@ Subconjunto de KnownDLLs
o Bibliotecas de enlace dindmico (DLL) mds utilizadas por el S.O.

@ Entorno de pruebas

o Intel Core i7, 8GB de RAM, 256 GB de SSD
e Oracle VirtualBoX: 4GB de RAM, 32GB de disco

v
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Experimentacién en Windows

Experimentacion

Blsqueda de todas las operaciones de Turing

Preparacion

@ Subconjunto de KnownDLLs
o Bibliotecas de enlace dindmico (DLL) mds utilizadas por el S.O.

@ Entorno de pruebas

o Intel Core i7, 8GB de RAM, 256 GB de SSD

e Oracle VirtualBoX: 4GB de RAM, 32GB de disco
@ Sistemas operativos (32/64 bits)

Windows XP Professional
Windows 7 Professional
Windows 8.1 Pro
Windows 10 Education

v
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Experimentacién en Windows

Resultados

Formacién de maquinas de Turing

Version 32-bit 64-bit

Windows XP xX* xX*

Windows 7 v X* Tiempo: 11h12m
Windows 8.1 v v

Windows 10 v v
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Experimentacién en Windows

Resultados

Formacién de mdquinas de Turing

Version 32-bit 64-bit

Windows XP X* X*

Windows 7 V4 X* Tiempo: 11h12m
Windows 8.1 v v

Windows 10 v v

@ 58% del mercado de ordenadores personales (agosto 2016)
e * todas las operaciones menos saltos condicionales — 78% del mercado

@ shell32.dll forma todas las operaciones de Turing
e Proporciona funciones basicas para el manejo del shell
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Trabajo relacionado

Contenidos

© Trabajo relacionado
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Trabajo relacionado

Trabajo relacionado

Blsqueda de gadgets

@ [Sha07] combinaciones de gadgets escogidas a mano

e [HHFO09] automatiza la bisqueda de gadgets pero limitado a una
instruccién por gadget

@ [HSL™12] especifica microgadgets (tamafio de 2 6 3 bytes)
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Trabajo relacionado

Trabajo relacionado

Blsqueda de gadgets

@ [Sha07] combinaciones de gadgets escogidas a mano

e [HHF09] automatiza la bisqueda de gadgets pero limitado a una
instruccién por gadget
@ [HSL™12] especifica microgadgets (tamafio de 2 6 3 bytes)

Herramientas ROP

@ [Sal] en Python, busca todos los gadgets de un binario,
multiplataforma

@ [Sch] similar a [Sal], afiade la creacién de shellcodes predefinidos

A,
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Conclusiones
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@ Conclusiones
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Conclusiones

Conclusiones

@ EasyROP, primera herramienta que automatiza:

e La bisqueda de operaciones mediante conjuntos
o La formacién de ataques ROP

@ Primer estudio en Windows:
e Maquinas de Turing en Windows 7 (32-bit), Windows 8.1 (32/64-bit) y
Windows 10 (32/64-bit)
e shell32.dll: permite realizar cualquier computacién mediante ROP
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Conclusiones

Conclusiones

@ EasyROP, primera herramienta que automatiza:

e La bisqueda de operaciones mediante conjuntos
o La formacién de ataques ROP

@ Primer estudio en Windows:

e Mdquinas de Turing en Windows 7 (32-bit), Windows 8.1 (32/64-bit) y
Windows 10 (32/64-bit)
e shell32.dll: permite realizar cualquier computacién mediante ROP

Trabajo futuro

@ Supresion automatica de efectos colaterales

@ Extensién a otras arquitecturas

@ Definicién de patrones de shellcodes
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Conclusiones

Conclusiones

@ EasyROP, primera herramienta que automatiza:

e La bisqueda de operaciones mediante conjuntos
o La formacién de ataques ROP

@ Primer estudio en Windows:

e Mdquinas de Turing en Windows 7 (32-bit), Windows 8.1 (32/64-bit) y
Windows 10 (32/64-bit)

e shell32.dll: permite realizar cualquier computacién mediante ROP

Trabajo futuro

@ Supresion automatica de efectos colaterales

@ Extensién a otras arquitecturas

@ Definicién de patrones de shellcodes

@ Propuesta de nuevas defensas
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Anexos

Horas de trabajo

Tareas Horas

Estudio 40

Anilisis/Disefio 33

Implementacién 144

Experimentacién 44

Documentacién 137

Otros 22

Total 420

2016
Marzo Abril Mayo Junio Julio Agosto Septiembre

Etapas 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39
Ataques ROP
Frameworks

Magquina de Turing
Anélisis
Conjuntos Turing-completos
Disefio
Implementacion
EE—
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