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Ataques ROP

i Qué es un ataque ROP?

Funcidon vulnerable

int hello ()
{

char name [10];

printf ( )

scanf ( , name) ;

printf ( , name) ;
}

v
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Ataques ROP

i Qué es un ataque ROP?

ESP—
Funcién vulnerable name[10]
int hello () Q@retorno
{
char name [10];
printf ( )
scanf ( , name) ;
printf ( , name) ;
}
’ +
32bits
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Ataques ROP

i Qué es un ataque ROP?

Funcién vulnerable

int hello O ] An] 7

{ A

(¢}

char name [10]; ESP— @retorno
printf ( )

scanf ( , name) ;

printf ( , name);

Enter your name: Miguel
Hello Miguel +
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Ataques ROP

i Qué es un ataque ROP?

Funcién vulnerable

pnt belle O Mriviv
{
char name [10]; 41414141
printf ( ); 41414141
e ( » mame); ESP— | 77B7DA71
printf( » mame); 700B2E6F
’ 90909090
‘ 6FF604B5
6FSESBCF
Enter your name: AAAAAAAAAAAA 6FF92CF6
qU-wo.j_péoIiioé,Uoéo ) 6FF604B5
Hello AAAAAAAAAAAAGU-wo.; pol +
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Ataques ROP
i Qué es un ataque ROP?

41414141
41414141
41414141
ESP— | 77B7DA71 | — PUSH ESP; POP EBP; RETN 4; (gdi32.dll)
709B2E6F | — XCHG EAX, EBP; RETN; (msctf.dll)
90909090 | Compensa "RETN 4"
6FF604B5 | — ADD EAX, C; RETN; (msvcrt.dll)
6F8ESBCF | — XCHG EAX, ECX; RETN; (usp10.dll)
6FF92CF6 | —MOV EAX, ECX; RETN; (msvcrt.dll)
6FF604B5 | — ADD EAX, C; RETN; (msvert.dll)
+ i2s  Universidad
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Ataques ROP

Caracteristicas de los ataques ROP

@ Encadenamiento de secuencias de instrucciones existentes en la
memoria del proceso, gadgets, evadiendo W& X

@ Ejecucién de comportamiento arbitrario
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Ataques ROP

Caracteristicas de los ataques ROP

@ Encadenamiento de secuencias de instrucciones existentes en la
memoria del proceso, gadgets, evadiendo W& X

@ Ejecucién de comportamiento arbitrario
@ Arquitecturas de tamaio variable de instruccién

e Instrucciones no alineadas
e Permiten la ejecucidn de instrucciones no intencionadas

e Facilitan la obtencién de gadgets
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Ataques ROP

Caracteristicas de los ataques ROP

@ Encadenamiento de secuencias de instrucciones existentes en la
memoria del proceso, gadgets, evadiendo W& X

@ Ejecucion de comportamiento arbitrario

@ Arquitecturas de tamaio variable de instruccién

e Instrucciones no alineadas
o Permiten la ejecucién de instrucciones no intencionadas

e Facilitan la obtencién de gadgets

F7 C7 07 00 00 00 TEST EDI,0x7
OF 95 45 C3 SETNE BYTE PTR SS:[EBP—0x3D] J
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Ataques ROP

Caracteristicas de los ataques ROP

@ Encadenamiento de secuencias de instrucciones existentes en la
memoria del proceso, gadgets, evadiendo WeX
@ Ejecucion de comportamiento arbitrario
@ Arquitecturas de tamaio variable de instruccién
e Instrucciones no alineadas
e Permiten la ejecucién de instrucciones no intencionadas
e Facilitan la obtencién de gadgets

C7 07 00 00 00 OF MOV DWORD PTR DS:[EDI],0xF00000

95 XCHG EAX,EBP
45 INC EBP
C3 RET
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Ataques ROP

Caracteristicas de los ataques ROP

@ Encadenamiento de secuencias de instrucciones existentes en la
memoria del proceso, gadgets, evadiendo WeX
@ Ejecucion de comportamiento arbitrario
@ Arquitecturas de tamaio variable de instruccién
e Instrucciones no alineadas
e Permiten la ejecucién de instrucciones no intencionadas
e Facilitan la obtencién de gadgets

C7 07 00 00 00 OF MOV DWORD PTR DS:[EDI],0xF00000

95 XCHG EAX,EBP
45 INC EBP
C3 RET

@ Conjunto completo de Turing: potencia computacional equivalente a
la maquina universal de Turing
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Ataques ROP

Caracteristicas de los ataques ROP

@ Encadenamiento de secuencias de instrucciones existentes en la
memoria del proceso, gadgets, evadiendo WeX
@ Ejecucion de comportamiento arbitrario
@ Arquitecturas de tamaio variable de instruccién
e Instrucciones no alineadas
e Permiten la ejecucién de instrucciones no intencionadas
e Facilitan la obtencién de gadgets

C7 07 00 00 00 OF MOV DWORD PTR DS:[EDI],0xF00000

95 XCHG EAX,EBP
45 INC EBP
C3 RET

@ Conjunto completo de Turing: potencia computacional equivalente a

la maquina universal de Turing
e Ataques JOP —
e Evolucién ataques ROP: monitorizacién de RETs
e Sustituir RET por “pop x; jmp x;"
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Prevencién de ataques ROP

Contenidos

© Prevencién de ataques ROP
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Prevencién de ataques ROP

Modelo matematico

e Control Flow Graph (CFG): Modelo del comportamiento de un
programa representado por todos los caminos posibles

o Nodos representan Bloques Bésicos (B): Secuencia de instrucciones
con un unico cambio de flujo en la dltima instruccién

G
\
O

Control flow —

w@i®
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Prevencién de ataques ROP

Modelo matematico

e Control Flow Graph (CFG): Modelo del comportamiento de un
programa representado por todos los caminos posibles

o Nodos representan Bloques Bésicos (B): Secuencia de instrucciones
con un unico cambio de flujo en la dltima instruccién

G
\
O

Control flow —

w@i®

e Control Flow Integrity (CFl): Método que comprueba que el camino
seguido por un proceso pertenece al CFG del programa
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Prevencién de ataques ROP

Modelo matematico

e Control Flow Graph (CFG): Modelo del comportamiento de un
programa representado por todos los caminos posibles

o Nodos representan Bloques Bésicos (B): Secuencia de instrucciones
con un unico cambio de flujo en la dltima instruccién

G
\
O

Control flow —

w@i®

e Control Flow Integrity (CFl): Método que comprueba que el camino
seguido por un proceso pertenece al CFG del programa

@ Autématas de pila deterministas (M): Modelo matematico que
reconoce si una palabra (proceso) pertenece

a un Ienguaje (CFG) sss Universidad

Zaragoza
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Prevencién de ataques ROP

Modelo matematico

M = <Q*Zﬂr:A1q07Z*F>
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Prevencién de ataques ROP

Modelo matematico

e Q= @ Z = Vacia
oY CBxB ® qo, F = {Correcto}, F C Q
o [ = B J{Vacia} e EC(BxB)e CFG
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Prevencién de ataques ROP

Modelo matematico

e Q = (Correcto, Fallo)

e Y CBxB

o I = B|J{Vacia}
(Correcto, p)

(Correcto, SigB(s)p)
A d
(g (s, ). p) (Correcto, )
(Fallo, €)

@ Z = Vacia
® qo, F = {Correcto}, F C Q
o EC(BxB)e CFG
si ¢ = Correcto; (s, d) € E; InstFlujo(s) = Branch
si g = Correcto; (s, d) € E; InstFlujo(s) = Call
si g = Correcto; (s, d) € E; InstFlujo(s) = Ret;d = p
sino

s Universidad
Zaragoza

M. Martin Pérez Prevencién de ataques ROP mediante instrumentacién dindmica



Prevencién de ataques ROP

Modelo matematico

M = <Q*ZwraA1q07Z*F>

o @ @ Z = Vacia
e Y CBxB ® qo, F = {Correcto}, F C Q
o I = B|J{Vacia} e EC(BxB)e CFG
(Correcto, p) si ¢ = Correcto; (s, d) € E; InstFlujo(s) = Branch
Ala, (s, d), p) (Correcto, SigB(s)p) si g = Correcto; (s, d) € E; InstFlujo(s) = Call
s (Correcto, €) si g = Correcto; (s, d) € E; InstFlujo(s) = Ret;d = p
(Fallo, €) sino

| N\

Proteccion de pila: Firma de pila

La pila del autémata (Z) almacena las direcciones de retorno; almacenando
su posicion en pila se consigue una firma de pila con la que protegerla
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Prevencién de ataques ROP

Modelo matematico

M = <Q,Z,F,A,C]0,Z,F>

e Q = (Correcto, Fallo) e Z = Vacia
e Y CBxB ® qo, F = {Correcto}, F C Q
o I = B|J{Vacia} e EC(BxB)e CFG
(Correcto, p) si ¢ = Correcto; (s, d) € E; InstFlujo(s) = Branch
Ala, (s, d), p) (Correcto, SigB(s)p) si g = Correcto; (s, d) € E; InstFlujo(s) = Call
s (Correcto, €) si g = Correcto; (s, d) € E; InstFlujo(s) = Ret;d = p
(Fallo, €) sino

| A

Proteccion de pila: Firma de pila

La pila del autémata (Z) almacena las direcciones de retorno; almacenando
su posicion en pila se consigue una firma de pila con la que protegerla

| \

Obtencién del CFG de un programa es un proceso complejo

o Falta de etiquetas y simbolos en los ejecutables
@ Cambios de flujo indirectos
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Prevencién de ataques ROP

Simplificacién del modelo y prueba de concepto

Redefinicién de funcidn de transicidon, A : @ x X x I — Q x I*

(Correcto, p) si g = Correcto; InstFlujo(s) = Branch
Correcto, SigB(s)p si g = Correcto; InstFlujo(s) = Call
Aa.(s.d).p) 3 ¢ ) Sa= dnstFlujo(s) = Call
(Correcto, ) si g = Correcto; InstFlujo(s) = Ret;d = p
(Fallo, £) sino
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Prevencién de ataques ROP

Simplificacién del modelo y prueba de concepto

Redefinicién de funcidn de transicidon, A : @ x X x I — Q x I*

(Correcto, p) si g = Correcto; InstFlujo(s) = Branch
Correcto, SigB(s)p si g = Correcto; InstFlujo(s) = Call
Aa.(s.d).p) 3 ¢ ) Sa= dnstFlujo(s) = Call -
(Correcto, ) si g = Correcto; InstFlujo(s) = Ret;d = p
(Fallo, €) sino

PROPID: Prevencién de ataques ROP mediante Instrumentacién

Dinamica

Mediante Pin, framework de instrumentacién dindmica, se implementa:
@ Para cada hilo se crea un autémata: sélo pila, ShadowStack

@ Cada CALL apila direccién de retorno y posicién de pila en
ShadowStack

@ Cada RET desapila direcciones de retorno y posicion de ShadowStack
y comprueba que corresponden con la ejecucion

e Si no coincide se genera un informe y se cierra el programa

M. Martin Pérez Prevencién de ataques ROP mediante instrumentacién dindmica =\ 10 / 21
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Pruebas y evaluacién de los resultados
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Pruebas y evaluacién de los resultados

Pruebas de fiabilidad y rendimiento

Deteccidén de ataques
@ Programa propio con vulnerabilidad intencionada
@ Vulnerabilidad conocida en el reproductor VLC

@ Deteccién del 100% ataque antes de ejecutarse el 1° gadget

Falsos positivos y rendimiento
e SPECint2006, AMD Athlon Il X2 270, 3.4GHz 2GiB RAM, Win7 SP1
@ 0% falsos positivos

@ 60 ejecuciones: base, Pin, PROPID
@ Sobrecarga media 3.5 veces la ejecucién base
o Confianza del 95% segtin distribucién normal, error/media < 1%

v
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Pruebas y evaluacién de los resultados

Resultados del benchmark SPEC CPUint06 comparando

PROPID y Pin respecto a la ejecucion base

6,64

N

3,51 ®mPin

4,62
303 12 376
272 = PROPID
2,09
I 1,39 1,29 13
0 ' I l

bzip2 gobmk sjeng h264ref astar X
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Trabajo relacionado

Trabajo relacionado

Estatico
e [ABELOS5] etiquetan las funciones y sus retornos con identificadores
Unicas y anaden cédigo que verifica en ejecucidn
@ [EAVT06] comprueba al compilar que el cédigo es correcto y reordena

las variables para reducir la vulnerabilidad del proceso, si no se
consigue en compilacién se afade cédigo que lo verifica en ejecuciéon

e Medidas estaticas: si se evade el CFl nada bloquea el ataque

Dinamico

| A\

o [PPK13] mediante hardware especifico de Intel registran todos los
cambios de flujos ejecutados por el proceso, cuando hay una llamada
al sistema se verifica que la secuencia de saltos corresponde con la
secuencia tedrica

e Solo aplicabe en arquitecturas Intel con harware Last Branch Record
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Conclusiones

© Conclusiones
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Conclusiones

Conclusiones

@ Primera solucidén que unifica, mediante un autémata de pila:

o Proteccién del flujo del proceso, CFI
o Proteccién de pila, ShadowStack

@ Prueba de Concepto muestra que:

e 100% detecciones 0% falsos positivos
o Eficiencia mejorable, 3.5x de media, picos de 7x

V.

Trabajos futuros

o Estudio de otros DBIs para mejorar el rendimiento

@ Implementacién del modelo completo

@ Firma de pila

A\
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Anexos

Horas dedicadas

Tareas Horas
Reuniones 20
Estudio Ataques ROP 50
Estudio otras defensas 290
Estudio API Pin 70
Modelo matematico 50
Implementacién PROPID 30
Benchmark y pruebas 30
Memoria 180
Total 720
2015
Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Moviembre
Etapas 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 33 30 40 41 42 43 44 45 45 47

Atagues ROP

Defensas
API Pin

Modelo matematico
Modelo simplificado

PROPID
Pruebas de ataque
Benchmark
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