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Apoyo en plugins:
procdump: Extrae procesos de memoria
memdump: Extrae todas las páginas de memoria en uso

Extracción de procesos
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Herramienta ProcessFuzzyHash

$ python vol.py --plugins=ProcessFuzzyHash/ -f vmcore.elf \
> --profile=Win10x86_15063 processfuzzyhash -A ssdeep -S pe\
> -N VBoxService,winlogon,services

Ejecución

Volatility Foundation Volatility Framework 2.6

Name PID  Create Time  Section Algorithm Hash
winlogon.exe   500  131483892000 pe      SSDeep 6144:pzP/qv...8ciJQdsyJqj
services.exe   544  131483892003 pe      SSDeep 6144:Q/6kXE...jXd5
VBoxService 1060 131483892039 pe      SSDeep 12288:K/oDR...CxuexSQ

Salida
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Herramienta ProcessFuzzyHash

$ python vol.py --plugins=ProcessFuzzyHash/ -f vmcore.elf \
> --profile=Win10x86_15063 processfuzzyhash -A ssdeep -S pe -N svchost \
> -c '768:9n3SsSfvrOtOHW4CO5LTiMRMxVKPhPDjRWWm:d3BGrOtO2NO5LTiqUVKP5/zm'

Ejecución

Volatility Foundation Volatility Framework 2.6
Hash A                Hash B                   Algorithm Score
768:9n3Ss...qUVKP5/zm 768:9n3SsS...qDVKP5/0m   ssdeep 94
768:9n3Ss...qUVKP5/zm 768:9n3SsS...q5VKP5/0m   ssdeep 94
768:9n3Ss...qUVKP5/zm 768:9n3SsS...qUVKP5/zm ssdeep 100
768:9n3Ss...qUVKP5/zm 768:9n3SsS...qFVKP5/zm ssdeep 97
768:9n3Ss...qUVKP5/zm 768:9n3SsS...qMVKP5/zm ssdeep 100
768:9n3Ss...qUVKP5/zm 768:9n3SsS...qAVKP5/zm ssdeep 97
...

Salida



Entorno de pruebas

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 17 / 29

Experimentación



Entorno de pruebas

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 17 / 29

Experimentación

Ubuntu 16.04 x64
Intel Core i7-4720HQ @ 2.60GHz
12GiB RAM
SSD SATA3
HDD @ 5400 RPM USB 3.0

Máquina host



Entorno de pruebas

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 17 / 29

Experimentación

Ubuntu 16.04 x64
Intel Core i7-4720HQ @ 2.60GHz
12GiB RAM
SSD SATA3
HDD @ 5400 RPM USB 3.0

Máquina host

Windows 7 32 (x86) y 64 bits 
(x64)
Windows 10 32 (x86) y 64 bits 
(x64)

Máquinas Virtuales



Entorno de pruebas

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 17 / 29

Experimentación

Ubuntu 16.04 x64
Intel Core i7-4720HQ @ 2.60GHz
12GiB RAM
SSD SATA3
HDD @ 5400 RPM USB 3.0

Máquina host

Windows 7 32 (x86) y 64 bits 
(x64)
Windows 10 32 (x86) y 64 bits 
(x64)

Máquinas Virtuales

Sistema operativo (winlogon, svchost, explorer)
Software adicional:

Navegador Web (IE, Edge, Chrome, Firefox)
Lector de PDF (Acrobat Reader)

Malware:
POS RAM Scrapper (ALINA)

Procesos



Entorno de pruebas

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 17 / 29

Experimentación

Ubuntu 16.04 x64
Intel Core i7-4720HQ @ 2.60GHz
12GiB RAM
SSD SATA3
HDD @ 5400 RPM USB 3.0

Máquina host

Windows 7 32 (x86) y 64 bits 
(x64)
Windows 10 32 (x86) y 64 bits 
(x64)

Máquinas Virtuales

Sistema operativo (winlogon, svchost, explorer)
Software adicional:

Navegador Web (IE, Edge, Chrome, Firefox)
Lector de PDF (Acrobat Reader)

Malware:
POS RAM Scrapper (ALINA)

Procesos

Se van a considerar 4 casos



Resultados – caso A

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 18 / 29

Experimentación

A
LIN

A

A
cr

oR
d3

2

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

ie
xp

lo
re

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u

d

A
LIN

A

A
cr

oR
d3

2

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

ie
xp

lo
re

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u
d

A
LIN

A

A
cr

oR
d3

2

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

ie
xp

lo
re

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u
d

A
LIN

A

A
cr

oR
d3

2

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

ie
xp

lo
re

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u
d

A
LIN

A

A
cr

oR
d3

2

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

ie
xp

lo
re

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u
d

Win7-x86-.text

Win7-x64-.text Win7-x64-pe

Win7-x86-pe

Win7-x86-.rsrc

Misma máquina, mismo ejecutable, distinta ejecución



Resultados – caso B

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 19 / 29

Experimentación

x86-.text

x64-.text x64-pe

x86-pe

x86-.rsrc

Mismo programa y arquitectura, distinto SO

A
LIN

A

A
cr

oR
d3

2

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u

d

A
LIN

A

A
cr

oR
d3

2

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u

d

A
LIN

A

A
cr

oR
d3

2

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u

d

A
LIN

A

A
cr

oR
d3

2

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u

d

A
LIN

A

A
cr

oR
d3

2

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u

d



win7-.text win7-pe

win10-.text

A
LIN

A

A
cr

oR
d3

2

M
ic

ro
so

ftE
dg

e

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u
d

win7-.rsrc

A
LIN

A

A
cr

oR
d3

2

M
ic

ro
so

ftE
dg

e

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u
d

Resultados – caso C

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 20 / 29

Experimentación

win10-pe

Mismo programa y SO, distinta arquitectura

A
LIN

A

A
cr

oR
d3

2

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

ie
xp

lo
re

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u

d

A
LIN

A

A
cr

oR
d3

2

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

ie
xp

lo
re

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u

d

A
LIN

A

A
cr

oR
d3

2

ch
ro

m
e

ex
pl

or
er

fir
ef

ox

ie
xp

lo
re

sv
ch

os
t

w
in

lo
go

n
0

50

100

R
at

io
 d

e 
si

m
il

it
u

d



Resultados – caso D

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 21 / 29

Experimentación

Win7-x86-.text

Win7-x64-.text Win7-x64-pe

Win7-x86-pe

Win7-x86-.rsrc

Mismo programa y misma máquina, distinta versión

chrom e firefox
0

50

100

R
at

io
 d

e 
si

m
il

it
u
d

chrom e firefox
0

50

100

R
at

io
 d

e 
si

m
il

it
u
d

chrom e firefox
0

50

100

R
at

io
 d

e 
si

m
il

it
u
d

chrom e firefox
0

50

100

R
at

io
 d

e 
si

m
il

it
u
d

chrom e firefox
0

50

100

R
at

io
 d

e 
si

m
il

it
u
d



Herramientas y publicaciones

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 22 / 29

Trabajo relacionado



Herramientas y publicaciones

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 22 / 29

Trabajo relacionado

Malfunction: Análisis de funciones
Binwally: Detección de cambios entre versiones de software

Herramientas



Herramientas y publicaciones

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 22 / 29

Trabajo relacionado

Malfunction: Análisis de funciones
Binwally: Detección de cambios entre versiones de software

Herramientas

[SBAAN16] Evaluación de algoritmos fuzzy hash
[NMAM+16] Análisis estático de ejecutables
[AS15] Malware → JPEG. Clusterización.

Publicaciones



Conclusiones

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 23 / 29

Conclusiones y líneas futuras



Conclusiones

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 23 / 29

Conclusiones y líneas futuras

Mejor algoritmo: dcfldd (BBH)
TLSH (LSH) irregular
Sdhash (SIF) y ssdeep (CTPH) similar (ssdeep más 
ceros)



Conclusiones

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 23 / 29

Conclusiones y líneas futuras

Mejor algoritmo: dcfldd (BBH)
TLSH (LSH) irregular
Sdhash (SIF) y ssdeep (CTPH) similar (ssdeep más 
ceros)

Mejor sección: datos sólo lectura
Sección de código en segundo lugar, ejecutable 
completo último
Sección de código en x64 casi como datos lectura
Variaciones en código muy dependiente del 
programa



Conclusiones

I. Abadía Osta Evaluación de algoritmos de fuzzy hashing para similitud entre processos 23 / 29

Conclusiones y líneas futuras

Mejor algoritmo: dcfldd (BBH)
TLSH (LSH) irregular
Sdhash (SIF) y ssdeep (CTPH) similar (ssdeep más 
ceros)

Mejor sección: datos sólo lectura
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programa

Programas
ALINA no supera el 50%
Procesos de sistema dan resultados excelentes
caso A
Versiones del mismo software varían mucho salvo en 
datos de lectura
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