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dolor sit amet,
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Ejecutable (PE)
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Procesos Windows

ﬁ
< Ejecutable (PE) ﬁ
e e————

Ficheros y datos de

@ Contenedor de hilos
@ Ejecutable disco # memoria v da
aplicacién

Pila del Hilo 2

@ Carga en memoria
@ Address Space Layout Randomization
Memoria Pila del Hilo 1
. Heap
Disco
——>» DOS_HEADER
Cabecera PEB
—>» NT_HEADER
DOS_HEADER Variables de Entorno
NT_HEADER
DLLs v
S C HAddr
ecciones
—> .text
.text
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Herramienta ProcessFuzzyHash

Arquitectura — diagrama de clases

ProcessFuzzyHash

+ processfuzzyhash(memDump, profile, section, pids, names, algorithm, compareHash, compareFile, mthread)
- calculate(): List<Fprint>
- calculate_hash(): List<Fprint>

- calculate_compare(): List<Fprint>

1 ' 1 1
<<use>>
1.4 : 1.4 1k

PDump FPrint Match
+ pData: data + fingerprint: String + hash_a: String
+ pProfile: String + algorithm: Algorithm + hash_b: String
+ pPID: int + process_name: String + algorithm: Algorithm
+ pCreateTime: double + process_pid: int + score: int
+ pName: String + create_time: double + Match(ha, hb, algh, score)
+isPE: Boolean + section: String

1
. " + algorithm_config: AlghConfig
PDump(data, profile, pid, ctime, name, pe): data
M p(data, profile, p pe) ENUM TYPES
+ get_section(section): data + FPrint(fprint, name, pid, ctime, section, alghconf): FPrint
+get_data(): data 1 < ion>> < ion>>
Algorithm AlgorithmType
+is_pe(): Boolean
-Pe0) 1 ssdeep CTPH
1\1 HashEngine sdhash SIF
1
1 + digest_data(PDump, AlghConfig, section): String dcfldd BBH
+ compare_hashes(hListA, hListB, Algorithm): int tish LSH
<<USIe>>
v
HashAlgorithm AlghConfig
1.4 1
+ hash(data, AlghConfig): String + algh: Algorithm
+ compare(hashA, hashB): int + alghtype: AlgorithmType
BBHAlgorithm LSHAlgorithm SIFAlgorithm CTPHAlgorithm BBHConfig LSHConfig ‘ SIFConfig CTPConfig
DcflddAlgh TLSHAlgh SDHashAlgh SSDeepAlgh DcflddConfig TLSHConfig SDHashConfig SSDeepConfig

Universidad
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Herramienta ProcessFuzzyHash

Arquitectura — diagrama de clases

ProcessFuzzyHash

+ processfuzzyhash(memDump, profile, section, pids, names, algorithm, compareHash, compareFile, mthread) Fa Ca de

- calculate(): List<Fprint>

- calculate_hash(): List<Fprint>

- calculate_compare(): List<Fprint>
o 1 1 @ Dcfldd (BBH)

1.4 1.4 1.5
PDump FPrint Match Sd h h S I F
— ) as
+ pData: data + fingerprint: String + hash_a: String

+ pProfile: String

+ algorithm: Algorithm + hash_b: String T L S | I L S I I

+ process_name: String + algorithm: Algorithm o

+ process_pid: int + score: int S d C T P

+ create_time: double + Match(ha, hb, algh, score) o S ee p ( I I

+ section: String

+ pPID: int

+ pCreateTime: double

+ pName: String

+isPE: Boolean
1

. " + algorithm_config: AlghConfig
PDump(data, profile, pid, ctime, name, pe): data
+ PDump(data, profie, p pe) ENUM TYPES
+ get_section(section): data + FPrint(fprint, name, pid, ctime, section, alghconf): FPrint
+get_data(): data 1 < ion>> < ion>>
Algorithm AlgorithmType
+is_pe(): Boolean
-Pe0) 1 ssdeep CTPH
T1 HashEngine sdhash SIF
1
T digest_data(PDump, AlghConfig, section): String defldd BBH
+ compare_hashes(hListA, hListB, Algorithm): int tlsh LSH
<<L|Sle>>
v
HashAlgorithm AlghConfig
1.4 1
+ hash(data, AlghConfig): String + algh: Algorithm
+ compare(hashA, hashB): int + alghtype: AlgorithmType
BBHAlgorithm LSHAlgorithm SIFAlgorithm CTPHAlgorithm BBHConfig LSHConfig ‘ ‘ SIFConfig CTPConfig
DcflddAlgh TLSHAlgh ‘ SDHashAlgh SSDeepAlgh ‘ DcflddConfig TLSHConfig SDHashConfig SSDeepConfig
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Herramienta ProcessFuzzyHash

Arquitectura — diagrama de clases

ProcessFuzzyHash

+ processfuzzyhash(memDump, profile, section, pids, names, algorithm, compareHash, compareFile, mthread) Fa Ca de

- calculate(): List<Fprint>

- calculate_hash(): List<Fprint>

- calculate_compare(): List<Fprint>
o 1 1 @ Dcfldd (BBH)

1.4 1.4 1.5
PDump FPrint Match Sd h h S I F
— ) as
+ pData: data + fingerprint: String + hash_a: String

+ pProfile: String
+ pPID: int

+ algorithm: Algorithm + hash_b: String T L S | I L S I I

+ process_name: String + algorithm: Algorithm o

+ process_pid: int + score: int S d C T P

+ create_time: double + Match(ha, hb, algh, score) o S ee p ( I I )

+ section: String

+ pCreateTime: double

+ pName: String

+isPE: Boolean
1

+ algorithm_config: AlghConfig

+ PDump(data, profile, pid, ctime, name, pe): data ENUM TYPES
+ get_section(section): data + FPrint(fprint, name, pid, ctime, section, alghconf): FPrint
+get_data(): data 1 < ion>> < ion>> o 0
Algorithm AlgorithmType
+is_pe(): Boolean r I e r I O
_pe() 1 ssdeep CTPH
T‘l """" HashEngine sdhash SIF
1
1 + digest_data(PDump, AlghConfig, section): String defidd BBH
. .
+ compare_hashes(hListA, hListB, Algorithm): int tlsh LSH ° M a yo r d I Ve rs I d a d
<<use>> "7
v
| . @ Implementacion en
HashAlgorithm AlghConfig
1.4 1

+ hash(data, AlghConfig): String + algh: Algorithm P h
+ compare(hashA, hashB): int + alghtype: AlgorithmType yt O n

ﬁ?h‘”ﬁ?ﬁ

BBHAlgorithm LSHAlgorithm SIFAlgorithm CTPHAlgorithm BBHConfig LSHConfig H SIFConfig CTPConfig
| DcflddAlgh TLSHAlgh ‘ SDHashAlgh SSDeepAlgh ‘ DcflddConfig TLSHConfig SDHashConfig SSDeepConfig

Universidad
Zaragoza

|. Abadia Osta Evaluacidn de algoritmos de fuzzy hashing para similitud entre processos



Herramienta ProcessFuzzyHash

Arquitectura — diagrama de sistema

entrada ) Volatility | m-—— ———— T LI salida )
Framework ProcessFuzzyHash ) T " Galeulo de hash
ro--======== > d — =
1 Generacidn Extraccién .
1 — a3 A
10011 . de Hashes ' | del proceso Hash
oox22} !l |l "~~~ TTTTT B 0 BB
11010 » vol.py TR EEEEEEEEEEEEEEN PR " R
| Comparacién de hashes |
Volcado . | — . _
de Comparacién r’ p| SSCCCP - S
i — ' - - - core
Memoria . de Hashes L. e algoritmo
------------ S wenas |
Universidad
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Herramienta ProcessFuzzyHash

Arquitectura — diagrama de sistema

entrada) Volatility | m-—— ———— T LI salida )
Framework ProcessFuzzyHash ) T " Galeulo de hash
r==—==1
1 Generacidn 'L Extraccién algoritmo
I . . . = z
. de Hashes :_|del proceso Hash
"""""""" | | || st —
] | ] | ]
| vol.py i R R e el B
IComparacién de hashes |
volcado o | o
. . o ssdee] >
de Comparacién i i S
' ' ' xX core
Memoria . de Hashes L. o algoritmo
""""""" | deflad =

Extraccién de procesos

@ Apoyo en plugins:
@ procdump: Extrae procesos de memoria
@ memdump: Extrae todas las paginas de memoria en uso
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Herramienta ProcessFuzzyHash

Arquitectura — flujo generacién

Volatility ProcessFuzzyHash HashEngine HashAlgorithm

procfhash 1
' processfuzzyhash loop /
el

(memDump, profile,

v

'y
>

digest_data (pDump,
alghConfig, section)

v

hash (data, alghConf)

hash: String

fprint list :
List<Fprint>

1
show : [ EBeisssssssssinssnsssss - A=
< stdout
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Herramienta ProcessFuzzyHash

Arquitectura — flujo comparacién

Volatility ProcessFuzzyHash HashEngine HashAlgorithm

procfhash 1
' processfuzzyhash loop /
el

(memDump, profile,

v

'y
>

compare_hashes (hListA,
hListB, algorithm)

v

compare (hl, h2)

score: int

match : Match

< ______________________

match list :
List<Match>

1
show : [ Eesssssssssssssnnssass - A=
< stdout
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Herramienta ProcessFuzzyHash

Ejecucion — salida de generacién
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Herramienta ProcessFuzzyHash

Ejecucion — salida de generacién

Ejecucién

$ python vol.py --plugins=ProcessFuzzyHash/ -f vmcore.elf \
> —--profile=Winl0x86_15063 processfuzzyhash -A -S pe\
> -N
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Herramienta ProcessFuzzyHash

Ejecucion — salida de generacién

Ejecucién

$ python vol.py --plugins=ProcessFuzzyHash/ -f vmcore.elf \
> —-profile=Winl10x86_15063 processfuzzyhash -A -S pe\
> -N

Volatility Foundation Volatility Framework 2.6

Name PID Create Time Section Algorithm Hash

winlogon.exe 500 131483892000 pe SSDeep 6144 :pzP/qv...8ciJQdsyJq]j
services.exe 544 131483892003 pe SSDeep 6144:Q/6kXE. . .jXd5
VBoxService 1060 131483892039 pe SSDeep 12288:K/0oDR. . .CxuexSQ
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Herramienta ProcessFuzzyHash

Ejecucion — salida de comparacién

iss  Universidad
81  Zaragoza

Evaluacidn de algoritmos de fuzzy hashing para similitud entre processos

|. Abadia Osta



Herramienta ProcessFuzzyHash

Ejecucion — salida de comparacién

Ejecucion

$ python vol.py --plugins=ProcessFuzzyHash/ -f vmcore.elf \
> --profile=Win10x86_15063 processfuzzyhash -A -S -N \
>_CI |

W Universidad
A0l Zaragoza

|. Abadia Osta Evaluacidn de algoritmos de fuzzy hashing para similitud entre processos



Herramienta ProcessFuzzyHash

Ejecucion — salida de comparacién

Ejecucion

$ python vol.py --plugins=ProcessFuzzyHash/ -f vmcore.elf \

> —-profile=Winl0x86_15063 processfuzzyhash -A -5 -N \
> -c ' '

Volatility Foundation Volatility Framework 2.6

Hash A Hash B Algorithm Score
768:9n3Ss...qUVKP5/zm 768:9n3SsS. ..gDVKP5/0m  ssdeep 94
768:9n3Ss...qUVKP5/zm 768:9n3SsS. ..g5VKP5/0m  ssdeep 94
768:9n3Ss...qUVKP5/zm 768:9n3SsS. ..qUVKP5/zm  ssdeep 100
768:9n3Ss...qUVKP5/zm 768:9n3SsS. ..qFVKP5/zm  ssdeep o7
768:9n3Ss...qUVKP5/zm 768:9n3SsS. . .gMVKP5/zm  ssdeep 100
768:9n3Ss...qUVKP5/zm 768:9n3SsS. . .gAVKP5/zm  ssdeep o7
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Experimentacion

Entorno de pruebas
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Experimentacion

Entorno de pruebas

@ Ubuntu 16.04 x64

@ Intel Core i7-4720HQ @ 2.60GHz
@® 12GiB RAM
()
()

SSD SATAS3
HDD © 5400 RPM USB 3.0
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Experimentacion

Entorno de pruebas

Maquina host Maquinas Virtuales

@ Ubuntu 16.04 x64 _ |
@ Intel Core i7-4720HQ @ 2.60GHz ~ \(/1'61‘;”5 7 32 (x86) y 64 bits
@ 12GiB RAM (:64) )
@ SSD SATA3 @ Windows 10 32 (x86) y 64 bits
@ HDD @ 5400 RPM USB 3.0 (x64)

sss  Universidad
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Experimentacion

Entorno de pruebas

Maquinas Virtuales

@ Ubuntu 16.04 x64 _ |
@ Intel Core i7-4720HQ @ 2.60GHz ® \(/1'61‘;"% 7 32 (x86) y 64 bits
@ 12GiB RAM (:64) )
@ SSD SATA3 @ Windows 10 32 (x86) y 64 bits
@ HDD @ 5400 RPM USB 3.0 (x64)

Procesos

@ Sistema operativo (winlogon, svchost, explorer)
@ Software adicional:
@ Navegador Web (IE, Edge, Chrome, Firefox)
@ Lector de PDF (Acrobat Reader)
@ Malware:
@ POS RAM Scrapper (ALINA)
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Experimentacion

Entorno de pruebas

Maquinas Virtuales

@ Ubuntu 16.04 x64 _ |
@ Intel Core i7-4720HQ @ 2.60GHz ® \(/1'61‘;"% 7 32 (x86) y 64 bits
@ 12GiB RAM (:64) )
@ SSD SATA3 @ Windows 10 32 (x86) y 64 bits
@ HDD @ 5400 RPM USB 3.0 (x64)

Procesos

@ Sistema operativo (winlogon, svchost, explorer)
@ Software adicional:
@ Navegador Web (IE, Edge, Chrome, Firefox)
@ Lector de PDF (Acrobat Reader)
@ Malware:
@ POS RAM Scrapper (ALINA)
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Experimentacion

Resultados — caso A

Misma maquina, mismo ejecutable, distinta ejecucion

R —————— 100
o) =
= =
E B
3 50 3 50
) =
0 s
3 2
i o 100 '
1 a9 S 4 ™ { 0 & X E
F o & @ E &S Fo ot FSsSs =
&60\0.%} \O‘QQQ \é§0\0.é\ \0\000) =
WS SR F gl o ?\;é& SECAES 2
Win7-x86-.text Win7-x86-pe §
I5
100 —_ . 100 o
= S . 9 @ N
5 = \%265 &0(0 \0& J\Q‘a\o Q\é (‘,(\0%\0030
E £ W PSS G 9
o oy 2 50 | v
) 3 .
- = Win7-x86-.rsrc
S 2
o o
. QU o ! ol &S 0—
¥ ¢ L FE @ S S FEF S
SESTES S S ORISIION
e W “A % Universidad
. . .z.;.
Win7-x64-.text Win7-x64-pe il Zaragoza
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Experimentacion

Resultados — caso B

Mismo programa y arquitectura, distinto SO
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Experimentacion

Resultados — caso D

Mismo programa y misma maquina, distinta versién
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Trabajo relacionado

Herramientas y publicaciones
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Trabajo relacionado

Herramientas y publicaciones

Herramientas

@ Malfunction: Analisis de funciones
@ Binwally: Deteccién de cambios entre versiones de software
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Trabajo relacionado

Herramientas y publicaciones

Herramientas

@ Malfunction: Analisis de funciones
@ Binwally: Deteccién de cambios entre versiones de software

Publicaciones
Evaluacién de algoritmos fuzzy hash

@ [SBAAN16]
@ [NMAM+16]  Analisis estatico de ejecutables
@ [AS15] Malware — JPEG. Clusterizacion.
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Conclusiones vy lineas futuras

Conclusiones

o
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Conclusiones vy lineas futuras

Conclusiones

@ Mejor algoritmo: dcfldd (BBH)

@ TLSH (LSH) irregular
@ Sdhash (SIF) y ssdeep (CTPH) similar (ssdeep mas

ceros)
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Conclusiones vy lineas futuras

Conclusiones

@ Mejor algoritmo: dcfldd (BBH)
@ TLSH (LSH) irregular
@ Sdhash (SIF) y ssdeep (CTPH) similar (ssdeep mas
ceros)
@ Mejor seccién: datos sélo lectura
@ Seccién de codigo en segundo lugar, ejecutable
completo dltimo
@ Seccién de codigo en x64 casi como datos lectura
@ Variaciones en cédigo muy dependiente del
programa
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Conclusiones vy lineas futuras

Conclusiones

@ Mejor algoritmo: dcfldd (BBH)
@ TLSH (LSH) irregular
@ Sdhash (SIF) y ssdeep (CTPH) similar (ssdeep mas

ceros)
@ Mejor seccién: datos sélo lectura

@ Seccién de codigo en segundo lugar, ejecutable

completo altimo 3
@ Seccién de codigo en x64 casi como datos lectura
@ Variaciones en cédigo muy dependiente del
programa
@ Programas
@ ALINA no supera el 50%
@ Procesos de sistema dan resultados excelentes
caso A
@ Versiones del mismo software varian mucho salvo en
datos de lectura W1 Universidad

i1 Zaragoza
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Conclusiones vy lineas futuras

| ineas futuras
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Conclusiones vy lineas futuras

| ineas futuras

@ Independencia de otros plugins
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Conclusiones vy lineas futuras

| ineas futuras

@ Independencia de otros plugins

@ Paralelizaciéon completa
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Conclusiones vy lineas futuras

| ineas futuras

@ Independencia de otros plugins
@ Paralelizaciéon completa

@ Implementaciéon de mas algoritmos
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Conclusiones vy lineas futuras

| ineas futuras

@ Independencia de otros plugins

@ Paralelizaciéon completa

@ Implementaciéon de mas algoritmos

@ Extender herramienta para hash de otras

partes de la cabecera
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Conclusiones vy lineas futuras

| ineas futuras

@ Independencia de otros plugins

@ Paralelizaciéon completa

@ Implementaciéon de mas algoritmos

@ Extender herramienta para hash de otras
partes de la cabecera

@ Estudiar otras partes de un proceso
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Conclusiones vy lineas futuras

| ineas futuras

@ Independencia de otros plugins

@ Paralelizaciéon completa

@ Implementaciéon de mas algoritmos

@ Extender herramienta para hash de otras
partes de la cabecera

@ Estudiar otras partes de un proceso

@ Evaluacién de rendimiento de algoritmos
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Conclusiones vy lineas futuras

| ineas futuras

@ Independencia de otros plugins

@ Paralelizaciéon completa

@ Implementaciéon de mas algoritmos

@ Extender herramienta para hash de otras
partes de la cabecera

@ Estudiar otras partes de un proceso

@ Evaluacién de rendimiento de algoritmos

@ Ampliar a mas tipos de malware
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Anexos

Horas de trabajo

. Lanzamiento
. Planificacién del disefio
Reuniones . Planificacién de implementacion
. Planificacién de memoria

Reunién final .

. B Estado del Arte
Investigacion
Algoritmos de Fuzzy Hash
a.q Volatility
Aprendizaje ==
- Plugins de Volatility
. — Arquitectura de alto nivel
Disefio
— Arquitectura de implementacién

.. Plugin de Volatility

Implementacién
Algoritmos de Fuzzy Hash
- Preparacién de entorno

Experimentacion - Extraccién de hashes

- Comparacién de hashes
' LaTeX setup
Memoria

w. 06 w. 07 w. 08 w. 09 w. 10 w. 11 w. 12 w. 13 w. 14 w. 15 w. 16 w. 17 w. 18 w. 19 w. 20 w. 21 w. 22 w. 23 w. 24 w. 25 w. 26 w. 27 w. 28 w. 29 w. 30 w. 31 w. 32 w. 33 w. 34
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Anexos

Horas de trabajo

Reuniones
Memoria

Investigacion

Tareas

Experimentacion
Disefio e Implementacién

Aprendizaje

Horas
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Anexos

Horas de trabajo

Reuniones
Memoria

Investigacion

Tareas

Experimentacion
Disefio e Implementacién

Aprendizaje

Horas

Total: 301 horas
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