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» Nueva arquitectura de
red en desarrollo

» Adaptacion de las JE/EI@YW
empresas tecnoldgicas
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Objetivos TFG

» Familiarizacion con la tecnologia Software Defined Network
(SDN)

v

Estudio controladores SDN

v

Estudio tipos de ataques Distributed Denial of Service (DDoS)

v

Diseno e implementacion de un mecanismo de defensa
proactivo y reactivo

v

Evaluacién en diferentes escenarios y configuraciones

Jorge Paracuellos Cortés | Defensa proactiva y reactiva ante ataques DDoS en un entorno simulado de redes definidas por software



5
Universidad
Zaragoza

2. Conceptos SDN

tés | Defensa proactiva y reactiva ante ataques DDoS en un entorno simulado de redes definidas por software



Conceptos SDN

Arquitectura SDN

Universidad
Zarago’la/

Application
Plane

NorthBound API

Control
Plane

SDN Control Software

A
SouthBound API OpenFlow

| I :
Router Other Network LAN Switch Packet Switch
evice

Network Devices

tés | Defensa proactiva y reactiva ante ataq no simulado de redes definidas por software



Conceptos SDN

Protocolo OpenFlow

Unive

A 7
idad
Zara'g_oy

(o0 o ] v

sontrolie

(Server. Software))

OpenFlow Protocol

Control Path OpenFlow

Data Path (Hardware)

Jorge Paracuello: rtés | Defensa proactiva y reactiva ante ataques DDoS en un entorno simulado de redes definidas por software



Conceptos SDN

Protocolo OpenFlow
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OpenFlow Protocol

Control Path

OpenFlow
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és | Defensa proactiva y reactiva

7

Universidad
Zara'g_oy

Op
Nuevo Puerto T h Paquete
paquete|  entrada : : procesado
Al Tapla [Paduete | rapi Tabla [PAUEte 5 Ejecutar

= 1 P TR [Swoe? scciens SN
Acciones| 1 H
Campos Campos Encontrar la entrada de fivjo de
Matching: Matching: mayor prioridad
Puerto de entrada e -)@ Puerto de entrada
Metadatos _ _ | _ - - Metadatos
o 5 Cabaiatis Apicar instrucciones
Tath i Modificar paquete y actualizar
al campos de matching
Acciones

ataques DDoS en un el

Acciones :
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Comparativa controladores SDN de cédigo abierto
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Pox FloodLight OpenDayLight
Interfaces SB SB & NB SB & NB
Virtualizacion Mininet & Mininet & Mininet &
Openv Switch Openv Switch Openv Switch
GUI Si Web Ul Si
REST API No Si Si
Documentacion Escasa Media Media
Lenguaje Java + cualquier lenguaje
Programacion Python que utilice REST Java
Modularidad Media Alta Alta
Linux, Mac Os Linux, Mac Os .
S.0. Soportado and Windows and Windows Linux
Edad 3 anos 4 anos 2 anos
Soporte OF v1.0 OF vi3 OF vi.3
OpenFlow
OpenStack No Medio Medio
Networking
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OpenDayLight
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Caracteristicas

» Apoyo de la industria (Intel, Cisco, Nec ...)
» Proyecto de c6digo abierto

» Desarrollo en Java
| 2

Extensa documentacion y comunidad activa en constante
movimiento

v

Arquitectura modular

- OPEN

“HELIUM”
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Clasificacion

» Inundacion
» Reflexion
» Amplificacion
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Clasificacion

» Inundacion
» Reflexion
» Amplificacion

y

Mecanismos de defensa ante DDoS

» Prevencion
» Deteccion

» Patrones
» Anomalias

» Identificacion del origen
» Mitigacién

A
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4. Arquitectura del sistema
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<<device>>
:Machine {0S=Ubuntu 14.04}

:Emulator

:Controller OpenDayLight

<<component> E
Controller
SsH
<<executable>>

<<component>> E
Detect

<<component>>
<<executable>>
Recovery

<<component>> 8]
<<executable>>
attack_DDoS

<<component>> E
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| 1: ACL ban IP-MAC 2: ban data !

L 1.1: ACK Switch 1

3¢ new Host ost/Backup 2|

61 net ifconfig backup

\ew link and attach link backup
5,17 ACK Switch 2

6.1: ACK Host 2

7: forward backup

7.1: ACK Switch 3

8: link dettach host

8.1: ACK Switch 4

9: shutdown host
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| 1: set_activeDefense (true) ProReactDefense

par,

ref

executeDefense()

[is_TCP]

[rely

receivePacket

p 2: Packet.Ignore
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| 1:set_activeDefense (true)

ProReactDefense
ProReactDefense

Toop)

alt

par,

ref

i<z

executeDefense() [’z 1: detectReactive()
E]:‘ 2: loadBalanceReactive(k,j,t_out)
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i
= |

[F 3: loadBalanceProactive(k,|,t_out)
receivepacket

p 2: Packet.Ignore
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5. Evaluacién y resultados
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Archivo de
105MBytes
servido a
1,46MBytes/s

Nodos atacantes Tiempo de
servicio entre
66y 68

segundos
S

Nodos servidor

Escenarios Probabilidad de ataque
» 1 atacante
» 2 atacantes

» 3 atacantes
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(a) 1 atacante, defensa
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(c) 1 atacante, defensa activada

(a) 1 atacante, defensa

e H
2 H 4
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50% 50%
Probabilidad de ataque Probabilidad de ataque
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Areas de estudio

» Vulnerabilidades de SDN
» Estudio de amenazas y posibles soluciones
» Mecanismos proactivos
» Aplicados sobre SDN en un &mbito distinto
» Mecanismos reactivos
» Implementan sistemas de defensa sobre SDN
» Mecanismos proactivos y reactivos
» Desarrollados en otras areas
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Areas de estudio

» Vulnerabilidades de SDN
» Estudio de amenazas y posibles soluciones
» Mecanismos proactivos
» Aplicados sobre SDN en un &mbito distinto
» Mecanismos reactivos
» Implementan sistemas de defensa sobre SDN
» Mecanismos proactivos y reactivos
» Desarrollados en otras areas

Contribucion

Mecanismo proactivo y reactivo para mitigar ataques DDoS siendo
capaz de gestionar y modificar la arquitectura de red SDN
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7. Conclusiones y lineas futuras
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Conclusiones

» Estudio y comprension de la arquitectura de red SDN
» Estudio y comprension de los distintos ataques DDoS

» Implementacion del mecanismo de defensa proactivo y reactivo
en OpenDayLight
» Corroboracién de la viabilidad y funcionamiento de la defensa

y
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Conclusiones

» Estudio y comprension de la arquitectura de red SDN
» Estudio y comprension de los distintos ataques DDoS

» Implementacion del mecanismo de defensa proactivo y reactivo
en OpenDayLight
» Corroboracién de la viabilidad y funcionamiento de la defensa

y

Lineas futuras

» Formalizar el proyecto mediante modelos de Markov
» Actualizar la version Beryllium de OpenDayLight

» Anadir mecanismos de deteccién

» Complementar con un honeypot

N
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