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(IN)SEGURIDAD



PROBLEMAS

SERVICIO	24/7 MUESTRAS SIMULACIÓN





ARQUITECTURA

CLIENTE/SERVIDORCAPA	APLICACIÓN PASO	DE	MENSAJES



OPERACIONES

LECTURA-ESCRITURA OPERACIONES	MECÁNICAS



TABLAS	DE	DATOS

ü COILS

üSINGLE	INPUTS

üINPUT	REGISTERS

üHOLDING	REGISTERS





ENTORNO	DE	EXPERIMENTACIÓN



ENTORNO	DE	EXPERIMENTACIÓN



ENTORNO	DE	EXPERIMENTACIÓN



PROCESADO	DE	DATOS

INYECCIÓN	DE	TRÁFICO PROCESADO	DE	CAPTURAS PARAMETRIZACIÓN



SIMULADORES

INTERFAZ CONFIGURABLE



VALIDACIONES

GENERADOR	DE	TRÁFICO	MODBUS SIMULADOR	DE	PLC



VALIDACIONES

SIMULADOR	DE	PLCSIMULADOR	DE	DISPOSITIVO	
MAESTRO



REPRODUCCIÓN	DE	ATAQUES



• Escenario	de	simulación
• Herramientas	de	auditoria.
• Posibilidad	de	generar	trafico	Modbus	real.

TRABAJO	FUTURO:
• Mejora	del	protocolo	sobre	los	simuladores.
• Sistemas	de	detección	de	intrusiones.

CONCLUSIONES	Y	TRAJO	FUTURO


