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RESUMEN

Modbus/TCP es un protocolo de comunicaciones estandarizado de las redes de con-
trol industrial, utilizado principalmente en los controladores légico programables y por
sistemas o equipos de supervision y adquisicion de datos (SCADA). Inicialmente, estos
sistemas se encontraban en redes aisladas, con lo que la seguridad de los datos no era un
factor prioritario ni determinante. Sin embargo, la rapida evolucion de la industria y de
la tecnologia, con la aparicién de Internet, ha llevado a estos sistemas a hacer uso del pro-
tocolo Modbus en redes abiertas. Esta nueva exposicién de la informacion en los sistemas
SCADA ha generado una necesidad de securizacion de los datos, antes inexistente.

Con el objetivo de introducir una herramienta que permita el inicio de la securizacién
del protocolo, en este trabajo se ha desarrollado un entorno de simulacién del protocolo
Modbus/TCP que permite analizar soluciones de seguridad en este tipo de redes sin
necesidad de disponer de un entorno real. Para validar el simulador, se ha dispuesto
de un entorno real con una red SCADA que hace uso del protocolo Modbus/TCP. De
esta red, se han recogido muestras del trafico de red, analizdndolas en detalle. Tras
la evaluaciéon del trabajo realizado, se ha obtenido de forma satisfactoria un escenario
simulado que reproduce un escenario equivalente al analizado. Ademas, se han podido
reproducir diferentes ataques al protocolo Modbus/TCP en el simulador, lo que permite
disponer de un entorno donde se pueden probar diferentes soluciones de seguridad.

La realizacién de este trabajo sirve como punto de partida para nuevos desarrollos
orientados hacia la securizacion del ya estandarizado Modbus/TCP, acelerar la integra-
cién de nuevas tecnologias en las redes SCADA o facilitar el estudio, conocimiento y
solucién de los puntos vulnerables en sistemas similares.
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Capitulo 1

Introduccion

En la década de los 60, donde los sistemas mecénicos eran la pieza clave para la
industria y el desarrollo de los procesos industriales, los avances de la tecnologia traje-
ron consigo una nueva forma de automatizaciéon: los sistemas eléctricos basados en relés
electromagnéticos. El cambio se basaba principalmente en la entrada de los microprocesa-
dores en la industria de embalaje y lineas de montaje en forma de autématas programable
mediante controladores de légica programables o més conocidos por sus siglas en inglés
PLC (Programmable Logic Controller). Se creaba entonces el concepto de produccion
automatizada. Del mismo modo, las fabricas pasaron de sistemas mecénicos aislados, a
sistemas electrénicos automatizados con la posibilidad de comunicacién. El conjunto de
automatas y equipos que agrupan estos sistemas es lo que hoy dia se conoce como redes
de control industrial.

A lo largo de los anos, se han desarrollado diferentes protocolos de comunicacién para
mantener el control y la planificaciéon de estos autéomatas. Estos protocolos permiten a
los diferentes equipos de la red realizar la transmision de datos necesaria para el correcto
funcionamiento del sistema. Con toda esta infraestructura, protocolos e informacién, nace
el concepto de SCADA (del inglés, Supervisory Control And Data Acquisition), que define
los sistemas de control y adquisicién de datos.

A este respecto, el protocolo Modbus [12] es un protocolo de comunicacion industrial
ampliamente utilizado en las redes de automatas programables. Modicon Industrial Au-
tomation Systems (actualmente la empresa Schneider Electric) [4|, fabricante de PLCs,
desarrolld el protocolo de forma cerrada para su gama de productos a finales de 1970,
publicandose en 1979 y convirtiéndose en un estandar con mucha popularidad en el sector
industrial. A partir de este punto, el protocolo Modbus se ha ido extendiendo debido a
las diferentes necesidades e intereses de desarrolladores y usuarios. Hoy en dia existen
diferentes versiones del protocolo Modbus, segtin el uso y la capa fisica que emplea (por
ejemplo, Modbus ASCII, Modbus Plus o Modbus/TCP entre otros).

En los inicios de las redes compuestas por PLCs, a consecuencia de las lineas de
comunicaciones existentes entre los equipos y siendo el protocolo méas popularizado Mod-
bus/RTU (usa conexién serie), los sistemas se encontraban en forma de redes aisladas
donde el acceso y la comunicacién con los equipos se limitaba a la propia infraestructura



1. Introduccion

fisica. Con la aparicién de Internet y la estandarizacién del uso de protocolos y equipos
que permitian la interconexién de diferentes redes, comenzaron a crearse redes abiertas.
Con ello naci6 Modbus/TCP, una variante de Modbus/RTU que adaptaba el protoco-
lo a las caracteristicas de las nuevas lineas fisicas. Modbus/TCP ha sido la version del
protocolo Modbus méas popular en la industria por las ventajas que implica en aspectos
como la reduccion de costes, la mejora de los procesos de fabricacion y la flexibilidad en
los procesos de produccion.

Sin embargo, esta mejora tecnoldgica ha traido consigo nuevas probleméticas. Un es-
tudio realizado por Kaspersky Lab sobre la seguridad en sistemas de automatizacién
industrial muestra el aumento de los ataques en las redes industriales [9]. Este aumento
de ataques informaticos ha sido una de las consecuencias mas evidentes de la exposicion
de las redes a Internet por los protocolos como Modbus/TCP. Diversas investigaciones
que han estudiado el protocolo han demostrado las carencias que posibilitan la vulnera-
cion de los principios basicos de la ciberseguridad [15] (la integridad, confidencialidad,
disponibilidad y autenticacion).

Realizar una evaluacion de la seguridad del protocolo Modbus/TCP conlleva una
dificultad afiadida debido a la criticidad de los datos que se gestionan en los sistemas
SCADA. La posible irrupcién que implicaria este tipo de investigaciones puede provocar
cambios en el funcionamiento habitual de los PLCs, pudiendo hacer entrar al sistema
en estados anémalos que impliquen dafios materiales de alto valor econémico o incluso
dafios fisicos.

Mediante este proyecto, se pretende crear un entorno de simulacién donde sea posible
analizar y disenar las soluciones que las redes SCADA vy el protocolo Modbus/TCP en
particular requieren en cuanto a seguridad se refiere. Esta herramienta permitira analizar
y estudiar la seguridad de los equipos involucrados en comunicaciones Modbus/TCP, asi
como generar muestras de trafico equivalentes a un sistema real. Ademas, un simulador
de este tipo serd util para auditorias de seguridad donde se realicen procesos de vali-
dacion, permitiendo asi verificar el correcto funcionamiento de dispositivos o programas
que hagan uso de Modbus/TCP. Para validar la herramienta desarrollada se ha simulado
un entorno de una red real SCADA conocida y contrastado que el comportamiento de
la herramienta era igual al comportamiento de la red real. En concreto, en este proyecto
se ha contado con la colaboracién del centro CIRCE, centro de investigacion de proce-
sos ambientales de la Universidad de la Campania “Luigi Vanvitelli” (Italia). El centro
ha ofrecido el acceso y uso excepcional de su red SCADA, que hace uso del protocolo
Modbus/TCP, para ser objeto de estudio en este trabajo.

De manera adicional, este trabajo proporciona diversas herramientas ttiles que permi-
ten un el analisis de dispositivos en redes con Modbus/TCP, facilitando asi los procesos
de auditoria de seguridad en este tipo de redes.

Organizacién

En el Capitulo [2] se hace una introduccién técnica sobre el protocolo Modbus y el
uso més frecuente en las redes SCADA. Ademas, se detallan las diferencias entre las di-
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1. Introduccion

ferentes implementaciones y se explica la funcionalidad de los mensajes del protocolo. El
Capitulo [3|detalla la investigacion y anélisis realizado sobre herramientas existentes para
una auditoria de sistemas que usen el protocolo Modbus. En el Capitulo ] se estudia el
comportamiento y la comunicacién mediante el protocolo Modbus/TCP de dos equipos
cliente-servidor de una red SCADA real. Finalmente, se hace un analisis del trafico obser-
vado en la red. En el Capitulo [5|explica el desarrollo realizado del entorno de simulacién.
En el Capitulo [6] se valida y se justifica la utilidad del entorno de simulacion de cara
al desarrollo de nuevas funcionalidades de seguridad para las redes SCADA, generando
ataques y analizando el comportamiento del entorno de simulacién y comparandolo con
la red real analizada en el Capitulo [l Por dltimo, el Capitulo [7] concluye el trabajo y
establece unas lineas futuras.

De forma ilustrativa se ha introducido en forma de diagrama de Gantt en el Apéndice
[A] el desglose de tareas y horas de trabajo empleadas en la realizacion de este trabajo.
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Capitulo 2

Conceptos Previos

En este capitulo se introduce el protocolo Modbus de manera més técnica, introdu-
ciendo en primer lugar los conceptos mas relevantes para la comprensiéon del trabajo
realizado. Como ya se ha comentado en el anteriormente, a pesar de las diferentes varia-
ciones que existen del protocolo Modbus, este proyecto se centra tinicamente en el estudio
y analisis del protocolo en su version sobre TCP/IP: Modbus/TCP.

2.1. Redes industriales

Para entrar en contexto se debe tener en cuenta la estructura habitual de las redes
de control industrial (véase la Figura . A pesar de las diferencias que puedan exis-
tir en las redes, suelen estructurarse de forma similar en cuando a la distribucién de
funcionalidades e interconexién de los equipos.

El elemento principal de estas redes es el PLC o también conocido como autémata. El
equipo realiza las operaciones industriales sobre los dispositivos mecanicos que dispone.
Tras el autémata, existe un equipo con las funciones de controlador cuya finalidad es
mantener una comunicacién con el PLC indicando el tipo de operacion sobre los disposi-
tivos. El protocolo Modbus/TCP ofrece la posibilidad de sustituir el equipo controlador
por una red de dispositivos que monitorizan y operan con los datos provistos por los
autéomatas. A continuacion, se enumeran diferentes equipos que pueden encontrarse en
una red de control industrial:

HMI (Human-Machine Interface): Es un equipo que contiene una interfaz de usuario
que se utiliza como sistema de configuracion y monitorizacion de los autématas por
administradores de la red.

Unidades de control: Son equipos o servicios que permiten el almacenamiento o pro-
cesamiento de la informacion que se provee y obtiene de los sistemas de adquisicion
de los datos como PLCs.

Unidades de adquisicién de datos: Son todos los dispositivos que aporten informa-
cién a la red, ya sean PLC o cualquier tipo de sensor o actuador.
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Modbus Gateway: En algunos sistemas SCADA es frecuente encontrar dispositivos
que hacen uso exclusivo de lineas de comunicacién serie, sin soporte del protocolo
Modbus en su versién sobre TCP. En estas situaciones es muy comin el uso de
dispositivos de interconexiéon que permiten la coexistencia de este tipo de disposi-
tivos y con las redes IP. Estos dispositivos son denominados Modbus Gateways o
Converters.

Supervisony y Gontrol And
SCADA = pata Acquisition

- i SCADA
. {10 Sarver }
e oo
Ethernet e
Modbus TCPAP -
. s 1

Modbus
Gateway PLC

Embedded
Controller

Wy

Converter

Modbus
RTU/ASCH “

|| e

—~

2

Figura 2.1: Estructura de red tipica de una red SCADA.

2.2. Arquitectura del protocolo Modbus/TCP

El protocolo Modbus es un protocolo basado en paso de mensajes con una estruc-
tura cliente-servidor o maestro-esclavo. Para el inicio de la comunicacién, el dispositivo
maestro realiza una conexion TCP al autémata que puede mantener comunicaciones
simultaneas con multiples clientes. Tras el establecimiento de la conexiéon TCP, el dispo-
sitivo maestro transmite un mensaje Modbus indicando al esclavo la operacién a realizar.
El dispositivo esclavo lee y procesa el mensaje, actia de forma consecuente (segin sea la
operacion solicitada) y devuelve la respuesta correspondiente.

Modbus/TCP es un protocolo de la capa de aplicacion del modelo OSIE-] basado en el
paso de mensajes sobre el protocolo de transporte TCP. El conjunto de los datos que
incluye una cabecera en la capa de aplicacion se denomina ADU (del inglés, Application
Data Unit), y el segmento de datos que define el mensaje, excluyendo la cabecera, se
denomina PDU (Protocol Data Unit). Dichos mensajes siguen la estructura descrita en
la Figura Se dividen en dos partes donde puede diferenciarse los siguientes campos
de datos de forma genérica para cualquier mensaje Modbus:

!Modelo OSI: modelo de referencia para los protocolos de la red de arquitectura en capas.
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MODBUS TCP/IP ADU

«+ >

PDU

Figura 2.2: Estructura general de mensaje Modbus (extraido de )

MBAP Header (7 bytes): Una cabecera especifica de Modbus/TCP, utilizada para
identificar los datos de aplicacién en la capa TCP. Esta cabecera afiade ciertas
diferencias con Modbus/RTU (utilizado en comunicaciones serie RS-232 y RS-485),
como se muestra en la Figura [2.3}

» UID (Unit Identifier): Se utiliza para la comunicacion con enrutadores 6 Mod-
bus Gateway que soportan varios esclavos sobre una misma direccion IP.

= Protocol ID: Utilizado para identificar el protocolo Modbus en el segmento
de datos TCP.

s Transaction ID: Numero de secuencia utilizado para la identificacién y aso-
ciacién de mensajes pregunta-respuesta.

s Length: Identificador de la longitud del mensaje Modbus.

PDU (253 bytes): Denominada por sus siglas en inglés Unidad de Datos de Protocolo.
Contiene un niimero en el campo Function Code que identifica el tipo de operacién,
mientras que en Data estd la informacion adicional para la ejecucién de dicha
operacion.

¢«——— Modbus RTU Message ———>

o] I |~ |

¢———————————— MBAP Header —————— > <— Modbus TCP/IP PDU —

[

Modbus TCP/IP ADU

ITransaction ID|| Protocel ID

Figura 2.3: Cabeceras y campos de datos de mensajes Modbus/RTU y Modbus/TCP
(extraido de [11]).

Independientemente de la arquitectura usada, la comunicacién es de tipo maestro-
esclavo, siendo el esclavo un autémata programable y el maestro un equipo con la funciéon
de operador central o panel de operador. Las operaciones estan relacionadas con los
valores de entrada y salida que dispone el PLC que acttia como esclavo.

Cada automata dispone de unos registros de entrada/salida y una memoria que per-
mite las operaciones de lectura y escritura para el control de los periféricos asociados
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al PLC. Existen cuatro tipos de datos bésicos en la memoria de un PLC. Estos tipos
de datos tienen diferentes permisos segiin las operaciones que el maestro puede realizar
sobre el esclavo. En la Tabla 2.1 pueden diferenciarse las caracteristicas de los diferentes
tipos de datos Modbus.

El protocolo permite limitar las operaciones que un maestro puede realizar sobre los
dispositivos asociados al autémata por la logica de las mismas a través de estos tipos
de datos. Por ejemplo, un campo que identifica el valor de un sensor de temperatura no
podria ser modificado. La diferencia en la composicién de cada tipo de dato permite la
gestion de informacion de diferentes contextos. Asi pues, con datos de un bit de longitud
se permite la lectura/modificacién de los estados binarios de las mecanicas del PLC
como el encendido/apagado. Los campos de mayor longitud permiten una gestién con
mas posibilidades, pudiendo transmitir nimeros enteros, decimales o incluso secuencias
de caracteres mediante el uso de varios registros de datos. La diferenciacién en estas
estructuras permite hacer el protocolo maés eficiente en cuanto a la transmisién de datos
ttiles se refiere.

Tipo de dato Tamano Permiso de acceso Comentarios

Discret Input 1 bit Sélo lectura Provisto por sistemas de entra-
da/salida.

Coils 1 bit Lectura-escritura Este tipo de dato puede ser mo-
dificado por un programa de
aplicacion.

Input Registers 16 bits Sélo lectura Provisto por sistemas de entra-
da/salida

Holding Registers 16 bits Lectura-escritura Este tipo de dato puede ser mo-
dificado por un programa de
aplicacion.

Tabla 2.1: Tipos de datos Modbus.

A continuacion, se mencionan algunas de las funciones méas utilizadas del protocolo
para el acceso y modificacion de estos datos.

1. Funcién Read Coils (0x01): Permite la lectura de bits contiguos de la memoria.
Estos bits son también modificables.

2. Funcién Read Discrete Inputs (0x02): Permite la lectura de bits de la memoria
contiguos, siendo estos inicamente de lectura.

3. Funcion Read Holding Registers (0x03): Permite la lectura de multiples registros
(16 bits de datos) contiguos, siendo estos también tnicamente de lectura.

4. Funcién Read Input Registers (0x04): Permite la lectura de multiples registros con-
tiguos. Estos registros son modificables.
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Seccion 2.2

5. Funcion Write Single Coil (0x05): Permite la modificaciéon de un unico bit de la

memoria.

6. Funcion Write Single Register (0x06): Permite la modificacion de un tinico registro

de la memoria.

7. Funcion Write Multiple Coil (0xOF): Permite la modificacion bits contiguos de la

memoria.

Cada uno de los mensajes que envia el maestro (cliente) es procesado por el esclavo
(servidor) y respondido de forma consecuente. La mecanica de procesado de cada una de
las peticiones depende de la configuraciéon del esclavo, la cantidad de funcionalidades que
soporte y la peticién de un tipo de dato correctamente configurado para su procesado en

el PLC.

Send Modbus
" Exception

L T
 indicafion [Receive MB indication]
~ Y, i
/" Vaidate function
code
\\.\_ _ /,
1
[ oo e
[ vaiid]
_4‘;‘\
" Validate data
Address
\\
E> ode=2 [ [invalid]
[[valid]
,’4.—‘\\
Validale dala
value
ExcepionCode=3 |, [mvaiid]
[[valid]
4 ~
Execule MB
function
'
| ExceptionCode=4,56 | [invalid]
. [vaiid]
Send Modbus h
Response

| Response

Figura 2.4: Méquina de estados genérica del servidor Modbus (extraido de [12]).

De forma genérica, puede seguirse el proceso de respuesta del servidor segin el dia-
grama de estados de la Figura Como se observa, el protocolo define una serie de
respuestas a modo de excepcién cuando el servidor entra en un estado de error, lo cual
puede ocurrir por diversas razones (como un fallo en la ejecucion de la funcion solicitada,
errores en los campos requeridos por la funcién, o que el dispositivo no soporta la funcio-
nalidad solicitada en la peticiéon). En caso de entrar en un estado de excepcion, el esclavo
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Secciéon 2.2 2. Conceptos Previos

devuelve al maestro el mensaje correspondiente indicando el estado de excepcién y la
causa del error. En caso de ser procesado correctamente, por cada una de las peticiones
se obtiene una estructura de mensaje diferente con los datos sobre la operacién solicitada
en el mensaje de la consulta.

Para mantener un control del estado de los dispositivos mecénicos que controla el PLC
(ya sean de entrada, de salida o de entrada/salida), el protocolo Modbus opera sobre unas
tablas de datos donde se realizan las operaciones de lectura y escritura de los mensajes.
Estas tablas tienen una relacién con la memoria fisica del autémata de forma que existe
una relacién directa del estado de la mecéanica del PLC con el contenido de las tablas.

Las tablas de datos Modbus pueden tener diferentes tamanos, con la tnica limitacion
de un méaximo de 65.535 datos por tabla. Esta limitacién se debe tamano méaximo del
mensaje Modbus y los 2 bytes que se utilizan para el direccionamiento de las tablas. En
la Figura [2.5| puede observarse la estructura mas estandarizada de los PLCs, donde se
asignan tablas de 10.000 direcciones a cada uno de los tipos basicos de Modbus.

Devize application memory

MODBUS access

T~

Input Discrete

Coils MODBUS Request

E

Input Registers

~ Holding
/ Registers

\

v

MODBU S SERVER DEVICE

Figura 2.5: Modelo de bloques de datos en un cliente Modbus (extraido de [12]).
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Capitulo 3

Trabajo relacionado

En este capitulo se describen aquellos trabajos que guardan alguna relacion con este
proyecto. En concreto, se describen las herramientas existentes con una funcionalidad
similar a la desarrollada en este proyecto, destacando las diferencias relevantes.

En cuanto a las herramientas que realicen una simulacién de un dispositivo esclavo,
actualmente los fabricantes de PLCs disponen de programas de simulacién de PLCs. Sin
embargo, estos programas se encuentran bajo licencia comercial, y su objetivo principal
es demostrar el funcionamiento de los productos de la propia marca.

Es interesante destacar ModbusPal [3], una herramienta escrita en Java y de codigo
abierto pensada para responder a mensajes Modbus de modo que puede integrarse
con otras herramientas que los generen. A pesar de esto, por el hecho de plantear
mayormente fines educativos, la herramienta tiene como caracteristica principal la
configuracion dindmica de las caracteristicas: el soporte que un PLC dispone sobre los
tipos de datos y funciones Modbus se generan dindmicamente con las peticiones que el
extremo cliente realiza. Esta flexibilidad, aunque es interesante por su versatilidad, dista
en gran medida con el comportamiento real de un PLC, limitando en gran medida las
caracteristicas de seguridad que se pretenden analizar en este proyecto.

De forma analoga a los simuladores de esclavos, las herramientas de simulacion de
un dispositivo maestro estan creadas con fines educativos u orientados al testeo de
controladores. A continuacion, se destacan algunas de estas herramientas.

QModMaster [14] es una herramienta que permite realizar consultas a una direccion
IP y puerto determinados, pudiendo definir de forma precisa cada uno de los campos
del mensaje Modbus. La configuraciéon del programa se limita a la definicion de los
campos de los mensajes dejando en un segundo plano su periodicidad, las rafagas y
el tiempo entre los mensajes. La herramienta simula la transmisién de los mensajes
Modbus, pero no realiza una comunicaciéon real de forma continuada. Del mismo modo,
ModbusTester [5] tiene una usabilidad muy sencilla, pero con las mismas limitaciones
que la herramienta QModMaster. Este tipo de herramientas son de gran utilidad para
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3. Trabajo relacionado

validaciones y comprobaciones del correcto funcionamiento de un dispositivo esclavo,
pero son inviables para la simulacién de comunicaciones reales.

Existen otros trabajos similares a los mencionados que presentan todavia mas limita-
ciones. El grado de acoplamiento, el soporte multiplataforma, la eficiencia temporal y la
escalabilidad a nivel de desarrollo son requisitos que no se han mencionado y de caréc-
ter prioritario en este proyecto. Sin embargo, estos requisitos no se cumplen en ninguna
herramientas analizadas.

Tras la realizacion del proyecto, la herramienta desarrollada ha incluido funcionalida-
des no disponibles en las herramientas analizadas, cubriendo mayormente la necesidad
de reproducir una comunicacién Modbus de forma idéntica a un dispositivo PLC real.
De forma adicional y diferencidandose asi de las herramientas citadas, se han creado unos
simuladores de dispositivos maestro y esclavo de forma totalmente desacoplada, permi-
tiendo asi la integraciéon tanto en entornos reales como de simulacién o desarrollo.

Conviene también destacar el trabajo [8], donde se desarrolla una herramienta que
implementa el protocolo Modbus/TCP usando la libreria Scapy [7] (libreria de Python
para gestion de mensajes de red). Este trabajo se ha utilizado en el presente proyecto
para facilitar la escabilidad de la herramienta desarrollada.

Por dltimo, es interesante destacar otros trabajos orientados al analisis de la seguridad
del protocolo Modbus, como [15], donde se demuestra de forma practica las vulnerabili-
dades del protocolo y los fallos que un sistema SCADA debe considerar: autentificacion
e integridad de los datos, as{ como la confidencialidad de las transmisiones y la disponi-
bilidad del servicio.
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Capitulo 4

Analisis de trafico Modbus/TCP en
escenario real

En este capitulo se describe y detalla el escenario de trabajo real donde se ha realizado
un proceso de recoleccion de datos de trafico Modbus/TCP, la metodologia llevada a cabo
para obtener esta informacién, y el analisis del trafico realizado posteriormente.

Una de las mayores necesidades a la hora de realizar una simulaciéon de un sistema
es la disponibilidad de informacién parametrizada del propio sistema en un entorno real
para reproducir con la mayor exactitud posible dicho comportamiento. Las redes que im-
plementan el protocolo Modbus suelen ser por lo general infraestructuras criticas, de alto
coste econémico y con una notoria necesidad de confidencialidad y disponibilidad. Por
esta razon, disponer de muestras de tréafico de protocolo Modbus/TCP de un escenario
real crea la necesidad de generar y almacenar este tipo de datos. Para solucionar este
inconveniente, se ha contado con una red SCADA real donde se han realizado de forma
excepcional y supervisada acciones que no son viables en otros centros de tipo similar.

De forma paralela, ademas, se ha realizado una auditoria de la red bajo estudio, con el
objetivo de detectar posibles carencias de seguridad que pudieran afectar posteriormente
al tréafico de red Modbus/TCP. Como resultado, se han propuesto diferentes soluciones
a las carencias detectadas.

4.1. Entorno de experimentaciéon: Centro de investigacion
CIRCE

El laboratorio cientifico CIRCE [1] (del inglés, Center for Isotopic Research on Cultu-
ral and Enviromental heritage) es un centro de investigacion ubicado en Napoles (Italia)
y adscrito a la Universidad de la Campania “Luigi Vanvitelli” que estudia procesos am-
bientales v procesos fisicos de aplicaciones industriales. Para ello, dispone de equipos
mecénicos controlados mediante un sistema de control software que, a través del proto-
colo Modbus/TCP, mantiene una comunicacion continua dentro de una red SCADA con
un PLC que almacena y controla el estado de las maquinas conectadas a éste.
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Seccion 4.2 4. Analisis de trafico Modbus/TCP en escenario real

El extremo con funciones de maestro (cliente) en la red es el software MX-AOPC UA
Server, ofrecido por el propio fabricante de los PLCs, que se encuentra instalado en un
equipo con sistema operativo Windows 8. La linea de comunicacién Ethernet es una tnica
linea bidireccional que comunica el equipo cliente con el equipo servidor maestro-esclavo.

En la Figura puede observarse la infraestructura que dispone el laboratorio, asi
como los diferentes equipos que realizan las funciones de control sobre los autématas

(véase la Figura [1.2)).

Figura 4.2: Equipos controladores en el laboratorio de CIRCE.

4.2. Entorno de experimentacion

Como ya se ha mencionado anteriormente, para no interferir en el comportamiento del
centro y no alterar el comportamiento de la red en cuanto al trafico de datos y obteniendo
informacién andmala, se ha realizado el despliegue de un sistema de monitorizaciéon que
actta de forma pasiva, es decir, inicamente lee y almacena la informacién que circula
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4. Analisis de trafico Modbus/TCP en escenario real Seccion 4.2

por la red sin inyectar ningin tipo trafico residual. Para ello, se ha hecho uso de las
siguientes herramientas:

1. Throwing Star LAN Tap: También conocido como network-tap, es un dispositivo
electrénico que dispone de 4 conexiones RJ-45. Este elemento se instala en el ca-
bleado fisico de una red LAN, interceptando la comunicacion y derivando el trafico
de entrada por una de las conexiones y el trafico de salida por la otra. En la Figura
pueden observarse los componentes del dispositivo.

Figura 4.3: Throwing Star LAN Tap (extraido de |[2]).

2. Dos dispositivos RaspberryPi 3B: Estos dispositivos disponen de un procesador
Quad-Core Cortex A7 a 900MHZ, 1GB de RAM, sistema operativo Debian 9.3 y
software de captura de trafico de red tcpdump.

3. Cableado Ethernet categoria Se

En la Figura (a) se representa la red del laboratorio donde un equipo master per-
manece directamente conectado a un PLC que dispone de varios dispositivos de entra-
da/salida. El montaje de monitorizacion se ha realizado introduciendo el network-tap en
la conexién maestro-PLC. Al realizar esta division, el network-tap divide cada uno de
los sentidos de la comunicacién obteniendo en cada una de las RaspberryPi el tréafico
de entrada y el de salida. En la Figura [.4[b)se observa el esquema de la red con los
elementos de monitorizacién, mientras que en la Figura se muestra el montaje real
en el laboratorio.
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Seccion 4.2 4. Analisis de trafico Modbus/TCP en escenario real

RaspberryPi

Electrostatic
Analyzer
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PLC
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Accelerator RaspberryPi
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(a) Red original (b) Red con sistema de captura

Figura 4.4: Esquemas de la (a) red original y de la (b) red con el sistema de captura
desplegado.

Figura 4.5: Sistema de monitorizacion de trafico.

Cada una de las RaspberryPi captura el trafico mediante la herramienta tcpdump,
dando como resultado un fichero con formato PCAP con el trafico de entrada y otro con
el trafico de salida. Para facilitar el posterior tratamiento de los datos, se ha procedido
a la fusion de ambos ficheros.

Dado que el despliegue de este escenario de trabajo no afecta en el comportamiento
de la red, la captura de datos se ha mantenido de forma ininterrumpida durante el
transcurso de todo el proyecto. Como ya se ha mencionado anteriormente, el objetivo de
este despliegue era obtener la mayor cantidad de datos del protocolo Modbus/TCP en
un escenario real.
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4. Analisis de trafico Modbus/TCP en escenario real Seccion 4.3

Tras un periodo de tiempo con el sistema de captura de trafico en ejecucién, se han
obtenido diferentes parejas de ficheros de capturas. De forma excepcional, y con el permi-
so del laboratorio CIRCE, se ha procedido ademés a la inyeccién de paquetes de tréafico
Modbus/TCP arbitrarios para capturar el comportamiento de la red ante todas las posi-
bles situaciones en una comunicacién. Para ello, se han desarrollado de diferentes scripts
mediante Python que permiten la inyeccién de mensajes Modbus a una direcciéon TP
y puerto determinados. Estos scripts se han liberado mediante licencia GNU/GPLv3,
estando accesibles en https://github.com/ibaimc24/modbus_traffic_generator y
explicAndose en mas detalle en la siguiente seccién.

4.3. Analisis de capturas

Las capturas se han realizado durante el transcurso de seis meses (de Septiembre de
2017 a Mayo de 2018) de forma intermitente, obteniendo capturas de trafico de 10 dias de
duraciéon. Como resultado de la etapa de recoleccion de tréfico, se han obtenidos ficheros
de entre 5 y 7 GB de datos. Esta cantidad de informacién plantea una dificultad anadida
a la hora de manipular la informacién a analizar. Por ello, se han dividido las capturas
en ficheros de menor tamano para poder trabajar con la informaciéon de una manera
adecuada. Una vez se ha dispuesto de suficiente cantidad de informacién sobre el trafico
de la red se ha procedido a su andlisis. En concreto, se han cuantificado los siguientes
extremos:

» Cantidad de tréfico del protocolo Modbus en la red.
= Equipos implicados en la comunicacién del protocolo Modbus.
= Identificacién de paquetes del propio protocolo Modbus.

e Cantidad de paquetes.

e Tiempos de respuesta.

e Deteccidn e identificacion de rafagas de mensajes.

e Diferencias temporales de las transmisiones entre paquetes.

e Captura de los datos utilizados en el protocolo.
s Defiinicién e identificacién de equipos no involucrados en la comunicacion Modbus.

s Identificacién del uso de otro tipo de protocolos por otros equipos de la red.

Dada la diversidad de informacién que se pretende analizar, se han desarrollado di-
ferentes herramientas de analisis de las capturas mediante Python. A continuacion, se
describen las herramientas desarrolladas para el proceso de analisis, detallando el funcio-
namiento y finalidad.
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Seccion

4.3 4. Analisis de trafico Modbus/TCP en escenario real

Script 1: Inyecciéon de trafico. El primer script realizado permite la inyeccién de tra-

fico Modbus en la red. La herramienta permite diferentes configuraciones para la
transmision, siendo posible crear rafagas de diferentes tipos de mensajes, modificar
el retraso temporal en la transmision de cada paquete de la rafaga, determinar la
cantidad de mensajes que se lanzan o realizar una transmisiéon de cada tipo de men-
saje. La inyeccion de este trafico tiene como objetivo conocer el comportamiento
del dispositivo esclavo, y, por consiguiente, definir sus caracteristicas, tomar esta-
disticas temporales y observar el impacto de la inyeccion de trafico en el sistema.

Tal y como se ha explicado en el Capitulo cada fabricante provee a los auté-
matas con una distribuciéon de tablas de datos explicadas en las especificaciones
del producto, pudiendo ademas ser definidas por los administradores en algunos
casos. Con la ejecuciéon de este script se pretende forzar a un dispositivo esclavo a
responder con su configuracién determinada.

Script 2: Segmentacidén de comunicaciones. El segundo script permite realizar una

separacion entre el trafico Modbus/TCP de cualquier otro trafico. Tomando como
entrada los ficheros capturados, se identifican a través del protocolo TCP y me-
diante el puerto 502 (como origen o destino) los paquetes de trafico Modbus. Como
resultado se obtienen dos ficheros diferentes, uno con el trafico de la comunicacién
Modbus y el otro con el trafico residual. También se genera un archivo a modo de
registro de ejecucion donde se indica la proporcion de trafico (en términos porcen-
tuales) que implica el contenido de cada uno de estos ficheros.

Script 3: Obtencion de estadisticas. El tercer script permite el estudio de la comu-

nicacion Modbus/TCP. El script toma como entrada uno o varios ficheros de cap-
tura que contengan tunicamente trafico Modbus/TCP. La herramienta realiza una
parametrizacién de este trafico, obteniendo como resultado un registro de datos
que indican la siguiente informacion:

» Identificacion de dispositivos esclavo/maestro

= Identificacién de mensajes Modbus y tamanos.

s Diferencias de tiempos entre dos mensajes Modbus iguales.

Script 4: Analisis de red. El ultimo script permite realizar un anélisis de la infraes-

tructura de red donde se han tomado las muestras de trafico. Mediante el trafico
residual (trafico no Modbus/TCP) obtenido del script 2, esta herramienta realiza
una busqueda de informacién que permita la identificacién de la infraestructura
fisica de la red, asi como los servicios disponibles. Esta informacién es de gran uti-
lidad para un atacante dado que puede facilitarle la intrusién en la comunicacién
de control industrial bajo analisis al identificar los posibles objetivos de ataque.
La informacién obtenida sobre cada equipo de la red es la siguiente: direccién 1P,
direccion MAC, puertos en un (<1024), protocolos mas comunes usados (protocolo
de resoluciéon de nombres DNS, protocolo web HTTP o protocolo de mensajes de
control de Internet ICMP, entre otros).
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4. Analisis de trafico Modbus/TCP en escenario real Seccion 4.4

4.4. Resultados

Tras el desarrollo de estas herramientas y el procesado de las capturas se han obtenido
como resultado, ademés de una estructura de ficheros de trafico con un formato maés
legible y manejable, una serie de datos con lo que se ha considerado la informacién més
relevante sobre cada bloque de informacién analizada.

4.4.1. Estadisticas de tipos de trafico

En primer lugar, en las capturas se observa la existencia de diferentes tipos de trafico.
Este hecho indica la ausencia de segmentaciéon en las comunicaciones de la red.
Observando los resultados de cada una de las capturas por separado, puede verse en
la Tabla que la proporcién de mensajes Modbus sobre el trafico residual no es una
variable constante. Esto implica que la problemética del impacto del trafico residual sobre
la comunicacién Modbus sea de mayor complejidad: un aumento del trafico residual en
un corto periodo de tiempo podria afectar al sistema de comunicacién industrial por una
congestion en la red.

Fichero Paquetes Modbus Otros Paquetes

1.pcap 18152669 6378329
2.pcap 43132133 15884859
3.pcap 3267280 601016
4 .pcap 6256732 2514383
5.pcap 38592123 21841579
6.pcap 0 1513816
7.pcap 0 46178221
8.pcap 284 16042342
9.pcap 14092837 16889363
10.pcap 3095374 5190806
11.pcap 26184430 20719495

TOTAL: 152773862 (49,84 %) 153754209 (50,16 %)

Tabla 4.1: Estadisticas por cada pareja de ficheros de captura.

Ademsés, la no segmentaciéon de las comunicaciones no sélo facilita posibles
ataques como la denegacion del servicio sino, que también dificulta la de-
teccion de los ataques por el aumento de trafico y generacion de informaciéon por el
conjunto de equipos.

Como se muestra en la Tabla alrededor de la mitad del trafico no pertenece
al protocolo Modbus. Teniendo en cuenta que la eficiencia temporal en estas redes es
prioritaria, una congestion en la infraestructura de la red por otros tipos de trafico po-
dria degradar el funcionamiento del sistema. Por tanto, liberar a la red de esta carga de
trafico, evitaria posibles picos de trafico (y la consecuente congestion en la infraestruc-
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Seccion 4.4 4. Analisis de trafico Modbus/TCP en escenario real

Direccion MAC Direccion IP Protocolos Puertos en uso
Equipo 1 00:08:9b:cb:b8:0e  192.168.1.111  ICMP,TLS,HTTP,DNS 138,137
Equipo 2 00:0a:7:68:48:73 192.168.1.147  TLS,ICMP,DNS 68,137

Equipo 3 00:12:f0:99:63:71  192.168.0.106 ~LLC,ICMP,DNS,HTTP 138,137,123

Tabla 4.2: Fragmento de fichero de registro del anélisis de trafico de red.

tura) que puedan empeorar el funcionamiento del servicio. Ademas, el uso de diferentes
protocolos en los mismos equipos involucrados en la comunicacién Modbus aumenta las
probabilidades de una intrusién en los equipos, ya que, a mayor cantidad de servicios en
red activos, mayor probabilidad de contener vulnerabilidades que permitan la intrusién
en el sistema.

4.4.2. Informacién de red

Como ya se ha descrito anteriormente, la no segmentaciéon de servicios no involucrados
en el proceso control industrial puede permitir a personas no autorizadas el acceso a
informacién en caso de la vulneracién de la red, ademas de facilitar la propagacion de
acciones maliciosas en los equipos de la red. A modo ilustrativo, en la Tabla[d.2]se muestra
un extracto de la informacion recopilada sobre el resto de dispositivos que hacen uso de
la red y por tanto pueden realizar una comunicacién directa con los equipos involucrados
en la comunicaciéon Modbus o incluso con el propio dispositivo Modbus.

Como resultado, cabe mencionar que se han encontrado alrededor de unos 70
equipos diferentes en la red. Aunque se hayan contabilizado direcciones en broadcast,
unicast, y direcciones multicast utilizadas en IPv6, cualquiera de estas identificaciones
pone de nuevo de manifiesto la gran problematica ya mencionada anteriormente.

4.4.3. Estadisticas de caracteristicas del trafico Modbus

Debido a circunstancias del escenario de trabajo y la configuracién realizada para
la obtencién de las capturas, se ha detectado un error en las referencias temporales
de los paquetes, de modo que las estadisticas obtenidas a este respecto no tienen la
fiabilidad esperada. Aun asi, y conociendo este problema, se explica de forma detallada
las conclusiones obtenidas:

» FEl tréfico se limita a peticiones con las funciones 1 (ReadCoils), 2 (ReadDiscreteln-
puts) y 15 ( WriteMultiple Coils); siendo esta ultima la menos habitual.

» Las rafagas constan de paquetes consecutivos con los cédigos de funcién 1y 2. En
algunas de las riafagas también se incluyen paquetes con el cédigo 15.

» La mayoria de los paquetes son de la misma longitud (10, 12 6 14 bytes). Por
consiguiente, se puede aproximar la cantidad de datos que se piden en dichas tran-
sacciones.
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4. Analisis de trafico Modbus/TCP en escenario real Seccion 4.4

= Pese a la utilidad que provee el protocolo de la secuenciacién de la comunicacion
Modbus, el cliente (dispositivo maestro) no hace uso del campo que permite la
identificaciéon del mensaje. Este campo es leido y copiado al paquete de respues-
ta por parte del esclavo, facilitando el emparejamiento de pregunta-respuesta de
la comunicacién. En este caso, se ha observado que el dispositivo maestro siempre
coloca el valor 0 en este campo. Este hecho permite que tanto el equipo servidor
(PLC) como el equipo cliente (dispositivo maestro) puedan ser objetivos de un
ataque de replay (basado en la captura y retranmision de uno o varios mensajes).
Puesto que el protocolo Modbus/TCP esta implementado sobre un protocolo no
seguro como TCP, este tipo de ataques pueden realizarse tanto a nivel de transporte
como a nivel de aplicacién.

Los mensajes del Modbus tienen un tamafio variable, lo cual permite al extremo cliente
de la comunicacién realizar consultas de diferentes tamanos, y por consiguiente, la peti-
cion de modificacion o acceso a una cantidad variable de datos. Algunos de estos mensajes
son los identificados por las funciones 1, 2, 3 (ReadHoldingRegisters), 4 (ReadInputRegis-
ters), 15 y 16 ( Write Multiple Registers). Aunque cada uno realice operaciones sobre tipos
de datos diferentes, recuérdese que pueden realizarse sobre una cantidad variable de los
mismos (véase la Secion . Dependiendo de la funcionalidad y configuracion de los
PLC, puede ser necesario el acceso a una cantidad datos mayor para acceder al dato
completo, como pueden ser nimeros decimales, o de longitud mayor a 16 bits.

Analizando el tamafio de los paquetes de trafico Modbus y teniendo en cuenta el
tamano maximo que tiene el segmento de datos por las limitaciones del protocolo, es
posible detectar los tipos de datos que se estdn almacenando, qué cantidad de datos
diferentes se estdn manejando, o qué estructura tienen las tablas de datos de Modbus.
Este tipo de analisis pone en riesgo la confidencialidad de los datos mantenidos por el
PLC. Por tanto, un atacante puede usar técnicas de inyecciéon de mensajes con el objetivo
de conocer la configuracion del autémata y su consiguiente mecanismo de funcionamiento.
A continuacién, se describe el experimento realizado a este respecto como prueba de
concepto.

4.4.4. Resultados inyeccion de mensajes

La ejecucion del script de inyeccion de trafico Modbus (script 1) ha dado como resul-
tado diferentes respuestas que pueden resumirse con las siguientes conclusiones:

1. El esclavo permite conexiones multiples de diferentes dispositivos maestros en pa-
ralelo, respondiendo a todos los clientes de forma simultanea.

2. La inyecciéon de grandes cantidades de trafico afecta significativamente al tiempo
de respuesta del esclavo a cada uno de los mensajes recibidos.

3. Es posible realizar una inyeccion de trafico obteniendo como resultado conocimiento
de la estructura y el contenido de las tablas de datos Modbus del dispositivo esclavo,
sin alterar el estado del sistema.
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La Figura muestra la configuracién de dichas tablas en el sistema real analizado,
obtenida mediante un acceso proporcionado por el propio dispositivo esclavo a través de
una pagina web convencional. El Listado [.I muestra la estructura de datos del esclavo
obtenida tras el proceso de inyeccion de trafico. Como se puede observar, esta informacion
coincide con la proporcionada por administradores del laboratorio mostrada en la Figura
4.0l

User-defined Reference

No. Description Start Address Function Code Read/Write Address Ch:':::LI - Data Type
(DEC) (DEC)
1 |po (Relay) value 0000 01:COIL STATUS : RW 00001 6 1 bit
2 |Do (Relay) Pulse Status 0016 01:COIL STATUS : RW 00017 6 1bit
3 (eno ey Velue Al Channel 1 ooz 03:HOLDING REGISTER % RW 40033 1| 1WORD
4 |1 value 0000 02:INPUT STATUS s R 10001 6 1 bit
5 Evgf:}“"“" Value (Double 0016 04:INPUT REGISTER % R 30017 6 2 WORD
6 2.11;’)"‘“5 All Channel (Ch0- 0048 04:INPUT REGISTER % R 30049 1 1 WORD
7 DI Counter Start/Stop 0256 01:COIL STATUS : RW 00257 6 1 bit
8 |DI Counter Clear 0272 01:COIL STATUS : RW 00273 6 1 bit
9 |P2P Connect Status 4096 01:COIL STATUS + RW 04097 6 1 bit
10 |P2P Output Safe Status 4112 01:COIL STATUS s RW 04113 6 1 bit
11 |Clear P2P Output Safe Status 4128 01:COIL STATUS v RW 04129 6 1 bit

Figura 4.6: Tabla de datos Modbus del sistema real de estudio.

SUPPORTED FUNCTION CODES
[1, 2, 3,4, 5, 6, 8, 15, 16]

COILS
From 0 to 5
From 16 to 21
From 256 to 261
From 272 to 277
From 4096 to 4101
From 4112 to 4117
From 4128 to 4133

DISCRETE INPUTS
From 0 to 5

HOLDING REGISTERS
From 32 to 32
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INPUT REGISTERS
From 16 to 27
From 48 to 48

Listado 4.1: Tabla de datos Modbus obtenida del PLC tras la inyeccién de mensajes.
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Capitulo 5

Simulador del protocolo
Modbus/TCP

El protocolo Modbus/TCP presenta una considerable cantidad de vulnerabilidades de
seguridad [13| |15] como la vulneraciéon de la confidencialidad de los datos, la integri-
dad, la ausencia de autenticacién y la falta de garantia de la disponibilidad del servicio.
Ademés, como se ha demostrado de forma préactica en un escenario real en el Capitulo
4, una inyeccion simple de trafico permite conocer la configuracion del PLC. Con el ob-
jetivo de evaluar las posibles soluciones a las vulnerabilidades presentadas sin que afecte
al funcionamiento del sistema real se ha desarrollado un sistema software a modo de
simulador que acttia de forma equivalente a un escenario real. Este simulador sirve como
plataforma para pruebas y desarrollo de posibles soluciones de seguridad (u otras mejo-
ras) del protocolo Modbus/TCP. En primer lugar, se describen los requisitos funcionales
y no funcionales del simulador. Después, se hace una descripcién del disefio, estructura
y funcionamiento de cada elemento del sistema de simulacidn.

5.1. Requisitos funcionales y no funcionales

Tras el estudio de herramientas similares en el Capitulo |3|y de la identificacién de los
parametros de trafico de mayor importancia en el Capitulo [] se han definido una serie
de requisitos funcionales y no funcionales que los simuladores deben cumplir.

Requisitos funcionales

1. El dispositivo cliente del sistema debe permitir al usuario la configuracion del so-
porte de diferentes funciones Modbus.

2. El dispositivo cliente debe de soportar el servicio de forma concurrente. La estructu-

ra y contenido de las tablas de datos Modbus deber4 ser tinica, independientemente
de la cantidad de dispositivos maestros en la red.
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3.

El dispositivo maestro debera permitir por parte del usuario la configuraciéon de
rafagas de mensajes Modbus, donde se podran definir los siguientes campos:

» Cantidad y orden de tipos de mensajes Modbus.

s Diferencia de tiempo entre la transmisién de mensajes sucesivos.

» Una varianza que permita aleatorizar el tiempo entre las transmisiones.

El dispositivo maestro deberd permitir la configuracion de diferentes tipos de men-
sajes Modbus.

Cada uno de los mensajes Modbus que transmita el dispositivo maestro podra ser
configurado de forma completa permitiendo la definiciéon por parte del usuario de
todos los campos del mensaje.

Requisitos no funcionales

1.

5.2.

Para que el presente proyecto pueda continuarse en trabajos posteriores, el desa-
rrollo se realizara con herramientas de licencia publica GNU/GPLv3.

Se introduciran capas de abstracciéon para facilitar la comprensiéon y las futuras
mejoras que se vayan a realizar.

Se realizara una herramienta escalable y legible mediante comentarios y documen-
tacién sobre el codigo realizado. Dada la envergadura del proyecto y las necesidades
a cubrir, es necesario facilitar los trabajos posteriores, ademés de facilitar la inte-
gracion de soluciones en el sistema desarrollado.

Puesto que se ha planteado la simulacién de una comunicacién cliente-servidor, se
ha considerado interesante la opcién de crear ambos extremos de forma totalmen-
te desacoplada por las ventajas que esto supone, asi como la integracién de uno
de los extremos en entornos reales, la posibilidad de validar las herramientas con
herramientas externas o realizar un desarrollo paralelo de ambos extremos sin la
necesidad de una integraciéon mutua.

Simulador de dispositivo esclavo Modbus

La complejidad de un dispositivo esclavo en una comunicacién Modbus se centra en
la mecanica y operatividad de ésta, controlada tanto por los dispositivos remotos como
por los dispositivos maestros. Dado que el proyecto esta centrado en la comunicacién de
la red, se ha creado un sistema de simulacion de esclavo Modbus donde la informacién
involucrada en el protocolo es iinicamente almacenada sin desencadenar ningin tipo de
accion.
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5.2.1. Dependencias software

Como lenguaje de programacion, se ha escogido Python por ser un lenguaje interpre-
tado, que facilita su uso multiplataforma. Para la gestién de las dependencias, facilitar
la instalacién, exportacién e importacién de las librerfas de terceros y reducir el tiempo
de despliegue del servicio, se ha hecho uso del gestor de paquetes y entornos Conda.

Una de las librerias a mencionar es Scapy |[7], que facilita la manipulacion y uso de
paquetes y protocolos de red para su desarrollo o estudio de protocolos. Ademas, por
ser una herramienta muy utilizada en el ambito de la teleméatica y de licencia ptblica,
tiene una gran comunidad de desarrolladores en activo y documentaciéon que ayuda a
comprender su uso y funcionamiento.

5.2.2. Estructura del simulador

El programa de simulacién se ha estructurado en tres partes diferenciadas: una parte
que gestiona el contenido y el acceso a los datos simulados, un servicio de conexi6én y
comunicaciéon que implementa el protocolo Modbus, y un proceso que simula la mecénica
conectada al PLC. Dado que los datos tienen una relacién directa tanto con la mecénica
del autémata como de la comunicaciéon con el cliente, existe un proceso concurrente entre
todas las partes.

Aspectos del direccionamiento légico

La memoria interna del controlador es utilizada para el control de los dispositivos
que tenga conectados (la relacion entre el direccionamiento fisico y 16gico depende del
fabricante), pero el protocolo fija una limitacion de 65535 direcciones. Esto se debe a la
limitacién de 253 bytes de datos que permite transmitir el protocolo en la implementacién
para lineas de comunicacion serie [11], segin el siguiente calculo:

Modbus PDU for serial line communication: 256 — Server Address (1 byte) - CRC (2
bytes) = 253 bytes
TCP Modbus ADU: 253 bytes (PDU) + MBAP Header (7 bytes) = 260 bytes

En la memoria del dispositivo pueden almacenarse, como ya se ha mencionado ante-
riormente (véase la Seccion , varios tipos de datos donde su longitud es de 1 6 16
bits. A pesar de existir diferencias entre diferentes marcas y modelos de controladores,
por lo general estos datos son almacenados en tablas l6gicas, haciendo un reparto equi-
tativo en su direccionamiento como. De este modo, cada tabla esta direccionada de 0 a
10.000 (0000 - 270E). No obstante, el protocolo permite el direccionamiento y por tanto
la asignacion en el controlador de tablas es de hasta 65.535 direcciones (0000 - FFFF).

El simulador consta de una clase por cada uno de los tipos de datos que gestiona
el acceso del sistema a los datos almacenados en las tablas. Cada clase consta de una
matriz de niumeros en binario del tamano de la tabla, que actiia a modo de méscara.
Cuando se recibe una solicitud de acceso a una seccién de la tabla, se devuelve un valor
booleano indicando si el acceso estd permitido o no, dependiendo si todos los bits de las
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direcciones que se solicitan estan habilitados (es decir, con valor 1). Una vez el sistema
tiene el permiso de la correspondiente maéscara de la operacién, se procede a la accién
solicitada en la tabla de datos. La tabla de datos es una matriz de ntmeros binarios que
representan el contenido de los datos del controlador. Puesto que en la simulacién no
se considera importante el contenido de los datos, se inicializan a cero. El acceso a las
direcciones de la tabla de datos se creada en el proceso de configuracion del simulador.

En un escenario real, los dispositivos conectados al PLC y el direccionamiento logico de
las tablas Modbus a las que acceder para la consulta del estado de estos dispositivos suelen
ser parametros definidos por los fabricantes y por tanto son configuraciones estaticas que
un usuario no suele poder modificar. El contenido de las tablas depende parcialmente de
la mecéanica del autémata. Puesto que el simulador se comporta de forma genérica con
objetivos centrados en el protocolo de comunicaciéon Modbus, independientemente del
contenido de las tablas del PLC, la importancia de estos parametros queda por tanto en
un segundo plano. No obstante, puesto que el direccionamiento de las tablas es una parte
imprescindible del proceso de la comunicacién, se ha creado un proceso de configuraciéon
que permite al usuario definir bloques de las tablas donde el protocolo tendra acceso y
con qué operaciones podra hacerlo.

5.2.3. Funcionamiento

El simulador del dispositivo esclavo requiere primero de la generacion de la configura-
cion por parte del usuario, de los parametros de red, de secciones de datos y de parametros
especificos del protocolo. Una vez creada la configuracion, con opcién a guardar o cargar
dicha configuracion en fichero, el simulador se inicia en un estado de escucha.

De forma similar a un autémata real, el simulador acepta una cantidad definida de
conexiones TCP, que serdn procesadas como comunicaciones maestro-esclavo Modbus.
En el momento en el que sea establece la conexiéon TCP, el servicio permanece a la
escucha de paquetes Modbus para procesarlos y responderlos de forma individual. El
comportamiento ante la recepciéon de diferentes funciones Modbus depende tanto de
la configuraciéon previamente creada por el usuario como del tipo de paquete recibido.
Asi pues, un usuario puede definir las funciones que el esclavo va a procesar. Para las
funciones no definidas por el usuario, el simulador devolverd un paquete de excepcién
Modbus indicando la no disponibilidad de la funcién solicitada. Para cada una de las
funciones aceptadas, el software sigue una secuencia de operaciones diferente.

Como ejemplo, se ilustra en la Figura [5.1] el proceso que sigue el simulador en el caso
de recibir una funcién Modbus 0x01 ReadCoil. Como puede observarse en el diagrama de
secuencia, el programa estd provisto de dos elementos que cobran importancia a la hora
desempenar las siguientes funciones:

Tabla de datos: el elemento identificado en el diagrama como DataBlock es una clase
que contiene una serie de numeros enteros que representan el contenido de las
tablas Modbus. Las diferentes tablas que almacenan cada uno de los tipos de datos
Modbus, es identificado por un objeto de esta clase. El tamano de estas tablas es
configurable por el usuario.
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[NOT valid]
5: ModbusException(lllegalDataValue03)

6: validgteDataAddress()

7: canAclcess(sta rt, quant)

|
7.1: valid

Master Slave CoilsMask DataBlock
T T | T
| 2: ReadCoils 1 1:valid = validateFunctionCode() |
' > | |
Pl | |
| |
alt : :
[NOT valid] | |
3: ModbusException(lllegalFunction01) : :
I 1 0 I I B
4: valid = validateDataValue()
alt

&
|
[NOT valid] |
8: ModbusException(lllegalDataAddress02) :
|
_____________________________________ ] ——————— I
9: execute() |
|
; |
|
loop :
[until quantity] 10: read(bit) :
|
10.1: bit |
<————t+q4——————————— b
|
11: ReadCoilsResponse t t
< — | |
| |
L | |
| | |
I I

Figura 5.1: Diagrama de secuencia de mensaje Read Coils.
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Mascara de acceso: identificado en el diagrama como CoilsMask, representa una clase
que administra los permisos de acceso a las tablas de datos del protocolo Modbus.
Dentro de la estructura de las tablas de datos, se definen las direcciones donde los
datos seran almacenados y gestionados por el autémata. De este modo, todos los
mensajes que referencien direcciones de la tabla fuera de este rango predefinido se-
ran respondidos con un mensaje de error. La clase de méscara define las direcciones
de la tabla que son accesibles. Durante la configuracién del programa, el usuario
deberd identificar en que direcciones de la tabla se almacenaran los datos.

Para comprobar la viabilidad de una operacién y generar la respuesta correcta en ese
caso concreto, se sigue el diagrama de estados descrito en la Figura conforme a
las especificaciones del protocolo [12]. Primeramente, se comprueba que la funcionalidad
requerida en el mensaje es soportada. En el siguiente estado se comprueba la que la
cantidad de datos solicitada sigue las especificaciones del protocolo. Por dltimo, se realiza
la comprobacién del acceso a la tabla de datos. Este estado comprueba que la solicitud
no se realiza sobre direcciones fuera de los rangos posibles. Un resultado negativo en
cualquiera de estos procesos dard como resultado una respuesta de excepciéon por parte
del simulador, en caso contrario, se procede a la ejecucién de la funciéon solicitada y la
consecuente respuesta.
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G

| MB Server receives mb_reg_pdu

Function code
supporied
0=0001 £ Quantity of Cutputs £ 0x0700 >

i YES

Starting Address == QK
AMD
Starting Address + Quantity of Qutputs == QK

ExcaptionCode = 01

ExceptionCode =03

YES

ExceptionCode = 02 k J

” Request Processing ||

v

ReadDiscrateOutputs == OK >

YES
ExceptionCode = 04 L J

ME Server Sends mb_rsp |

NO

h h 4 r y

| ME Server Sends mb_excaption_r=p

Figura 5.2: Diagrama de estados para el procesado de mensajes tipo Read Coils (extraido
de [12]).

De forma andloga, el simulador sigue una secuencia de comprobacién de parametros
los cuales generan una excepcién y su correspondiente respuesta de error Modbus si no
cumple estas validaciones. Finalmente, se procede a la lectura o escritura de datos en la
clase correspondiente.

5.3. Simulador de maestro Modbus

Generalmente, en una red Modbus real el controlador que actia a modo de maestro
suele ser un software propietario del fabricante de PLC. Estos programas disponen de
diversas funcionalidades que varian con el tipo de autémata adquirido. Obviando las
funcionalidades de alto nivel que se engloban en el funcionamiento de los autématas,
se ha pretendido crear exclusivamente la simulaciéon de la comunicacién de red con el
autémata. Por ello, se han ignorado las acciones tras la recepcién de los paquetes enviados
por el esclavo, prestando atencién tnicamente a las transmisiones.
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A continuacién, se detallan las caracteristicas més relevantes que engloban el simulador
de dispositivo esclavo Modbus.

5.3.1. Dependencias software

Al igual que el simulador de esclavo, se ha usado Python versiéon 3 con el gestor de
paquetes Conda y la libreria Scapy. Se ha tratado de realizar un servicio de facil despliegue
y con funcionalidades bésicas en linea de comandos. Dado que serd un programa pensado
para utilizarse en entornos de desarrollo como en entornos de produccién, durante el
transcurso del proyecto se ha planteado como requisito no funcional crear una interfaz
en linea de comandos. La dependencia de interfaces graficas, aunque pudiera facilitar el
uso y la comprension del software, limitaria su despliegue en entornos y plataformas de
acceso en remoto.

5.3.2. Estructura del simulador

El programa puede dividirse en dos partes claramente diferenciadas, segin su funcio-
nalidad:

Configuracion: El maestro realizara la comunicacién en funcién de una serie de parame-
tros definidos por el usuario. Algunos de los pardmetros pueden tomarse por defecto
o ignorarse, permitiendo una configuraciéon mas sencilla. Para un funcionamiento
lo mas real posible, se han considerado valores como el tiempo entre transmisiones
de paquetes incluido un parametro de aleatoriedad, y réfagas de diferentes tipos
de paquetes. Asi, el usuario puede indicar qué tipos de paquetes se generaran, sus
campos, y con qué frecuencia. Una vez definida toda la configuracién, durante el
transcurso de la comunicacién el simulador haré uso estos parametros para realizar
las transmisiones acordes con lo indicado.

Comunicaciéon: Como ya se indicado previamente, dado que no se va a prestar impor-
tancia al contenido de los datos de respuesta que transmite el esclavo, la funcio-
nalidad del maestro que maneja la conexién y transmisiones realiza Gnicamente la
construccién de los paquetes Modbus segiin la estructura que se indica en la con-
figuracion y los transmite a través de la comunicacion TCP creada. Como modulo
adicional, se ha creado un sistema de creacion de registros que ofrece al usuario un
control sobre el estado de la comunicacién o una ayuda visual de los eventos de
ejecuciones anteriores.

El sistema de registros permite ademads una forma sencilla de realizar comprobaciones
y validaciones del c6digo para desarrollos futuros, ya que es posible redireccionar los
textos mostrados por pantalla durante la ejecucién a los ficheros de registro de forma
sencilla.
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5.3.3. Funcionamiento

De forma similar al simulador del dispositivo esclavo, el dispositivo maestro se ha
desarrollado pensado para realizar una configuracion sencilla de los paramentros més
relevantes del protocolo. Asi, mediante una interfaz de linea de comandos el usuario
tiene que introducir una serie de parametros de configuracion. Una vez terminada la
configuracion, se permite la opcién de exportar o importar la configuracion creada a un
fichero. Finalmente, el simulador de maestro iniciara la comunicaciéon una vez introducido
el comando de inicio. Durante la comunicacién, el simulador del maestro realiza las
transmisiones de los mensajes Modbus segin los parametros definidos en la configuracion.
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Capitulo 6

Reproducciéon del entorno real y
validaciones

Una vez desarrollados los simuladores de dispositivos esclavo/maestro del protocolo
Modbus/TCP, se ha realizado proceso de validacién y una reproduccion del entorno real
analizado en la fase captura de datos (véase el Capitulo . Esta reproduccién ha permiti-
do el estudio de la seguridad del sistema, el anélisis de las vulnerabilidades del protocolo
v la reproduccién de posibles ataques, asi como plantear las soluciones a estos ataques.
Por ultimo, cabe destacar que la reproducciéon de un entorno real permite desarrollar
soluciones de deteccién de intrusiones pasivas en la red.

6.1. Validacion de los simuladores

Como en todo desarrollo de software, una de las partes mas importantes del proyecto
es la validaciéon del producto. En este caso, al haber realizado dos extremos de una
comunicacién y estar fuertemente desacopladas, se ha procedido a realizar una validacién
para cada uno de los simuladores por separado.

6.1.1. Validacion esclavo

Gracias al trafico capturado en el entorno real, ha sido posible la comparativa del
comportamiento del simulador del esclavo ante la misma rafaga de paquetes Modbus. En
este caso, dado que se pretende simular el mismo escenario de trabajo analizado, se han
introducido los parametros de configuracién obtenidos durante el proceso de anélisis del
escenario real.

Para la validacién, se procederd a la ejecucién del simulador en una méaquina virtual
Windows 10 ejecutandose sobre VirtualBox con el interfaz de red configurado en modo
adaptador puente. El objetivo es introducir el escenario de simulacién en una red LAN
convencional de forma anéloga a la que se encuentra el escenario real. Pese a que el trafico
externo no afecta de ninguna manera al trafico Modbus, si que puede afectar al tiempo
de transmisién y procesado del trafico analizado.
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Una vez introducida la configuracién e iniciado el proceso, se realizan dos primeras
validaciones:

= Lanzar el script de inyeccién de trafico Modbus que se cre6 para la captura de
trafico en el escenario real.

s Inyectar trafico especifico que permita fuerce la respuesta de los valores introducidos
en la configuracion.

En esta parte, dado que se dispone del software que provee el fabricante del PLC, se
ha hecho uso de herramientas de terceros desarrolladas con un objetivo similar al de este
proyecto con intencién de validar el simulador con mayor precision.

Lectura y escritura en memoria

Dado que la funcionalidad més bésica de un esclavo es la opcién de lectura y escritura
en los datos de memoria mediante el uso de mensajes Modbus, se ha procedido realizar
mediante diferentes herramientas la comprobacion de este proceso en el simulador.

Primeramente, se ha hecho uso de qModMaster [14], una herramienta escrita en
C++ con interfaz grafica que permite realizar transmisiones basicas de mensajes Modbus.
Existe un grado de acoplamiento de este software con el comportamiento del cliente, por
lo que no es posible interpretar con el propio cliente, el contenido de las respuestas del
simulador. No obstante, realizando una captura mediante Wireshark, puede observarse
el proceso pregunta-respuesta de la comunicaciéon. Para la validacién, se ha configurado
el esclavo con una tabla de ‘Coils’ con datos en el rango de direcciones 0-40, y se ha
desactivado el realizar cambios en los datos. Se ha hecho una lectura de los datos de
las direcciones 20-34 (15 bits). Tras comprobar el estado de todos los bits a ‘0’, se ha
realizado una escritura a ‘1’ del bit 25. Para comprobar el correcto funcionamiento del
programa, se vuelto a realizar la lectura de los bits 20-34 y observar el bit 25 con el valor
‘1.

Este mismo proceso de validacion se ha realizado con cada una de las funciones de
lectura/escritura (Read/Write Coils, Read/Write Single Register, Write Multiple Coils/-
Register).

Simulacién real 1

Para comprobar que simulador se comporta de forma satisfactoria ante una comuni-
cacién similar a la obtenida en el analisis del escenario real, se ha realizado un script que
crea una rafaga de peticiones Modbus con una latencia especifica. En este caso, se ha
introducido una latencia inferior a la media obtenida en el escenario real para observar
el grado de eficiencia temporal que se obtiene con el simulador.

Los parametros considerados para el script han sido:

» Rafagas de funciones 0x01 y 0x02 de forma alterna.

» Campos de los paquetes (los mismos para ambos)
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e StartAddr: 0
e Quantity: 6

Respecto ala configuraciéon del simulador, se han creado las mismas tablas que contiene
el PLC real pese a que no interfieran en la actual comunicacién. Analizando los resultados
se puede observar un comportamiento similar al real.

6.1.2. Validacion del maestro

Una de las problematicas del estudio de redes con trafico Modbus y de las razones del
desarrollo de este proyecto es la falta entornos reales donde realizar analisis y validaciones
mediante el uso de PLCs. Por esta razon, para validar el comportamiento del simulador
del maestro ha sido necesario el previo desarrollo del simulador del esclavo. Una vez
validado de comportamiento del esclavo, se ha procedido al desarrollo y validacion del
maestro. Como se ha podido observar en el anélisis del comportamiento del protocolo en
el entorno real, el Maestro realiza rafagas continuadas de peticiones de lectura y escritura
con un breve delay entre cada transmision. Las secuencias observadas son las siguientes:

El maestro estd diseniado para un funcionamiento que pueda ser definido por el usuario,
por lo tanto, se ha procedido primeramente a la validacién de la transmisién de cada uno
de los tipos de mensajes de forma individual. Continuando con el caso anterior, y habiendo
comprobado el correcto funcionamiento del esclavo, se ha creado una configuraciéon donde
el maestro realice peticiones de forma continua con una diferencia de 0.01248 (valor
estimado a partir del estudio realizado en el Capitulo4)) segundos entre cada transmision,
con los siguientes campos en los mensajes:

Function Code: 1 (Read Coils)
Starting Address: 0
Quantity: 6

Se ha repetido la ejecuciéon con cada uno de los posibles mensajes, con la siguiente
configuracion:

Function Code: 2 (Read Discrete Inputs)
Starting Address: 0

Quantity 6

Function Code: 3 (Read Holding Registers)
Starting Address: 32

Quantity: 1

Function Code: 4 (Read Input Registers)
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Starting Address: 6
Quantity: 2

Tras comprobar que la comunicacion es la esperada, se asume el correcto funciona-
miento del simulador para la transmisiéon de estos paquetes. Por lo tanto, pese a la
necesidad de hacer uso del simulador del esclavo previamente desarrollado, dado que el
comportamiento es equivalente al PLC analizado en el entorno real, se asume que el
simulador del maestro podré integrarse completamente en la red del escenario real.

Para la validacion del resto de funciones Modbus ha hecho uso de la libreria de test
‘mock’ [10], que permite la opcion de la simulacion de datos haciendo la validacion to-
talmente independiente de un equipo servidor en la comunicacion.

6.2. Descripciéon del escenario de simulacién

Pese a no ser la configuracién recomendada para redes de control industrial, se ha de-
cidido realizar la configuracién en una red abierta, con varios equipos, y sin segmentacion
de las comunicaciones de la propia red. Recuérdese que la configuracién recomendada en
este tipo de redes es un aislamiento de las comunicaciones, permitiendo tinicamente a
los equipos involucrados en el sistema de adquisicién de datos mantener comunicaciones
activas, limitandose estas a las que sean estrictamente necesarias. Para la simulacion, se
ha hecho uso de la herramienta de virtualizacion VirtualBox versiéon 5.2.12, creando 3
maquinas virtuales:

Maquina 1

En la fase de anélisis del escenario se ha detectado el uso de protocolo HTTP en el
equipo servidor de la comunicacion Modbus/TCP. Por lo tanto, es posible que el equipo
sea un gateway que permite la conversion de Modbus/TCP a Modbus/RTU. Dado que
la actividad en este equipo puede limitarse al uso del protocolo Modbus y HTTP, se ha
creado una maquina virtual con Ubuntu Server 16.04. Como propiedades de la maquina,
se modificado la direccion MAC a la que se dispone en el entorno real: 00:90:e8:36:77:b2.
Aunque la memoria interna de un PLC sea mucho menor, por comodidad, y por la
necesidad integrar un sistema operativo, se han asignado 2GB de memoria RAM. La red
se ha configurado en modo adaptador-puente con direccionamiento IP estético.

MaAaquina 2

A modo de controlador (dispositivo maestro), se ha creado una virtual con sistema
operativo Windows 10 Education. En este caso, la actividad del equipo en el entorno real
es més notoria en el sentido que se ha detectado el uso de mas protocolos de comuni-
caciones como DNS, ICMP, o TLS. Ademas,existen servicios activos en los puertos 137
y 138 que pueden ofrecer servicios como el protocolo NetBIOS sobre TCP. Igual que en
el caso de la maquina 1, la direccion MAC se ha modificado para tener la misma que el
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equipo del escenario real: 00:22:15:48:2e:e7. Se han asignado 4GB de memoria RAM, y
una configuracién de red de adaptador puente con direccionamiento dindmico.

Maquina 3

En el escenario analizado se han detectado una seria de equipos con diferentes propie-
dades en cuanto a nivel fisico, nivel de enlace, de red y transporte. En este caso, como
se pretende realizar un estudio sobre la seguridad de la red, se ha creado una méquina
virtual que pretende realizar funciones maliciosas. Aunque no reproduzca las propiedades
de ninguna maquina del escenario real, permite analizar los posibles vectores de ataque
de la comunicacién que puedan aprovecharse desde cualquier dispositivo de la red que
haya sido comprometido. La méquina se ha creado con un sistema operativo Kali Linux
17.2 con 4 GB de RAM, y adaptador puente con direccionamiento dinamico.

6.3. Reproduccién de intrusiones

Segun estudios previos [13] |15], es posibles realizar intrusiones en el protocolo Modbus
pudiendo vulnerar cualquiera de los principios basicos de la seguridad (autenticacion,
integridad y confidencialidad). A continuacion, se describe la metodologia y resultados
de la realizacién de diferentes ataques que permiten la vulneracién de los mencionados
principios de la seguridad de la informacion.

6.3.1. Descubrimiento de funciones

Para este ataque se han usado dos herramientas diferentes: primero, el script desarro-
llado para la inyecciéon de trafico, que permite detectar la configuracién de un dispositivo
esclavo Modbus; y segundo, la herramienta qModMaster [14], descrita en el Capitulo
Para ello, se han iniciado las maquinas 1 y 2, reproduciendo el escenario del laboratorio
previamente analizado. A través de la maquina 3 se ha inyectado trafico destinado a la
maquina 1. Para simplificar el estudio, la captura del trafico se ha realizado mediante
tcpdump en la maquina 1 (dispositivo esclavo).

De forma idéntica a la ejecucién en el escenario real, se ha obtenido la estructura
completa de los datos Modbus que contiene el esclavo.

6.3.2. Vulneracion de la confidencialidad

Dado que la comunicacién se realiza sobre un protocolo no seguro, es posible la inter-
cepcion y la modificacion de los mensajes Modbus que se transmiten entre cliente-servidor
y servidor-cliente, tal y como se demuestra en el estudio [13]. Mediante la técnica de
envenenamiento ARP, se ha realizado un ataque con el fin de demostrar de forma prac-
tica la posibilidad de vulnerar el principio de confidencialidad. El ataque se ha realizado
mediante la herramienta Ettercap, disponible en cualquier versiéon de la distribuciéon Ka-
liLinux. Una vez realizada la configuracion del ataque, se ha realizado una captura en
la méaquina atacante mediante Wireshark, donde se ha realizado una visualizacion del
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trafico Modbus/TCP. La falta de cifrado y autenticacion en el protocolo permite este
tipo de ataques asi como la modificacién de los datos y ataques de replay.

6.3.3. Denegacion del servicio

Como resultado de la posibilidad de realizar inyeccién de trafico Modbus en la red
v la capacidad del esclavo de soportar varias conexiones en paralelo, es posible realizar
un ataque que fuerce al PLC a entrar en un estado no deseado de forma continuada.
Las tablas de datos Modbus con permisos de lectura y escritura como pueden ser ‘Coils’
y ‘Holding Registers’ pueden estar configuradas para cambiar el estado del PLC. Esto
implica que la operacién de escritura en alguno de estos datos puede desencadenar una
operacion mecanica del PLC. Gracias a esta funcionalidad del protocolo, un atacante
puede inyectar una serie de mensajes Modbus forzando al autémata a entrar en un
estado que puede desencadenar una operacién indeseada.

La simulacién no tiene la capacidad de desencadenar operaciones mecdanicas, por lo
que en el siguiente escenario se pretende demostrar el efecto del ataque desde el punto de
vista del maestro, donde se espera que el dispositivo esclavo devuelva una serie de datos
aleatorios. Para realizar el ataque se ha generado un script en Python haciendo uso de la
libreria Scapy ya mencionada anteriormente. El script va a mandar un trafico continuado
ademés de cambiar el valor del estado del PLC.

La Figura[6.1]y [6.2] muestran la traza y el contenido de las comunicaciones, respectiva-
mente, en una situacion normal (sin ataques). Como se observa, la secuencia de mensajes
es la esperada y los datos devueltos por el esclavo presentan un contenido aleatorio.

84 Modbus/TCP 66 Query: Trans: : Read Coils

12 ©.196504  192.168.1.11 192.168.1. 9; Unit: @, Func: 1

13 ©.197468 192.168.1.84 192.168.1.11 Modbus/TCP 64 Response: Trans: 9; Unit: @, Func: 1: Read Coils

19 ©.258005 192.168.1.11 192.168.1.84 Modbus/TCP 66 Query: Trans: 9; Unit: @, Func: 2: Read Discrete Inputs
20 ©.2587560 192.168.1.84 192.168.1.11 Modbus/TCP 63 Response: Trans: 8; Unit: @, Func: 2: Read Discrete Inputs.
22 9.318545 192.168.1.11 192.168.1.84 Modbus/TCP 68 Query: Trans: 8; Unit: @, Func: 15: Write Multiple Coils
23 9.319466  192.168.1.84 192.168.1.11 Modbus/TCP 66 Response: Trans: 8; Unit: @, Func: 15: Write Multiple Coils
25 9.379596 192.168.1.11 192.168.1.84 Modbus/TCP 66 Query: Trans: 8; Unit: @, Func: 1: Read Coils

26 ©.380691 192.168.1.84 192.168.1.11 Modbus/TCP 64 Response: Trans: 8; Unit: @, Func: 1: Read Coils

28 9.440117 192.168.1.11 192.168.1.84 Modbus/TCP 66 Query: Trans: 8; Unit: @, Func: 2: Read Discrete Inputs

Figura 6.1: Traza de la comunicacién sin ataques.
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Internet Protocol Version 4, Src: 192.168.1.84, Dst: 192.168.1.11
Transmission Control Protocol, Src Port: 582, Dst Port: 58131, Seq: 32, Ack: 51, Len: 18
Modbus/TCP
v Modbus
.98 8PP1 = Function Code: Read Coils (1)
[Reguest Frame: 12]
Byte Count: 1

Bit @ : @
Bit 1 : @
Bit 2 : 1
Bit 3 : @
Bit 4 : 1
Bit 5 : 1

Figura 6.2: Contenido de los datos de la comunicacion sin ataques.

En la Figura [6.3] y [6.4] se muestran la traza de comunicacién y el contenido de las
comunicaciones, respectivamente, una vez iniciado el ataque. Ademés de observarse un
incremento en el nimero de mensajes, también se observa que la misma peticiéon de
lectura de datos que antes devolvia un contenido aleatorio, ahora devuelve todos los bits
activos (con el valor 1). Esto es debido a que la maquina atacante ha inyectado un tréfico
de forma continuada para modificar estos datos y establecer su valor a uno.

16116 51.248711 192.168.1.11 192.168.1.84 Modbus/TCP 638 Query: Trans: @; Unit: @, Func: 15: Write Multiple Coils
16117 51.249470@ 192.168.1.84 192.168.1.11 Modbus/TCP 66 Response: Trans: @; Unit: 8@, Func: 15: Write Multiple Coils
16118 51.258368 192.168.1.11 192.168.1.84 Modbus/TCP 68 Query: Trans: @; Unit: @, Func: 15: Write Multiple Coils
16119 51.268343 192.168.1.11 192.168.1.84 Modbus/TCP 66 Query: Trans: @; Unit: @, Func: 1: Read Coils

16128 51.294687 192.168.1.84 192.168.1.11 Modbus/TCP 66 Response: Trans: @; Unit: @, Func: 15: Write Multiple Coils
16121 51.295847 192.168.1.11 192.168.1.84 Modbus/TCP 68 Query: Trans: @; Unit: ®, Func: 15: Write Multiple Coils
16122 51.296883 192.168.1.84 192.168.1.11 Modbus/TCP 64 Response: Trans: @; Unit: 8, Func: 1: Read Coils

16123 51.297145 192.168.1.84 192.168.1.11 Modbus/TCP 66 Response: Trans: @; Unit: @, Func: 15: Write Multiple Coils
16124 51.298126 192.168.1.11 192.168.1.84 Modbus/TCP 68 Query: Trans: @; Unit: @, Func: 15: Write Multiple Coils
16125 51.298973 192.168.1.84 192.168.1.11 Modbus/TCP 66 Response: Trans: @; Unit: @, Func: 15: Write Multiple Coils
16126 51.299764 192.168.1.11 192.168.1.84 Modbus/TCP 68 Query: Trans: @; Unit: @, Func: 15: Write Multiple Coils
16127 51.3@8714 192.168.1.84 192.168.1.11 Modbus/TCP 66 Response: Trans: @; Unit: @, Func: 15: Write Multiple Coils
16128 51.301498 192.168.1.11 192.168.1.84 Modbus/TCP 68 Query: Trans: @; Unit: @, Func: 15: Write Multiple Coils
16129 51.382192 192.168.1.84 192.168.1.11 Modbus/TCP 66 Response: Trans: @; Unit: @, Func: 15: Write Multiple Coils

Figura 6.3: Traza de la comunicacién con ataques de denegacién del servicio.
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Internet Protocol Version 4, Src: 192.168.1.84, Dst: 192.168.1.11
Transmission Control Protocol, Src Port: 582, Dst Port: 58131, Seq: 8619, Ack: 18577, Len: 18
Modbus/TCP
~ Modbus
.080 8801 = Function Code: Read Coils (1)
[Request Frame: 16119]
Byte Count: 1

Bit
Bit

Bit & : 1
Bit 1 : 1
Bit 2 : 1
Bit 3 : 1
4 :1
5:1

Figura 6.4: Contenido de los datos de la comunicacién durante el ataque de denegacion
del servicio.
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Capitulo 7

Conclusiones y trabajo futuro

En este capitulo se hace una comparacién de los resultados obtenidos respecto a
los objetivos planteados inicialmente y se detallan las posibilidades de continuacién del
proyecto.

7.1. Conclusiones

El protocolo de comunicacion Modbus/TCP mantiene desde su publicacion una pro-
blemética en la seguridad de la informacion. La exposicion de los datos por la intercone-
xion de los sistemas SCADA derivado de la implementacion del protocolo ha provocado
el aumento de intrusiones en redes industriales, dejando en evidencia las brechas de segu-
ridad. Cabe destacar que la problematica de la securizacién y el desarrollo de soluciones
radica en la falta de un entorno de simulacién apropiado, asi como de muestras de trafico
de red real que sirvan como base de experimentacion.

En este trabajo, se ha realizado un anélisis exhaustivo del comportamiento de una
red SCADA y desarrollado una herramienta que permita un proceso de desarrollo de
soluciones para las carencias que el protocolo Modbus/TCP presenta. La realizacion de
esta herramienta bajo licencia publica GNU/GPLv3 permite la mejora y evolucion del
proyecto, asi como el avance en la securizacién de redes de control industrial. Ademés, la
herramienta se ha validado mediante la generacion de muestras de trafico Modbus/TCP
equivalentes a un escenario real, lo cual presentaba grandes dificultades a priori.

Por otra parte, se han generado varias herramientas en forma de scripts que permiten
la inyeccién de mensajes Modbus en sistemas SCADA reales, permitiendo mediante su
uso la auditoria y anéalisis de dispositivos que implementen el protocolo Modbus/TCP.
El funcionamiento de estos scripts ha sido verificado mediante su uso en entornos tanto
reales como de simulacién, obteniendo un resultado satisfactorio.

Del mismo modo, se espera que la herramienta desarrollada no sea mas que el principio
permitiendo la evolucién del proyecto, asi como la creacién de nuevas ramas en el proyecto
orientadas a diferentes objetivos dentro de la seguridad de los sistemas SCADA.
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7.2. Trabajo futuro

En primer lugar, como trabajo futuro se puede realizar la implementacion en entornos
simulados de los trabajos teoricos de seguridad como [16], lo que permitiria validar su
efectividad frente a ataques. Ademas, los simuladores desarrollados pueden integrarse
con otras herramientas que realicen una deteccién pasiva de intrusiones en redes de
comunicaciéon Modbus, como se propone en [6], para su validacion.
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A. Desglose de trabajo
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Disefio de simuladores 8 1
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Validaciones 1f1(1)1)1

Correcciones de simuladores 4| 4

Reproduccién de ataques 4

Elaboracién de la memoria 30| 40| 40 110
313

Figura A.l: Diagrama de Gantt.
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