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Introduccion

Vamos a realizar algunas pruebas con la biblioteca criptografica de Java. En particular, la idea es probar
diferentes componentes y realizar medidas para adquirir conocimiento no sélo sobre como usar estas
bibliotecas, sino también acerca de los costes que implica el uso de determinadas tecnologias.

Utilizaremos la Java Cryptography Extension (JCE) que forma parte de la JDK a partir de la versién 1.4.

Como se coment6 en clase el sistema es ampliable con bibliotecas de terceros, que se denominan pro-
veedores (providers).

Algunas consideraciones previas (recordatorio)

Resumen de un mensaje (hash)

Sirve para asegurar la integridad. A partir de un mensaje se genera un bloque de bits que representan una
‘firma’ (o resumen, no confundir con firma digital). Un cambio (incluso pequefio) en el texto original,
producird una firma diferente.

Se utilizan funciones de una sola direccidon: es facil generar la firma, pero casi imposible (o, al menos,
muy dificil; o al menos, muy costoso) generar el mensaje que corresponde a una firma dada.

La autentificaciéon de un mensaje se consigue mediante el uso de resimenes criptogréficos, que son mas
dificiles de falsificar.

Criptografia de clave secreta

El objetivo es proporcionar confidencialidad. Queremos impedir que lectores no deseados puedan exa-
minar el texto.

El cifrado se puede hacer en bloques, o bit a bit. Si se hace en bloques, y no tenemos una cantidad de bits
que sea multiplo del tamafo del bit, hace falta completar, hasta alcanzar el tamafio adecuado (padding).
Los cifrados bit a bit se suelen denominar cifrados de flujo.

Los modos de cifrado sirven para decidir la forma en que se realizardn las operaciones (b4sicamente, si
se cifran bloques de modo independiente, o si hay dependencias entre el cifrado de los distintos bloques).

Criptografia de clave publica

En la criptografia de clave publica, cada usuario tiene sélo dos claves, que le sirven para comunicarse
con cualquier otro. Una de ellas es privada, y debe permanecer en secreto. La otra es piblica y debe estar
a disposicion del que la requiera. Permite muchos esquemas de comunicacién, basados en el uso de la
clave privada, la ptblica, o combinaciones de ambas. Es lenta, comparada con la criptografia de clave
privada. Esa es una de las caracteristicas que queremos medir en esta practica. Habitualmente se utiliza
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una combinacion de ambas: criptografia de clave publica para ‘negociar’ una clave privada con la que
comunicarse.

Firma digital

Para garantizar la autenticidad de un mensaje se puede utilizar el siguiente procedimiento:

= Se hace un resumen del mensaje
= Se firma con la clave publica del receptor

= Se envia el mensaje, junto con el resumen firmado
El receptor:

= Descifra el resumen con su clave privada
= Obtiene el resumen del mensaje

= Compara

:Qué hay que hacer?

Vamos a programar una aplicacidén que nos permita experimentar con todas estas funciones, y ademds
medir el tiempo que emplea cada una en realizar su funcién.

Deberemos elegir en cada caso alguno de los algoritmos disponibles y justificar (muy brevemente) la
elecciéon como comentario en el propio c6digo al principio, junto con la informacién sobre el grupo que
ha realizado la préctica.

[Ejemplo]

= Vamos a utilizar para las pruebas DES/ECB/PCKS5Padding (algoritmo DES, en modo
Electronic Code Book, con relleno PCKS5).

El tamano de la clave es ...
(Otros pardmetros relevantes).
Los motivos de esta decision son:

= Vamos a utilizar para las pruebas RSA/ECB/PCKS1Padding (algoritmo RSA, en modo
Electronic Code Book, con relleno PCKS1).

El tamano de la clave es...
(Otros parametros relevantes).
Los motivos de esta decision son... ...
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El programa debera incluir:

= Obtener un hash;

= Generacion de claves de cifrado, tanto de clave secreta, como de clave piblica. Almacenamiento
adecuado de las mismas para su utilizacién posterior.

= Cifrar y descifrar, tanto con clave secreta como con clave publica, utilizando las claves generadas
con nuestro programa. En el caso de criptografia de clave publica determinar el tamafio méximo
del mensaje que se puede cifrar.

» Firma digital'.
Para todos los casos, se deberd poder medir los tiempos:

= Tiempo de generacion de claves (para tres tamafos diferentes de la clave; por ejemplo, el que viene
en los programas proporcionados como ejemplo, el doble y el triple)?.

= Tiempo de firmado (hash y firma digital).
» Tiempo de cifrado y descifrado:

e Para un conjunto de documentos de texto con criptografia de clave secreta’.

e Para una lista de cien mensajes aleatorios del tamafio maximo determinado anteriormente.
Comparar los tiempos para la criptografia de clave secreta y la de clave publica.

Para esto serd util tener en cuenta el método get Time de la clase Date. Este método devuelve el nime-
ro de milisegundos desde el 1 de enero de 1970. Llaméndolo antes y después de hacer una operacidn,
podremos medir facilmente el tiempo transcurrido.

Bolas extra

= Comprobar que somos capaces de intercambiar informacién con otros grupos acordando una clave
y viendo que somos capaces de descifrar los documentos (ficheros de texto) cifrados por ellos y
también enviarles mensajes cifrados.

= Cifrar un documento/mensaje con nuestro programa para luego descifratlo con alguno de los dispo-
nibles que implementen los mismos sistemas de cifrado*. Descifrar un documento/mensaje cifrado
con alguno de estos programas mediante el programa que hemos realizado.

» Afadir algiin proveedor externo’.

"Podemos hacerlo ‘a mano’ (programando los pasos nosotros, con lo que ya sabemos de criptografia de clave piiblica), y
utilizando la biblioteca de java nos proporciona herramientas adecuadas, mediante la clase Signature.

En algunos casos el tiempo puede ser pequefio. Una manera mds fiable de medir serfa ejecutar un cierto nimero de veces
el proceso de generacidn de la clave y calcular la media.

3Por ejemplo, 25. Ideas: paginas de la Wikipedia -en formato texto-; paginas del manual de Unix; ...

*Por ejemplo, openss1. Este trabajo puede implicar estudiar los formatos de almacenamiento que se utilizan, tanto para
lo que se quiere cifrar como para las claves.

5Por ejemplo BouncyCastle, https: //www.bouncycastle.org/. Comparar las medidas de tiempo para ambos pro-
veedores.
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Documentacion adicional

= Java SE Documentantion,
http://docs.oracle.com/javase/7/docs/technotes/guides/security/

Para personas con prisa: ‘Java(TM) Cryptography Architecture Standard Algorithm Name Docu-
mentation’

http://docs.oracle.com/javase/7/docs/technotes/guides/security/StandardNames.html

= Sera de utilidad este documento, donde hay ejemplos de uso de todas las clases necesarias.

http://www.ibm.com/developerworks/java/tutorials/j—-secl/

» El cédigo de ese documento estd en

http://www.ibm.com/developerworks/Jjava/tutorials/j-secl/JavaSecurityl-source. jar



