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1 Introduccidn

1474

® |a red tiene una serie de recursos compartidos: ancho de banda
de enlaces, buffers en routers y switches

® Cuando muchos paquetes compiten en un router por un mismo
enlace, la memoria del router se puede agotar y producirse
pérdidas de paquetes

® Sj las pérdidas de paquetes son frecuentes, se dice que la red
esta congestionada

Objetivos:

1. Repartir los recursos para que todos perciban la mayor calidad
de servicio posible

2. Reducir la pérdida de paquetes mediante mecanismos de control
de congestion
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2 Calidad de Servicio (QoS)

e Calidad de servicio (QoS): rendimiento promedio percibido por

los usuarios, o mas especificamente en redes, los mecanismos
para proporcionar dicho rendimiento

® Reserva de recursos

e (lasificacion de paquetes y tratamiento en contexto
Bandwidth Use without Qos contral

Critical traffic

Bandwidth Use with QoS control

MNormal traffic

Entertainment traffic

Critical traffic
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2 Calidad de Servicio (QoS) (I1) 0

E:})D

La calidad percibida depende de nuestro trafico y del trafico del resto
del mundo. Opciones:

® No dar ningtn tipo de calidad de servicio

® |os paquetes son encolados y procesados por estricto orden de
llegada al encaminador (FIFO, First-In-First-Out)
® Sencillo y eficaz con poco trafico
® Ofrecer QoS «perfectan

® Negociar entre red y aplicacién el trafico que se va a enviar
® Reservar recursos de red para tratar ese trafico
® Denegar el uso de la red cuando no sea
posible proporcionar los recursos necesarios
® Complejo (lento), calidad independiente del resto del trafico

e Cualquier opcién intermedia entre las dos anteriores
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2.1 Disciplina de colas

e FIFO: una Unica cola en el encaminador

® No proporciona ningtn tipo de calidad de servicio
e Colas equitativas (Fair Queuing, FQ)
® Varias colas FIFO en el encaminador

® Las colas se atienden de forma equitativa (Round-Robin)
® Al llegar un paquete, se clasifica y se mete en la cola

correspondiente

® ;Qué politica se sigue para clasificar? [p. 10][p. 11]

® Colas equitativas ponderadas (WFQ): se asigna un peso (

cada cola

Llegadas

W =

Clasificar,

Round-Robin

-

— "/ —
Llegadas Salidas

il

W,') a
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2.1 Disciplina de colas (II)
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2.2 Servicios diferenciados (DiffServ)

e (lasificar paquetes y su correspondiente asignacién a colas de
encaminadores por el tipo de trafico que contengan, es decir,
diferenciar servicios

® 6 bits de mayor peso de campos «ToS» (IPv4) y «TrafficClass»
(IPv6):

® Paquetes de control de red

® Paquetes criticos

® Paquetes prioritarios

® Paquetes «best effortn (sin garantias)

® etc.

® El tipo puede ser establecido por el origen, por el encaminador
de entrada a un SA, etc.

® | a gestion por parte del encaminador es sencilla

® No permite dar un servicio particularizado
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2.3 Servicios integrados (IntServ)

-)»

e (lasificacion de paquetes y su correspondiente asignacioén a colas
de encaminadores por flujo al que pertenezcan
® E.g. paquetes de transmisién de video entre xy y
® |Pv4 debe analizar IPs y puertos
® |Pv6 incorpora «FlowLabel» para facilitar la clasificacién

® Combina colas WFQ con circuitos virtuales o protocolos de
reserva de recursos

® | a aplicaciéon especifica a la red sus requisitos de trafico.
La red o los garantiza o deniega el servicio

® Gestion compleja en el encaminador: necesita mantener mucha
informacién (una cola/circuito/reserva por flujo)
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2.3 Ejemplo

1474

e [ndice de velocidades de ISP para Netflix

SPAIN

ISP LEADERBOARD - DECEMBER 2016

o | oo speeD PREVIOUS | RANK
Wops Meps | cHANGE
1| Telecavie 35 | I 5
2 | vodafone 376 | 365
s |ono a7 | —— 57 1
o | orange 57: | | 5
s | sazte a0 | —— 350
6 | Euskarer 362 | 349 EI
7 |r 527 | ass B I:‘ n
8 | Telefonica - Movistar 254 | 242

EEmEY

Imagen: Comunidad Movistar
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https://ispspeedindex.netflix.com/country/spain/
https://comunidad.movistar.es/t5/Soporte-Fibra-y-ADSL/Problema-Fibra-300-Mb-y-NETFLIX/td-p/2672884/page/68/

2.3.1 Protocolo RSVP

Resource ReSerVation Protocol (RSVP)

Disefiado para funcionar sobre IP

Utiliza refresco periédico como alternativa
a los circuitos virtuales

Permite cambios dinamicos de configuracién

Disefiado para ofrecer multicast
® Fusiona requerimientos de receptores
® Puede especificar varios interlocutores
Basado en mensajes peridédicos PATH/RESV
® PATH (origen — destino): recoge datos sobre
recursos de encaminadores
® RESV (destino — origen): reserva recursos
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3 Control de congestién

® Congestion: pérdida frecuente de paquetes

® Si un equipo recibe paquetes a mas velocidad de la que los
puede reenviar, su buffer se puede desbordar
® Mecanismos de control de congestién para tratarla
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3 Control de congestién (I1)

® | atasa a la que llega el trafico depende de todas las capas

® Tiempos de espera aleatorios en redes locales
® Tiempo en colas de encaminadores en capa de red
® Velocidad efectiva de trafico dependiente de ventana,
retransmisiones, etc. en capa de transporte
Data link
‘ Network !
S Transport St
C A G r C
omputer \ / olmD%uzlez

10012 10021 10.0.2.2
=, 002 Ul b e 10021

10011 o = !
) — -

/ Router 1 Router 2 \

Computer B Computer D
100.1.2 10022

Imagen: OSI model — Layer 4: Transport (TCP and UDP with Scapy)
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https://toschprod.wordpress.com/2012/01/30/osi-model-layer-4-transport/

3 Control de congestion (I11)

® ;Cémo actlia cada capa para tratar la congestién?
® Independientemente — peligro de entorpecerse
® Coordinadas — se pierde la abstraccién al asumir que por
encima/debajo se actiia de cierta forma

® Mecanismos de control de congestion desde ..

® TCP: Tahoe (comienzo lento, prevenciéon de congestion,
retransmision rapida), Reno (recuperacion rapida), Vegas,
SACK, BIC/CUBIC, Compound, etc.

® Capa de red: ECN, RED, etc.
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3 Control de congestién en TCP

® Ventana de emisién demasiado:
® Pequeiia: no utiliza el ancho de banda disponible
® Grande: puede congestionar la red, cuyo efecto es mas
perjudicial que usar una ventana pequefia

® QOriginalmente la tasa de emisién estaba limitada solamente por
el control de flujo (ventana anunciada por el receptor)
® Paquetes descartados por encaminadores — emisores
retransmiten — congestiéon de la red
® 1986, colapso por congestion de la red NSF:
32 Kbps — 40 bps

® Solucién: algoritmos de control de congestion
desarrollados por Van Jacobson

® Nodos ajustan su tasa de emisién basandose en eventos de la
red (pérdidas ...)
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3 Control de congestién en TCP (Il)

e RFC 5681 (TCP-Reno) describe 4 algoritmos
Comienzo lento, slow start (SS)

Prevencién de congestién, congestion avoidance (CA)
Retransmision rapida, fast retransmit

Recuperacién rapida, fast recovery

¢ Desarrollados en [Jac88] y [Jac90]

® Asumen que las pérdidas de paquetes
son debidas a congestion

[Jac88] Jacobson, V., Congestion Avoidance and Control, Computer
Communication Review, vol. 18, no. 4, pp. 314-329, Aug. 1988.
https://ee.lbl.gov/papers/congavoid.pdf

[Jac90] Jacobson, V., Modified TCP Congestion Avoidance Algorithm,
end2end-interest mailing list, April 30, 1990.
ftp://ftp.isi.edu/end2end/end2end-interest-1990.mail
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https://www.rfc-editor.org/info/rfc5681
https://ee.lbl.gov/papers/congavoid.pdf
ftp://ftp.isi.edu/end2end/end2end-interest-1990.mail

3.1 Slow Start + Congestion Avoidance

® Cuando se establece una conexion TCP, los extremos no
conocen ni su ancho de banda (BW) ni su latencia (RTT)

Imagen: Sylvia Ratnasamy. TCP: Congestion Control. CS 168, Univ. Berkeley.

® Sj el emisor envia demasiados segmentos, puede congestionar la
red y provocar pérdidas
® El| emisor ajusta dindmicamente su ventana de emisién

® Comienza enviando ventanas de pocos segmentos
® Si no hay pérdidas, incrementa el tamafo de la ventana
® Sj hay pérdidas, reduce el tamafio de la ventana
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https://inst.eecs.berkeley.edu/~cs168/fa14/lectures/lec12-public.pdf

3.1 Slow Start + Congestion Avoidance (II) 3

=

® \elocidad de incremento de la ventana
® Exponencial: fase descubrimiento de BW
— comienzo lento
® Lineal: fase ajuste por las variaciones del BW
— prevencion de congestién

40,

(] 1 2 3 a 5

6 7 8 9 10
fime

Imagen: elaboracién propia
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3.1 SS + CA: implementacion

® Variables por conexiéon TCP
® \/entana de congestioén, cwnd
® Bytes que pueden enviarse sin desbordar routers
® Calculada por emisor
® \/entana de recepcién, rwnd
® Bytes que pueden enviarse sin desbordar al receptor
® Comunicada por receptor a emisor en cada ACK
® Umbral comienzo lento, ssthresh
® Determina si la emisién es controlada por el algoritmo de
comienzo lento (cwnd < ssthresh) o el de prevencién de
congestion (cwnd > ssthresh)
® Calculado por emisor
® Transmisién de datos limitada por min(cwnd, rwnd)
[ ]

Eventos: ACK, dupACK (ACK duplicado), RTO
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3.1 Comienzo lento L1e

Fuente Destino

® Objetivo: estimar BW
® Inicializar cwnd a nGimero reducido de
segmentos: /W, initial congestion window:
® Enero-1997: IW =1, RFC 2001
® Abril-1999: /W = 4, RFC 2581
® Abril-2013: /W = 10, RFC 6928
® | arge-Scale Scanning
of TCP’s Initial Window
® Aumentar cwnd de forma rapida

® Cada ACK: cwnd = cwnd + 1
— cada RTT: ewnd = 2 % cwnd
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3.1 Comienzo lento: ejemplo

¢ Contexto:
® /W =10 segmentos, RTT = 56 ms

® Evolucién temporal de cwnd

— 10T omd=160 T
TE 130;
o
£t
; 90:: cwnd = 80
o
Tz 70+ RTT4
E " |
g 50T -
E 1 cwnd =40 RTT3
g 30: 10 cwnd =20 i
TP Sl 4RI
200 4 60 8 100 120 140 160 180 200 220
Time (ms)

Fuente: High Performance Browser Networking: Building Blocks of TCP
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3.1 Comienzo lento: ejercicio

1474
#> Dado un enlace TCP de las siguientes caracteristicas:

® rwnd = 64 KiB, IW =1 segmento, RTT = 56 ms,
MSS = 1460 B

Calcula el tiempo necesario para que la ventana de congestion
(cwnd) alcance el valor de la ventana anunciada de recepcién
(rwnd). Repetir el célculo con IW =4y IW = 10 segmentos
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3.1 Prevencion de congestion

® Objetivo: ajustar ventana de congestion seglin las variaciones del

BW
® Si no hay pérdidas, aumentar cwnd de forma lineal

® Cada ACK: cwnd = cwnd + 1/cwnd
— cada RTT: cwnd = cwnd + 1

¢ Si hay pérdidas (vence RTO), reinicializar cwnd

® cwnd = IW

26/34
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3.1 SS+CA: cambio de fase 5l

® ;Cuando se cambia de comienzo lento a prevencién de
congestién? Cuando el valor de la ventana de congestién, cwnd,
alcanza el umbral de comienzo lento, slow start threshold
(ssthresh)

® Evolucién de ssthresh

® Se inicializa a valor elevado
® En caso de pérdida (RTO) — ssthresh = cwnd/2
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3.1 SS + CA: recapitulando Xy

® |nicializar variables
® ssthresh = oo
® cwnd = IW=1/4/10 segmentos,
segin RFC 2001/RFC 2581 /RFC 6928
® |nicio lento
® (Cada ACK: cwnd = cwnd+ 1 — cada RTT: cwnd = 2 x cwnd
e Si vence temporizador (RTO)
® ssthresh = cwnd/2
® Reinicializar cwnd — cwnd = IW
® Comienzo lento mientras cwnd < ssthresh
® Cuando cwnd > ssthresh — prevencién de congestion,
cada ACK: cwnd = cwnd + 1/cwnd
— cada RTT: cwnd = cwnd + 1
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3.1 SS + CA: ejemplo

® Evolucién temporal de la ventana de congestion

cwnd [MSS]
=
- o
- . = All ACKs received — Daeouts
M O < Some ACKSs received => cwndnew) = 1 x M55

O &> Timeout (RTQ expired) => ssthresh{new) = cwnd / 2

2
- © & Duplicate ACKs received
-
» ACKS for the first

16 TCP-Segments Duplicate ACKSs:

=> cwnd(new) = 1 x MSS

+— ssthresh{new) => ssthreshinew) = cwnd / 2

ssthreshinew) —»"

cwndfnew)
¥ 2 3 4 i o 7 s s w2 m i 5w v w  w am oz = ERTT
=0 => ssthresh(init) = 65535 Octets
=> cwnd(init) = 1 x MSS
Slow Start Congestion Slow Start
Avoidance

Imagen: INACON Protocol Help
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https://www.inacon.de/ph/data/TCP/TCP-Slow-Start-and-Congestion-Avoidance-in-Operation_OS_RFC-2001.htm 

3.2 Retransmisién rapida

e Objetivo: anticipar deteccién de mender Reneiver

pérdida de segmentos Packet 1
Packet 2

® El receptor envia dupACK Packet 3~ BERL
cuando recibe un segmento fuera ~ "acke? AhE
de orden Packet 5 ACK 2

® El emisor retransmite el Packet 6 —
seg_m.ento perdido cuando haya .
recibido 3 dupACKs,
H Retransmit
sin esperar a que venza RTO packet 3

o TCP Tahoe: emisor vuelve a R
comienzo lento

® TCP Reno: emisor evita

comienzo lento — recuperacion
rapida
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3.3 Recuperacién rapida

® Tras recibir 3 dupACKs: retransmisién + paso a modo o
prevencién de congestion
® ssthresh = cwnd/2, cwnd = ssthresh + 3
® Por cada dupACK adicional: cwnd = cwnd + 1
® Tras recibir ACK: fin de recuperacion rapida
® cwnd = ssthresh

Timeout scaduto
Incremento Lineare « |

- \ "
P 3 AcK duplicati A \ Incremento Lineare.+
g ol \ >
\ e e
A
~E-'m I e —
-§ Threshold Threshold _&™ —8—TCP Tahae
= ¢ —_— —_——— TCP Rene
&« : :
/ Incremento Lineare
4 —— " .
S/ Threshold
? =
~~ SlowStart
o tempo(inRTT)
1 2 3 4 5 6 7 8 9

W 11 12 13 14 15 16 17 18 19 20 21 22 23 4 5

Imagen: Wikipedia: Controllo della congestione in TCP

Tema 6 — QoS v Control de Congestién 31/34
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3.4 Prevencion desde origen: TCP Vegas

® Control de congestidén basado en retardo, no en pérdidas

® Emisor monitoriza RTT para detectar crecimiento de las colas
en los encaminadores — prOX|m|dad de congestlon

—
05 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 65
Time (seconds)

KB

® Siaumenta RTT —
crece ocupacion de

las colas — Guo
cwnd — — cada 3
30
RTT wol o e N TS
05 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85
® Sjno aumenta RTT _ Time e
— cwnd + + cada ¢
RTT 2 .
3

05 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85
Time (seconds)
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3.5 Deteccidn Explicita de Congestion

Deteccién en capa de red; control en capa de transporte
® Encaminador monitoriza la ocupacién media de cola
® Marca bit de congestién en la cabecera del paquete
si ocup__media__cola > umbral
® Destino reenvia a origen el valor del bit
® QOrigen ajusta su tasa de envio en base a los bits marcados de la
altima ventana

® < 50% — incr. ventana en 1 pagq.
® > 50% — decr. ventana en 0.875
e RFC 3168: The Addition of Explicit Congestion Notification
(ECN) to IP

® 2 bits en ToS (IPv4) y TraficClass (IPv6) para notificar ECN
activo y marcar congestién hacia destino

® 3 bits en flags TCP para notificar congestién a origen y avisar a
receptor sobre reduccién de ventana de congestién
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https://www.rfc-editor.org/info/rfc3168

3.6 Deteccién temprana aleatoria (RED) i

® Random Early Detection (RED), RFC 2309
® Deteccidon y control de congestién en capa de red
® Notifica descartando paquetes (coopera con TCP)
® Encaminador monitoriza ocupacién media de la cola a la llegada
de cada paquete
® Si OcupMedia > UmbralMax, descarta paquete
® Si OcupMedia > UmbralMin, descarta paquete con una

probabilidad P
® Con cada paquete no descartado, incrementa P

® | a probabilidad de descarte en un flujo es proporcional a su
® Posibilidad de «castigar»

cantidad de tréafico
a quienes no regulan
CongeStI()n MaxP LongMediaCola

L 1
UmbralMin UmbralMéx

L5
=3

P(descarte)
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